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SOFTWARE DE XESTION DE
AULAS EPOPTES

Introducion

O software Epoptes é unha solucion potente pero sinxela para a xestion remota de aulas.
Devandito software € unha iniciativa do Instituto de Tecnoloxia de computacion grego.

Desde o Proxecto Abalar se aposta polo uso desta ferramenta tentando simplificar o
maximo posible a sua configuracion e uso no ambito das aulas abalar instaladas nos
centros publicos adscritos ao mesmo.

Os principais obxectivos do emprego de devandita ferramenta son:

* No equipo do docente poderanse previsualizar todos os escritorios dos equipos dos
alumnos
* Poderanse realizar accions de maneira masiva ou para equipos puntuais, tales
como:
» Bloquear os equipos, mostrando nas pantallas afectadas un cadeado o cal
non permite o uso do equipo
* Enviar unha mensaxes aos alumnos
* Opcidns de control de enerxia (apagar, reiniciar)
¢ Visualizar a actividade dun alumno nun momento dado, asi como tomar o
control do mesmo. Movendo o rato e escribindo no equipo remoto

» Creacioén de grupos de traballo coa finalidade de ter unha contorna organizada e
gue nos permitira pofier un alcume a cada un dos equipos para a sua facil
localizacion
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Explicacion da contorna Epoptes

|
@O software Epoptes dividese en tres elementos:

* O servidor do centro Abalar

Este elemento encargarase de asignar as direccions IPs aos equipos, non cambiando
estas ao longo de todo o0 ano académico. A non ser que 0 equipo supere sen conectarse a
rede abalar mais de 30 dias, data limite na que se liberara o seu IP para ser empregada
por outro dispositivo € no caso do equipo docente haberia que reconfigurar todos os
equipos cliente cos novos datos.

* O correspondente ao equipo do docente

Ao iniciar o software Epoptes o cal se atopa no menu "Internet” do "Menu de
aplicativos", abrirase un panel con tres areas de traballo delimitadas:

* Barra de accidns
* Columna de grupos
* Area de escritorios de clientes

Mais adiante explicaremos cada unha das partes da contorna de traballo

Nota: A comunicacion entre o equipo do alumno e o do profesor realizase mediante un
sistema de chaves publico/privadas para evitar a intercepcion de datos e que outro equipo
ou persoa allea a clase puidese tomar o control do equipo do alumno.

* O cliente instalado nos equipos dos alumnos (Aula Epoptes)

A hora de lanzar o aplicativo, haberia que desprazarse ao menu "Internet"” do "Menu de
aplicativos"Tras indicar os dous ultimos octetos ou numeracions delimitadas por puntos
da direccion IP do equipo do docente, este equipo xa se mostrara no panel de
administracién do equipo do docente.

Servidor Abalar

Todos os centros de ambito publico adscritos ao proxecto abalar,
dispofien dun servidor abalar instalado no mesmo. Este servidor atépase
administrado de maneira centralizada e desatendida para o centro.

Pero pon a disposiciéon do centro dalguns servizos que doutra maneira
non serian posible, entre outros caberia destacar:

Servidor de IPs DHCP

Servidor de nomes DNS
Sistema de clonacién de equipos
* Aplicacién de recursos
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No caso do software Epoptes facer|illGelD8 no servizo de IPs DHCP, xa que é o que prové
a cada un dos equipos abalar dunha direccion interna da internet e € por esta
configuracibn que os equipos poden navegar, e neste caso podemos empregar
ferramentas en rede, como o uso de cartafoles compartidos, impresoras ou Epoptes.

E importante este servizo xa que foi modificado para que as direccidns de cada un dos
equipos non cambien ata pasados 30 dias, xa que isto supofieria que haberia que
configurar os equipos dos alumnos todos os dias. Desta maneira sé deberia ser necesario
indicar a IP do equipo do docente unha vez, ao comezo do ano académico, facilitando o
uso da ferramenta.

As direccidns IP son asignadas sempre aos mesmos equipos grazas a que o servidor

DHCP dispon dunha listaxe de aluguer de IPs nos que se poden atopar o nome do
equipo, a direccion MAC e a IP asociada ao devandito equipo.
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Cal é aminaip
Para saber que ip temos no noso equipo de profesor na maqueta 5.2 podemos averiguala

de diferentes formas:

1.- Accedendo a Sistema >acerca da maqueta Abalar aparecera un cadro de dialogo
coa informacién referente ao equipo.

4 Acerca de 4+ 0 X

{; Maqueta Abalar 5.2
GNU/Linux

ID: usuario-ozzy-5lymcawbt9

IP: 192.168.200.61

Modelo: HP ProDesk 600 G1 TWR
MAC: 6451065243da

Clonado o 16-09-2016 08:13

Actualizacién aplicada o 20-09-2016 as 08:55
Minutos ata a seguinte actualizacion -10

2.- Premendo sobre a icona de conexidons co botén dereito e elixindo Informacion da
conexion

= Informacion de conexién ,

( % Conexions de rede activas

Ef-’ Rede Abalar (predeterminada)

Xeral
Interface: 802.11 WiFf (wlan0)
Enderezo de hardware: 70:F1:A1:F8:AA:59
Controlador: ath9k
Velocidade: 1 Mby/s
Seguranza: WPA/WPAZ
1Pv4
Enderezo IP: 192.168.201.218
<~ Activar a rede Enderezo broadcast: 192.168.201.255
~" Activar sen fios Mascara de subrede: 255.255.254.0
« Activar ngtiﬁcaciéns Camifio predeterminado: 192.168.200.1
DNS primario: 192.168.200.1
[#! Editar as conexions... IPvE
Sobre
3£ Pechar
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3.- Dende o Emulador Terminal abrindo o menu de aplicativos e tecleando a seguinte orde
Isbinl/ifconfig devolvera a informacion da conexion.

iIsuario@usuario-ozzy-pi3tjxkujd:~$ /sbin/ifconfig

eth® Link encap:Ethernet HWaddr lc:cl:de:fd:a7:30
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:0 frame:@
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:38 errors:0 dropped:0 overruns:0 frame:0
TX packets:38 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:@

RX bytes:5624 (5.4 KiB) TX bytes:5624 (5.4 KiB)

Lirlsonlap . cleimoretaddr 70:fl:al:f8:aa:59

inet addr:192.168.201.218 Bcast:192.168.201.255 Mask:255.255.254.0
Lness addr: fel0: -72F2 00 rT: fefB8:2a59/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:44805 errors:0 dropped:@ overruns:0 frame:0

TX packets:31183 errors:0 dropped:@ overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bvtes:38733717 (36.9 MiB) TX bvtes:6830667 (6.5 MiB)

Equipo do alumno (Aula Epoptes)

Poderemos configurar o equipo cliente accedendo ao -
- W e " @ Aula Epoptes
menu "Internet" aplicacion "Aula Epoptes @ Firefox ESR

Ao pulsar mostrarasenos unha mensaxe solicitando ' Icedove Mail/News

os dous Ultimos dixitos mostrados entre puntos da & Navegador web Chromium
direccién IP do equipo do docente. Tras inserilos Recurso Samba en Profesor
facemos clic en "Aceptar"

s Engadir unha entrada nova + 0 X

Introduce os dous derradeiros octetos da IP do profesor. Como no exemplo.
EXEMPLO:IP do profesor 192.168.201.002
texto a escribir 201.002

T,

-(25 Aceptar

@ Cancelar |

Neste momento o equipo do alumno xa se deberia ver no panel de administracion do
equipo do docente.
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No caso no que o equipo xa dispofia dunha configuracién preestablecida, mostrarase
unha xanela como a seguinte, na que se indicara este feito e a direccion IP configurada.

@ Pregunta + 0 X

&

. v Epoptes Alumno vai ser executado.

4

Xa existe unha IP asignada para conectar
ao equipo profesor rematada en '200.61".

Desexa modificala ?

Se os datos son correctos pulsaremos o botén de "Non" ou se pola contra non o son,
pulsaremos o botén "Si" para que se mostre a xanela de configuracién

Ocultar o menu aula epoptes no portatil
do alumnado

Centro de Software Abalar

Unha ferramenta de xestion de aplicacidéns coa que o usuario podera configurar a
visibilidade das iconas das aplicaciéns integradas nos distintos menus e categorias da
maqueta Abalar 5.2. O centro de Software Abalar atbpase no menu de Sistema >>
Centro de Software Abalar

ﬁ Emulador de terminal
= Lector de correa
[E xestor de ficheiros

(Z) Navegador web
.} Acerca de Maqueta Abalar

@ Accesorios »
= Ciencias N Acerca de Xfce
- . 8] ARandR
gwl Educacion e . -,
. Buscador de aplicacions
®, Ferramentas de autor >
5 Graficos N ™ Calibrate Touchscreen
‘C; ey > |__} Centro de Software Abalar 6. 0
% Ofimati N & Conexidns de rede
matica
P Mesturad
=) Programacicon 3 @ Mesturador )
® Sistema >| ? Renomeador masivo
Terminal
E Son e Video E e i
il Xogos 7¥ UNetbootin

|l Utilidade de disco
@ Rematar a sesion (34 Xestor de enerxia
) Mend de aplicativos | B @ % Xestor de ficheiros Thunar
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Neste caso, entramos no centro de Software e desmarcamos a aplicaciéon aula Epoptes
no equipo do alumnado e despois pechamos esta aplicacion. Con esta operacion esta
aplicacién desaparecera no menu de aplicativos dos alumnos.

G Centro de Software Abalar v6.0 + - 0OX
Arguivo Axuda

Categorias Aplicaciéns Primaria

\ Accesorios Todas as aplicacidn§
s Wl Adobe Reader 9
. iy Ciencia -2
uﬂj —
¥ -| ARandR

7 < > ACErca ae Xrce = Se_cu_nq_arla_

d‘h Educacidn
= Ardora7
a Ferramentas de autor

=
«© I!*'IA d DE
e ¥ I
7 (=o rduino
‘ﬁGra’ﬁcos H
@ Internet

$§f Ofimatica

| | Programacién

ﬁ Son e Video

v %
1=l L = ol

92 Pechar | | <ZAceptar|

Limpar

Aula Epoptes
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Equipo do docente (Epoptes)
Para acceder ao Epoptes debemos ir ao menu de Internet >> Epoptes

&l Epoptes + _OX
Ficheiro Etiquetas Clientes Axuda Menu

PEE RN L

Groups
Clientes detectados

Barra de ferramentas

Grupos
de Clase Aqui aparecen os Clientes

Unha vez que configuremos os clientes estes apareceran no programa.

* Barra de accions
» Columna de grupos
* Espazo no que se mostraran os equipos cliente

Barra de accions

F e -8
| |
—<

Nela atopanse as distintas opcidns que poderemos executar sobre os equipos cliente, xa
sexa de maneira masiva como puntualmente a un deles. Estas accions son:

* Pechar sesion --> Mostrarase a pantalla do sistema solicitando usuario e
contrasinal

* Reiniciar --> Executara a accion de reinicio do sistema

* Apagar --> Apagara o equipo

* Visualizar/Capturar o equipo remoto --> Mostrara a pantalla completa o escritorio
seleccionado ou en caso de tomar o control permitira interactuar co equipo remoto,
mover o seu rato e executar as suas aplicaciéns
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* Executar unha orde --> Permite a execucion remota de comandos (Abrir o

navegador executando firefox)
* Enviar mensaxes --> Abrira unha xanela nos equipos cliente mostrando o texto

que se estime oportuno

» Trancar/Desbloquear --> Da a posibilidade ao docente de bloquear/desbloquear
os equipos dos alumnos, mostrando unha pantalla cun cadeado a cal impide
interactuar con ningun dos elementos do escritorio, ata que se pulse a opcion de

desbloqueo

* Obter informacién do equipo --> Amosa datos do ordenador, tales como
Hostname, enderezo MAC, Alcume, etc...

Columna de grupos

Groups
Clientes detectados

Na columna da esquerda mostraranse a informacion relativa aos
grupos.

Os grupos son unidades creadas coa finalidade de ter acceso
rapido a uns equipos concretos (Equipos de traballo 1, equipos
de traballo 2) e en cada un deles poderiase, arrastrando os
equipos mostrados no grupo por defecto, denominado Clientes
Detectados, introducilos nun grupo ou outro.

Clientes detectados é o grupo por defecto no que se mostraran
todos os equipos cliente que se atopen acesos e correctamente
configurados nese momento

A un equipo incorporado nalgun grupo € susceptible de indicar
un alcume, como o nhome do alumno que usa devandito equipo,
esta caracteristica axudara a hora de localizar que equipo
estamos a monitorizar

No caso de que algun equipo estea apagado ou inaccesible,
non se mostrara no grupo por defecto, pero mostrarase unha
icona dun pc apagado no caso de pertencer a un grupo.

&l Epoptes
Ficheiro Etiguetas Clientes Axuda

YLD EILLL
Groups pr——
Clientes detectados “ ®: |
Aulas e

_)Eulian
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Creacion de grupos

1.- En primeiro lugar teremos que configurar a nosa aula. Para iso prememos na parte

w4
" |Crear un grupo nmrc:|
inferior e a continuacién pofiémoslle o0 nome ao grupo.

2.- Unha vez que temos detectados os clientes, debemos metelos no grupo. Para iso s6
temos que arrastralos cara ao grupo tendo en conta que queden duas lifias de puntos no
nome do grupo.

Epoptes + -0
Fcheiro Etiguetas Clientes Axuda

R0 8% P 3A O

L 37

3 2}
i i - =
N -
MSuario-ozzy-zcgizzesir (usuario) [zcgizzeslr (usuario)

+ -4 %

3.- Identificar clientes na aula

Cando tefiamos os clientes dentro do noso grupo, xa podemos modificar o seu nome e
identificalos co nome do usuario premendo sobre Propiedades.

Aparecera un cadro de dialogo onde poderemos editar o nome do cliente sempre que o
tefiamos dentro dun grupo
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usuari Sesion »
zcqi Difusions >
{ust Executar 4
Restriciaons 4

= Eliminar do grupo

| @ Informacjgn

Propiedades de usuario-ozzy-zcgizzcslr
Tipo de cliente: standalone
Alcume do cliente:

Mome da maquina do cliente: usuario-ozzy-zcgizzeslr

Enderezo MAC: 1C:65:9D:6E:AF:96

Enderezo de IP: 192.168.201.128

Usuario: usuario (usuario)

Procesador: Intel{R) Atom(TM) CPU N450 @ 1.66GHz

RAM: 997 MB

Placa grafica: Atom Processor Ddxx/D5xx/N4xx/N5xx Integrated Graphics Controller [a011]

3¢ Pechar

=1 Editar o alcume + _OX

/ Asignarile un alcume novo ao cliente escollido

@ﬁceptar @Eanceiar

Accions sobre os clientes

Sobre os clientes podemos facer unha serie de accions agrupadas nas seguintes
categorias:

* Sesion
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* Emisions
* Execucion

* Restricions | Sesién »
. ., Difusions »
Para realizar algunha destas accions temos que premer
. , . . , Executar »
sobre o cliente co botdn dereito e abrirase un menu o
Bestricions »

contextual onde apareceran as opcions para escollelas.
Ademais das accions tameén neste menu contextual podemos  — Eliminar do grupo
eliminar clientes do grupo e cambiar o nome do cliente en

Informacion ) Informacion

Accions coa Sesion .

o ] Sesion P | W Arrancar
* Iniciar o equipo Difusions »

= Pechar a sesion

« Cerrar sesion Executar ¥ | ¥ Reiniciar
« Reiniciar o equipo Restricions " [ Apagar
* Apagar o equipo. = Eliminar do grupo

f Informacidn

Accions de Difusion

* Observar alumno: Mostra o que esta a facer o usuario pero sen interactuar con el.
* Axudar Alumno: Mostra
0 que esta a facer o

Sesidn 4
usuario, pero permite | Difusigns ¥ | & Observar este usuario
tomar o control do Execu%ar P | = Axudar a este usuario
equipo. Restricions » %5 Deter as difusiéns

» Deter as difusion: Para

T = Eliminar do grupo
todas as difusions.

(} Informacién
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Accions Executar.

» Executar: Executa unha orde ou unha URL no equipo do alumno
* Enviar mensaxe: Envia

unha mensaxe ao Ses:rc':H N

alumno Difusiéns 4
« Abrirun terminal: Abre |  Exeputar P | &% Executar
un terminal no equipo Restricions P =) Enviar unha mensaxe
do profesor. Abrir unha terminal »

= Eliminar do grupo

Q Informacion

Autoria e Descarga

namtegn
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