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Sociedade Dixital.
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Perigos.
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Recomendacións (técnicas).

Conclusións.
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Sociedade dixital



• IBM: División de 
procesamento de datos. 
1956.

• Transporte de 5 Mb.
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Internet



Q u e  n o n  é
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Q u e  n o n  é
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• Equipos conectados que 
falan entre eles nunha 
linguaxe común (protocolo).

Q u e  é
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Perigos



É  p e r i g o s o ?
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É  p e r i g o s o ?
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É  p e r i g o s o ?
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https://www.enisa.europa.eu/news/enisa-news/hackers-for-hire-drive-the-evolution-of-the-new-
enisa-threat-landscape



• Xerar ou consumir contido non 
adecuado / falso / enganoso:

● Fake news.

● Sexo, racismo, violencia, 
seitas, dietas…

● Ansia do like.

● Ansia da inmediatez.
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• O seu sistema está infectado.

• Noivas/noivos por correo.

• Príncipes con herdanzas.

• Visitante un millón.

• Bulos, cadeas (hoax).

• Spam.

• …
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E s t a f a s



• Espionaxe industrial (roubo 
información).

• Ramsonware (Petya, 
Wannacry…).

• Botnet.

• Criptominería.

• Phising (contrasinais, datos 
bancarios…).
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O u t r o s  



• Webs que se visitan.

• Ficheiros que se descargan.
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O u t r o s  
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E x e m p l o s  
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E x e m p l o s  
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E x e m p l o s  
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E x e m p l o s  
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M o t i v o s  



R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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• TikTok: 13 anos con autorización 
ata os 18.

• Facebook: 14 anos.

• Instagram: 14 anos ou a idade 
mínima legal no teu país.

• Twitter: 13 anos, ou 16 anos se é 
Periscope.

• Twitch: 13 anos, supervisados por 
tutor.

R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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• Ciberbullying.

● Agresión psicolóxica 
repetida no tempo e un ou 
varios contra outros.

● DELITO.

R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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• Grooming.
● Accións dunha persoa sobre 

**un menor**.

● Proceso longo.

● DELITO.
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• Sexting.
● CONSELLOS:

● Non participes por acción ou omisión.

● DELITO.

R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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• Contido Cultural.
● Multixogador → Chats/MI!!.

• PEGI (Pan European Game 
Information):

● https://pegi.info/.

● Clasificación por idades de 
produtos de entretemento.

R e d e s  S o c i a i s  e  M e n s a x e r í a  I n s t a n t á n e a
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https://pegi.info/


• https://www.osi.es

O f i c i n a  d e  S e g u r i d a d  d e l  I n t e r n a u t a
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Perigos
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Que facer



• 017 teléfono gratuito e confidencial de 
INCIBE.

• Pedir axuda a adultos e a profesionais.

• Non eliminar nada, non usar o 
dispositivo. Recopilar toda la información. 
En RRSS pedir ao administrador gardar 
todo para posibles denuncias, aplicar 
normativa interna.

• Denunciar:

● Garda Civil, Policía Nacional.

● delitos.tecnologicos@policia.es.

S e  e s  v í t i m a

Navega con Rumbo

Que facer
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Recomendacións
técnicas



• Alcumes, nomes de usuario, 
login:

● Non incluír nome real.

● Non incluír ano de 
nacemento ou idade.

A l c u m e s
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• Contraexemplos:

● Alfredo_13.

● Victoria.16.

● super_uxia_16.

● san_xoan_23.

● Amariado77.



• Ollo a onde se gardan.

• Non deixar os que veñen por 
defecto.

U s u a r i o  e  c o n t r a s i n a i s
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F o n t e :  W i k i p e d i a



U s u a r i o  e  c o n t r a s i n a i s
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F o n t e :  W i k i p e d i a



U s u a r i o  e  c o n t r a s i n a i s
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F o n t e : n o r d p a s s . c o m

h tt p s : / /
h o w s e c u r e i s m
y p a s s w o r d . n e
t /



U s u a r i o  e  c o n t r a s i n a i s
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• Contrasinais:

● Non amosar.

● Cambiar regularmente.

● Non prestar.



Q u e n  e s t á  d e t r á s
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• Quen está detrás dun perfil?



Q u e n  e s t á  d e t r á s
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• Dunha Wifi?

• De equipos públicos e/ou 
compartidos?



R R S S ,  M I ,  D e s c o ñ e c i d o s
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• Configurar a privacidade.

• Non subscribirse a grupos 
sen pensar.

• Non pasa nada se non se 
acepta unha solicitude de 
amizade/tardar en responder

• Respecto.



R R S S ,  M I ,  D e s c o ñ e c i d o s
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• Pensa 2 veces antes de 
publicar.

• Tapar a webcam. 

● É gravado? → Pedir aceno 
especial.

• Non alimentar aos trolls.



Conclusións
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Recomendacións

Non fagas nada no mundo 
dixital (internet) que non 
farías no mundo real.
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Navega con Rumbo

Recomendacións

É máis doado 
solucionar problemas 
pequenos. 
Pide axuda a un adulto 
e a profesionais.
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Recomendacións

Non todo o que está na Internet é para ti

47



Enlaces
de interese



• www.rapacinos.gal

• www.rapacinas.gal 

• www.navegaconrumbo.es 

• www.chaval.es

• www.osi.es 

• www.pantallasamigas.net

• www.cpeig.gal 

Navega con Rumbo

Enlaces
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http://www.rapacinos.gal/
http://www.rapacinas.gal/
http://www.navegaconrumbo.es/
http://www.chaval.es/
http://www.osi.es/
http://www.pantallasamigas.net/
http://www.cpeig.gal/


Gracias a todos



Contacto

Iván Luis

vogal4@cpeig.gal
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