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¢ Te has comprado un nuevo ordenador y acaba de llegarte? ;Quieres saber cual puede ser la
mejor forma de mantenerlo seguro, y de proteger tus datos?

¢, Qué te recomendamos?

1. Manteén tu equipo actualizado con las Gltimas actualizaciones disponibles.
2. Protege tu cuenta de usuario con una contrasefia robusta.

3. Deshabilita el inicio de sesion automatico.

4. Configura el bloqueo del equipo cuando estas ausente 0 entra en reposo
5. Usa programas antivirus de confianza y mantenlo actualizado.

6. Desinstala las aplicaciones basura que vienen preinstaladas y aquellas que no vayas a
utilizar.

7. Revisa las opciones de privacidad y configUralas segin tus necesidades.
8. Deshabilita la conexion wifi y Bluetooth cuando no la uses.

9. Activa el cortafuegos (firewall).

10. Habilita el cifrado de disco.

¢ Como puedes hacerlo?

1. Mantén tu equipo actualizado con las ultimas actualizaciones disponibles.

Es muy importante mantener actualizado el sistema operativo, controladores y aplicaciones de
nuestro ordenador, ya que las actualizaciones mejoran el rendimiento y corrigen
vulnerabilidades.

En Windows

Abre la aplicacion de ‘Configuracion’ desde el ment ‘Inicio’, ve a ‘Windows Update’ y pulsa
en el boton ‘Buscar actualizaciones’ para ver si hay nuevas actualizaciones disponibles.
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En caso de no haber actualizaciones, aparecera el mensaje ‘jTodo esté actualizado!’.

Windows Update

iTodo esta actualizado!

-:
v Buscar actualizaciones en Enea de Microsoft Update
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Windows Update

En caso de haber nuevas actualizaciones, apareceria como en la siguiente imagen, con el
mensaje ‘Actualizaciones disponibles para instalar’ y hariamos clic en ‘Instalar ahora’.
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Una vez instaladas, te pedira reiniciar el ordenador para aplicar las actualizaciones, podemos
hacer clic en ‘Reiniciar ahora’ para ello.
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En Mac

Windows Update
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En el mend Apple (en la esquina superior izquierda de la pantalla), entra a ‘Preferencias del
sistema’ > ‘Actualizacion de software’. Si hay alguna actualizacion disponible, haz clic en
‘Actualiza ahora’ para instalarla.
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Actualizacién
de software

2. Protege tu cuenta de usuario con una contrasefia robusta.

Actualizacion de software

macOS Monterey
u 12.01 —1213 GB
Mas informacidn...

Mantener el Mac actualizado automaticamente

Para que una contrasefia sea fuerte, debe cumplir:

e Tener una longitud minima de 8 caracteres.
o Contener caracteres alfanuméricos (letras minudsculas, mayusculas y nimeros).
o Contener caracteres especiales ($, #, &, etc.).
» No tiene que contener datos personales, como fechas relevantes, nombres propios...

| Actualizar ahora

Avanzado... ?
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En Windows

Ve a ‘Configuracion’ > ‘Cuentas’ > ‘Opciones de inicio de sesién’. En el apartado
‘Contrasefia’ podras poner una o cambiarla, si ya lo habias hecho.

- Cuentas > Opciones de inicio de sesion
Foemat de imaciar senion

En Mac

Ve a ‘Preferencias del sistema > ‘Usuarios y grupos’. Aqui selecciona tu usuario y haz clic
en ‘Cambiar contrasena’.

O 4 HE Usuarios y grupos Q, Bu

ase " items de inicio
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3. Deshabilita el inicio de sesion automatico.

Si somos los unicos que usamos nuestro ordenador, es bastante comodo, que queramos habilitar
el inicio automatico de sesion. Esta practica es peligrosa porque cualquier persona que tenga
acceso al equipo, podra iniciar sesion en él y llegar asi a nuestros datos. Por eso, 1o mejor es
comprobar si esta opcion esta desactivada.



En Windows

Para comprobarlo, abre el menu Inicio y en el campo de busqueda escribe ‘netplwiz’. Haz clic
sobre la aplicacion que aparece en la siguiente imagen.

O netplwiz
Todo Aplicaciones Documentos Web  Mas v

Mejor coincidencia

ol

g, netplwiz R
‘- Ejecutar comando “

Buscar en Internet netplwiz
Ejecutar comando

£ netplwiz - Ver resultados web
£ netplwiz ejecutar % Abrir
(@ Ejecutar como administrador

£ netplwiz ejecutar comando

Abrir ubicacion de archivo
£ netplwiz windows 10

Una vez se abra la ventana, como en la siguiente imagen, asegtrate que la casilla ‘Los usuarios
deben escribir su nombre y contrasefia para usar el equipo’ esté marcada, antes de cerrar la
ventana y no olvides ‘Aplicar los cambios’.



Cuentas de usuario X
Usuanos Opdones avanzadas

Use la siguiente lista para conceder o denegar acceso de usuario a su
equipo, asi como para cambiar contrasenias y otras configuraciones.

[ Los usuarios deben escribir su nombre y contrasefia para usar el
equipo.

Usuarios de este equipo:

Nombre de usuario Grupo

R xxxx@xx.com Administradores; Usuarios

Agregar... Quitar Propiedades

Contrasena para XxXxx@xx.com

Para cambiar la contrasefia, vaya a Configuracion y seleccione
Usuarios.

Restablecer contrasefia...

| Aceptar | | Cancelr | | Ak

En Mac

Ve a ‘Preferencias del sistema’ > ‘Usuarios y grupos’. Haz clic en el icono del candado (en
la parte inferior de la ventana) y escribe la contrasena de la cuenta. Haz clic en ‘Opciones de
inicio’, en la esquina inferior izquierda, y asegurate de seleccionar la opcion ‘Desactivado’ en
el menu desplegable ‘Inicio de sesion automatico’.
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Inicio de sesién automélic{ v Desactivado ’
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Administrador
Mostrar ventana de inicio e s deds

Usuario invitado
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Usuario invitado
T N 0 vase Mostrar los botones Reposo, Reiniciar y Apagar
Mostrar el menti Teclado en la ventana de inicio de sesion
Mostrar indicaciones de contrasefia

Mostrar menu cambio rdpido usuario como

Opciones de accesibilidad..

‘m Opciones de inicio Servidor de cuentas de red:  Acceder...

B

’
l£ Haz clic en el candado para impedir que se realicen cambios ?

4. Configura el bloqueo automatico del equipo cuando estas ausente o entra en
reposo.

Cuando te levantes para descansar o no vayas a utilizar el ordenador en un rato, es importante
bloguearlo, para que otras personas no tengan acceso a él.

Los siguientes casos, son ejemplos de cuando se bloquea el equipo:

o Dejar de teclear y usar el ratdn por un tiempo definido segun los ajustes.
e Tener un ordenador portatil y cerrar la tapa.
e Se bloquea manualmente.

En Windows

o Desde el ment ‘Inicio’, haz clic encima de tu nombre de usuario y luego en ‘Bloquear’.

« Usando el atajo de teclado Windows + L desde cualquier pantalla.

e Para portatiles, configura la suspension cuando se cierra la tapa. Abre el menu ‘Inicio’
y escribe ‘Panel de control’. Abrelo y ve a ‘Hardware y sonido’ > ‘Opciones de
energia’, y en esta ventana haz clic en ‘Elegir el comportamiento del cierre de la
tapa’ en la izquierda de la pantalla. Ahora configura las dos opciones marcadas en la
imagen en ‘Suspender’.



f O.. > Conl.

Definir los botones de inicio/apagado y activar la proteccion con contrasena

Elija el plan de energla deseado en el equipo. Los cambios realizados en 1a configuracion de esta pagina se
aplican a todos los planes de energla.
# Cambiar 1a configueacion actualmente 1

Configuracion de los botones y la tapa de inicio/apagado y de suspension

r , Con corriente
l Con bateria v

alterna

Al presionar el botdn de

@ s X Suspender Suspender
inicio/apagado:
Al presionar el botdn de

@ P Suspender Suspender
suspension:

'/

.‘ Al cerrar la tapa Suspender - Suspender

Cancelar

e Por tiempo de inactividad, ve a ‘Configuracion’ > ‘Sistema’ > ‘Energia y bateria’.
En esta pagina, puedes configurarlo en ‘Pantalla y suspension’.

Sistema > Energia y bateria

IniciaApagado

™ o
Par

Bed o IAterrst Cusndo e vse la batera, apagar la pantalla despuds de 10 minutos
Personalizacion - - - : —

Cuando ofte enchufado, apagar la pantalla dospuds de 2 MirnAod
A WIS

Cuando se use la bateri ncer el equipe despuis de 1 hora
Cusnias

2 horas
Horm e idioma
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Moda do enargia

Accesibilidad

Privacidsd

Window
Ahodro de bateria

También es recomendable forzar que Windows pida la contrasefia siempre tras el reposo.
Ajustando la siguiente opcion en ‘Configuracion’ > ‘Cuentas’ > ‘Opciones de inicio de
sesion’.



Cuentas * Opciones de inicio de sesion

) U de seguidad
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En Mac

e Con el atajo de teclado Control + Comando + Q.
e Desde el ment Apple, y ‘Bloquear pantalla’.
e Por tiempo de inactividad.

Ve a ‘Preferencias del sistema’ > ‘Economizador’. En la pestana ‘Bateria’ configura el
tiempo de reposo.

® - i Economizador 2|

Adaptador de corriente

Reposo del ordenador:

1 minute 15 minutos 1 hera 3 horas Nunca

Reposo de la pantalla:

1 minuto 15 minutos 1 hora 3 horas Nunca

Poner los discos duros en reposo cuando sea posible
Atenuar ligeramente la pantalla al usar la bateria

Activar Power Nap con alimentacion de bateria

Mientras estd en reposo, el Mac puede comprobar periédicamente si hay correo nuevo, novedades en los
calendarios u otras actualizaciones de iCloud

Carga actual de la baterfa: 33 %. Tiempo restante estimado: 1:48 Restaurar valores por omision

Mostrar estado de la bateria en la barra de mends Programar...

También puedes habilitar la opcién para que se solicite la contrasefia siempre después del
reposo, en ‘Preferencias del sistema’ > ‘Seguridad y privacidad’, en la pestafia ‘General’



® 4 HHEE Seguridad y privacidad

FileVault Firewall Privacidad

Se definié una contrasefia de acceso para este usuario Cambiar contrasefia...

Solicitar contrasefl v inmediatamente después de iniciarse el reposo o el protector de pantalla
5 segundos
1 minuto

5 minutos
Usa tu Apple Watms y tu Mac
1 hora
4 horas
8 horas

Permitir apps descargadas de:

| Haz clic en el candado para realizar cambios ?
J

5. Usa programas antivirus de confianza y manten actualizadas las definiciones
de virus.

Asegurate siempre de usar programas antivirus de confianza y reconocidos, ya que esto asegura
una mejor proteccion.

Escoge aquellos que ofrezcan una proteccion completa, tanto del equipo como del navegador
web. Los sistemas operativos modernos ya incorporan medidas de proteccidon contra malware
y modificaciones.

Mantén siempre actualizadas las definiciones de virus para mantener tu equipo protegido. Esto
puedes hacerlo desde el apartado de actualizaciones del sistema operativo o desde el antivirus,
segun el programa que estés usando.

En nuestra web encontraras algunas_herramientas antivirus gratuitas que te pueden interesar.

6. Desinstala las aplicaciones basura que vienen preinstaladas y aquellas que no
vayas a utilizar.

Por defecto, los sistemas operativos traen muchas aplicaciones preinstaladas que son poco Utiles
0 no vamos a usar. Es recomendable desinstalarlas por seguridad, ya que pueden contener
vulnerabilidades y al no usarlas, se nos olvide actualizarlas dejando una puerta de entrada para
los cibercriminales.


https://www.osi.es/es/herramientas

7. Revisa las opciones de privacidad y configuralas segun tus necesidades.
Las opciones de privacidad son importantes, porque de esa manera determinamos como

queremos que las aplicaciones usen nuestros datos, recopilen informacién y también como se
envian las estadisticas de uso que recoge el sistema.

En Windows

Ve a ‘Configuracién’ > ‘Privacidad y seguridad’

Privacidad y seguridad

Seguridad

() Sequridd de Windows
9 Encontrar mi Gspostive
Para programadores

Pormisos de Windows

Privacided y veguridad

Windows Update

En Mac

Ve a ‘Preferencias del sistema’ > ‘Seguridad y privacidad’.



@ LR Seguridad y privacidad

[ Genera I"' FileVault ~ Firewall Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasefSa...

Solicitar contrasefia inmediatamente B tras iniciarse el reposo o el salvapantailas
Mostrar un mensaje cuando la pantalla esté bloqueada Definir mensaje...
Desactivar el inicio de sesién automético

Permitir aplicaciones descargadas de:
App Store
© App Store y desarrolladores identificados
Cualquier sitio

’”

m Haz clic en el candado para impedir que se realicen cambics Avanzado...

8. Deshabilita la conexién Bluetooth y wifi cuando no la uses.

Las conexiones Bluetooth son otro tipo de conexién inalambrica y, por tanto, otro punto de
entrada a nuestros ordenadores.

En Windows

Bluetooth y dispositivos

Ve a ‘Configuracion’ > ‘Bluetooth y dispositivos’. Deshabilita la opcion que marca la imagen.

Para deshabilitar el wifi, ve a ‘Configuracion’ > ‘Red e Internet’ y apagalo.



Buscar una configuracian o

En Mac

Ve a ‘Preferencias del sistema’ > ‘Bluetooth’.
@ < i Bluetooth

Dispositivos

‘ Energy BT9
‘\, Conectado
‘ sunvito

k Sin conexién

Bluetooth: activado
Desactivar Bluetooth

Ahora visible como

“Macook [N

Mostrar Bluetooth en la barra de mends

Ve a ‘Preferencias del sistema’ > ‘Red’ > ‘Wi-Fi’

[Q Buscar

Avanzado...

?



® < ie5 Red Q

Ubicacién: Automética

Wi-Fi :

Wi-Fi estd conectado a HomeWiFi y tiene asignada la direccién IP
@ Bluetooth PAN 9 000.00.00.000.

No conectado

Nombre de lared: HomeWiFi

Acceder automaticamente a esta red

Preguntar antes de acceder a nuevas redes

Se derd a ati a las redes conocidas. Si no hay
ninguna red conocida disponible, debera seleccionar una
manualmente.

802.1X: WorkWiFi Conectar
= 3 Mostrar el estado del Wi-Fi en la barra de ments ?

~

B Hazclic en el candado para impedir que se realicen cambios.

9. Activa el cortafuegos (firewall).

El firewall, es un programa que actia como un muro que nos protege de intrusiones. Por ello,
hay que revisar que esta activado y bien configurado.

En Windows

Podemos ver su estado en ‘Seguridad de Windows’, en la pestana ‘Firewall y proteccion de
red’.
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Seguridad de Windows

Firewall y proteccion de

red ;Tienes alguna pregunta?

@)
Inici . .
1 Quién y qué puede tener acceso a las redes,

Proteccion antivirus y contra amenazas

. ;Quién me protege?
Firewall y proteccion de red proteg

Seguridad del dispositive
Rendimiento y estado del dispositivo Ayuda a mejorar el servicio
Seguridad de Windows

Opciones de familia

Historial de proteccion

Cambiar la configuracién de
privacidad

Configuracién

En Mac

Ve a ‘Preferencias del sistema’ > ‘Seguridad y privacidad’, en la pestafia ‘Firewall’.

General FileVault Firewall Privacidad

@ Firewall: Activado

El firewall esta activado y configurado para evitar que aplicaciones, programas y servicios no
autorizados acepten conexiones entrantes.

| | Hazclic en el candado para realizar cambios

10. Habilita el cifrado de disco.


https://www.osi.es/es/herramientas-gratuitas/firewall-de-macos

El cifrado de disco, asegura que los datos que tenemos en el ordenador no son legibles a terceras
personas que tengan acceso a nuestro equipo.

En Windows

Podemos configurar BitLocker para el cifrado. Para ello, abre el ‘Panel de control’, y ve a
‘Sistema y seguridad’ > ‘Cifrado de unidad BitLocker’.

B¢ Cifrado de unidad BitLocker

- v 4 B¢ > Paneldecontrol > Todos los elementos de Panel de control » Cifrado de unidad BitLocker

Ventana principal del Panel de
control

Cifrado de unidad BitLocker

Proteja sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker,

Unidad de sistema operativo
C: BitLocker desactivado

O Activar BitLocker

Ji

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
Inserte una unidad flash USB extraible para usar Bitlocker To Go.

En Mac

En Mac tenemos la funcién FileVault. Podemos encontrarlo en ‘Preferencias del sistema’ >
‘Seguridad y privacidad’, en la pestana ‘FileVault’.
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@ < i Seguridad y privacidad

General [ECII Firewall Privacidad

FileVault protege los datos del disco mediante la encriptacion Activar FileVault..,

automdtica de su contenido.

n Advertencia: necesitard su contrasefia de Inicio de sesién o una clave de recuperacion para acceder a sus
datos. Una clave de recuperacidn se genera automéaticamente como parte de esta configuracién. Si olvida
su contrasefia y clave de recuperacién, se perderédn los datos.

FileVault esta desactivado para el disco “Macintosh HD"

-~

[l Haga clic en el candado para impedir que se realicen cambios. Avanzado... ?

Como siempre decimos, las nuevas tecnologias ofrecen muchas posibilidades, y estando
informados, podemos tener la configuracion mas segura de nuestros dispositivos para nuestra
proteccion y la de nuestros seres queridos. Ademas, cuentas con la Linea de Ayuda en
Ciberseguridad de INCIBE, 017, gratuita y confidencial, para consultar tus dudas y problemas
siempre que lo necesites. Tambieén por WhatsApp 900 116 117 o Telegram @INCIBEOQ17.

Publicado el
29/03/2023

Como detectar mensajes fraudulentos que
suplantan a servicios de mensajeria

DETECTA LAS R - : De servicios

SUPLANTACIONES de mensajeria
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En los ultimos afios, muchas tiendas y empresas han optado por vender sus productos y servicios
a través de Internet, informatizando y automatizando este proceso, de forma que cuando se
compra algo online el cliente recibe un correo o SMS en el que se le comunican los datos de
esta transaccion, del mismo modo que le mantiene al tanto del estado de su pedido y la entrega
del paquete a través de canales como los SMS.

El comercio electrénico, al ganar peso en la Red, se ha convertido en un objetivo para los
ciberdelincuentes, creando paginas webs fraudulentas de venta online, pero también los
servicios complementarios de la venta en Internet, como son las empresas de mensajeria y
paqueteria.

Estas empresas de paqueteria son las que contrata una tienda para hacer llegar a sus clientes los
pedidos online, por lo que les proporcionan sus datos de contacto, como pueden ser su email o
namero de teléfono. A través de ellos, envian un ndmero de rastreo del pedido para que el
cliente pueda ver donde se encuentra su paquete y el estado del envio.

Es en este proceso de entrega en el que debemos prestar atencion a las notificaciones que nos
Ilegan a nuestras bandejas de correo y de SMS, ya que es aqui donde podemos estar a merced
de los ciberdelincuentes si no hacemos una serie de comprobaciones de seguridad.

Los ciberdelincuentes estan aprovechando el auge de las compras online para enviar mensajes
fraudulentos a los usuarios de manera indiscriminada, suplantando a empresas de mensajeria
haciendo referencia a algun tipo de problema, como el envio de su paquete o la entrega de este,
pidiéndoles que se descarguen una aplicacion, un archivo o cliquen en un enlace para confirmar
algunos datos.

A continuacion, mostraremos ejemplos reales de SMS y webs a las que te redireccionan los
enlaces de correos 0 mensajes de texto maliciosos enviados por los ciberdelincuentes, en los
que suplantan a una entidad de las comentadas anteriormente.
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Su paquete sera enviado a
su direccion hoy, haga el
seguimiento aqui:

Hola: su paquete se Hola, no te hemos localizado
ha retenido en nuestro en tu domicilio. Coordina
centro de envio. Siga la entrega de tu envio

las instrucciones aqui:
DR N

Al O T PAds

| U —
v om e Al

279000650 aqui:

En la siguiente imagen se mostrara un ejemplo de una web clonada por un ciberdelincuente, es
decir, una web imitando a la pagina real de un servicio de mensajeria y reparto.



Seguimiento.

Aqui encontrara informacion sobre sus envios..

Rastree sus envios de paquetes en cualquier momento desde el envio hasta la
entrega

Nombre del tarjeta de credito

Numero de tarjeta de credito

Exp MM/AA CVV (CVC)

Mensaje importante!
Para completar la entrega lo antes posible, confirma el page (1.99EUR). ,
haciendo clic en Siguiente. La confirmacion en linea debe hacerse dentro

de los proximos 14 dias, antes de que expire..
Sigulente

¢cPor qué recomendamos hacer comprobaciones de
seguridad?

Actualmente, los ciberdelincuentes estan explotando unas técnicas de fraude conocidas como
smishing y phishing, por las cuales utilizan los SMS y correos electronicos para obtener
informacion sobre sus victimas, ya sean datos personales, bancarios, etc., los cuales utilizan
para cargar importes de dinero en dichas cuentas o extorsionar a las victimas con exponer sus
datos a cambio de un beneficio econémico. También pueden utilizar dicha informacion para
suplantar la identidad de la victima y utilizarla para fines fraudulentos.

Pero, ¢es la unica forma que tienen de comprometer nuestra seguridad? La respuesta es no. En
muchas ocasiones, al hacer clic en los enlaces de estos correos y mensajes de texto maliciosos,
descargamos archivos o virus en nuestros dispositivos, por lo que debemos revisar bien los
enlaces y documentos adjuntos que recibimos antes de realizar ninguna accion sobre ellos.

A continuacion, explicaremos qué comprobaciones debemos hacer cuando recibamos un SMS
0 correo de una empresa de mensajeria y reparto para comprobar si realmente es quien dice ser
0 se trata de un mensaje fraudulento, cuyo objetivo es engafiarnos para que accedamos a un
enlace malicioso.
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1. Siempre que tengas dudas de la veracidad de un correo o SMS, puedes contactar con la
empresa de reparto. Busca en tu navegador la web oficial de dicha empresa y llama al
teléfono o correo que proporcionen. Ademas, muchos de estos servicios han creado un
area de respuesta a incidentes para atender casos de posibles fraudes que utilicen su
marca e imagen, por lo cual puedes contar con ellos para que te informen sobre algun
caso particular. Para comprobar que es la web oficial del servicio de reparto, revisa que
la URL comience por https://. Ademas, debes mirar si el navegador muestra un simbolo
de un candado. Al hacer clic en él, mostrara qué tipo de certificado SSL tiene instalada
la web.

¢« > c of[@d

‘ F* = Particular Empresa
® L3 conexion es segura ’ —_—

Yy Dispositivos USB

2. Hay gran variedad de virus destinados a infectar nuestros dispositivos, que utilizan
como pretexto el seguimiento de un paquete, especialmente para mdviles.
Generalmente, intentan engafiarnos para que instalemos programas maliciosos que
suelen venir ocultos en una “aplicacion” de una empresa de reparto para el rastreo de
un paquete. Por norma general, antes de descargar la aplicacion que te ofrecen a traves
de un enlace o mensaje, buscala en las tiendas oficiales de tu dispositivo, asegurandote
de que es la oficial de la empresa. jNunca descargues una app a través de un QR 0
enlace que te proporcionen en un SMS o email!

3. Si recibes un enlace o archivo de una persona conocida, pero no habias pedido que te lo
enviara y la explicacion que te proporciona no es con el vocabulario que cominmente
utiliza contigo, confirma con esa persona que te lo ha enviado voluntariamente, es
decir, que te ha enviado conscientemente dicho enlace y qué contiene o qué vas a
encontrar en él. Ademas, puedes colocar el cursor del raton sobre el link, sin hacer clic,
para saber adonde te va a redirigir. En el caso de un moévil, puedes saber la direccién de
destino del enlace presionando varios segundos sobre él.


https://www.osi.es/es/actualidad/blog/2022/06/30/escanea-codigos-qr-de-manera-fiable-y-segura

Mira esta oferta que acabo de encontrar para

estas vacaciones

4. ¢Te exigen con urgencia que compruebes algo en el SMS o correo? jDesconfia de las
prisas! Es una de las estrategias utilizadas para captar la atencién de las posibles
victimas.

‘I'I-I-II'-

Estimado cliente,

Su paquete esta esperando la entrega. Confirme el pago (2,99EUR)
en el siguiente enlace, la verificacion en linea debe hacerse en los
proximos 14 dias antes de que caduque.

Haga clic aqui

¢Qué pueden provocar en nuestros dispositivos estos
fraudes si somos victimas de ellos?



Si descargamos un programa malicioso, no solo puede dafiar o deshabilitar funciones de
nuestros dispositivos, sino que también pueden monitorizar todas las acciones que se realicen
desde ellos, es decir, acceder a informacion almacenada como fotos y videos, conectarse a
Internet, ver el contenido de los SMS, etc., pudiéndose utilizar toda esta informacidn en nuestra
contra, como, por ejemplo, suplantacion de identidad en redes sociales y otras plataformas,
extorsion, etc.

Recomendaciones que te pueden ayudar a estar mas
protegido frente a estos programas maliciosos que puedes
recibir a traves de mensajes maliciosos:

e Mantén tus dispositivos actualizados y protegidos con antivirus, ellos son la primera
barrera defensiva contra los programas maliciosos.

o Inhabilita la opcion “Instalacion de aplicaciones de origenes desconocidos” en la
configuracién de tus dispositivos para no descargar aplicaciones no deseadas de fuentes
no oficiales o desconocidas.

» No descargues aplicaciones o programas a través de enlaces recibidos, buscalos en las
tiendas y webs oficiales.

e Realiza copias de seguridad de tus dispositivos frecuentemente para no llevarte
disgustos y almacena dichas copias en lugares externos a tu dispositivo, como discos
externos o en un servicio en la nube.

« No facilites tus datos a paginas que pienses que son sospechosas 0 que desconoces su
legitimidad.

e No abras archivos adjuntos ni ejecutables sin confirmar la entidad del emisor del
mensaje.

« Si te solicitan un pago a través de SMS o correo, desconfia y consulta directamente a
las fuentes implicadas a través de otras vias, asegurandote de que son las oficiales.

Google Dorks te ayuda a encontrar
informacion sobre ti en la Red

En la actualidad todo el mundo utilizamos Internet como solucion a diferentes dudas que se nos
plantean en nuestro dia a dia y lo primero que solemos hacer es abrir una pestafa para utilizar
“google.com”. Sin embargo, ;alguna vez has pensado qué informacion hay sobre ti en Internet?
En este articulo te mostraremos como puedes utilizar este recurso llamado “Google Dorks” para
encontrarla y sepas qué hacer en caso de que no desees que aparezca en los resultados.

¢, Qué es Google Dorking?


https://www.osi.es/es/actualidad/blog/2023/03/15/google-dorks-te-ayuda-encontrar-informacion-sobre-ti-en-la-red
https://www.osi.es/es/actualidad/blog/2023/03/15/google-dorks-te-ayuda-encontrar-informacion-sobre-ti-en-la-red

Google Dorks o Dorking, también conocido como Google Hacking es una técnica que consiste
en aplicar la busqueda avanzada de Google para conseguir encontrar en Internet informacion
concreta a base de ir filtrando los resultados con operadores conocidos como Dorks, que son
simbolos que especifican una condicién. Por ejemplo, si ponemos en nuestro texto de bdsqueda
las dobles comillas (“texto”), buscard informacidon que coincida exactamente con el texto. Es
decir, si buscamos “OSI”, nos devolvera el contenido que concuerde exactamente con ese
término. A lo largo de este articulo te ensefiaremos como te puede ser Util.

¢, Qué puedes encontrar con Google Dorks?

Dependiendo de los parametros utilizados para la busqueda, los resultados cambiaran, pero
podria ser posible identificar informacién de todo tipo:

o Credenciales: usuarios y contrasefias de tus cuentas.

o Contenido audiovisual: fotos y videos.

e URLs privadas.

o Documentacion sensible: DNI, nimeros de teléfono, otros carnets.
« Informacion bancaria: nimeros de cuenta o tarjetas.

o Correos electrénicos.

o Acceso a cAmaras de seguridad.

o Etc.

¢, Es legal usar Google Dorks?

Es importante que antes de lanzarte a utilizar Google Dorks, tengas claro que la informacién
gue quieres obtener o estas buscando no debes utilizarla para perjudicar a otras personas o que
el objetivo de obtener dicha informacion sea para fines poco éticos.

Teniendo claro el parrafo anterior, la respuesta a la pregunta: ¢es legal usar Google Dorks? La
respuesta es si, ya que toda la informacion que puedes encontrar cuando realizas las busquedas,
es informacion puablica, es decir, esta expuesta y publicada en Internet bien sea consciente o
inconscientemente por ti mismo o incluso por terceras partes.

En los siguientes apartados te ensefiaremos como puedes utilizar esta herramienta para
encontrar informacion sobre ti, para que tomes las medidas que consideres necesarias en cada
caso.

¢, Como utilizar Google Dorks?

Primero necesitas conocer los comandos basicos de las busquedas avanzadas. Se llaman
operadores y son simbolos o palabras especificas con las que puedes encontrar algo en concreto
que busques.

Por ejemplo, si quieres comprobar si tu nombre aparece en paginas web, puedes introducir en
la barra de navegacion de tu buscador: “Tu nombre y apellidos” entre comillas. Del mismo
modo, puedes realizar busquedas entrecomillando lo que quieras encontrar: “niimero de dni”,
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“direccion de casa”, “teléfono”, “email”, “matricula del coche”, etc.



Por otro lado, si te gustaria saber si estan expuestas tus credenciales de acceso a algun servicio
online que utilices, es decir, si estan publicadas en alguna web accesibles para todo el mundo
debido algln hakeo o robo de datos, debes utilizar el operador inurl e intext tal que asi: inurl:
[URL de la web] AND intext: [contrasefia]

También, si quieres buscar palabras en concreto que contengan una pagina web, puedes usar el
operador allintext: (palabra deseada). Ejemplo: allintext: noticias coronavirus.

Go gle allintext: ejemplo X

Otra utilidad interesante de esta herramienta es que puedes hacer busquedas para encontrar
documentos e informacion especifica. Por ejemplo, puedes buscar si en una pagina web esta
expuesto tu curriculum vitae, con el comando site: [pagina web] y entre comillas los datos que
te ayuden a localizarlo: “teléfono” “correo” ‘“direccion”, etc. Por ultimo, buscamos el
documento en si con intitle: “curriculum vitae”. Ej. site:paginaweb.com “teléfono” “direccion”
"correo electronico” intitle: curriculum vitae.

Hay otros muchos operadores que puedes utilizar, en la pagina de soporte de Google
encontraras mas informacion: https://support.google.com/websearch/answer/2466433

¢ Queé hago si mi informacion ha sido expuesta?

En caso de que hayas encontrado en la red datos personales o privados, puedes seguir una serie
de pautas:

« Si consideras que una informacion sobre ti no deberia ser visible y accesible para
cualquiera, solicita su eliminacion mediante Google Search Console. Podrés solicitar la
retirada de informacion como la siguiente:

o Imégenes intimas no consentidas.
o Informacién personal que permita identificarte 0 ponga en riesgo tus datos
bancarios.

o Ademas, si encuentras publicas tus claves, cAmbialas por contrasefias unicas y fuertes
para cada cuenta, incluyendo en estas mayusculas y minusculas, nimeros y caracteres
especiales. Esto limitard el riesgo de que un ciberdelincuente o una persona
malintencionada acceda a tus cuentas con la informacion que haya conseguido usando
estas busquedas avanzadas de Google. También se recomienda el uso de la doble
autenticacion para acceder a tus cuentas y asi dificultar el robo de estas. Es complicado
recordar contrasefias robustas, por lo que usar un gestor de contrasefias que te ayude a
almacenarlas y crearlas es una buena forma de mantenerte seguro/a y hacer esta tarea
algo mas facil.



https://support.google.com/websearch/answer/2466433
https://support.google.com/websearch/answer/6302812
https://support.google.com/websearch/answer/9673730
https://support.google.com/websearch/answer/9673730
https://www.osi.es/herramientas-gratuitas/doble-factor-de-autenticacion
https://www.osi.es/herramientas-gratuitas/doble-factor-de-autenticacion
https://www.osi.es/campanas/crea-tu-contrasena-segura

« Finalmente, protege tus dispositivos con un antivirus actualizado y ejecuta analisis
regulares para evitar vulnerabilidades de seguridad en tus dispositivos y prevenir que tu
seguridad y datos se vean comprometidos.

En definitiva, ser conscientes de la informacion sobre nosotros que hay en Internet nos facilita
poner los medios necesarios para proteger nuestra privacidad y conservar nuestra seguridad. En
caso de no saber como actuar o tener alguna duda sobre las buenas practicas en tematica de
ciberseguridad, contacta con nosotros a través de Linea de Ayuda en Ciberseguridad de
INCIBE, llamando al teléfono gratuito 017, contactando a través de WhatsApp (900 116 117)
0 Telegram (@INCIBEOQ17).



https://www.osi.es/actualidad/blog/2021/07/28/el-antivirus-es-necesario-pero-lo-tienes-funcionando
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad

