A partir de esta unidad, se comienza el estudio
de las distintas areas de las que se compone un
hogar digital.

El estudio comienza por el area de seguridad, basica
en las instalaciones de hogar digital, que permite un
control local o remoto de las incidencias referentes
a la seguridad del hogar.

En esta unidad se desglosaran los distintos tipos
de instalaciones basandolos en la naturaleza propia
de cada subinstalacion de la red de seguridad.

Hay que recordar que esta red forma parte de la
infraestructura RGCS (red de gestion, control y
seguridad) del hogar digital.

También se tendra muy en cuenta la seguridad
informatica, debido a que un hogar digital esta
conectado a internet, de ahi que también aparezca
un apartado expreso para ello.

Gontenidos

Objetivos



2. EL AREA DE SEGURIDAD

ELECTRICIDAD-ELECTR

M 2.1. la seguridad electranica
en el hogar digital

El 4rea de seguridad electrénica en el hogar digital posee el
objetivo primordial de realizar una proteccién del conjunto
de la vivienda, los bienes del hogar donde estan instalados
y de las personas que se encuentran dentro de él de manera
local o remota. Ademds, como un afiadido a este objetivo,
puede permitir asi mismo la comunicacion de lo que esta
ocurriendo al usuario o centro de control.

La composicién de cualquier instalacion de seguridad
quedara completa con los elementos siguientes:

¢ Elementos de deteccion. Estos elementos se encargan
de percibir mediante la lectura de magnitudes fisicas
(temperatura, presencia de energia IR, presion, etc.) el
estado del lugar donde se encuentran instalados. Des-
pués devuelven una sefial eléctrica a los elementos de
control para el procesamiento. Estos elementos sue-
len ser los detectores y los sensores, que ya vimos en
la unidad anterior que no eran lo mismo.

Elementos de control/gestion. Estos elementos se
concentran en la central de alarma, se encargan de
gestionar las sefiales recibidas de los elementos de de-
teccion y poner en funcionamiento los elementos de
actuacién cuando sean necesarios y si la instalacién
estd preparada para ello, comunicarse con una central
receptora de alarmas (RCA o CRA), también llamada
«central de monitoreo», que se encarga de controlar,
gestionar y monitorizar de manera remota las sefiales
emitidas por la central de alarma local. Dentro de es-
tos elementos se encuentran también los paneles de
control, que se encargan de permitir al usuario/técni-
co la configuracién de la central local.

Elementos de actuacion. Son los encargados de avi-
sar, modificar o subsanar en su caso, mediante los me-
canismos oportunos, las incidencias aportadas por los
elementos de deteccién. Son controlados por la cen-
tral de alarma. Algunos ejemplos pueden ser: electro-
vélvulas, gabinetes de sirena exterior, etcétera.

Una vez analizados los elementos, se deben observar los
distintos niveles en los que se puede categorizar la seguridad

electrénica. Dependiendo del tipo que sea, los elementos a
utilizar variardn en cantidad, tipos, conexionado y calidad
de servicio.
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Figura 2.1. Grdfico general de los elementos existentes en una instalacién
de seguridad. A. Elementos de deteccicn; B. Elementos de control
y gestion; C. Elementos de actuacion.

D Recuerda:

En la unidad anterior, se explicé que un detector y un sen-
sor no son lo mismo, dependen del tipo de respuesta que
devuelve cada uno.

/

El detector dard una respuesta indicando que se cumple o no
su condicién de deteccién, por ejemplo si hay humo o no,
si hay luz o no, etc. Su respuesta es una respuesta digital.

El sensor dard una respuesta indicando qué cantidad de
magnitud detectada hay, por ejemplo qué cantidad de CO,
existe, qué temperatura hace, etc. Su respuesta es una res-

puesta analégica.

BRI lliveles de seguridad

La seguridad‘ queda dividida normalmente en cinco niveles
o grados dependiendo de los locales donde se vayan a ins-

e

que se obtiene del calor que desprende un cuerpo.

devuelve reflejado hasta el ojo humano.

Energia IR: energia infrarroja, energia no visible ya que su longitud de onda se encuentra por debajo del espectro de luz visible,

Espectro de luz visible: el espectro de luz visible lo forman los colores que el ojo humano puede ver y que va desde el color
rojo al violeta (arco iris). Este espectro se obtiene del reflejo de la luz blanca pura sobre los objetos y el color que el objeto
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talar y de la preparacién minima que necesitaria cualquier
intruso que desee acceder al hogar, salvo el grado 0, los
demds estdn regidos por una normativa legal especifica de
cada pafs.

La graduacién de niveles de seguridad queda especifi-
cada de la siguiente manera, segin lo establecido en las
normas UNE-EN:

e Grado 0: grado de seguridad «muy bajo», se trata
de elementos puramente disuasorios, sin conexién a
ningtn tipo de elemento de control o centralita. Ejem-
plos de este grado serfan los avisos de «Cuidado con
el perro», carteles de videograbacion sin cdmaras ins-
taladas, carcasas de cdmaras con luces simulando una
grabacidn, un pitido al acceder a un local.

No estd incluido en la graduacién de las normas
UNE-EN, aunque se considera interesante resefiarlo.

Cualquier intruso sin preparacién técnica alguna po-
dria realizar una incursién en nuestro hogar.

ANV

ot o | OF DOG

oroos| Rl [ | o
GUARD DOG >

bt
BEWARE
ON DUTY U

OF
DOG

Figura 2.2. Carteles de tipo disuasorio que se enmarcan en el grado 0
de seguridad.

e Grado 1: grado de seguridad «bajo», se trata de ins-
talaciones bdsicas, realizadas en el hogar principal-
mente, con el control y la supervisién del usuario pero
sin conexién a una CRA o empresa suministradora de
servicios de seguridad.

Cualquier intruso con preparacion técnica bésica, uso
de polimetro y una herramienta bésica, podria realizar
una incursién en nuestro hogar.

e Grado 2: grado de seguridad «medio», se trata de
instalaciones de prevencion de intrusién y CCTV ba-
sica, realizadas normalmente en hogares y pequefios
establecimientos, que si cuentan con conexién y su-

pervisién de una CRA o empresa suministradora de
servicios de seguridad.

Los intrusos deben tener una preparacién técnica, uso
de polimetro y una herramienta basica, asi como no-
ciones de comunicacién.

Figura 2.3. Ejlemplo de vivienda con sistema de seguridad y servicios
necesarios para ser considerada de grado 2.

e Grado 3: grado de seguridad «medio-alto», esta gra-
duacioén la recibirdn los locales y establecimientos
que en su dia a dia poseen movimiento de caudales
o de objetos de alto valor. Por ley, desde este grado,
estdn obligados a tener instalado un sistema de segu-
ridad. Se utilizan elementos de seguridad y CCTV
de una complejidad aceptable. Los sistemas se en-
cuentran controlados y supervisados por un CRA o
empresa de seguridad. Entrarfan en este grado super-
mercados, joyerias, pequefios bancos, etcétera.

El intruso debe poseer unos conocimientos altos en
cuento a técnica y seguridad para poder realizar una
intrusién en los locales de este grado de seguridad.
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Figura 2.4, Seguridad de grado 3 en un supermercado, debido
a que es un establecimiento con movimientos econdmicos.
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o Grado 4: grado de seguridad «alto-muy alto», maxi-
mo existente a nivel legal, este grado de seguridad se
aplica a entidades y organizaciones de las cuales de-
pende el bienestar general de la poblacién. Hablamos
de centrales de bancos nacionales, instalaciones mili-
tares, instalaciones gubernamentales o entidades in-
ternacionales.

El intruso, como se puede sobreentender, debe ser ex-
perto en seguridad.

Figura 2.5. La ONU es un ejemplo a gran escala de organizaciones
que deben incorporar un sistema de seguridad de grado 4.

Observando los datos detallados, se puede concluir que
cualquiera de las instalaciones que se vayan a desarro-
llar en el hogar digital estaran enmarcadas en el grado 2.

Ahora, y como bien expone la titulacién de este m6du-
lo formativo, Hogar digital y sistemas integrados, en las
instalaciones de seguridad del hogar digital se trabaja por
la integracion, que hace ya tiempo se vio como una forma
innovadora que permite realizar, bajo la gestién de un soft-
ware, el monitoreo en tiempo real de todos los sistemas del
hogar y, en concreto, en este caso, en el drea de seguridad.

Toda esta integracién en el hogar digital se consigue gra-
cias a la pasarela residencial, que es el elemento integrador
de todas las distintas redes de la instalacion, también se
puede realizar a través de equipos informéticos con software
especifico. A continuacién, se muestran las ventajas de este
tipo de trabajo:

¢ FElimina la necesidad de manejar cada sistema por se-
parado, evitando asi la redundancia o reduciéndola
en su caso.

Se reduce en gran medida el nimero de falsas alarmas
ocasionadas por otros sistemas revisando los elemen-
tos que se encuentren bajo la cobertura de las cdma-
ras de la proteccién con circuito cerrado de television
(CCTV), logrando la confirmacién visual de la alar-
ma anunciada.

e El elemento o sistema que realiza la integracion, en la
mayoria de los casos, muestra un interfaz amigable y
auténomo, donde las tareas preventivas son automati-
cas, «saben» cémo actuar ante cada contingencia, evi-
tan las falsas alarmas, detectan problemas técnicos,
etc., evitando de este modo las configuraciones ini-
ciales al usuario final, que puede o no saber del tema
en cuestion.

El coste de mantenimiento se reduce, al no necesitar
més que una sola plataforma que centralice todos los
Servicios.

Permite el acceso remoto con la comunicacién de in-
ternet basica basada en protocolos TCP/IP.
(oflo)
ﬁihﬁ

Vocahulario

Redundancia: consiste en realizar la misma labor repeti-
das veces, cuando seria necesario solamente una.

TCP/IP (Transmission Control Protocol/Internet Proto-
col o protocolo de control de transmisién/protocolo de
internet): modo de comunicacién informética que engloba
una serie de normas y operaciones que permiten la comu-
nicacién mediante internet.

B 7.2. Legislacion sobre segundad

La legislacion sobre las instalaciones de seguridad en el
hogar digital se sustenta en la normativa existente sobre la
instalacién y el funcionamiento de los sistemas de alarma
en el 4mbito de la seguridad privada. Cada pafs posee su
legislacion propia en este aspecto, en Espafia se cuenta con
una legislacion especifica en la Orden INT/316/2011, de 1
de febrero, del Ministerio del Interior. De esta orden minis-
terial, a continuacién se realizard un breve resumen de los
apartados mds importantes tanto para el instalador como
para el usuario de la instalacion.

B Sobre [ instalacion

Para realizar la conexioén de aparatos, dispositivos o siste-
mas de seguridad privada a centrales de alarmas y CCTV
(CRA, centro de registro de alarmas) serd preciso que:

e La instalacién haya sido efectuada por una empresa
de seguridad inscrita en el registro correspondiente.

El material que se instale y utilice se encuentre debi-
damente aprobado, segtin lo establecido en el articu-
lo 3 de la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarma en el 4mbi-
to de la seguridad privada.
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e Se cuente con el pertinente certificado de instalacion
y que se lleven a cabo las revisiones preventivas, con-
forme a lo que determinan los articulos 4 y 5 de la
mencionada Orden.

e Ademads de lo anterior, la instalacion debe realizarse
por personal acreditado y certificado en instalaciones
de seguridad privada. Este puede coincidir con personal
contratado por la empresa de seguridad, en cuyo caso,
se da por supuesta esta certificacién del instalador.

M funcionamiento y verificacidn

La atencién a las centrales de alarma debe ser permanen-
te, al menos dos operadores de la empresa suministradora
del servicio de seguridad se hardn cargo del buen funcio-
namiento de los receptores y la transmisién de las alarmas
recibidas.

La verificacion, una vez recibida una notificacién de
alarma, debe ser inmediata, utilizando los procedimientos
técnicos y/o humanos que se indican a continuacion:

e Verificacion secuencial, deben activarse las alarmas
con una determinada secuencia para considerar el avi-
so valido.

e Verificacion por video, cuando una alarma haya sido
activada se activard la visualizacion a través de video
por medio de un detector de intrusién o un videosen-
sor,

e Verificacion mediante audio, se trata de la transmi-
sién de una grabacién de audio a la CRA justo antes
de activarse la alarma y en el momento de la activa-
cién, también permite la transmisién de audio en di-
recto.

e Verificacion personal, la empresa suministradora del
servicio de seguridad podré personarse a comprobar la
situacion de alarma, siempre al amparo de miembros
de las Fuerzas y Cuerpos de Seguridad del Estado.

BN (ustodia de llaves

El servicio de custodia de llaves puede ser contratado con
la empresa suministradora de la seguridad, de este modo, la
empresa podrd personarse en las propias instalaciones (a
este respecto, existe un articulo especifico en la orden mi-
nisterial expuesta anteriormente).

Solo vigilantes de seguridad, con autorizacion expresa y
escrita de los duefios del inmueble, podran realizar la verifi-
cacién personal e inspeccion del local donde esté la alarma,
portardn las llaves para facilitar a las Fuerzas y Cuerpos
de Seguridad del Estado la informacion necesaria sobre el
posible delito cometido en el inmueble.

Las empresas de seguridad, para ofrecer este servicio,
podrén contar con vigilantes de seguridad sin necesidad de
estar inscritas y autorizadas para la actividad de vigilancia
y proteccion de bienes, o bien subcontratar tal servicio con
una empresa de esta especialidad.

B falsas alarmas

Cuando el sistema de seguridad origine dos o més falsas
alarmas en el plazo de un mes, se pedird, a través de las
autoridades competentes, al titular de los bienes protegi-
dos, para que en un tiempo maximo de 72 horas proceda a
la subsanacién de las deficiencias que dan lugar a las fal-
sas alarmas, pudiendo acordar la suspensién del servicio,
ordenando su desconexion o la obligacién de silenciar las
sirenas, por el tiempo que se estime conveniente.

B (ibros y registro

Las empresas de explotacion de centrales de alarmas lleva-
rdn un libro-registro de alarmas, cuyo modelo se ajuste a
las normas que apruebe el Ministerio del Interior, de forma
que sea posible su tratamiento y archivo mecanizado e in-
formatizado.

Las centrales de alarmas que tengan contratado servicio
de custodia de llaves indicardn en el libro-registro de con-
tratos cudles de estos incluyen aquel servicio.

Con respecto a la custodia de las imdgenes de sistemas
de CCTYV, deberdn almacenarse un miximo de 30 dias y
estar a disposicion de las Fuerzas y Cuerpos de Seguridad
del Estado cuando sean requeridos para la comprobacion de
cualquier acto delictivo.

B 0.2 ey general de proteccidn
de datos (RGPD)

La Ley general de proteccién de datos (GDPR, General
Data Protection Regulation, o RGPD, Reglamento general
de proteccién de datos de la UE) consiste en una serie de
regulaciones que la Agencia espafiola de proteccién de da-
tos (AEPD), a través del Supervisor europeo de proteccion
de datos (SEPD), ha confirmado como adecuadas en las
garantias de los compromisos contractuales, brindados por
Google para las transferencias internacionales de datos a
América en general y en particular a Estados Unidos. Todo
ello a través de las herramientas G Suite y Google Cloud
Platform.

Se cumple asi que las protecciones legales que sustentan
todos los flujos de datos internacionales de estas herramien-
tas cumplen al 100 % los requisitos.
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El SEPD (Supervisor europeo de proteccion de datos) se
encarga de supervisar, asesorar, tramitar las reclamaciones,
colaborar con las autoridades de cada pais y supervisar las
nuevas tecnologias que pueden tener una incidencia en la
proteccién de datos.

Este reglamento entré en vigor el 25 de mayo de 2018,
y fue cuando reemplazé cualquier normativa de proteccién
de datos vigente hasta el momento en los distintos paises
donde se aplica. Esto supone un gran avance, ya que:

e Unifica las normas de proteccion de datos en toda Eu-
ropa.

e Fortalece los derechos de los ciudadanos de toda Eu-
ropa.

o Establece nuevas obligaciones para todas las organi-
zaciones que ofrecen bienes y servicios en linea.

Concretando, la RGPD logra con esta normativa que:

e Se asegure de manera fehaciente que los datos de los
usuarios solo se utilizan para fines especificos.

Los datos que se recopilan sean precisos y solo los in-
dispensables.

El almacenamiento de los datos se realice iinicamen-
te durante €l tiempo que es necesario para el fin espe-
cificado.

Se prevenga el uso no autorizado de los datos, su pér-
dida y filtracién.

Todo esto se cumple gracias a que la norma obliga a las
empresas a ser transparentes con los usuarios en cuanto a la
manera, como y para qué, del uso de sus datos personales.

B 7.0, ley general de protecciin de datos
en los sistemas de videovigilancia

Es importante saber cémo se relaciona lo estudiado hasta
el momento con la materia en estudio y es en este apartado
donde se observa esta relacién, ya que dentro de la segu-
ridad del hogar digital aparecen los circuitos cerrados de
television o instalaciones de videovigilancia, de los cuales
hay un apartado explicito dentro de la RGPD.

A la hora de la realizar cualquier instalacién de videovi-
gilancia, hay que ser consciente que al realizar una graba-
cién y almacenamiento de personas y lugares, la labor de la
empresa instaladora o el instalador homologado est4 sujeta
al cumplimento de la RGPD. La grabacién de personas fi-

sicas conlleva implicitamente unos derechos de imagen que
deben ser salvaguardados.

En primer lugar, la videovigilancia debe estar avisada de
manera clara para aquellas personas que accedan al lugar en
el que se estd desarrollando la toma de imdgenes, dando la
libertad de no acceder al recinto.
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de imagenes mediante un circuito cerrado de television.

En segundo lugar, la instalacién de seguridad debe es-
tar inscrita mediante un fichero en el Registro general de
proteccién de datos (RGPD) de la Agencia espaiiola de pro-
teccién de datos. Una vez inscrita, debe ser legalizada como
instalacién de videovigilancia de caracter individual o de
comunidad de vecinos.

Para que la legalizacion tenga validez, debera contem-
plar los siguientes apartados minimos:

e Responsable del fichero. Aquella persona fisica o ju-
ridica responsable del fichero que decida sobre la fi-
nalidad, contenido y uso del fichero, normalmente es
el propietario de la vivienda o la comunidad de veci-
nos en instalaciones comunitarias.

Derechos de oposicién, acceso, rectificacion y can-
celacion. Deberd cumplimentarse en el caso de que
la direccion donde se prevea atender al ciudadano que
desee ejercitar sus derechos de oposicion, acceso, rec-
tificacién y cancelacién sea diferente a la del respon-
sable del fichero.

Encargado del tratamiento. Este apartado dnica-
mente habrd de cumplimentarse cuando un tercero
realiza el tratamiento por cuenta del responsable, e
implique una ubicacién del fichero distinta a la indi-
cada en el responsable de fichero.
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Un ejemplo de encargado de tratamiento de los da-
tos para el caso de la videovigilancia podria ser el
de las empresas de seguridad que prestan servicios
combinados de central de alarmas y videovigilancia
de modo que cuando se activa la alarma se comprue-
ban directamente las imagenes por el personal de la
empresa de seguridad. En cambio, la empresa insta-
ladora del sistema de videovigilancia no implica en
ningiin momento el acceso a las imdgenes y por tan-
to no tendria consideracion de encargado del trata-
miento.

o Identificacion y finalidad del fichero. Como bien
nos especifica la normativa de la RGPD, debe que-
dar bien definida la finalidad de los datos que se van
a captar, asi como dénde quedardn almacenados.

Una instalacion de videovigilancia, para estar acorde a la
ley, debe:

» Estar inscrita en el fichero correspondiente en la
Agencia espafiola de proteccion de datos (AEPD).

® Debe informar con lo dispuesto en la LGPD, colocan-
do distintivos con la informacién especifica de los pro-
pietarios del fichero para dar a conocer la existencia de
camaras de videovigilancia.

* El técnico-instalador de manera obligatoria debe cum-
plimentar el documento de seguridad referente a la
instalacién de videovigilancia.

® No grabar o capturar imdgenes de espacios publicos de
no ser algo inevitable debido a su ubicacién o que sea
imprescindible para la finalidad de la grabacién.

» No obtener imagenes de espacios intimos, como por
ejemplo aseos.

¢ Tomar medidas de seguridad respecto a la recogida de
las imédgenes y recuperacion de las grabaciones. Por
ejemplo, que la zona de almacenamiento de las imédge-
nes no sea un espacio de piblico acceso.

* Almacenar las imdgenes un tiempo méaximo de 30 dias.

¢ Dejar a disposicién judicial imadgenes o grabaciones

que contengan incidencias o delitos.

Sabias fue

M 0.3. Infraestructura de sequndad.
Medios de transmisidn
y tipos de instalaciones

Este apartado se centra en el estudio de las estructuras que
se utilizaran para la conexién de todos los elementos que
forman la red de seguridad y que a su vez se enmarca dentro
de la red de gestién, control y seguridad del hogar digital
(RGCS).

Se definirdn las distintas vias y elementos de comunica-
cion para una instalacién completa de seguridad en el hogar
digital, desde el control de acceso a la seguridad antirrobo,
intrusion o incendio. A continuacién, habra elementos que
aparezcan nombrados aunque no explicados, esto se debe a
que este apartado se centra en la infraestructura. El estudio
de los distintos elementos que compone este tipo de insta-
laciones se detalla en el apartado siguiente.

Las instalaciones, en primer lugar, se diferenciardn prin-
cipalmente en el tipo de seguridad que se desee instalar, asi
se pueden encontrar instalaciones antiincendio, antiintru-
sién, de videovigilancia o CCTYV, tal y como se va estudian-
do a lo largo de esta unidad.

Otra posible clasificacién general se realiza dependiendo
del tipo de conexién que realizan los detectores/sensores
con la centralita de alarma, asi nos encontraremos la si-
guiente clasificacion general:

e Instalaciones en lazo abierto: normalmente en ins-
talaciones antiincendio.

e Instalaciones en lazo cerrado: normalmente en ins-
talaciones antiintrusion.

Por tanto, la red de seguridad se dividird en pequefias
subredes, dependiendo de la utilidad que se desea obtener
de cada una de ellas; asi se podr4 realizar una clasificacion
como la siguiente:

e Subred de videoportero: utilizara las lineas de co-
nexion necesarias para unir el monitor o teléfono con
la placa de calle, asi como los elementos mecanicos
de abrepuertas y los elementos eléctricos necesarios,
como son el distribuidor que se encarga de ubicar la
llamada en la vivienda elegida y transmitir la sefial

La intercomunicacién privada en las comunidades de vecinos estd formada por los porteros y videoporteros automaticos, no
estando estos regulados por el Reglamento de ICT. Pero, cuando hay cdmaras, estas si estdn sujetas a la legislacién sobre

proteccion de datos.




2. EL AREA DE SEGURIDAD ELECTR'C'DAD-ELE[{: \1

[ - 7 EXPANSION
./ q DE LA
[. | INSTALACION —
MONITOR b ! DE
DE - !
- ! HOGAR

HOGAR 3 [ =
F 6 DISTRIBUIDOR
o

|
‘ } - ot a2 ik

i

B'T*

ALIMENTACION

ABREPUERTAS

Figura 2.7. Instalacion tipo de videoporteros en una planta de cuatro viviendas de un edificio.

de la cdmara de la placa de calle y el alimentador que
adapta la sefial eléctrica general a la alimentacion ne-

cesaria para los elementos de la instalacion. Tipos de instalaciones de videoportero
De manera general, para la comunicacién utilizard Estudiar las técnicas 4+N — Ningin diplex, ADS y BUS2
cable de par trenzado con todos los hilos necesarios de comunicacién en instalaciones de videoporteros.

para la comunicacion, para esto el par trenzado se ca-
tegoriza dependiendo del nimero de pares que inclu-
ye en su interior, 2, 3, 4, 25 o 50 pares y del uso que
se vaya a realizar. El tipo de cable utilizado dependerd
si la instalacion es residencial o individual.

Realizar un estudio de las tres técnicas, en cuanto a los
medios y tipos de comunicacién que realizan.

Resumir las caracteristicas propias de cada una de ellas,
y realizar una especificacion en caracteristicas comunes
y diferencias.

Describir los elementos propios de cada una de las tec-
nologias.

Metodologia:
El trabajo se desarrollard de manera personal o en parejas.

Presentar un documento con la informacion solicitada.

Sahias fque

El cable de par trenzado de cuatro pares se puede encontrar
en tres estandares de fabricacion distintos:

o UTP (Unshielded Twisted Pair) o par trenzado no apan-
tallado. Cable de pares sin proteccion electromagnética
externa salvo la de la capa de PVC que la recubre.

(c) (d) o FTP (Foiled Twisted Pair) o par trenzado con pantalla

global. Similar al cable UTP, pero posee un apantalla-

Figura 2.8. Distintos tipos de cables de par trenzado: cable multipar do general que protege la informaci6n de ruidos electro-
de 50 pares (a), cable multipar de 25 pares (b), cable telefénico de cuatro magnéticos externos.

34 pares (c) cable FTP de cuatro pares (d).
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o STP (Shielded Twisted Pair) o par trenzado apantallado.

Cada par lleva un apantallado propio, ademds todos los
pares estdn recubiertos por una malla metdlica que pro-
tege la informacién de todos los pares de ruidos electro-
magnéticos.

e Subred antiincendio: utilizara las lineas de conexion

necesarias para unir los sensores (CO, CO,, humo,
etc.) y los pulsadores de péanico con la central de con-
trol; a su vez y dependiendo del tipo de instalacién
que sea, la central se conectard con los gabinetes de
sirena exterior, elementos de extraccion de gas, ele-
mentos de extincion automadtica y, llegado el caso, con
la central receptora de alarmas y las Fuerzas y Cuer-
pos de Seguridad del Estado.

El conexionado entre elementos, cuando la instalacion
es cableada, se realiza de manera general mediante
cable telefénico de varios pares o cable UTP, salvo
la conexion a la central de registro de alarmas que se
realiza mediante cable telefénico o cable de red cat.
5 o superior. Cuando la instalacién es inaldmbrica, la
comunicacion se realiza mediante wifi o bluetooth, en
este caso el punto de acceso es, o debe ser, la central
de control que deberd ser administrada para realizar
una conexion entre detectores y ella misma.

Observando la Figura 2.9, hay que resaltar que el ele-
mento de conexion al exterior serd la pasarela resi-
dencial, o cualquier elemento que realice esa funcién
en el hogar donde se ha instalado. También cabe des-
tacar la zonificacion de los elementos de deteccion,
de este modo serd mucho mas intuitivo encontrar el
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incendio, ademas de resaltar que los elementos de ac-
tuacion (ventilacion, electrovalvula de activacion de
los rociadores, gabinete de sirena, etc.) pueden o no
estar instalados a la vez, de hecho es probable que en
el mismo local sean incompatibles debido, sobre todo,
a circunstancias eléctricas.

En cuanto a la tipologia general, normalmente, las
instalaciones antiincendio poseen una tipologia de
lazo abierto, ya que los sensores generan o favorecen
el paso de pequeiias intensidades eléctricas (sefiales
analdgicas) o la existencia de pequefios voltajes que
llegan a la central de alarma. Con estas sefiales, ade-
mas de avisar de la existencia de un incendio, humo,
exceso de temperatura, etc., son capaces de enviar a
la central la cantidad exacta de la magnitud detectada.

Las instalaciones antiincendio, o de prevencion y detec-
cion de incendios, realizan las siguientes funciones de
manera ininterrumpida, ya que su disefio se centra en:

— Supervisar constantemente el estado de las insta-
laciones.

— Detectar el fuego en su estado inicial, e incluso,
previamente a producirse la combustion.

— Localizar inmediata y puntualmente el foco que
origina el fuego. Para esto serd necesario una
planificacion clara a la hora de conectar los de-
tectores a las distintas zonas para las que esté
preparada nuestra central.

— Verificar las sefiales de alarma y transmitirlas.

— Activar equipos o sistemas para reducir el alcan-
ce del incendio.
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Figura 2.9. Instalacion completa tipo de un sistema de deteccion y extincién de incendios.

35



e

2. EL AREA DE SEGURIDAD

ELECTRICIDAD-ELE!

Placa de conexion

Sensor con
generacién de voltaje

+ -

Detector con contacto
normalmente cerrado

|
|
centralita ‘
I\ genera?:i%r:wsggﬁr?tnensidad
ey
1@ @ ‘ Detector con contacto
coMm 9 | J normalmente abierto
2[g)| ‘ -
com| @] i i
Zn 6
com (@ @
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¢ Subred antiintrusion y robo: utilizara las lineas de

conexién necesarias para unir los detectores (infra-
rrojos, movimiento, apertura puerta, vibracion, etc.)
con la central de control. También puede contar (esto
dependerd del tipo de comunicacién de estos detec-
tores) con una linea de video adicional para los de-
tectores que cuentan con una cdmara incorporada,

Deteccion
Zona 1

Zona 2

Centralita
de control

Figura 2.10. Instalacion genérica con conexion en lazo abierto. El nimero de zonas, detectores y/o sensores que se pueden instalar dependen
del modelo concreto de centralita usada.

el funcionamiento normal de este tipo se realiza via
inaldmbrica. Dependiendo del tipo de instalacién, la
central se conectar4 al gabinete de sirena exterior y
a través de la pasarela, o el elemento que realice esta
funcién, llegado el caso, con la central receptora de
alarmas y las Fuerzas y Cuerpos de Seguridad del
Estado.

Detector de vibracién
£ J (rotura de cristales)

@ Detector de doble tecnologia
(infrarrojo y movimiento)

Detector de doble tecnologia
con camara espla

[ID Detector magnético de
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Zona 4 Paneles de control
i teclado / RF
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exterior

Figura 2.11. Instalacién tipo de un sistema de deteccion de intrusién y/o robo.

© Ediciones Paraninfo




IDAD-ELECTRONICA

El conexionado entre elementos, cuando la instalacién
es cableada, igual que en subredes anteriores, se reali-
za de manera general mediante cable telefénico de va-
rios pares o cable UTP, salvo la conexion de la central
de registro de alarmas que se realiza mediante cable
telefénico o cable de red cat. 5 o superior. Cuando la
instalacion es inalambrica, la comunicacion se realiza
mediante wifi o bluetooth directamente a la central o
al panel de control, si van unidos en tinico elemento.

Las instalaciones antiintrusion cableadas, de mane-
ra general, y a diferencia de las antiincendio, poseen

2. EL AREA DE SEGURIDAD

una estructura de lazo cerrado, es decir, que los de-
tectores en este caso trabajan con sus contactos nor-
malmente cerrados, propiciando asi que la centralita
se «autoenvie» una sefial de corriente por cada zona
de deteccidn. Cuando el detector se active, abrird ese
contacto y la sefial dejard de llegar, informando a la
centralita del estado de alerta.

Por norma general, una de las zonas, gracias a este
tipo de montaje en lazo cerrado, se destina a la detec-
cién de los posibles sabotajes de los que pueden ser
objetos los detectores.

.ON

Placa de conexién

Figura 2.12. Modelos distintos de central de procesamiento de sefiales de alarma. Izquierda, central cableada y panel de control externo. Derecha, central
inaldmbrica y panel de control integrados.

centralita
Detector con contacto ‘
| normalmente cerrado l
I ‘
*[] S
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~e— LA T
=[g]
com|@

Z_: Cada una de las zonas de deteccién con las que cuenta la central de alarma

Figura 2.13. Instalacién genérica con conexion en lazo cerrado. El nimero de zonas, detectores y/o sensores que se pueden instalar depende
del modelo concreto de centralita usada.

© Ediciones Paraninfo




38

2. EL AREA DE SEGURIDAD

ELECTRICIDAD-ELE

¢ Subred de videovigilancia (CCTV): la subred de

CCTYV, a diferencia de las anteriores, no comunica
sefiales eléctricas elementales desde las cdmaras has-
ta el elemento de unificacién de las imdgenes (DVR,
Digital Video Recorder), este envia a través de senales
de video compuesto las imégenes capturadas en direc-
to por las cdmaras. El conexionado es directo entre las
camaras y el DVR, este unifica las sefiales recibidas
para proceder a su almacenamiento, local o remoto, y
la comunicacién, en su caso, con la empresa suminis-
tradora de los servicios, ademds de poder contar con
un monitor para la visualizacion en directo de lo que
ocurre en el drea protegida.

El DVR también puede estar incorporado en un PC
que realice esta funcién, existen en el mercado tarje-
tas grificas especificas para esta funcién. Este ele-
mento serd de uso especifico para esta funcion y
tendrd en su disco duro el almacenamiento necesario
para las imdgenes obtenidas.

En este tipo de instalaciones, existirdn distintos tipos
de vias de comunicacién entre elementos, depende
del tipo de informacién que se quiera comunicar en-
tre aquellos el que estén interrelacionados.

A continuacién se especifican las conexiones cablea-
das existentes en esta subred y que debemos tener en
cuenta (Figura 2.14):

— Conexionado de las cdmaras con el DVR (Digi-
tal Video Recorder), cableado marrdn, se trata

Céamaras analégicas

de cables de video (coaxial) o cables «siameses»
(coaxial + alimentacién). Si poseen también au-
dio utilizardn un cableado aparte para ello, que se
distribuird junto con los citados anteriormente.

— Conexionado del DVR con el monitor de visio-
nado, cableado naranja, dependiendo del dis-
positivo de visionado se utilizard comunicacion
a través de cable VGA o si es de alta definicion
HDMI.

— Conexionado del DVR con el dispositivo de alma-
cenamiento, cableado azul, normalmente se trata-
r4 de cables de transmision digital serie USB.

— Conexionado del DVR con la pasarela o el dis-
positivo que realice su funcién, cableado verde.
Esta parte de la subred de seguridad se soporta a
su vez en la infraestructura HAN (expuesta en la
unidad anterior) del hogar digital. Al tratarse de
la conexién a internet, utiliza cableado UTP cat.
6 0 STP.

Toda la informacién recibida o transmitida se gestio-
na en la unidad de DVR o el PC en su caso dedicado
a esta funcién, del mismo modo, todos los elementos
protagonistas en esta subred irdn conectados a este. En
la Figura 2.15 se observa la placa de conexionado de
un DVR genérico, en el que se observan conectores
BNC, USB, RCA, VGA, RJ-45, HDMI, cada uno de
ellos se utiliza para la conexién a un elemento diferen-
te y realiza una transmisién de datos de distintos tipos.

Céamaras ;
analégicas 360°

}\\

Cémaras IP digitales p
(inalémbricas) Q’ \:

©

Monitor

Dispositivo de
almacenamiento

(disco duro, PC...)

Figura 2.14. Instalacion bdsica tipo de los elementos de un CCTV.
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Figura 2.15. Panel posterior de conexién de un dispositivo DVR
genérico.

Los estandares de conexion citados anteriormente son
los siguientes:

— BNC (Bayonet Neill-Concelman): tipo de co-
nector utilizado para cable coaxial. Usado por su
seguridad de no poderse desconectar gracias a su
«cierre por bayoneta». Se compone de un punte-
ro que queda soldado al activo del cable coaxial
y la estructura del conector que se conecta direc-
tamente a la malla mediante la sujecién por crim-
pado o roscado.

Figura 2.16. Conectores de tipo BNC. Roscado, hembra y macho
respectivamente.

Para la conexién de las cdmaras de seguridad,
normalmente se utiliza el cable «siamés», cuya
caracteristica principal es que bajo el mismo
aislante se unifican los hilos que componen el
coaxial de transmision de video y los hilos nece-
sarios para la alimentacion de las cdmaras.

— USB (Universal Serial Bus): se trata de un bus se-

rie de comunicacidn digital. Su uso se ha generali-
zado tanto que ha generado un estdndar de conexién
para la transmisién de informacién por comunica-
ci6n serie. Utiliza comunicacién full-duplex.

El conector posee cuatro pestaflas conducto-
ras que conectan los cuatro hilos de los que se
compone el cable. Dos de ellos son para la trans-
misién de la tension de alimentacion (los de los

Sahias fjue
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extremos) y los dos de la parte central son los
que se utilizan para la transmisién (Tx) y recep-
cion (Rx) de la informacion digital.

A su vez, este tipo de conectores se subdivide en
seis tipos: USB-Type A, USB-Type B, USB-Mini
A, USB-Mini B, USB-Micro A y USB-Micro B.

Figura 2.17. Conectores de tipo USB-Type A. Hembra y macho,
respectivamente.

La comunicacién serie, como la que utiliza el bus USB,
consiste en la emision y recepcién de informacién por un
unico hilo, se transmite la informacién en bits uno detras
de otro por el mismo hilo, la recepcion se realiza de la
misma manera. La comunicacion es posible gracias a la
sincronizacion que se establece entre emisor y receptor. El
tiempo de transmision de cada bit de informacion es fijo,
por tanto emisor y receptor, mediante el control de tiempo,
son capaces de comunicarse.

Los tipos de comunicacién serie son:

e Full-duplex. Puede transmitir y recibir simultaneamen-
te. Utiliza dos lineas de comunicacién, Tx para transmi-
tir y Rx para recibir.

¢ Half-duplex. O solo transmite o solo recibe. Utiliza una
sola linea de comunicacion.

e Simplex. Solo se dedica a transmitir informacion bina-
ria. Utiliza una tnica linea de comunicacion.

— RCA (Radio Corporation of America): también
llamado conector Cinch, su uso principal se cen-
tra en la transmision de sefiales anal6gicas audio-
visuales.

Se compone de un activo en el centro rodeado de
una anillo metédlico donde se conecta la masa, es-
tos internamente se separan por una parte plastica
para evitar errores por cortocircuito.

Necesita un tinico cable para cada sefial a trans-
mitir. Un ejemplo de su uso es para la transmi-
sion de audio estéreo, utilizando dos cables, uno
por cada canal.
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Figura 2.18. Conectores de tipo RCA hembras y machos.

— VGA (Video Graphics Array): es un conector
para la transmision de la informacién produci-
da por el estdndar de video que posee el mismo
nombre. Su especificacion forma parte de la nor-
ma o conjunto de normas conocidas como super
VGA.

Surge de la necesidad de centralizar en un circui-
to integrado los antiguos controladores de dispo-
sitivos de tubos de rayos catédicos y los sistemas
que utilizaban.

Como resumen de caracteristicas, posee una pa-
leta de color de 262 144 colores distintos, con
una definicién maxima de 600 x 800 pixeles.

El cable que utiliza es propio del estdndar com-
puesto por 16 hilos necesarios para la trasmision
de la informacién bajo este estandar.

Figura 2.19. Conectores macho de tipo VGA (SVGA).

1.0

Pixel: es la menor unidad homogénea en color que forma
parte de una imagen digital, dicho de otra manera mds in-
formal, es cada uno de los puntos luminosos de una pan-
talla de televisién, monitor o dispositivo de reproduccion
de imagenes que puede generar un color de la paleta de
colores.

Paleta de colores: todos los colores diferentes que pue-
den ser tomados desde el rojo al violeta (colores visibles).
Dependiendo de la definicién del dispositivo esta agrupa

desde los 16 colores bdsicos a los 224.

— RJ-45: conector que tipicamente se utiliza para
la comunicacion por red Ethernet y acceso a in-
ternet mediante cableado estructurado. Se com-
pone de 8 pines para realizar la conexion.

La conexién entre conectores RJ-45 se realiza
mediante cable UTP, FTP o STP ya explicados
con anterioridad en esta unidad.

Figura 2.20. Conector macho de tipo RJ-45 y cable FTP.

— HDMI (High Definition Multimedia Interfa-
ce): se trata del sustituto natural del euroconec-
tor para la adaptacion a las imédgenes y el video
de alta definicion.

Es un conector con interfaz propia para la cone-
xién de cualquier fuente de video y audio digital,
permitiendo el uso de video digital de alta defini-
cién y de audio multicanal (hasta 8) en un nico
medio de transmision.

A su vez, este tipo de conectores se subdivide en
tres tipos: tipo A estdndar normal, tipo C estdndar
mini HDMI y tipo D estdndar micro HDML

Figura 2.21. Conectores de tipo HDMI. Uno de tipo hembray dos
de tipo macho.

— Cable Ethernet PoE (Power on Ethernet): se
trata de un cable Ethernet (par trenzado) utiliza-
do para la conexion de las cdmaras IP cableadas,
que utiliza las lineas que no reciben uso de trans-
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misién de informacion para enviar la alimenta-
cion de los elementos a través del cable.

Las ventajas que ofrece este tipo de cable son las
siguientes:

v Reduce los costes de instalacién o ampliacién
en las redes de los edificios, evitando instalar
nuevas lineas eléctricas que resultaria caro y
complicado.

v Reduce los cables y las tomas de conexién
necesarios.

v/ Permite utilizar un solo cable para todo.

N

Permite llevar alimentacién a lugares donde
llevar tomas de alimentacion es complicado,
por ejemplo dobles techos.

Resumen de las instalaciones de seguridad

Utilizando las herramientas gratuitas que nos ofrece la pla-
taforma genial.ly, crear un «mapa mental» que resuma las
caracteristicas principales de las instalaciones que compon-
drén un 4rea de seguridad de un hogar digital.

Metodologia:

Trabajo individual o por parejas.

Una vez completada la actividad, realizar una presenta-
cién en clase con los resultados obtenidos.

B 2.1, Hementos de instalaciones
e sequridad elsctrdnica

Este apartado se centra en el estudio de los distintos ele-
mentos que compondrdn una instalacién de seguridad de
manera general. Estardn por tanto definidos los elementos
de instalaciones antiincendio y antiintrusién o robo. Estard
bien observar de nuevo las Figuras 2.9 y 2.11 para centrar
las ideas.

Para una mejor comprension, se han separado en apar-
tados distintos los elementos dependiendo de la subred a la
que pertenecen, de este modo los elementos de CCTV y de
control de acceso se estudiardn en apartados posteriores.

B 2.41. Elementos de deteccidn

Los elementos de deteccién, de manera general, se encar-
gan de percibir el estado del lugar donde se encuentran ins-
talados y enviar las sefiales oportunas a las centrales para

comunicar este estado. Podremos diferenciarlos en funcién
de la caracteristica que desean percibir.

Cuentan con una serie de caracteristicas técnicas, que
permitirdn tomar la mejor decision a la hora de utilizar unos
u otros. Estas caracteristicas son:

e Rango de medida: dominio en la magnitud medida
en el que puede aplicarse el sensor.

 Precision: es el error de medida maximo esperado.

e Offset o desviacion de cero: valor de la variable de
salida cuando la variable de entrada es nula. Si el ran-
go de medida no llega a valores nulos de la variable
de entrada, habitualmente se establece otro punto de
referencia para definir el offset.

e Sensibilidad de un sensor: minima cantidad de mag-
nitud de entrada que el sensor es capaz de medir.

* Resolucion: minima variacién de la magnitud de en-
trada que puede apreciarse a la salida.

* Rapidez de respuesta: puede ser un tiempo fijo o de-
pender de cuénto varfe la magnitud a medir. Depende
de la capacidad del sistema para seguir las variacio-
nes de la magnitud de entrada.

e Derivas: son otras magnitudes, aparte de la medida
como magnitud de entrada, que influyen en la varia-
ble de salida. Por ejemplo, pueden ser condiciones
ambientales, como la humedad, la temperatura u otras
como el envejecimiento (oxidacion, desgaste, etc.) del
Sensor.

e Repetitividad: error esperado al repetir varias veces
la misma medida.

Estas caracteristicas son comunes y minimas para todos
los tipos de sensores, aunque en sensores mds complejos
pueden ampliarse.

De manera general, existen dos grandes subgrupos de
sensores, estos dependen de la naturaleza de la sefial ge-
nerada:

¢ Sensores pasivos: son aquellos que generan sefiales
y necesitan para ello de una fuente energética exter-
na. Ejemplos: resistencias variables, de capacidad va-
riable, de inductancia variable, etcétera.

* Sensores activos o generadores de sefial: son aque-
llos que generan sefales de forma auténoma, sin re-
querir de fuente alguna de alimentacién. Ejemplo:
sensores piezoeléctricos, fotovoltaicos, termoeléctri-
cos, electroquimicos o magnetoeléctricos.

En los siguientes subapartados se irdn detallando los
distintos tipos de sensores y/o detectores que se instalan en
estas estructuras, asi como sus funcionamientos.
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I Sensores de incendios y gases

Son sensores capaces de percibir los efectos que produce un
incendio. Se dividirdn a su vez en:

o Sensores de humo: dispositivos capaces de detec-
tar la presencia del humo producido por una combus-
tién. Su funcionamiento se basa en la observacion de
la cantidad de microparticulas de ceniza existentes en
el ambiente, para ello utiliza en su interior un emisor-
receptor de infrarrojos (IR) que detecta cudndo se in-
terrumpe la transmision existente entre ellos.

El receptor IR, de manera general, convierte en una
sefial de corriente la sefial infrarroja que percibe.

Figura 2.22. Sensor de humo.

Sensores de gas: dispositivos capaces de detectar la
presencia de diferentes tipos de gases, normalmente
no visibles al ojo humano. Su funcionamiento, a di-
ferencia del anterior, se basa en la reaccion. Interna-
mente estdn compuestos por una o varias membranas
que reaccionan al contacto con ciertos gases, estas
membranas tienen una capacidad conductora en fun-
cién del gas con el que se encuentran, de manera que
al contacto con el gas concreto se vuelve mas o me-
nos conductora de la corriente eléctrica.

Podremos encontrar sensores para gases como el CO,,
CO, butano, metano, propano, etc., que podran detec-
tar la presencia de un tinico gas o, en algunos casos,
funcionardn de manera combinada como los sensores
del gas natural.

Figura 2.23. Dos ejemplos de detectores antiintrusion. Arriba, detectores
PIR por infrarrojos. Abajo, detectores magnéticos de apertura de puertas.

A continuacion, se presenta una breve clasificacion de
los detectores mas generales que podemos encontrar, as{
como su funcionamiento y la funcionalidad para la que es-
tan preparados:

o Detectores magnéticos: son detectores formados por
un imdn y un contacto muy sensible a la variacién
magnética. El contacto estaré cerrado o abierto, de-
pendiendo del detector, al estar junto al iman, al se-
pararse cambiard este estado. Estos detectores suelen
instalarse en puertas y ventanas para detectar cuando
son abiertas.

o Detectores PIR: detectores de movimiento por de-
teccion de energia infrarroja en el lugar y cambios
de temperatura. De manera general, internamente
mantienen una matriz que percibe energfa infrarroja.
Creando un mapa inicial, compara si la energia
infrarroja sigue estando en las mismas celdas de la
matriz y cuando existe un cambio en esta configu-

-.. []B[Bﬂmrﬂs de mtrusmﬂ y rﬂh[l racién se activa. Existen detectores PIR controlados E
Son detectores que observan la posibilidad de la existencia para evitar la detecci6n de mascotas. uf;
de personas indebidas dentro del hogar o control de los me- o Detectores termovelocimétricos (lapas): se trata de “5’
dios de acceso al mismo. Dependiendo de la tecnologia que detectores que van adosados al objeto a proteger, por 3

o

ejemplo una caja fuerte, de ahi su nombre. Interna-

YA \itilizan, ofrecerdn una funcionalidad distinta.
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mente, incorporan tres tipos de detectores en serie:
térmico, sismico y de movimiento. De este modo, son
capaces de detectar vibraciones, cambios de tempera-
tura y movimientos del objeto que los aloja.

e Detectores de inerciales o sismicos: detectan golpes
0 movimientos bruscos gracias a los mecanismos in-
ternos que poseen. De manera general, realizan la de-
teccién gracias a pequefios péndulos incorporados en
su interior o pequefias ampollas con mercurio. En am-
bos casos, el movimiento hace que, mediante el pén-
dulo o el mercurio, se cierren los contactos que llevan
internamente. Existe una gama bastante amplia donde
elegir, los dltimos modelos incorporan pequefios mi-
croprocesadores para su funcionamiento.

e Detectores de ultrasonido: detectores basados en la
vibracién provocada por sonidos de altas frecuencias.
Usados normalmente para la deteccion de roturas en
cristales, gracias a la deteccion del sonido que esta ac-
cion genera.

e Barreras infrarrojas: estos detectores necesitan de
dos elementos, el emisor y el receptor de la sefial in-
frarroja. Se basan en la deteccion de la ruptura del
haz fotoeléctrico que se genera entre emisor y recep-
tor. Su uso se centra en el control de acceso a zonas
abiertas o el control de puertas con cierre automatico
para evitar accidentes.

En otro sector de la seguridad, podemos encontrar de-
tectores como el siguiente, utilizado para la seguridad de
personas solas:

e Detectores de personas caidas: detectores inaldmbri-
cos que permiten detectar desvanecimientos o caidas
de personas que viven solas en su vivienda. También
llamado «detector de hombre muerto».

I 7.7 Centralitas y paneles de control

Se trata de los elementos que forman el cerebro del sistema
de seguridad electrénica, a ellos irdn conectados todos los
elementos de deteccion (Figuras 2.9 y 2.11). Dependiendo
del tipo y modelo, ambos elementos pueden ir incorporados
en el mismo bloque de la instalacién o pueden aparecer por
separado, de manera que la central se encontrard en un lugar
protegido y el panel de control en un lugar mds accesible
al usuario (normalmente esto ocurre en instalaciones con
sistemas cableados).

Se encargan, gracias a su programacion, de la activa-
cidén de los actuadores, de los elementos de aviso, asi como
de enviar la informacién a los CRA (centro de registro de
alarmas) y las empresas que suministran los sistemas de
seguridad.

Figura 2.24. Centralita de alarma inalimbrica con panel de control
incorporado.

Se destacan en ellos las siguientes caracteristicas:

e Admiten varios formatos de comunicacién.
e Pueden ser controlados desde uno o varios teclados.

e Controlan varias zonas y permiten la posibilidad de
expandir estas a mds zonas.

e Poseen un buffer de almacenamiento de los eventos
ocurridos.

e Permiten la movilidad y el control de detectores mo-
torizados ddndoles direccionabilidad.

e Pueden ser programados de manera remota (si estin
conectados a internet) o local.

e Pueden programar y controlar dispositivos externos a
través de salidas programables.

¢ Pueden integrarse con sistemas de CCTV y control de
acceso, atributo sin el cual no estarfa completo el sen-
tido de esta drea en el hogar digital.

Comunicacion de centralitas

Estudiar los distintos formatos de comunicacién que usan
los sistemas de centralitas. Utilizando la herramienta online
gratuita Kahoot, crear un juego para poner a prueba los
conocimientos del resto de compaiieros del grupo.

Metodologia:

Trabajo en grupos de 3-4 alumnos.

Una vez realizada la actividad, dedicar una clase para
que cada grupo ponga a prueba a los demds mediante el
juego pedagégico creado.

Para el docente puede utilizarse como prueba puntuable. 43

|
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B )43 Actuadores

Son los elementos que realizan las acciones correctivas
cuando la centralita detecta que existe un evento. Podre-
mos encontrar:

e Electrovalvulas: elementos mecdnicos de control de
flujo de liquidos o gases en la vivienda controlados
eléctricamente.

Ventiladores: utilizados para la extraccion de gases
o0 humos en espacios cerrados.

Indicadores luminosos: utilizados para evitar la pér-
dida total de luz ante un momento de alerta.

Elementos de motorizacién: son elementos mecéni-
cos que se encargan de abrir ventanas o bloquear puer-
tas; por ejemplo, motores, rel€s, pistones, etcétera.

B 2424 Gahinetes de sirena exterior

Elementos de aviso externo controlados por la centralita.
Se trata de los elementos instalados en el exterior del lugar
protegido para generar avisos luminosos o sonoros de ma-
nera que llamen la atenci6n ante cualquier evento que viole
la seguridad del lugar.

Pueden contener circuiterfa para detectar en ellos mis-
mos cualquier tipo de sabotaje, dando aviso de este mismo
a la centralita.

Figura 2.25. Gabinetes de sirena exterior.

M 2.5. Instalaciones de contro
de acceso. Videoporteros

Esta parte de la red RGCS se encarga de controlar los per-
misos y las personas que podrdn acceder a nuestro hogar,
asi como las tecnologias y los elementos utilizados para
esta funcionalidad. Se incorporan a la red del videoportero
(Figura 2.7), conectando los elementos de control de acceso

ELECTRICIDAD-ELE

a la placa de calle que se encarga a su vez del control del
elemento para abrir la puerta.

Monitor
de hogar

Lector dactilar con
teclado numérico

Alimentacién

=

Abrepuertas

Figura 2.26. Ejemplo de red de control de acceso con elemento hibrido
o0 mixto.

B )51, Flementos de lectura de informacidn

En este apartado se estudiardn los elementos que utilizan
las instalaciones de control de acceso para la lectura de in-
formacién de la persona que desea acceder, de este modo
se discriminard a aquellas que no posean los elementos de
acceso o la informacién oportuna para conseguirlo.

M Teclados numéricos

Se trata del elemento de control de acceso mds basico y
sencillo de todos los que se expondrén en este apartado. Al
recibir una clave numérica introducida por el usuario, esta
se comprobar en el dispositivo donde esté almacenada la
clave y se procederd a su comprobacion.

M Sensores hiométricos

Por todos es ya sabido que el cuerpo humano posee algunas
caracteristicas que hacen tnico a su portador, es por esto
que en la seguridad aparecen también los elementos que
son capaces de leer estas caracteristicas tinicas y utilizar-
las como elemento de reconocimiento. También pueden ser
combinados con elementos de reconocimiento del compor-
tamiento para identificar de manera univoca y verificable a
la persona.

Tienen un uso preferencial como elementos de control
de acceso a lugares, o control de permiso para usos de sis-
temas.

A continuacién, se detallardn algunos de ellos, los que en
el drea que nos movemos suelen ser mas utilizados. En todos
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Figura 2.27. Distintos tipos de detectores biométricos: facial, de iris, palmar, de huella dactilar, ritmo cardiaco, escaner de voz, analizador de ADN.

ellos, 1o que se realiza es una comparacion entre los datos
que se leen mediante el sensor y los que tiene almacenados
en una base de datos de las personas que tienen acceso.

e Lector de huella dactilar: realiza una lectura me-
diante una pieza sensible al tacto de los pequefios sur-
cos que existen en nuestros dedos y la convierte en
una sefial digital. De manera general suelen usarse los
dedos pulgar e indice para este reconocimiento.

e Lector de iris: reconoce el tamaifio del iris, los dis-
tintos colores que lo componen asi como aspectos de
la morfologia del mismo. En la Figura 2.28 se puede
observar la cantidad de informacién que un iris hu-
mano aporta, desde formas dibujadas hasta distintos
colores en diferentes puntos.

Figura 2.28. Iris de un ojo humano.

Lector de retina: raras veces este lector se encuentra
solo sin combinar con el anterior, lector de iris. Me-
diante un pequefio haz de luz, procede a la medicién
de la profundidad de la retina.

Lector palmar o plantar: se basa en la medicion de
ciertos pardmetros tnicos de la palma de la mano o
de la planta del pie. Pardmetros tipicos que suele te-
ner en cuenta son las longitudes de palma o planta, la
distancia entre la base de la mano y el dedo corazon,
combinando reconocimiento de huellas dactilares y
reconocimiento de la forma de las lineas de la mano
(o el pie en su caso).

Reconocimiento facial: se basa en la lectura de cier-
tos pardmetros del rostro, como son: distancia ocular,
forma de la cabeza, distancia entre orejas, posicién de
la nariz o distancia entre las comisuras de los labios,
entre otras.

Ya comienzan a utilizarse sistemas que incorporan
sistemas 3D de observacion y obtencién de datos,
afiadiendo asf a los anteriores mds patrones para el
reconocimiento.

Reconocimiento de voz: la voz, una vez tratada eléc-
tricamente, genera una sefial analégica con pardme-
tros medibles, como son la amplitud y la frecuencia,
entre otros. Este sensor utiliza una frase de seguridad
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grabada, o bien una seriacion de palabras, que quien e Otros detectores mds sofisticados destinados para
desea realizar el acceso conoce. sistemas de alta seguridad serfan, por ejemplo, los
analizadores de ADN. Estos, extraen algtn patrén
concreto del ADN de quien desea acceder y lo cote-
ja con el banco de informacién con el que el sistema
cuenta.

El sensor realiza primero la funcién de transductor,
para convertir la sefial audible en una sefial eléctrica,
con la cual realiza una comparacion de frecuencia,
amplitud, etc., y dard la validez o no del acceso.

Figura 2.29. Distintos pardmetros de lectura biométrica: lectura de iris (a), lectura facial (b), lectura palmar (c), lectura dactilar (d).

Profundizacién en los sensores hiométricos

Estudiar individualmente en otras fuentes (textos, investigaciones, internet, etc.) sobre los procedimientos concretos que
utilizan los distintos sensores biométricos citados para realizar las autentificaciones.

Sacar conclusiones en pequefios grupos en clase y detallar cudles son mds idéneos para el objetivo de este médulo formativo.

Metodologia:
Realizar un resumen de los datos obtenidos.

Exponer los resultados por grupos en clase (cuatro miembros como maximo).

© Ediciones Paraninfo

Hacer un informe final para entregar con las conclusiones y los datos obtenidos del debate en grupo.
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I (ectores de tarjeta

Los lectores son dispositivos utilizados generalmente para
el control de acceso, su funcionalidad principal, como su
propio nombre indica, es leer codigos generados por dispo-
sitivos externos y que portan solo las personas que tienen
acceso al hogar donde se instala el sistema.

YO®O
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Figura 2.30. Lectores de control de acceso: lector RFID (arriba) y lector
de tarjetas con banda magnética (abajo).

Existe una amplia variedad de dispositivos y fabrican-
tes que se basan en las cinco tecnologias mds extendidas y
que se detallan a continuacién, aunque de manera general
son los de radiofrecuencia los mds utilizados, quiza por su
sencillez y precios mds asequibles. Actualmente existen pro-
yectos de nuevas tecnologias basadas en bluetooth que se
comienzan a desarrollar.

A continuacién, se muestran las tecnologias mds utili-
zadas y que asumen los lectores usados para el control de
acceso y la seguridad:

e RFID (Radio Frequency Identification): dispositivos
con identificacién por radiofrecuencia. Los datos son
registrados en el chip que el dispositivo mévil tiene y
no requiere contacto fisico con el lector. Son ideales
para los controles de acceso y de presencia.

2. EL AREA DE SEGURIDAD

Se trata de un sistema de almacenamiento y recupe-
racién de informacién almacenada de manera remo-
ta, con una lectura mediante ondas de radio.

Los dispositivos mdviles (tarjetas, etiquetas o trans-
pondedores) incluyen una pequefia antena para res-
ponder ante las posibles peticiones de lectores de
RFID.

Son omnidireccionales, es decir, no hay que ponerlas
en una direccién concreta para su lectura.

NFC (Near Field Communication): dispositivos de
comunicacién en campo cercano. Funcionan median-
te induccion de campos magnéticos que se obtienen
gracias a las antenas en espiral que poseen las tarje-
tas moéviles de esta tecnologia.

Esta tecnologia comienza a ser utilizada en otros dis-
positivos méviles, teléfonos y tabletas, unida al blue-
tooth de los mismos.

Con chip: utilizadas por tarjetas inteligentes, tarjetas
chip o smartcard, los datos son registrados en el chip
(de memoria o microprocesador).

Algunos chips de memoria presentan un medio de co-
dificacién y de proteccién de escritura y es necesaria
la insercidn fisica de las tarjetas para su lectura en los
lectores, aunque ya estdn comercializados sistemas hi-
bridos que permiten la lectura sin contacto, por ejem-
plo, las tarjetas bancarias con Contactless. Son ideales
para firma digital y control de acceso légico.

Tarjeta con banda magnética: todos los datos del
usuario de la tarjeta se encuentran registrados en la
banda magnética que hay incorporada en la tarjeta,
permite la modificacion de los mismos y da la posi-
bilidad de poder personalizar los datos a almacenar.

No permiten la lectura a distancia, es necesario un
lector donde insertar las tarjetas debido a que la lec-
tura se realiza por contacto fisico.

Tarjeta con cédigo de barras o cédigos QR: estas
son las menos usadas por la facilidad de copia del c6-
digo de barras impreso o el cédigo QR, ya que este
tltimo es la evolucién del primero.

La informacién que contiene el cédigo encriptado de
manera grafica serd la encargada, una vez leida, de
dar el acceso mediante el lector.

Chip subcutdneo: es una aplicacién que en los ulti-
mos afios va ganando adeptos, se trata de un chip del
tamafio de un grano de arroz con un transpondedor
que almacena un cédigo tnico, que se lleva bajo la
piel. Utiliza tecnologias RFID o NFC para el recono-
cimiento a distancia. Como el cédigo es dnico, permi-
te la identificacion univoca de la persona que lo lleva
implantado.
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Vocahulario

Transpondedor: también llamado transponder en segtin qué dmbito tecnoldgico se utilice, se trata de un dispositivo de tele-
comunicaciones que posee la posibilidad funcional de «transmitir» y «responder», es decir, busca con quién comunicarse y,
una vez establecida la comunicacion, responde a las solicitudes de informacién que se le solicita.

Cédigo de barras: cédigo basado en la representacion de barras de distintos grosores y espaciados, estos grosores y espaciados
contienen una informacién en pequefias cadenas de caracteres.

Cédigo QR: codificacién que mejora el c6digo de barras, se representa de manera matricial a base de puntos. Los cuadros
que posee en tres esquinas sirven para el posicionamiento del lector.

2.1. Comparativa de las caracteristicas de las distintas tecnologias

Alto

Medio

Bajo

. Nivel de seguridad . Medio-alto . Medio-alto

Distancia de lectura del lector : 10a 100 m <20cm | 0- Contacto 0 - Contacto : 75cma3d3m

. 24GHz

13,56 MHz - : - : -

il

Estudio de las distintas tecnologias de lectores de tarjetas

Investigar las distintas tecnologfas expuestas anteriormente en profundidad. Cada grupo estudiard una.

Extraer los datos més caracteristicos y llamativos de las mismas.

Observar y determinar los niveles de implantacién de cada una de ellas.

Clasificar las dreas de uso de cada una de ellas.

Preparar una presentacién con PowerPoint o con Prezzi, para exponer por grupos en clase, con los datos obtenidos en la
il investigacion.

Presentar también las conclusiones de los datos obtenidos y dos preguntas que os hayan resultado interesantes y deseéis
realizar al resto de grupos, basandoos en algin elemento del estudio realizado.

1 i Metodologia:

Cada grupo trabajard una de las tecnologias de manera que después la expondré al resto de compafieros de la clase

Los grupos se formardn dependiendo del alumnado por clase, preferiblemente de un maximo de tres alumnos, aunque de-
il penderd del nimero en alumnos en el aula. Se podrén repetir tecnologias y que sean dos grupos los que trabajen una en
| concreto.

it La agrupacion de los alumnos se puede realizar de manera espontdnea, o bien bajo el criterio del docente.

Seria oportuno que todos los alumnos participasen en la exposicion, asi conseguiremos que todos se esfuercen en perfec-
cionar su capacidad de oratoria y de explicacion en grupo. Esta capacidad les serd necesaria en su préxima vida laboral.

1 I Elementos hibridos o mixtos

Un ejemplo seria el que se expone en la Figura 2.31,

Al hablar de elementos hibridos o mixtos, la atencion se

centra en aquellos elementos que, en si mismos, incorporan

varias tecnologias y/o detectores de los citados en el Apar-
L tado 2.5.1.

donde se observa un lector de tarjetas RFID junto a un te-
clado numérico y que en algunos casos también incorpora la
lectura de una caracteristica biométrica, como por ejemplo
la huella dactilar.

© Ediciones Paraninfo
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Figura 2.31. Flemento hibrido de control de acceso. Lector NFC con teclado
numérico.

Este tipo de elementos aumentan el nivel de seguridad
de manera exponencial, ya que superpone varias técnicas de
reconocimiento en el acceso.

B 5.7 Teléfono intercomunicador,
Monitor de hogar

El teléfono o el monitor serdn los elementos que el usuario
tendrd en su hogar para poder interactuar con el resto del
sistema. El teléfono solo permitird una comunicacién en au-
dio con la placa de calle, mientras que el monitor permitira
observar el exterior gracias a la cdmara de la placa de calle.

Poseen una pequefia botonera que permite controlar el
funcionamiento del sistema, ademds de dar la capacidad de
abrir la puerta, encender una luz exterior (si asi estd preins-
talado) y llamar a la persona responsable de la conserjeria
(en instalaciones comunitarias con este servicio).

En ambos casos, la comunicacién con el resto de ele-
mentos, como se expuso en el Apartado 2.3, se realiza con
cable plano multihilo.

Existen dos tipos de teléfonos o monitores:

e Estandar: la comunicacion se realiza al descolgar el
terminal de la vivienda, pudiendo escuchar cualquier
conversacion existente entre la placa de calle y cual-
quier otro teléfono.

e Secreto: la comunicacién solo se realiza cuando se ha
llamado al teléfono o monitor, solo se establece esa
conexion, por tanto, no permite la escucha de conver-
saciones ajenas.

También permiten el control de volumen, ajuste de brillo
y otros pardmetros audiovisuales, ademds de la capacidad
de apagar el dispositivo ubicado en el hogar para evitar mo-
lestias.

B 2.5.3. Alimentacion y distribucidn

Los elementos de alimentacién y distribucién son el ins-
trumental necesario para el correcto funcionamiento de los
elementos de la instalacién. El primero, al llevar la energia,
es el que al final posibilita el funcionamiento general; el se-
gundo, permitird que la informacién llegue al usuario final.

¢ Elementos de alimentacion: debido a que los ele-
mentos de la instalacién no trabajan con el voltaje
suministrado por la red eléctrica convencional, es ne-
cesaria la instalacién de elementos de alimentacién
especificos para este tipo de instalaciones, estos vie-
nen ya preparados con distintos voltajes de salida
dependiendo de qué elementos de la instalacidén re-
quieran de su alimentacion, asi:

— Los circuitos de audio necesitaran 12 V en co-
rriente alterna (12 Vac).

— Los circuitos de video necesitaran 18 V en co-
rriente continua (18 Vcc).

— La alimentacién al distribuidor necesitard 12 V
en alternay 12 V en continua a la misma vez
para distintas partes de este.

Dependiendo del tipo de instalacién, serd necesario el
elemento que cubra todas las necesidades energéticas.

¢ Elementos de distribucion: serdn los encargados de
redireccionar la imagen obtenida por la cimara de la
placa de calle y llevarla hasta la pantalla de un moni-
tor concreto. Similar a los elementos de distribucién
utilizados en las instalaciones de ICT.

B 754 Placa de calle y abrepuertas

Estos elementos son parte importante de la instalacion ya
que son los dispositivos que se encuentran expuestos al ex-
terior y son los que controlan el acceso, objetivo que se
quiere conseguir con estas instalaciones.

¢ Placa de calle: dispositivo exterior de la instalacién
en el cual se encuentra la botonera de llamada a los
distintos hogares con los que cuenta la instalacién.
Las dimensiones del mismo dependerdn del niimero
de usuarios que existan en la comunidad o de un tni-
co pulsador si es en una vivienda unifamiliar.

Mediante multiplexacion, realiza la conexién con los
distintos usuarios. Incluye cdmara de video para la cap-
tacion de imagenes de amplio campo de visién y am-
plificadores de audio para la correcta comunicacion.

e Abrepuertas: elemento de tipo electromagnético que
permite la apertura de la puerta cuando se pulsa el bo-
ton de apertura en el monitor de hogar. Esta sefial serd
generada por la placa de calle activando un electroi-
man ubicado en este elemento.
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Vocahulario

Multiplexacién: es la operacién llevada a cabo mediante
multiplexores, esto es, seleccionar la informacién recibida
por una de sus entradas del multiplexor (o multiplexador)
y ubicarla en la salida. Podria generalizarse como un con-
mutador por seleccion.

En la Figura 2.32 se observa un demultiplexor que realiza
la funcién inversa al multiplexor. Toma el valor de la en-
trada y la coloca en la salida seleccionada.

DEMUX 1 x N ) ealida
Salida 2
Salida 3
Entrada datos /_ !
T :
1
1
. Salida n-1
\\ Salida n

Entradas de
seleccion

Figura 2.32. Esquema general de un demultiplexor de una entrada
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y N salidas.

B 055, Instalaciones de videoportero [P

Se trata de un médulo que, conectado a la placa de calle,
permite una conexién inaldmbrica entre la instalacién de
videoportero y los monitores de hogar, que ahora podran ser
sustituidos por elementos especificos para esta funcionalidad
o incluso dispositivos mdviles que se conectan y configuran
a través de aplicaciones especificas segtn el fabricante.

También permite la comunicacién de manera cableada
sin realizar mas instalacién de cable, ya que utiliza la estruc-
tura de xDSL del cableado de internet existente.

Las siglas xDSL se refieren de manera genérica a las tec-
nologias de comunicacién ADSL o VDSL, segin corres-
ponda.

B 7.6, Circurtos cerrados de television

Los circuitos cerrados de television (CCTV) son instalacio-
nes de seguridad que utilizan cdmaras de captacién continua
de imdgenes sobre la zona que se quiere proteger. Hablamos
de captacion de imdgenes, ya que la grabacion de las mis-
mas no la realizan las camaras, sino el resto de elementos de
los que se compone la instalacion y de los cuales se tratard
a lo largo de este apartado.

Los CCTYV, de todas formas, deben asegurar, en caso
de acto delictivo, poder responder a las siguientes tres pre-
guntas:

e ;Qué acto delictivo se estd cometiendo?
e ;Quién estd cometiendo el acto delictivo?

e ;Donde se estd cometiendo el acto delictivo?

Los CCTYV realizan un tipo de seguridad llamada de
proteccién pasiva. Se denomina proteccion pasiva debido a
que no evita ni soluciona el problema de un robo, incendio,
etc., simplemente da la posibilidad avisar, en algunos casos,
cuando alguno de los hechos delictivos se estan realizando
0 a la hora de recabar pruebas visuales del delito cometido.

Aunque se ha hablado de ello en estas lineas, los ele-
mentos principales que compondrdn una instalacion de
CCTYV serdn: las cdmaras, los videograbadores (DVR, Di-
gital Video Recorder) y los dispositivos de almacenamiento.

-

Para que una instalaciéon de CCTV sea considerada co-
rrecta, debe responder de manera inequivoca a las tres
preguntas: ;qué?, ;quién? y ;dénde? sobre el acto delicti-

VO que se quiere probar.
L q q p )

A nivel legal, se mantiene la normativa relativa a segu-
ridad expuesta en el Apartado 2.2 de esta unidad, con espe-
cial atencion al Apartado 2.2.2, donde se estudi6 la parte de
la normativa referente a la proteccién de los datos de los
usuarios, segtin la nueva LGPD, ademds de como deben ser
tratados y almacenados.

B )61 Cdmaras. Elementos de captacidn

Las cdmaras, sin lugar a dudas, serdn el elemento primordial
de este tipo de instalaciones; es por esto que, su elecciéon
serd muy importante para que la instalacién sea lo mds co-
rrecta y de la mayor calidad posible.
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Se puede definir la funcién principal de una camara
como la captura de la luz reflejada en los objetos que se
encuentran en su CdV (campo de visién) para convertirla
en una sefial analégica o digital, tipicamente conocida como
sefial de video, capaz de ser trasmitida de manera cablea-
da o inaldmbrica al dispositivo de grabacion y muestreo.
También, si tiene esta capacidad, ocurrird lo mismo con el
audio del lugar.

W (lasificacion de las cimaras

Podemos diferenciar estas cimaras de manera general aten-
diendo a los siguientes parametros:

e Interior o exterior: se debe diferenciar entre las usa-
das en instalaciones interiores y exteriores, no porque
su funcionalidad varie en gran medida, sino porque
sus caracteristicas fisicas y carcasas estdn preparadas

Figura 2.33. Distintos tipos de cdmaras utilizados en sistemas de CCTV.

En la Tabla 2.2 se muestra la clasificacion.

para sufrir la intemperie en el caso de las exteriores, Segtn su forma, las cimaras pueden recibir otra clasifi-
mientras que la interiores no. cacion, las principales existentes en la actualidad son:
° Cab!eadgs 0 1nalgmbrlcas: este es el metodo'de co- e Camaras cube, para interior.
municacion que utilizardn para conectarse al disposi- . .
tivo DVR e (Cdamaras box, para interior.

e Color, blanco y negro o infrarroja: es la cantidad de e Cémaras bullet, para exterior.

longitudes de onda de la luz que serd capaz de percibir. e Cdmaras domo, para interior y exterior.

Clasmcamon general de Ias camaras usadas en CCW

B _ : Son las mejores en cuanto a calldad y precm ademas de ser las mas senc:llas de mstalar al no necesﬁar :
: Camaras de interior

_= : mecanlsmos ni proteccnones especnales

Estan preparadas para resistir las mclemenmas cllmatlcas ya que se ut|||zan en espacios ablertos pnnmpal- :

- Camaras de exterior : ;
: ; mente Incorporan carcasas y protecmones en Ias conexmnes para prevemr cualqmer fallo de funmonamlento ‘

Son un tipo de camaras de exterior, preparadas para ewtar su rotura ante posibles actos vandallcos robos

- Camaras antivanddlicas
: : o mampulacmnes Suelen colocarse en Iugares de publlca concurrenma

- Camaras con Son camaras motonzadas que dan Ia p03|b|lldad aI usuario o a la central de segundad de moverlas sobre :
movnm|ento y zoom : su estructura para V|suallzar el entorno donde se encuentran

: Camaras ocultas 0 espla } Son pequenas camaras que estan escondldas dentro de otros obJetos con eI fm de pasar desapermbldas

: Tamblen denommadas de vision nocturna, se basan en capturar el espectro de luz que genera la energia :
. Camaras de infrarrojos  : infrarroja creando una imagen en blanco y negro. Suelen incorporarse en camaras diurnas, que, a través de
: un detector de qu lnclu1do en la camara, cambla el funC|onam|ento en eI momento e que se carece de luz. :

- Estan preparadas para trabajar de manera cableada 0 malambnca medlante wm y ser conectadas dlrecta- ,
. mente a internet, permitiendo desde la distancia visualizar las imagenes en tiempo real con las aplicaciones
: oportunas

Camaras IP
- (Internet Protocol)

:  Este tipo de camaras Ias componen aquellas que tlenen una mstalacnon mucho mas Ilbre que las antenores .
Camaras todo en uno - partiendo de la posibilidad de ponerlas en el interior o el exterior y que no necesitan cableado, ya que poseen :
conexmn por Wlfl (habrla que hacerles Ilegar la allmentacmn electnca)
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B (aracteristicas de las cimaras

A la hora de seleccionar los dispositivos de captacion de
imégenes, deberemos tener en cuenta qué servicios pueden
ser obtenidos de ellos, no todos valen para todo, por €so
deberemos tener en cuenta los siguientes aspectos técnicos:

¢ Resolucion: la resolucion es la cantidad de puntos de
los que se puede obtener informacién. A cada pun-
to, en los sistemas digitales, se le denomina pixel;
por ejemplo, una cdmara que sea capaz de percibir
1360 x 768 pixeles, distinguird entre 1360 pixeles en
la horizontalidad y 768 en la verticalidad.

Si sobre los datos anteriores se operan las cantidades,
obtenemos 1360 x 768 = 1 044 480 pixeles, lo que
llevaria a decir que la cimara tiene una resolucion de
1 megapixel (1 MP).

Con una resolucién mayor, se conseguird obtener mu-
cha m4s informacion en cada fotograma tomado.

e Cobertura o campo de vision (CdV): se trata del
4rea que la cdmara es capaz de cubrir con la lente que
posee, medida en grados. En este punto, habra que
destacar las siguientes cdmaras:

— Cdmaras direccionales: son aquellas que captu-
ran las imdgenes en una sola direccién.

— Cdmaras motorizadas: se trata de cdmaras direc-
cionales que incluyen un motor en su sujecion
que permite mover el campo de visién a decision
del usuario.

— Cdmaras 360°: composicion de varias lentes con
campos de visién solapados, de manera que dan
capacidad a la cdmara para capturar una imagen
completa del entorno que le rodea.

Luz policromética: haz tnico de luz que contiene la inforj
macién de varios colores.

Haz monocromatico: haz de luz de un solo color y, por
tanto, una unica longitud de onda.

Espejos dicroicos: espejos colocados en forma de prisma
capaces de dividir un haz de luz policromdtica en diversos
haces monocromaéticos.

CCD (Charge-Coupled Device): sensor con diminutas cé-

lulas fotoeléctricas que registran la imagen.
-

e Lentes: son las encargadas de que la imagen captu-
rada no tenga ningun tipo de distorsién, y de ellas de-
pendera: la cantidad de luz que se capture y el tamafio
de la escena de la que se quiere tomar la imagen. La
correcta eleccion de la lente, debe asegurar que:

— La luz que acceda al CCD sea la correcta para
que la trasmision de la luz sea eficiente.

— Tenga una gran resolucién y contraste.

— Laimagen que se captura sea fiel a la realidad.

D Recuerda:

La escala en la Tabla 2.3 resalta la relacién existente entre la horizontalidad y la verticalidad. A modo de ejemplo, la escala
16:9 estd resaltando que existen 16 pixeles horizontales por cada 9 verticales.

1hla 2.3. Formatos de resolucion en camaras de CCTV

Estandar CF . 2CF  4CF DI

Resolucmr] horizontal 359 : 704 704 720
(en pixeles) , :
Resolucpn vertical 240 240 480 = 480
(en pixeles)

Escala 2215
Tipo de camara :

.~ (A-analdgica; D: digital) A A A

a5 215 32

TV 13 5 31

VGA | 2MP 5MP

HDTV
640 1280 1280 1600 = 1920 2048 2592
480 720 1024 1536

1200 . 1080 1944

43 169 54 43 169 43 43

oS S i R TS Y S B B
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2 Actividad resuelta 2.1

Colocacion de camaras en una instalacion

(La actividad, los planos y elementos que aparecen como
imdgenes se han obtenido usando la aplicacién IP Video
Design Tool de la empresa JVSG, cuyo enlace se puede en-
contrar al final de la unidad. Las personas que aparecen en
las siguientes imdgenes son utilizadas por el programa de
manera automdtica para observar las distancias correctas
del campo de vision.)

Teniendo en cuenta las caracteristicas especificadas sobre
cdmaras de seguridad, se debe distribuir en el siguiente pla-
no las cdmaras de seguridad necesarias para una correcta
instalacion de seguridad.

Figura 2.34. Plano del local donde ird la instalacién.

Solucion:

En primer lugar, habra que localizar cudles son los puntos
de acceso con los que cuenta esta vivienda en concreto. En
la Figura 2.35 se observa la existencia de cuatro ventanas
Yy una puerta.

i g

1]

Figura 2.35. Vias de acceso al local.

Tras encontrar las vias de acceso, se debe (dependiendo
del nivel de instalacion del hogar digital a instalar) obser-
var dénde colocar las cdmaras de manera que todas ellas
queden cubiertas. Como podemos ver, la ventana cuatro da
acceso al bafio, luego este es el tnico sitio donde no podra
haber cdmara instalada.

2. EL AREA DE SEGURIDAD

Antes de ubicar las camaras, habrd que discernir las carac-
teristicas de estas y se tendrd en cuenta: zoom, altura de
instalacién, distancia focal, alto, ancho y profundidad del
campo de vision y resolucién. Todo ello para que el drea y
las imdgenes sean lo mds nitidas posible.

Figura 2.36. Angulos de visién de la cdmara.

Se puede observar como esta cimara (Figura 2.36), coloca-
da a 3 metros de altura, percibe la imagen a partir del metro
2 y a partir del 5 comienza a ser una imagen de calidad
aceptable. Los niveles de calidad se observan en el color
del campo de vision: amarillo calidad media, verde oscuro
calidad media alta, verde claro calidad alta. Todo aquello
que no esté en la zona coloreada se percibird si esté en el
campo de vision de la cdmara, pero no se asegura la correc-
ta calidad de las imdgenes obtenidas.

Colocando esta cimara en el plano descrito, se podra con-
trolar un plano bastante amplio (Figura 2.37).

woo BsAlmwm

7

} Figura 2.37. Plano con el drea captada por la cdmara 1.
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Al colocar la cdmara 1 en el lugar que se observa, todo el
hueco amplio del salon queda visualizado de una manera
correcta, ademds ‘se capta la posible intrusion a través de
la ventana del aseo, evitando instalar una camara en este
espacio.

La imagen que obtendriamos de esta camara es la mostrada
en la Figura 2.38.

wnejveg coml

Figura 2.38. Imagen de Ja cdmara 1.

Del mismo modo, iremos colocando cdmaras hasta com-
pletar todo el espacio a proteger de la vivienda, en este
caso se han utilizado cuatro cdmaras: la del salén, una en

cada dormitorio y otra controlando el acceso a través de
la puerta.

El plano quedarfa como el mostrado en la Figura 2.39.

:
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Figura 2.42. Imagen de la cdmara 4 en la entrada al recinto.

B 6.2 Videograbadores

Al hablar de los videograbadores, la atencion se centra en
los elementos que se encargan de recibir las imagenes cap-
. ] ST ) turadas por las cAmaras de la instalacién y prepararlas para
Figura 2.39. Plano con el drea protegida al instalar todas las cdmaras. 25 Pt p : y prep p

ser visualizadas a través de los monitores 0 almacenadas en
los elementos de almacenamiento.

En las Figuras 2.40 a 2.42, se muestran las imdgenes obte-
nidas de cada una de las cdmaras instaladas. } Algunos videograbadores, utilizados sobre todo en el
siglo xx, y de los cuales atin quedan en algunas instalacio-
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nes privadas, realizan el almacenamiento en dispositivos y
elementos analdgicos, como es el caso de las cintas de VHS.

En la actualidad, la inmensa mayoria de los dispositivos
DVR (Digital Video Recorder) trabajan ya con tecnologia
digital de almacenamiento, es decir, utilizan las unidades
binarias para la codificacién y el almacenamiento de la in-
formacién. También se pueden centralizar en PC destinados
a esta funcién gracias a las tarjetas graficas disefiadas para
esta funcion y a las aplicaciones y el software disefiados
para gestionar esta informacion.

Para la codificacion de las imagenes, los DVR realizan
las siguientes funciones:

e Funcién MUX: utiliza la demultiplexién o demulti-
plexacién (funcidn inversa a la multiplexacién expli-
cada anteriormente), de modo que puede seleccionar
la informacion suministrada por una de las cimaras
en concreto y posicionarla en el monitor y en el ele-
mento de visionado.

e Funcién SEC: utiliza la secuenciacién para el vi-
sionado y almacenamiento de la informacién de las
cdmaras. Dicho de otro modo, crea una secuencia au-
tomdtica ordenada para visionar la informacion de las
cdmaras, una detrds de otra, pero viendo una sola en
cada instante de tiempo. Normalmente, el tiempo de
visionado es un pardmetro que se puede modificar,
ademds se puede fijar una de las imdgenes de manera
manual.

e Funcién QUAD: utiliza la cuadriculacién para el vi-
sionado y almacenamiento, es decir, divide la panta-
lla en una cuadricula de NxN celdas, y muestra a la
misma vez la informacién de todas las cdmaras co-
nectadas, cada una en una de las celdas que se divide
la nueva imagen.

Figura 2.43. Imagen resultante de un DVR con funcién QUAD 2x2.

B 7.6.3. Elementos de visionado
y almacenamiento

Aunque son funcionamientos diferentes, se agrupan estos
dispositivos en el mismo apartado al tratarse de elementos
terminales o finales de las instalaciones, donde se recaba-
rdn las pruebas necesarias y llegado el caso revisar un acto
vanddlico en el lugar protegido.

M onitores

Son dispositivos capaces de tomar una sefial eléctrica con
una codificacién especifica (analégica o digital) y conver-
tirla en una imagen visible para el ojo humano.

El abanico de dispositivos de visionado es tan amplio
que dependerd de la calidad que queramos obtener, la in-
formacién que se va a mostrar, etc., asi que su eleccién de-
penderd de las necesidades del usuario.

Dependiendo del tipo de servicio contratado, el monitor se
encontrara instalado a nivel local en la vivienda, en el cuarto
de seguridad, o a nivel remoto en las instalaciones del CRA.
También, y dependiendo de la tecnologfa usada, existird la
posibilidad de recibir las imdgenes generadas por el DVR en
algtin dispositivo mévil (smartphone o tableta) del usuario.

Figura 2.44. Centro de control de CCTV de la empresa de seguridad.
Local o remoto.

Algunos tipos de monitores, en funcion de la tecnologia
empleada para la creacién de las imagenes por parte del
DVR, son:

e Monitor con tubo de rayos catédicos o CRT (Catho-
de Ray Tube). Tecnologia analdgica o digital. Comu-
nicacion por cable coaxial o VGA.

e Pantalla de cristal liquido o LDC (Liquid Crystal Dis-
play). Tecnologia analégica o digital. Comunicacién
por cable coaxial, VGA o euroconector.
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e Pantalla de plasma o PDP (Plasma Display Panel).
Tecnologia analégica o digital. Comunicacion por ca-
ble coaxial, VGA o euroconector.

Transistor de peliculas finas o TFT (Thin Film Tran-
sistor). Tecnologfa digital primordialmente. Comuni-
caci6n por VGA, euroconector, USB o HDMI.

Pantallas de diodos emisores de luz o LED (Light
Emitting Diode). Tecnologia digital. Comunicacion
por VGA, euroconector, USB o HDMI.

Las caracteristicas principales a tener en cuenta a la
hora de elegir un monitor son:

e Resolucién: cantidad de pixeles que puede mostrar en
el drea visible de la pantalla.

Tamafio: medido normalmente en pulgadas, es la me-
dicién de la linea diagonal que atraviesa la pantalla.

Método de generacién de la imagen (ya expuestos an-
teriormente).

Definicién: se entiende como la capacidad del dispo-
sitivo de mostrar imagenes lo mds reales posible, se
basa sobre todo en la resolucion que posee. Podemos
clasificarla en baja definicién (LD), media definicién
(MD), alta definicién (HD) o ultra alta definici6n (ul-
tra HD). Esta tltima se puede considerar en la actuali-
dad como ver la imagen como se veria en la realidad.

I Dispositivos de almacenamiento

Los dispositivos de almacenamiento son los elementos para
almacenar de manera fisica la informacién obtenida de las
camaras. Deben estar a disposicién ante cualquier solici-
tud de las Fuerzas y Cuerpos de Seguridad del Estado en
cualquier situacién de violacion de la seguridad. Estos son:

e Cintas magnéticas: es una técnica de tecnologia ana-
l6gica ya en desuso, la informacién se almacena de
manera secuencial en una cinta magnética.

Memorias USB: el dispositivo de almacenamiento se
encuentra conectado al elemento DVR para realizar
una copia local de las imagenes obtenidas.

Discos duros: son elementos digitales de gran capaci-
dad de almacenamiento que se podrdn utilizar de ma-
nera local o remota.

PC: son los dispositivos informéticos de gestion y
control del sistema CCTV, pueden ser también los en-
cargados del almacenamiento de la informaci6n sumi-
nistrada por las cdmaras.

Almacenamiento en la nube (cloud): los datos se al-
macenan en un espacio que la empresa que presta el
servicio tiene adquirido en servidores secundarios ac-
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cesibles desde internet. Supone un abaratamiento de
costes, ya que este espacio va incluido en el precio del
servicio y no requiere dispositivos especificos.

Los medios de comunicacién entre ellos serdn los nece-
sarios y estardn acorde a la cantidad de informacion suminis-
trada para no ralentizar la lectura y la escritura de la misma.

B 7.7. Canalizaciones y locales

Las canalizaciones en la vivienda donde se realice la ins-
talacion, si es obra nueva, deberén ser expresas para la ins-
talacién de seguridad, intentando evitar la proximidad con
las lineas eléctricas para que no haya interferencias en las
sefiales transmitidas.

En viviendas ya construidas, se podrdn utilizar las ca-
nalizaciones existentes de la instalacién de ICT existente,
como anteriormente intentando evitar la proximidad a lineas
de transmision eléctrica.

Todos los elementos, a través de las centrales de alarma
y las canalizaciones de seguridad, estardn conectados a la
pasarela para su comunicaci6n exterior (Ley sobre seguri-
dad privada INT/314/2011, de 1 de febrero).

Las canalizaciones de seguridad, segiin la Guia técnica
de aplicacion del Ministerio de Industria, Comercio y Turis-
mo ITC-BT-51 Guia E Feb 07 en la que quedan reguladas
la distribucién e instalacién, se consideran parte de las ca-
nalizaciones de la instalacién domdtica.

En las siguientes imdgenes (Figuras 2.45 a 2.53), como
aclaracién, se muestran las adaptaciones de la gufa té€cnica
para las canalizaciones de seguridad para el desarrollo de la
red RGCS en el hogar digital.

Elemento pasarela

RAU-Registro de acceso de usuario

Caja de distribucion de la instalacion RGCS

Canalizaciones de la instalacion RGCS

Caja de registro de la instalacion RGCS

Figura 2.45. Leyenda de las canalizaciones de una instalacion en la red RGCS.
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1 oyl [“:I Detector magnético de apertura

Médulo de usuario
Instalacion de videoportero de puertas y ventanas

L 5

Detector de vibracion y/o de rotura
de cristales

Panel de control

. G i Detector PIR con camara espia
sistema antiintrusion

Detector PIR

Interfaz de usuario

Centralita de alarma
Sensor de gases

? Sensor de humo

Pulsador de panico

DVR - Digital Video Recorder .
Incendios

Dispositivo de almacenamiento

7 & Sensor de humedad/inundacién
&

Cémara 360°

Gabinete de sirena exterior
Luz y sonido

Camara de exterior

Figura 2.46. Leyenda de los elementos generales de una instalacion en la red RGCS.

\ Gabinete
| de sirena
en el exterior
| de la vivienda

Pasarela 1
J

DVR

Centralita

Ueerecaa=d

Almacenamiento

Linea de suelo
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Figura 2.47. Canalizaciones en el vestibulo de la vivienda.
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[resRsssesssy

Linea de suelo

Figura 2.48. Canalizaciones en el pasillo de la vivienda.

Linea de suelo
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58 Figura 2.49. Canalizaciones en el salén comedor de la vivienda.
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Figura 2.50. Canalizaciones en la cocina de la vivienda.
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Figura 2.51. Canalizaciones en los dormitorios de la vivienda. 59
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60 Figura 2.53. Canalizaciones en la cochera o garaje de la vivienda.
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Las canalizaciones y distribuciones expuestas hasta el
momento se cifien al interior de la vivienda y atendiendo a
que se realicen sobre una vivienda unifamiliar. Cuando esta
implantacion de la seguridad se realiza en una instalacién
comunitaria, puede que ciertos servicios de esta drea recai-
gan sobre un centro de control comiin.

En este caso, se deberd atender a lo que expone la ley so-
bre seguridad privada. A continuacion, se muestra un extrac-
to de la Ley sobre Seguridad Privada, Orden INT/316/2011,
de 1 de febrero, creado a tal efecto.

«Los sistemas para la recepcion y verificacion de las se-
fiales de alarmas estaran instalados en un centro de con-
trol, cuyo local ha de reunir las siguientes caracteristicas:

a) Carecer de paredes medianeras con edificios o locales
ajenos a los de la propia comunidad.

b) Acristalamiento de blindaje antibalas.

c) Doble puerta blindada de acceso con sistema conmu-
tado tipo esclusa y dispositivo de apertura a distancia,
debiendo ser este manual desde su interior.

d) Las paredes que delimiten o completen la zona no acris-
talada de la sala de control con alto grado de resistencia.

e) Control de los equipos y sistemas de captacién y re-
gistro de imagenes.

f) Sistema de interfonia en el control de accesos.

g) La sala de control siempre estard atendida por dos
operadores por turno, como minimo.

h) Generador o acumulador de energia, con autonomia
de veinticuatro horas, como minimo, en caso de corte
del fluido eléctrico.

i) Dispositivo de alarma por omisién (APO) que produzca
la transmisién de una alarma a otra central autorizada
en caso de desatencion por los operadores en un plazo
superior a diez minutos, para su comunicacion inme-
diata a las Fuerzas y Cuerpos de Seguridad del Estado.

j) Contara con dos vias de comunicacién, como minimo,
para la recepcion y transmision de las sefiales de alar-
ma recibidas.»

M 7.8 Sequridad informética

Fuera de las instalaciones y los elementos que componen la
red de seguridad de la RGCS del hogar digital, ha de tenerse
en cuenta que toda la instalacién estard conectada a internet,
lo que conlleva la posibilidad de espionaje, ataques y mo-
dificaciones a la configuracién de la instalacién por parte
de personas con conocimientos informdticos, como pueden
ser hackers'y crackers.

Es necesario por tanto que la pasarela de acceso a la
instalacién del hogar digital cuente con unas medidas de se-
guridad informética para evitar cualquiera de las situaciones
citadas anteriormente.

Sahias que

Tanto un hacker como un cracker son personas que, a tra-
vés de internet y sin permiso explicito, acceden a la red
HAN y a los dispositivos conectados a la misma con dis-
tintos fines, pero con el mismo cariz ilegal.

Un hacker es una persona con amplios conocimientos que
se dedica a acceder ilegalmente a sistemas informaticos
ajenos y a manipularlos a través de internet con el fin de
investigar y crear mejoras, sin que estas sean dafiinas para
el usuario del equipo informatico.

Un cracker también es una persona de amplios conoci-
mientos informaticos que accede ilegalmente a sistemas in-
formaticos ajenos y a manipularlos con el fin, a diferencia
de los hackers, de destruir e infectar el sistema informatico
afectado. En muchos casos son los creadores de la mayoria
de los virus informaticos existentes y llegan a vender la
informacién obtenida de los equipos invadidos.

La seguridad que debe incorporar nuestro sistema debe
incluir:

e En primer lugar, evitar claves demasiado sencillas o
que se puedan obtener de nuestros datos personales.

e Cortafuegos (firewall): software especifico para blo-
quear a todos aquellos usuarios y aplicaciones que no
cuenten con acceso autorizado en la red HAN.

Al estar conectado a internet, nuestra pasarela debe
poseer una arquitectura compatible con los sistemas
y modelos extendidos en internet, estos son el modelo
OSI y el modelo TCP/IP, en ambos casos, existe una
coincidencia en los niveles més bajos de codificacién
de los protocolos, es ahi donde la pasarela ofrece me-
canismos de seguridad para aplicaciones especificas,
tales como servidores FTP y Telnet y que aplican me-
canismos de seguridad cuando una conexién TCP o
UDP es establecida.

e La pasarela debe tener la capacidad de crear una VPN .
(Virtual Private Network) en nuestro hogar y por tan-
to una conexién del mismo tipo para la comunicacién
con el exterior, de este modo nos ofrece:

— Autenticacion: cualquier equipo que desee co-
nectarse a la red local (HAN) debe estar dado de
alta como usuario aceptado. Para ello debe contar
con un nombre de usuario y una contrasefia vali-
da en esta red.

— Creacién de un tiinel virtual: la comunicacién
se realiza a través de un «tinel» creado en inter-
net de manera que solo conecta ambos extremos
de la comunicacion. Garantiza una comunicacién
privada y segura. Varias fuentes hablan de una
efectividad superior al 98 %.
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— Encriptacion de la informacién: la informacién
se transmite codificada mediante claves que solo
conocen las mdquinas que han creado el tinel
virtual del que se hablaba anteriormente.

M 2.9, Uso de Ardumno
para [a creacin de prototipos
basicos de segunidad

Arduino es una placa microcontroladora programable de
software libre, que permitird crear prototipos de sistemas de
seguridad bdsicos, sobre todo a nivel educativo, de ahi que
este apartado muestre varios ejemplos de pequeiias instala-
ciones de seguridad creadas con este soporte. L.a programa-
cién y configuracion de las placas Arduino se detallan en el
Apéndice B del presente libro.

Todos los prototipos que aqui aparecen estdn disenados
en la plataforma online Tinkercad (su enlace se puede ver
en la relacién de paginas web al final de la unidad), que

Control de acceso mediante sensor de presencia

ofrece la posibilidad de tener de manera online y gratui-
ta un laboratorio electrénico de pruebas con los elementos
bdsicos para familiarizarse con este elemento. Existe una
extension de esta aplicacion online de pago que ofrece més
funcionalidades.

En cada actividad resuelta, se muestra un enlace sumi-
nistrado por el autor para acceder a los montajes en la pla-
taforma web expuesta en el pdrrafo anterior.

Figura 2.54. Placa bdsica de Arduino UNO.

Actividad resuelta 2.2

El sistema controlado por Arduino generara cinco pitidos cuando el detector de presencia instalado frente a la puerta de acceso

a la vivienda se active.

Los elementos necesarios para llevar a cabo la actividad son los que se pueden observar en la Figura 2.55.

Placa Arduino UNO

Piezoeléctrico

Detector PIR

Placa de pruebas

Figura 2.55. Elementos necesarios para el montaje del circuito ejemplo.
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El funcionamiento basico del detector (PIR) y del actuador (piezoeléctrico) es el siguiente:

¢ Detector PIR. El detector cuenta con tres terminales de conexion. Los terminales de «Potencia» y «Tierra» irdn conecta-
dos a los terminales del voltaje de alimentacion. El terminal de «Sefial» serd el que envie un valor de voltaje cuando un ob- )
jeto se mueva dentro de su zona de deteccién. Si el objeto estd dentro de la zona, el detector tomara un color rojo, a la vez '
que envia un voltaje distinto de O por el terminal de «Sefial».

Figura 2.56. Respuesta del detector PIR ante la presencia de un objeto en su campo de deteccidn. Se observa a la izquierda el objeto fuera del campo
de deteccidn, a la derecha el objeto dentro de la zona.

¢ Piezoeléctrico. Este dispositivo generard un pitido cuando llegue tensién a dos terminales, «Negativo» y «Positivo» res-
pectivamente.

El montaje seria el mostrado en la Figura 2.57. |

Figura 2.57. Montaje completo del circuito ejemplo.

La configuracion de pines de Arduino serfa:

® Como el detector PIR genera un voltaje al realizar la deteccion, su sefial se llevard a una de las entradas analdgicas con las
que cuenta Arduino, en este caso la A2.

» El piezoeléctrico sera activado a través de una de las salidas digitales, en este caso el pin 4.
A

¢ La alimentacién de la placa la tomamos directamente de los pines de 5 V 'y GND que encontramos en la placa de Arduino.
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El cédigo del programa seria el siguiente:

int piezo = 4;
int pir = 0;

void setup ()

£

pinMode (piezo, OUTPUT) ;
}

void loop ()

{

pir = analogRead (A2);

if (pir != 0) {

for (int i=0; i<5; i++) {

digitalWrite (piezo, HIGH);

delay (500) ;
digitalWrite (piezo, ﬁOW);
delay (500) ;

En el enlace https://www.tinkercad.com/things/fSON8kSfmbl se puede comprobar el montaje y su funcionamiento.

Actividad resuelta 2.3

Aviso luminoso por exceso de calor

El sistema controlado por Arduino generard una intermitencia con dos limparas cuando la temperatura ambiente del local
donde se ha instalado sea perjudicial (50 °C) para el ser humano, previamente (40 °C) se habrd activado el motor que mueve
las aspas de un ventilador, que se desactivard en el momento en que la temperatura disminuya de 25 °C, o bien, se activen las
luces de alarma.

Los elementos necesarios
para llevar a cabo la actividad u e
son los que se pueden observar R LN

en la Figura 2.58. Sensor de temperatura Y
Motor de CC

o -
o mm  ARDUINO

Placa Arduino UNO Placa de pruebas

Figura 2.58. Elementos necesarios para el montaje del circuito ejemplo.
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El funcionamiento basico del sensor de temperatura (TMP) seria como sigue:

El sensor puede medir temperaturas entre —40 °C y 125 °C, esta fluctuacién genera que el sensor en su salida (Vout) genere
un valor de voltaje entre los 99,9 mV y los 1,75 V, respectivamente, en estos margenes. i

Este voltaje variard de manera proporcional cuando se modifique el valor de temperatura que detecta.

Su alimentacién eléctrica se suministrard desde los pines de 0 a 5 V de Arduino, siendo el voltaje maximo que soporta el
sensor de 5,25 V.

®
1.01V g
@® |
99.9 mvV g L 175V]e .
T | C

Figura 2.59. Respuesta del sensor de temperatura y funcionamiento.

El montaje seria el mostrado en la Figura 2.60.

.o - !
vseevee¥laVosa H

Cv e v e —

Tolooveeeneloenectuees!

Ter e s rer e v eee e e

Figura 2.60. Montaje completo del circuito ejemplo.
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La configuracién de pines de Arduino serfa:

e Como el sensor TMP genera un voltaje al realizar la detecci6n, su sefial se llevara a una de las entradas analdgicas con las
que cuenta Arduino, en este caso la AO.

» El motor del ventilador ser4 activado a través de una de las salidas digitales, en este caso el pin 7. Igual que las lamparas
que se encuentran en los pines 2 y 3 respectivamente.

o La alimentacién de la placa se toma directamente de los pines de 5 V'y GND que encontramos en la placa Arduino.

Arduino realiza una lectura analégica, mediante la conversion de una sefial de este tipo en un c6digo digital, el voltaje
que se puede suministrar a una entrada analégica es de 0V a5V, que serdn decodificados en cédigos del 0 al 1023.

Debido a la codificacién de los valores analégicos que realiza Arduino, tendremos que observar cudles son los c6digos de
los voltajes generados por las distintas temperaturas y umbrales existentes en el enunciado de este ejemplo.

Asf, tendremos para los distintos umbrales (datos obtenidos directamente del sensor):

e Para 30 °C — una salida de 0,79 V.
e Para 40 °C — una salida de 0,89 V.
e Para 50 °C — una salida de 1,01 V.

Ahora, mediante una regla de tres directa, sabiendo que 5 V es el c6digo 1023, obtenemos los cédigos de los distintos
valores de tensién anteriores, siendo 162 (161,6) para 30 °C, 182 para 40 °C'y 207 (206,6) para 50 °C.

Con estos datos, procedemos a realizar la programacion de Arduino.

El cédigo del programa serfa el siguiente:

int lamparal = 3, lampara2 = 2;
int ventilador = 7;

bool VentActivo = LOW;

int TMP = 0; ]

void setup ()

{
pinMode (lamparal, OUTPUT);

! pinMode (lampara2, OUTPUT);
pinMode (ventilador, OUTPUT) ;

}

void loop ()
{

TMP = analogRead (AO) ;

if ((TMP < 162) && VentActivo) {
VentActivo = LOW;
digitalWrite (ventilador, LOW);

)
66 ’
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if ((TMP > 182) && (TMP <
VentActivo = HIGH;

207)) {

digitalWrite (ventilador, HIGH) ;

}

if (TMP > 207) {
VentActivo = LOW;

digitalWrite (ventilador, LOW) ;

while (TMP > 207) {
digitalWrite (lamparal,
delay (500) ;
digitalWrite (lamparal,
digitalWrite (lampara2,
delay (500) ;
digitalWrite (lampara2,

TMP = analogRead (A0Q) ;
}
}

}

En el enlace https://www.tinkercad.com/things/SN5k4L.BHzxr se puede comprobar el montaje y su funcionamiento.
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2. EL AREA DE SEGURIDAD

El 4rea de seguridad se encarga de ofrecer las herramientas necesarias para garantizar la proteccién de las personas, los
inmuebles y las propiedades que en ellas existan.

La arquitectura del drea de seguridad se engloba dentro de la infraestructura RGCS del hogar digital.

Legalmente, segdn la normativa UNE-EN, existen cuatro grados de seguridad, en funcién de los lugares y bienes que
deben proteger.

En toda la instalacién debe seguir el cumplimiento de la Ley General de Proteccién de Datos (LGPD), vigente desde el
25 de mayo de 2018 en toda Europa.

Puede contener cuatro subredes que completan las posibilidades existentes de seguridad en el hogar, asi estas son: segu-
ridad electrénica, que engloba las subredes antiincendio y antiintrusién y robo; control de acceso y videoporteros y la
subred de circuito cerrado de television.

Percibirdn su entorno a través de sensores y detectores y modificardn el estado del mismo a través de los actuadores.

Un detector y un sensor difieren en el tipo de respuesta que aportan al sistema, el sensor aporta en su respuesta una in-
formacién analdgica mds precisa, mientras que el detector informa al sistema de si se cumple la premisa de su deteccion
0 no, es decir, dard una informacién digital.

Se pueden encontrar sistemas pasivos y activos, los sistemas pasivos no generan una solucién inmediata a la alerta (CCTYV,
antiintrusion), si generan un aviso, mientras que los activos (control de acceso, antiincendio) intentardn, mediante los
mecanismos instalados, ademas de un aviso, dar con la solucién a la alerta activada.

Los CRA, centros de registro de alarmas, son los centros de control de los sistemas de alarmas, controlados generalmen-
te por empresas privadas dedicadas a este sector y que ofrecen los servicios de seguridad.

Otro aspecto importante a recordar es el de tener los sistemas de seguridad informadtica siempre actualizados, ya que el
sistema estard conectado a internet a través de la pasarela, lo que permitird a hackers y crackers tener la posibilidad de
acceder e incluso sabotear la instalacién.

Existen elementos de programacién que pueden ser utilizados para crear sistemas de alarma sin necesidad de tener una
centralita como tal en el hogar. Estos pueden ser autdmatas y microcontroladores.
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B Actividades de comprobacion

2.1.

Indica si las siguientes afirmaciones son verdaderas

(V) o falsas (F).

La seguridad electrénica solo se utiliza para pro-
teger propiedades.

La radiofrecuencia es un sistema de comunica-
cién en instalaciones de hogar digital.

Cuando hay una camara de seguridad en una
instalacion protegida, debe estar advertido para
cumplir la LGPD.

Los establecimientos obligados a tener sistema
de seguridad son los de grado 3.

Precision es el error maximo esperado al realizar
varias veces la misma medida.

Los sensores surgen ante la necesidad de imitar
los sentidos humanos de manera eléctrica.

El grado 0 de seguridad no esta incluido en la
graduacion marcada por las normas UNE-EN.

La precisién de un sensor es el error de medida
minimo esperado.

Un detector de doble tecnologia se basa en el
empleo simultaneo de un detector infrarrojos y
un sensor de movimiento.

Un lector de retina es un tipo de sensor biomé-
trico.

El término pasarela se aplica al elemento que
comunica nuestro hogar digital con el mundo
exterior.

La base del hogar digital es que todo esté bajo
el control de una central.

La sensibilidad es la minima variacion en la en-
trada, que produce un cambio en la salida del
sensor.

Un termorresistor es un sensor activo.

Un detector provoca varios niveles en su salida,
dependiendo de las percepciones de entrada
que recibe.

La sensibilidad en cdmaras es la cantidad de luz
minima (visible y/o infrarroja) que permite ver la
imagen obtenida con calidad.

Un termopar es un detector activo.

Los sensores son elementos que utiliza el siste-
ma para modificar el estado en equipos e insta-
laciones.
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2. EL AREA DE SEGURIDAD

2.2,

2.3.

2.4.

2.5.

2.6.

El objetivo general del drea de seguridad es:

a) Dotar al usuario la manera de controlar de forma
remota las incidencias relativas a la seguridad de
personas y bienes.

b) Dotar a la vivienda o local la manera de controlar
de forma remota las incidencias relativas a la se-
guridad de personas y bienes.

c) Dotar a las CRA la manera de controlar de forma
remota las incidencias relativas a la seguridad de
personas y bienes.

d) Ninguna de las respuestas anteriores es correcta.

Un termopar es:
a) Un sensor pasivo.
b) Un sensor activo.

c) No es un sensor.

Los principales sistemas de comunicacion de los sis-
temas del hogar digital son:

a) Por bluetooth.

b) Por wifi.

c) Por radiofrecuencia.

d) Por cable.

e) Todas las respuestas anteriores son correctas.

f) Ninguna de las respuestas anteriores es correcta.

Una LDR (Light Dependent Resistor) es:
a) Un sensor pasivo.
b) Un sensor activo.

c) No es un sensor.

La principal diferencia entre un sensor y un detector
es:

a) No poseen la misma capacidad de recepcion de
las magnitudes.

b) El tipo de sefial que dan como respuesta a la re-
cepcién de las magnitudes.

c) Es indistinto su uso, asi que las diferencias no son
representativas en este tipo de instalaciones.

d) Ninguna de las respuestas anteriores es correcta.
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2.7.

2.8.

2.9.

2.10.

2.12.

2. EL AREA DE SEGURIDAD

¢ Cual es la persona o entidad que se encarga de su- b) Los indicados de manera especifica en la LGPD
pervisar, asesorar, tramitar las reclamaciones, colabo- aprobada el pasado 25 de mayo de 2018.

rar con las autoridades de cada pais y supervisar las c) EI SEPD (supervisor europeo de proteccién de da-
nuevas tecnologias que pueden tener una incidencia tos).

en la proteccion de datos? . i
d) Ninguna de las respuestas anteriores es correcta.

a) El encargado del departamento internacional de la
empresa suministradora de servicios.

Actividades de aplicacidn

Expén y explica claramente los grados de las instalaciones de seguridad que aparecen expuestos en las normas UNE-EN.
Explica cuéles son las caracteristicas técnicas de los sensores.

Enumera los tipos de verificacion existentes ante la recepcion de una alarma.

;Qué es el panel de control de un sistema de seguridad electronica? ¢Cuéles son sus caracteristicas?

En el siguiente ejercicio, relaciona cada simbolo expuesto a la izquierda con el elemento correspondiente de la columna
de la derecha.

Simbolo Elemento

— Micréfono

Termistor activo

Sensor de gas

Camara a color

Camara en B/N

Detector de liquidos

Resistor dependiente de la luz
Optoacoplador
Detector de tacto

Detector de apertura de puerta
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2.13. Indica las funcionalidades del DVR para unificar las sefiales recibidas de las camaras, sus caracteristicas y funciona-
. miento.

2.14. Define los siguientes conceptos:
a) Central procesadora.
b) Gabinete de sirena exterior.
c) Sensor sismico.
d) Detector de movimiento.

2.15. ¢Cudles son las lentes mas comunes entre las camaras de videovigilancia?

2.16. Clasifica los tipos de tarjetas que se suelen utilizar en los sistemas de control de acceso.

2.17. ¢Qué requisitos debe cumplir una instalacion para estar legalmente cubierta?
& 2.18. ¢Qué es un DVR? Explica las funciones que puede realizar en las instalaciones donde se coloca.
2.19. ;A qué preguntas debe responder una instalacién de CCTV para asegurar que es correcta?

2.20. ¢Qué ventajas ofrece la alimentacion por cable PoE?

)‘\W I

Actividades de ampliacidn

2.21. Alo largo de la unidad, son varias veces las que se ha indicado la existencia de empresas privadas que se dedican a la
instalacion, verificacion y control de sistemas de seguridad en el hogar digital. Se pide:

¢ Realizar una lista con las empresas locales o provinciales que se encargan de ofrecer este tipo de servicios.
- » Realizar un estudio y presentarlo en clase de los servicios que ofrecen cada una.

« Realizar una clasificacion de aquellas que, bajo el criterio del alumno, sean las mejores por la calidad de los servicios
y la critica social que reciben.

2.22. Estudio de campo.

¢ De las empresas de seguridad que existen en el entorno local del centro escolar, hacer la eleccion de una de ellas
para realizar una visita técnica con el/la profesor/a de la asignatura.

 Para la eleccion de la empresa se crearan grupos, de no mas de cuatro miembros, para realizar una entrevista a las
‘ distintas empresas (una por grupo).

T ¢ La entrevista debera centrarse en los servicios que ofrecen hacia el hogar digital.

: ’ f  Tras la entrevista, poner en comun en clase los resultados obtenidos, sacar conclusiones y programar la visita a la
empresa mejor valorada por el alumnado tras la presentacion.

: 2.23. Uso de Arduino.

b i i  Utilizando la plataforma Tinkercad, y con el soporte de Arduino, crear el siguiente prototipo de sistema de deteccion
de gas.

e Contaremos con un detector de gas, situado en un lugar donde puede crearse cierta acumulacion y puede llegar a
ser peligroso.

 Tras la deteccién de este gas durante 30 segundos, comenzaréd a moverse un ventilador para intentar extraer la acu-
mulacién del mismo.

Si tras 1 minuto este sigue detectando, se activara un segundo ventilador.

Si pasados 3 minutos no ha dejado de detectar, se activara una alarma visual y auditiva mediante una lampara y un
72 piezoeléctrico a la vez y de manera intermitente mientras no descienda el nivel de gas ambiente.
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2. EL AREA DE SEGURIDAD

Utilizando los dispositivos antiincendio con los que se cuen-
ta en el laboratorio, se pretende que con esta practica y los
conocimientos adquiridos en unidades anteriores montar una

pequefia instalacion de un sistema de seguridad antiincendios.

Ademas, estudiaremos las normas de instalacion, asi como
los parametros a tener en cuenta a la hora de efectuar la misma.

v Se pide:

1.

Estudiar la normativa de instalacién y canalizaciéon de
los sistemas de alarma en sistemas antiincendios.

Buscar el manual de instalacion y dibujar el conexiona-
do general en la placa de como deben ir los sensores
y/o detectores conectados a la centralita.

Observar la conexion de los sensores con los que se
cuenta en el panel. Dibujar la configuracion actual.

Conectar aquello que se encuentre mal puesto segun el manual y a continuacion conectar y poner en marcha el sistema.

Exponer diez posibles averias de dispositivos o mal funcionamiento, que debemos tener en cuenta a la hora de conectar
un sistema de alarma.

Realizar un manual de instalacion, donde de manera resumida se expongan los pasos y conexiones que deberia tener en
cuenta un instalador a la hora de realizar esta instalacion.

Realizar un manual para que el usuario de la instalacién comprenda los pasos que debe cumplir para un correcto funcio-
namiento de su instalacién, para ello nos basaremos en la instalacién que se esta trabajando.

Realizar un pequerfio estudio de las empresas que en la actualidad se encargan de este tipo de instalaciones.

Hacer una reflexion sobre la utilidad de la practica.

Informe final

Con todos los datos recopilados anteriormente y una vez revisadas las labores practicas por el docente, se debe crear un informe
con los siguientes apartados:

Q

)
)

)
)

Q 60 O

Portada.

Enunciado suministrado impreso.

Esquema.

Memoria de funcionamiento:

i. Conceptos tedricos en los que se basa la realizacion de la practica y que no estén incluidos en las cuestiones propias
de la practica.

ii. Aspectos practicos, es decir, ;,qué se ha hecho?, ;cémo se ha hecho?, ¢por qué se hace asi? (esto es, una relacién
entre los conceptos tedricos y la practica realizada).

ii. ¢Para qué nos sirve lo que estamos realizando?

iv. Calculos si fuesen necesarios y que no estan incluidos en las cuestiones.
Cuestionario.

Conclusiones personales tras la realizacién practica.

Lista de componentes y presupuesto.

Anexos y pliego de condiciones.




Vi iy

Con esta practica y los conocimientos adquiridos en la unidad,
se pretende montar y comprobar una instalacion antirrobo ca-
bleada de un sistema de seguridad.

Ademas, se estudiara la normativa de instalacion, asi como
los parametros a tener en cuenta a la hora de efectuar la misma.

v 3e pide:

1.

Informe final

Con todos los datos recopilados anteriormente y una vez revisadas las labores practicas por el docente, se debe crear un informe
con los siguientes apartados:

Q

)
)
)

o T

Estudiar la normativa de instalacién y canalizacién de
los sistemas de alarma en sistemas antiintrusién y robo.

De la instalacién cableada, buscar el manual de ins-
talacién y dibujar el conexionado general en la placa,
el panel de control, y cémo deben ir los sensores y/o
detectores conectados a la centralita.

Si ya estd montado, observar la conexién de los senso-
res con los que se cuenta en el panel. Dibujar la confi-
guracion actual.

Conectar aquello que se encuentre mal puesto segun el manual o no esté conectado y, a continuacién, poner en marcha
el sistema.

Exponer diez posibles averias de dispositivos o mal funcionamiento, que debemos tener en cuenta a la hora de conectar
un sistema de alarma.

Realizar un manual de instalacién, donde de manera resumida se expongan los pasos y conexiones que deberia tener en
cuenta un instalador a la hora de realizar esta instalacion.

Realizar un manual para que el usuario de la instalacién comprenda los pasos que debe cumplir para un correcto funcio-
namiento de su instalacion, para ello nos basaremos en la instalacién que se esta trabajando.

Realizar un estudio de las empresas que en la actualidad se encargan de este tipo de instalaciones en el entorno local o
provincial.

Portada.

Enunciado suministrado impreso.
Esquema.

Memoria de funcionamiento:

Cuestionario.
Conclusiones personales tras la realizacion practica.
Lista de componentes y presupuesto.

Anexos y pliego de condiciones.

2. EL AREA DE SEGURIDAD ‘

Conceptos tedricos en los que se basa la realizacion de la practica y que no estén incluidos en las cuestiones propias
de la practica.

Aspectos practicos, es decir, ;qué se ha hecho?, ;cémo se ha hecho?, ¢por qué se hace asi? (esto es, una relacion
entre los conceptos tedricos y la practica realizada).

¢ Para qué nos sirve lo que estamos realizando?
Calculos si fuesen necesarios y que no estan incluidos en las cuestiones.




2. EL AREA DE SEGURIDAD

2.3. Instalacidn de un sistema de sequridad antiintrusidn inalémbrico

Con esta practica y los conocimientos adquiridos en la unidad,
se pretende configurar los dispositivos de una instalacion an-

tirrobo o antiintrusion inalambrica. .
v 3¢ pide: | e e
I] ‘ 1 2 3 =
1. Estudiar la instalaciéon del sistema y exponer como — o D
‘ debe realizarse, acompafnandola con graficos de co- | =
1 nexion. e
2. Observar los detectores que acompafan a la central de ® [0 | CANCEL ™™

alarma y explicar el funcionamiento de los mismos.

3. Ponerla en funcionamiento y explicar como debe reali-
zarse.

4. Realizar un breve manual de usuario de este sistema.
Se debe recordar como se usa, no como se instala.

5. Hacer una reflexion sobre la utilidad de la practica.

Informe final

Con todos los datos recopilados anteriormente y una vez revisadas las labores practicas por el docente de laboratorio, se debe
crear un informe con los siguientes apartados:

o)

) Portada.
) Enunciado suministrado impreso.

Q. O

Esquema.

)
)

Q

Memoria de funcionamiento:

i. Conceptos tedricos en los que se basa la realizacién de la practica y que no estén incluidos en las cuestiones propias
de la practica.

ii. Aspectos practicos, es decir, ;,qué se ha hecho?, ;cémo se ha hecho?, ;por qué se hace asi? (esto es, una relacion
entre los conceptos tedricos y la practica realizada).

iii. ¢Para qué nos sirve lo que estamos realizando?
iv. Calculos si fuesen necesarios y que no estan incluidos en las cuestiones.
e) Cuestionario.
f) Conclusiones personales tras la realizacién practica.
g) Lista de componentes y presupuesto.
h) Anexos y pliego de condiciones.
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2. EL AREA DE SEGURIDAD

fo cer

Practica de toma de contacto con el software IP Video Design,
para disefiar instalaciones de circuito cerrado de TV en vivien-
das y locales. Se puede encontrar el enlace para descargarlo
en las paginas web que se indican al final de la unidad (se
debe recordar que es una version de prueba de 30 dias).

Ademas de estudiar las normas de instalacién, asi como
los parametros a tener en cuenta a la hora de efectuar la mis-
ma, desarrollaremos un proyecto de una instalacion de CCTV
para el aula-taller.

v 3¢ pide:

1. Estudiar la normativa de instalacion y canalizacion de
los sistemas de alarma en sistemas de videovigilancia c Y2 —
y realizar un resumen de la misma. 1

2. Crear un proyecto nuevo con el software indicado, rea-
lizar un plano del aula-taller de telecomunicaciones en
el que se trabaja normalmente.

3. Realizar la instalacion de manera que quede totalmente
protegida y vigilada con nuestro sistema de CCTV y
sacar las conclusiones oportunas de por qué se realiza
asi.

4. Realizar las capturas de pantalla oportunas para que la
memoria quede completamente asesorada. Introducir
personas y objetos para la completa comprobacion.

5. Guardar y enviar el proyecto por correo electrénico al = ——
docente del aula de laboratorio.

Informe final

Con todos los datos recopilados anteriormente y una vez revisadas las labores précticas por el docente de laboratorio, se debe
crear un informe con los siguientes apartados:

Portada.
Enunciado suministrado impreso.

L oL

Esquema.
Memoria de funcionamiento:

2

i. Conceptos tedricos en los que se basa la realizacion de la practica y que no estén incluidos en las cuestiones propias
de la practica. )

ii. Aspectos practicos, es decir, ;qué se ha hecho?, cémo se ha hecho?, por qué se hace asi? (esto es, una relacion
entre los conceptos tedricos y la practica realizada).

ii. ¢Para qué nos sirve lo que estamos realizando?

iv. Célculos si fuesen necesarios y que no estan incluidos en las cuestiones.
e) Cuestionario.
f) Conclusiones personales tras la realizacion practica.
g) Lista de componentes y presupuesto.

h) Anexo y pliego de condiciones.
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Utilizando el material de CCTV disponible en el laboratorio, se
pretende tener una toma de contacto con los elementos que
componen las instalaciones de CCTV y los medios de trans-
mision entre los mismos, mediante la instalacién de un circuito
cerrado de television local.

v Se pide:

1. Estudiar y realizar un resumen de la Ley General de
Proteccién de Datos en lo referente a los CCTV.

2. Realizar un estudio de las caracteristicas que tienen las
camaras utilizadas en los sistemas de circuitos cerra-
dos de television.

3. Exponer los distintos elementos que se encargan de ‘\
unificar las sefiales de video obtenidas por las camaras F'
para poder visionarlas o grabarlas.

4. Con los elementos suministrados en clase, realizar una instalacién local de CCTV. Especificar el resultado obtenido. Tras
esto, unirse a otro grupo de trabajo del taller e instalar dos camaras en un Unico DVR. Explicar las diferencias observadas
entre las dos instalaciones. Apagar las luces del local para ver qué ocurre.

5. Realizar un dibujo del panel de conexiones del DVR. Exponer los tipos de conectores que encuentran, asi como las ca- i
racteristicas técnicas mas importantes de las sefiales que se obtienen. |

Buscar las caracteristicas técnicas de las camaras utilizadas y realizar un resumen con los datos obtenidos.

Hacer una reflexién de la utilidad de esta practica. }

Informe final

Con todos los datos recopilados anteriormente y una vez revisadas las labores practicas por el docente de laboratorio, se debe
crear un informe con los siguientes apartados:

Portada. t,
Enunciado suministrado impreso. §i

oz 8

Esquema. |

22

Memoria de funcionamiento:

i. Conceptos tedricos en los que se basa la realizacién de la practica y que no estén incluidos en las cuestiones propias fi
de la practica. ,

ii. Aspectos practicos, es decir, ;qué se ha hecho?, ;cémo se ha hecho?, ;por qué se hace asi? (esto es, una relaciéon
entre los conceptos tedricos y la practica realizada). i

iii. ¢Para qué nos sirve lo que estamos realizando?
iv. Célculos si fuesen necesarios y que no estan incluidos en las cuestiones. ’

| e) Cuestionario.

’ f) Conclusiones personales tras la realizacién practica.
g) Lista de componentes y presupuesto.

h) Anexo y pliego de condiciones.
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2. EL AREA DE SEGURIDAD ELECTRE Ci DAB"* J—‘ L

: ) Enlaces weh de interés

Agencia Espafiola de Proteccion de Datos:
https://www.aepd.es

European Data Protection Supervisor:
https://europa.eu/european-union/index_es

Orden INT/314/2011, de 1 de febrero, sobre empresas de seguridad privada:
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-3168

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el ambito de la seguridad privada:
http://www.interior.gob.es/web/servicios-al-ciudadano/normativa/ordenes-int/orden-int-316-2011-de-1-de-febrero

Orden INT/1504/2013, de 30 de julio, sobre modificacion de ciertos aspectos de la anterior ley sobre seguridad privada:
https://www.boe.es/eli/es/0/2013/07/30/int1504

Uttima ley sobre seguridad privada en Espafia sobre personal y servicios:
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-3649

Ministerio del Interior, servicios al ciudadano sobre centrales de alarma:
http://www.interior.gob.es/web/servicios-al-ciudadano/seguridad/medidas-de-seguridad-en-entidades-y-establecimien/centrales-de-alarmas

Agencia Espafiola de Proteccion de Datos. Videovigilancia:
https://www.aepd.es/areas/videovigilancia/index.html

Guia de videovigilancia de la Asociacién Espaiiola de Proteccion de Datos:
https://www.aepd.es/media/guias/guia-videovigilancia.pdf

Software para arquitectura, ingenieria y construccion:
http://itcalc.cype.es/

Aplicacion para el disefio de sistemas de CCTV (de pago, con periodo de prueba de 30 dias):
http://www.jvsg.com/ip-video-system-design-tool/

Aplicacion para disefio de sistemas de CCTV (gratuita):
https://www.hanwhasecurity.com/wisenet-tool-box/

Laboratorio de electronica online, incluye Arduino (requiere registro, gratuita):
www.tinkercad.com
Paginas gratuitas de recursos de presentacion (todas ellas necesitan registro):

e Recurso Genial.ly para presentaciones:
https://www.genial.ly/es

Recurso Kahoot para crear juegos educativos:
https://kahoot.com/

Recurso Prezzi para crear presentaciones interactivas:
https://prezi.com




