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Dixitalizacion aplicada aos sectores produtivos (2° curso Grao Superior)

A permite ao alumnado adquirir competencias dixitais esenciais para o manexo de ferramentas e tecnoloxias
emerxentes, a analise e xestion de datos, a automatizacion de procesos e a implantacién de solucién dixitais

orientadas a mellora continua.
Cédigo: MP1665.
Duracion: 30 h.

Resultados de aprendizaxe e criterios de avaliacion:

RA1. Analiza o concepto de dixitalizacién e a sua repercusion nos sectores produtivos tendo en conta a
actividade da empresa e identificando contornas de tecnoloxia da informacién (IT) e de tecnoloxia de
operacion (OT) caracteristicos.

RA2. Caracteriza as tecnoloxias habilitadoras dixitais (THD) necesarias para a adecuacién ou a transformacion
das empresas a contornas dixitais, describindo as suas caracteristicas e as suas aplicacions.

RA3. Identifica sistemas baseados na nube e a sta influencia no desenvolvemento dos sistemas dixitais.
RA4. Identifica aplicacidons da intelixencia artificial (IA) en contornas do sector onde esta enmarcado o titulo,
e describe as melloras implicitas na sta implementacion.

RA5. Avalia a importancia dos datos, asi como a sua protecciéon nunha economia dixital globalizada,
definindo sistemas de seguridade e ciberseguridade a nivel tanto de equipo ou sistema, como global.

RA6. Desenvolve un proxecto de transformacion dixital dunha empresa dun sector relacionado co titulo,
tendo en conta os cambios que se deben producir en funcién dos obxectivos da empresa.




Dixitalizacion aplicada aos sectores produtivos (2° curso Grao Superior)

Distribucion horaria
" 1 sesidon semanal (clases de 50 minutos): Aula B201
" Xovesde 10:25 a 11:15.

Metodoloxia

" Aprendizaxe activa: resolucion de problemas, analise de casos reais para afianzar conceptos.
Aprendizaxe colaborativa: traballo en equipos para complementar as unidades.

Exposicion oral e participativa: conceptos chave apoiados con recursos audiovisuais.

Instrumentos de avaliacion

" Valoracion da parte tedrica (50%): unha proba escrita por avaliacion que podera incluir preguntas tipo test
ou verdadeiro/falso e/ou cuestions de resposta curta ou de relacionar.

Valoracion da parte practica (50%): exercicios practicos, traballos ou exposicions do alumnado mediante
rubricas especificas.




Unidades didacticas

UDO1. Dixitalizacién. Creacion de contornas de IT e OT

UDO02. Tecnoloxias habilitadoras dixitais e transformacion dixital das empresas
UDO3. Sistemas baseados na nube

UDO04. A intelixencia artificial e as suas aplicacions

UDO5. Aplicacions na empresa, analises de datos

UDO06. Plan de transformacion dunha empresa




UDO1. Dixitalizacion.
Creacion de
contornas de IT e OT

Liliana Garcia Lago



Dixitalizacion. Creacion de contornas IT e OT
1. Que é a dixitalizacion?
2. Que son as tecnoloxias IT e OT?

3. Como se relacionan as tecnoloxias IT e OT?




Reflexiona

As ultimas inundacions deixaron a clinica de fisioterapia de Maria practicamente en
ruinas: levouse por diante a maior parte dos materiais e deixaron inservibles un
gran numero de equipos e mdquinas.

Pese a dificil situacion, o feito de volver comezar case de cero animou a Maria,
facelo en todos os sentidos, e propuxose sumarse d revolucion dixital aplicada ao
dmbito sanitario.

1. Cales dirias que son os beneficios e as desvantaxes de cambiar dun enfoque tradicional a un
dixital?

2. Que vantaxes cres que vai aportar a dixitalizacion da clinica de Maria? Cres que asi poderia
atraer a novos clientes?

3. Ocorréseche algunha outra innovacion tecnoldxica que se puidera aplicar na clinica de Maria?



UDO1. DIXITALIZACION. CREACION DE ENTORNOS IT E OT

1. Que é a dixitalizacion?

A dixitalizacion nas empresas refirese ao proceso de transformar a informacién analdxica (palabras,
imaxes ou datos numéricos) en formatos dixitais, empregando para elo a tecnoloxia, é dicir, realizar
de xeito electronico ou dixital as tarefas anteriormente feitas en papel e de forma manual.

1.1. Por que se dixitalizan as empresas?

Incrementa a eficiencia e Permite a comunicacion
precision inmediata co cliente

Vantaxes da dixitalizacion

Facilita o traballo, dado que a

informacion é accesible de xeito
inmediato




Tarefas

J Tarefa 1.1. Estas dixitalizad@?

Sinala todas as actividades que realizas con medios dixitais, como navegadores, camaras, GPS,
aplicaciéon mobiles, tecnoloxia vestible, asistentes de voz, plataformas de streaming, redes sociais,

etc..
A continuacion, reflexiona sobre como realizarias as mesmas tarefas se naceras fai dous séculos.



UDO1. DIXITALIZACION. CREACION DE ENTORNOS IT E OT

1. Que é a dixitalizacion?
1.2. Como se dixitalizan as empresas?

\

Almacenamento na nube

Comercio electréonico
A dixitalizacion procede de

“dixitalis”, que significa relativo
ao dedo A transformar unha
sinal analdxica a numeros ou



Tarefas

 Tarefa 1.2. Sinala a que tipo de dixitalizacion das mencionadas no apartado, refirense os seguintes
exemplos de actividades desenroladas polas empresas:

a) Unha empresa envia unha felicitaciéon de aniversario aos seus clientes.

b) Unha tenda online emprega ferramentas dixitais para saber cantas persoas visitan a sta
paxina, que produtos visualizan e durante canto tempo, que cores e tallas seleccionan, etc..

c) Unha compania que ten domiciliado o pago aos seus provedores.
d) As facturas dunha empresa son escaneadas e almacenadas na nube.

e) Unha compania pode realizar un pedido aos seus provedores por email ou chat, en lugar de
empregar fax ou teléfono.

f) Unha empresa realiza os pedidos por Whatsapp e recibe factura por email.
g) Un supermercado permite aos seus clientes realizar compras dende a sta web.

h) Nunha fabrica de conxelados, un termostato intelixente permite axustar a temperatura da
fabrica segundo a temperatura do exterior.



1. Que é a dixitalizacion?
1.3. Como cambia a tecnoloxia dixital as empresas?

A implantacion da tecnoloxia dixital non consiste unicamente en adoptar novas ferramentas, senén,
sobre todo, en integralas de xeito estratéxico na organizacion, o cal require de planificacion e
transformacion cultural para aproveitar todos o beneficios que pode aportar.

Impactos ocasionados Explicacion

1. Impacto nos recursos humanos Desaparicion de postos de traballo, e xurdimento de novas
profesions.

2. Impacto nas tarefas e forma de Tarefas repetitivas automatizadas, e tarefas complexas simplificadas.

traballo

3. Impacto na comunicacion Mais fluida e rapida grazas as videoconferencias, plataformas de
mensaxeria, ferramentas de colaboracion en lina.

4. Impacto na estrutura Abandono de rutinas e aceptar o proceso de formacion permanente.

5. Impacto na xerarquia Reduccidn da xerarquia e organizarse de xeito horizontal.

6. Impacto no marketing Personalizacion da atencion ao cliente, mellor satisfaccion e relacion.



Tarefas

 Tarefa 1.3. Os drons tefien aplicacions que van mais ald do mero entretemento. Por exemplo, o
seu uso representa unha gran axuda para os bombeiros.

a) Imaxina como pode axudar na busca dun incendio nun domicilio, na loita contra o lume, na
busca de desaparecidos baixo as ruinas dun edificio despois dun terremoto ou na entrega de
auga e comida a persoas baixo escombros.

b) Pensa en como infllien os drons a nivel persoal e organizacional: Que reaccién xeran nos
bombeiros? Cambia a sta forma de loitar contra o lume, a sia comunicacién, coordinacién e
toma de decisidons? Avalia o impacto na xerarquia e reflexiona se exerce algunha influencia na
relacion cas persoas afectadas, mentras traballan na extincion.

J Tarefa 1.4. Soe pensarse que as novas tecnoloxia destriien empregos. E asi é. Pero tamén hai
moitas profesidns novas, como community manager, xerente de proxectos dixitais ou analista de
datos. Cita outras profesions xurdidas como resultado da organizacion.



Reflexiona

Chips subcutdneos

Algunhas empresas estan implantando chips nos seus empregados. Y,
Tratase de pequenas pezas electronicas introducidas baixo a pel e
permiten a substitucion de tarxetas de identificacién para acceder
a empresa, o uso de contrasinais para acceder ao ordenador ou o
uso de moedas para pagar servizos da contorna laboral.

1. Que opinas ao respecto? Exponche algun dilema ético?
2. Por que algun empregados son atrevidos e estan dispostos a probar medidas deste tipo?

3. Serias ti un deles?



2. Que son as tecnoloxias IT e OT?

Na tecnoloxia diferenciamos dous grandes grupos: tecnoloxias da informacion (IT) e tecnoloxias da
operacion (OT). Ambas son tecnoloxia, pero a sia complexidade e impacto € moi diferente. As IT
ocupanse do procesamento de datos, mentras que as OT céntranse na automatizacion. Por exemplo,
imaxina que buscas no teu mobil unha receita para un robot de cocina. A IT seria o mobil e o video da
receita, mentras que a OT seria o robot de cocina que utilizas para cocinar.

Tecnoloxias da informacion (IT). Tamén chamadas dixitalizacion en negocio. Tratase de ferramentas
dixitais enfocadas no procesamento de datos e na xestion da informacidén. Son como o cerebro da
empresa: axudan a organizar as cousas, comunicarse con outras persoas e, a tomar decisions
intelixentes.

Tecnoloxias da operacion (OT). Cofecidas tamén como dixitalizacion en planta, tratase de
ferramentas dixitais enfocadas no control e automatizacién de procesos fisicos en contornas
domeésticas, industriais, e comerciais. Serian como os brazos e pernas da compania: maquinas, brazos
robotizados, sensores,...en definitiva, tecnoloxias especificas para a fabricacion industrial, o
transporte, a producion de enerxia, etc..



Tarefas

 Tarefa 1.5. Un teléfono fixo, € unha IT ou unha OT? E un smartphone?

 Tarefa 1.6. Un robot de cocifia no que ti introduces os alimentos e programas o tempo de
cocinado é unha OT. Sen embargo, algiins mais sofisticados poden tomar decisidns propias,
segundo a cantidade de ingredientes ou o tempo de coccion requirido, polo que gozan de certo
grao de autonomia. Poden ser considerados IT?

J Tarefa 1.7. Os electrodomésticos que se enumeran a continuacion deixaron de ser OT para
converterse en IT. En realidade, poderiamos dicir que ambas tecnoloxias converxen e intégranse
nun mesmo aparato multifuncién e autébnomo, ata certo punto. Explica brevemente cales
consideras que foron as melloras tecnoldxicas que fan que os seguintes aparatos se denominen
“intelixentes”:

. Calculadora intelixente; Reloxo intelixente; Neveira intelixente; Lavadora intelixente;
Aspiradora-robot intelixente.



UDO1. DIXITALIZACION. CREACION DE ENTORNOS IT E OT

2. Que son as tecnoloxias IT e OT?

2.1. Como evolucionaron as tecnoloxias IT-OT?

As tecnoloxias IT e OT evolucionaron dende unha total autonomia, ata a interdependencia actual. A

evolucidon pode dividirse en 5 etapas, cada unha cunha duracién breve, xa que a tecnoloxia avanza
moi rapidamente.

Converxencia
(1990-2000)

Integracion
completa e
xemelos dixitais
(actualidade)

Ciberseguridade
(2000-2010)

|A e edge
computing (2010-
2020)

Avances en sensores, redes industriais,
computacién na nube e o Internet das
cousas (loT), as organizacions tefien
gue xestionar grandes volumes de
datos IT e OT.



2. Que son as tecnoloxias IT e OT?

2.1. Como evolucionaron as tecnoloxias IT-OT?

A NASA empregou un xemelo virtual durante a mision do rover Perseverance en Marte. Esta
ferramenta dixital serviu para simular e probar diferentes escenarios nunha contorna controlada,

antes de ser enviado ao planeta vermello.

Mars 2020:
Perseverance

Rover

NASAs Mars Perseverance rover seeks signs of ancient
life and collects samples of rock and regolith for
possible Earth return.

@ ACTIYE MISSIOM




UDO1. DIXITALIZACION. CREACION DE ENTORNOS IT E OT

2. Que son as tecnoloxias IT e OT?

2.1. Como evolucionaron as tecnoloxias IT-OT?

O Internet das cousas (loT) poder levar a
resultados sorprendentes en obxectos de
uso cotia como zapatillas deportivas,
maletas intelixentes, monitoreo de xardin
ou cans, portas de garaxe, compras
intelixentes, fornos , iluminacion do fogar,
lixo doméstico, balizas informativas en
comercios ou billeteiras econdmicos.




Tarefas

 Tarefa 1.8. Distintas empresas empregaron os xemelos virtuais para optimizar a producién e
mellorar a eficiencia operativa. Busca alomenos un exemplo deste uso no sector automotriz. Por
exemplo, en empresas como Ford, BMW e Volkswagen. Agora intenta facer a mesma busca no

servizo de radiodiagnostico.

 Tarefa 1.9. Tesla é unha empresa que destaca no seu uso avanzado de computacion na fronteira
(edge computing) na funcionalidade dos seus vehiculos eléctricos, sobre todo en canto a
conducion auténoma. Isto explica como esta compania pode procesar eficientemente os datos
provenientes de multiples sensores e camaras integrados nos vehiculos. Busca 5 funcionalidades
de conducién autobnoma e trata de explicar que as fixo posibles.

 Tarefa 1.10. Busca en Internet que é a “tecnoloxia biométrica” e cita 3 usos diferentes que se lle
poden dar a esta tecnoloxia no teu sector profesional.

 Tarefa 1.11. Imaxina como poderia dixitalizarse o voso instituto mediante o Internet das cousas.
Visualiza o seguinte video e aplica o visto ao teu correo.


https://www.youtube.com/watch?si=ZQvUC4TbSHGs6E8h&v=-2DxznYu6gA&feature=youtu.be

2. Que son as tecnoloxias IT e OT?

2.2. Que departamentos constitien contornas IT?

As empresas agrupan aos seus empregados en departamentos. O nimero e tamano de cada un
deles depende da actividade e das dimensions do negocio. Os departamentos tradicionais dunha
empresa mediana incluian:

Direccién Recursos

[+D+i Produccion Compraventa Contabilidade Marketing
Xeral humanos

Dende a xeneralizacion das tecnoloxias dixitais fixose necesario crear novos departamentos. Algins
dos que podes atopar nunha empresa que utiliza contornas IT son: tecnoloxia da informacion,
desenvolvemento de software, xestion de datos, seguridade da informacién, desenvolvemento web e
multimedia, soporte técnico, innovacion e estratexia dixital, etc...



Tarefas

 Tarefa 1.12. Pensa no teu instituto como se fora unha empresa que quere pofierse & vangarda da
tecnoloxia. Sinala exemplos de actividades que poderian realizar cada un dos novos
departamentos estudados para achegarse a este obxectivo.

 Tarefa 1.13. Accede ao seguinte enlace sobre Phishing e visualiza o video. Despois responde a
estas preguntas:

* Escoitaches algunha vez este termo?
* Nalgunha ocasion recibiches un SMS ou e-mail sospeitoso?

* Como actuas ante este tipo de mensaxes?

Phishing é un ataque cibernético que tenta apropiarse dos
P cartos ou identidade da vitima. Para elo, os
ciberdelincuentes finxen ser unha empresa, un familiar ou un
amigo do estafado, coa intencion de que transmita
informacion persoal (nimeros de tarxeta de crédito ou
contrasinais).



https://www.youtube.com/watch?si=LrX2s9BuCU7Z_3zX&v=Esde5ek_Yao&feature=youtu.be

3. Como se relacionan as tecnoloxias IT e OT?

Dixitalizar unha empresa industrial de extremo a extremo significa empregar a tecnoloxia en todas as
suas actividades. Para elo é preciso incorporar ferramentas dixitais OT integradas coas IT. As
tecnoloxias da operaciéon contribien ao éxito tanto como as tecnoloxias da informaciéon, sempre que
ambas traballen de xeito sinérxico e complementandose.

3.1. Contornas tecnoldxicas integradas

A integracion tecnoldxica tera efectos en multiples aspectos organizativos:

Mellora da eficiencia

Toma de decisions informadas
Innovacion

Mantemento preditivo
Seguridade integral
Flexibilidade na produciéon
Cumprimento normativo

Experiencia do cliente mellorada

Os datos persoais poden ser empregados de xeito non apropiado, non
so por ciberdelincuentes, senén tamén por empresas, ou Gobernos.

China iniciou hai anos unha polémica medida denominada “crédito
social”. As raas dalgunhas cidades tefien caAmaras de reconecemento
facial, de xeito que podemos atrapar a cidadans que saltan un
semaforo, fuman en lugares publicos, etc... e asi premialos ou
sancionalos con accién tales como prohibirlles votar, ralentizarlles
internet ou excluirlle de postos de traballo.



Tarefas

' Tarefa 1.14. Discutide en grupo a nova que atoparas no seguinte enlace “Una “vacuna
" para robots evitara que os ciberdelincuentes pofian en xaque fabricas de todo o mundo”.

 Tarefa 1.15. Un xeito de mellorar a experiencia do cliente é a través de espellos intelixentes para
probadores. Visualiza o video e sinala que mellorarias nesta nova tecnoloxia.



https://www.businessinsider.es/tecnologia/alias-robotics-crea-antivirus-proteger-robots-ataques-647013
https://www.businessinsider.es/tecnologia/alias-robotics-crea-antivirus-proteger-robots-ataques-647013
https://www.businessinsider.es/tecnologia/alias-robotics-crea-antivirus-proteger-robots-ataques-647013
https://www.businessinsider.es/tecnologia/alias-robotics-crea-antivirus-proteger-robots-ataques-647013
https://www.businessinsider.es/tecnologia/alias-robotics-crea-antivirus-proteger-robots-ataques-647013
https://www.youtube.com/watch?v=_l0pJdQOsZA

3. Como se relacionan as tecnoloxias IT e OT?

3.2. Semellanzas e diferenzas entre IT e OT

As contornas IT e OT son duas areas distintas da tecnoloxia empresarial, que tefien obxectivos e
enfoques diferentes, pero que tamén compleméntanse para mellorar a eficiencia e o rendemento da
organizacion.

Diferenzas | ‘ Semellanzas
— 1. Enfoque e obxectivos — 1. Interconexion
2. Tecnoloxias empregadas 2. Xestion de datos
| 3. Seguridade 3. Colaboracion
4. Ciclo de vida 4. Mellora da eficiencia




3. Como se relacionan as tecnoloxias IT e OT?

3.2. Semellanzas e diferenzas entre IT e OT

Diferenzas

1. Enfogue e obxectivos

2. Tecnoloxias empregadas

3. Seguridade

4. Ciclo de vida

IT recompila informacion, crea listas de control e analiza datos.
OT enfdcase na operacion e control da fabricacién, a enerxia e a loxistica.

IT emprega software, redes, bases de datos e aplicacions informaticas.
OT emprega sensores, controladores industriais e sistemas de automatizacion.

IT céntrase en protexer os datos e sistemas contra ameazas cibernéticas.
OT enfocase en protexer sistemas industriais contra ataques informaticos.

IT ten ciclos de vida mais curtos debido as actualizaciéns tecnolodxicas.
OT tendencias a ciclos mais longos para estabilizar a producién e custe dos equipos.



3. Como se relacionan as tecnoloxias IT e OT?

3.2. Semellanzas e diferenzas entre IT e OT

Semellanzas

1. Interconexiodn

2. Xestidn de datos

3. Colaboracion

4. Mellora da eficiencia

Ambos requiren interconexion entre dispositivos e sistemas para lograr os seus
obxectivos.

Ambos manexan datos, pero en contextos diferentes. IT manexa datos da empresa
e operacions, mentres que OT manexa datos de producién e rendemento.

Ambos buscan mellorar a eficiencia, pero en areas diferentes. IT na xestiéon de
datos e procesos, mentres que OT en producién e operacion.

A colaboracién entre equipos IT e OT é esencial para garantir unha implantacién
efectiva e segura da tecnoloxia en toda a organizacion.



Tarefas

 Tarefa 1.16. Clasifica estas ferramentas segundo pertenzan a unha contorna de dixitalizacion en
planta (OT) ou de dixitalizacién en negocio (IT).

a) Sensores. Dispositivos que capturan datos como temperatura, presion e movemento.

b) Ferramentas de analitica de datos. Plataformas que procesan e analizan grandes conxuntos
de datos para obter informacioén valiosa sobre tendencias e patréns.

c) Redes industriais. Tecnoloxias que conectan as maquinas para que podan compartir
informacidén, como Ethernet industrial.

d) Computacion na nube. Almacenamento e procesamento de datos en servidores remotos para
ter acceso dende calquera lugar.

e) Xemelos dixitais. Clones virtuais de maquinas no ordenador, que axuden a probar ideas antes
de executalas na practica, como modelos virtuais que replican o comportamento e as
caracteristicas de sistemas e procesos na planta.

f) Plataformas de comercio electronico. Web dunha tenda online.



Tarefas

 Tarefa 1.16. Clasifica estas ferramentas segundo pertenzan a unha contorna de dixitalizacion en
planta (OT) ou de dixitalizacion en negocio (IT).

g) Sistemas de xestion empresarial (ERP). Software especializado en xestién de finanzas, recurso
humanos, compras e ventas.

h) Intelixencia artificial (IA) e aprendizaxe automatico. Algoritmos e modelos que permiten aos
ordenadores aprender e mellorar o seu rendemento.

i) Automatizacion de procesos roboéticos (RPA) ou automatizacion de tarefas. Programas que
automatizan tarefas repetitivas e cotias, como contestar correos ou encher formularios.

j) Realidade aumentada (RA) e realidade virtual (RV). Empregadas para a capacitacion de
traballadores, mediante a simulacion de escenarios realistas.

k) Internet das cousas (loT) industrial. Posibilita a conexion de maquinas e equipos a Internet
para recompilar e analizar datos en tempo real.



Tarefas

J Tarefa 1.17. Estiveches nalglin restaurante no que se empregue realidade aumentada
para presentar o menu? Nese caso, como foi a experiencia? Recomendarialo? Se non
estiveches nunca nalgun, antes de contestar visualiza o seguinte video.

O Tarefa 1.18. Alguins sistemas de autenticacion biométrica son os escaneres de iris,
lectores de pegadas dactilares, escaneres de retina, lectores de xeometria da man, ou
camaras de reconecemento facial. Pensa cal seria mais sinxelo de instalar no instituto
para evitar que accedan persoas que non pertencen ao centro.



https://www.youtube.com/watch?si=Lh49mI996HNlOh9U&v=wrwpfhpuBM4&feature=youtu.be
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