A Intelixencia Artificial en Perspectiva
Un mapa dos seus riscos sistémicos e das respostas emerxentes
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Unha Forza Transformadora de Dobre Fio

A Intelixencia Artificial promete avances sen precedentes en ciencia, medicina e eficiencia. Con todo, a sua
rapida implantacion e escala exponen profundos desafios para a nosa sociedade, as nosas institucions e os
nosos valores fundamentais.

Oportunidade Desafio

-:Q:— Innovacién acelerada A Riscos sistémicos e multifacéticos
‘p&' Solucions a problemas complexos éié Necesidade de supervision ética
B Aumento da produtividade @ Gobernanza proactiva e regulacion

Esta presentacion explora as dimensions criticas destes desafios e as estratexias que estamos a desenvolver para abordalos.
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O Desafio Social: Equidade,
Nesgos e Dereitos Fundamentais

A Fenda Dixital e a Desigualdade Creciente

Os paises e persoas con menos recursos tefien un acceso
deficiente a infraestruturas, datos e formacién, o que
pode ensanchar a distancia entre ricos e pobres.

A Discriminacion Algoritmica

Os algoritmos aprenden de datos histéricos. Se estes
contefien nesgos (racismo, machismo), a IA os reproduce
e automatiza, afectando a procesos criticos.

» Contratacion laboral

» Concesion de créditos e acceso a vivenda
)@  Seleccion de alumnado

— * Vixilancia policial

ALGORITMO
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A Vixilancia na Era Dixital: A Tension entre Datos e
Privacidade

A |A aliméntase de volumes masivos de datos persoais: habitos, movementos, voz, rostro, saude. Isto xera
un conflito directo entre a seguridade ou a comodidade e o dereito fundamental a intimidade.
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Consentimento opaco Vixilancia masiva Creacion de perfis
Uso de datos persoais sen un Monitorizacion de espazos publicos Capacidade de inferir informacion
consentimento claro e informado. e creacion de perfis detallados de sensible e predicir comportamentos
cada cidadan. a unha escala sen precedentes.
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A Ameaza a Democracia: Desinformacion e
Concentracion de Poder

A Erosion da Verdade

Desinformacion e
deepfakes

A |IA xenerativa facilita a
creacion de noticias falsas,
videos e audios manipulados
hiperrealistas, desenados
para influir en elecciéns,
destruir reputacions e
polarizar a sociedade.

Aumenta a dificultade de
verificar a informacion e de
confiar no que vemos e
escoitamos.

A Nova Xeopolitica do Poder

Concentracion de recursos
p _Lg,“ﬁig‘;ﬁ_-m? =y i o

Unhas poucas grandes empresas e paises controlan os modelos
mais potentes, os datos e a capacidade de computo, xerando
unha dependencia tecnoloxica e vantaxes xeopoliticas
decisivas.
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O Impacto na Economia e no Futuro do Traballo

Transformacion e Substitucion de Empregos

A |A non s6 automatiza tarefas rutineiras, senon tamén tarefas "cognitivas"
complexas, ameazando a estabilidade de moitos postos de traballo.

e Redaccion, programacion basica, analise de datos, atencidn ao cliente.
* Risco de precarizacion laboral e control intensivo sobre o rendemento

dos traballadores.

Desigualdade entre Empresas

As grandes corporacions poden investir en modelos xigantes e centros de
datos propios. As pequenas empresas volvense dependentes de servizos

externos, con menos control e capacidade de decision.
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A Seguridade en Xogo: Ciberataques e Usos Maliciosos

A |A esta a converterse nunha ferramenta de dobre uso no eido da seguridade,
potenciando tanto a defensa como o ataque a unha escala e sofisticacion nunca vistas.

Ciberataques mais
potentes
e Correos de phishing

hiperrealistas e
personalizados.

Uso por actores
criminais ou estatais
e Campanas de desinformacion

masivas e dirixidas.
e Vixilancia a disidentes ou

« Automatizacion de ataques e poboacions.
busca de vulnerabilidades. e Desenvolvemento de armas
e Creacion de malware autonomas.

adaptativo e sofisticado.

Cuestion clave:

O debate sobre a prohibicion directa de certas aplicacions de
IA (ex: armas auténomas) estd aberto e é urxente.
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O Dilema Etico: Responsabilidade,
Autonomia e Deshumanizacion

A Dilucion da Responsabilidade

DECISION
DA IA

Cando un sistema de |A comete un erro critico (en
sanidade, xustiza, finanzas), de quen é a culpa?

Risco: “Automatizar a inxustiza” ao confiar cegamente
en resultados opacos, dificiles de explicar ou de
impugnar. Producese unha perda de autonomia e
control humano sobre decisions clave.

A Deshumanizacion das Relacions

En ambitos como a educacion, a atencion sanitaria
OuU 0 apoio psicoloxico.

Os sistemas automaticos poden ser un apoio, pero
non deben substituir a relacion humana, a empatia e
0 acompanamento persoal. O seu uso excesivo pode
erosionar a cohesion social.
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A Pegada Oculta: O Custo Medioambiental da IA

O crecemento exponencial da |A ten un impacto fisico e medible no noso planeta que non pode ser ignorado.

Consumo Enerxético e Emisions

Jes

Adestrar e operar grandes modelos de |A require
cantidades masivas de enerxia eléctrica, a miudo
Xerada a partir de fontes non renovables.

O aumento de centros de datos dificultao
cumprimento dos obxectivos climaticos.

Consumo de Auga e Recursos
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Os centros de datos utilizan millons de litros de
auga para a sua refrixeracion, un problema critico
en zonas con seca ou estrés hidrico.

Sumase ao impacto da fabricacion de hardware
(chips, servidores).
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Educacion e Cultura na Encrucillada

Risco 1: Dependencia e Perda  Risco 2: Plaxio e Autoria Risco 3: Homoxeneizacion
de Habilidades Criticas Borrosa Cultural
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O uso excesivo da |A para resumir, A dificultade de distinguir o traballo Moitos modelos estan adestrados
redactar ou resolver problemas pode orixinal do estudante do xerado pola principalmente con datos de linguas e
atrofiar a capacidade de pensamento macquina complica a avaliacion e culturas dominantes, o0 que ameaza
critico, a creatividade e o esforzo desincentiva a aprendizaxe profunda. con invisibilizar e marxinar

propio do alumnado. Risco de aceptar perspectivas e linguas minoritarias.

respostas sen contrastalas nin
entender o seu proceso.
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A Dimension de Xénero: Violencia Dixital e Estereotipos

Novas Formas de Violencia

*Deepfakes sexuais non consentidos.

Ferramenta para humillar, extorsionar ou acosar, con
consecuencias psicoloxicas devastadoras para as vitimas,
especialmente mulleres.

Pode ocorrer en calquera ambito, incluido o escolar.

A Reproducion de Estereotipos de Xénero

Os datos de adestramento reflicten roles e prexuizos
histéricos.

A |A asocia profesidns e roles a homes ou mulleres.

As imaxes e textos xerados mostran a mulleres e homes de
forma estereotipada.
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Ante este panorama de desafios
complexos e interconectados,

2

como estamos a responder?




Trazando un Camiino: As Tres Vias de Resposta a IA

A resposta aos riscos da |A non & unica, sendn un ecosistema de estratexias que se complementan

mutuamente.

1. Marcos Eticos
Internacionais

Principios e directrices que ponen
o foco nos dereitos humanos, a
dignidade, a equidade e a
sustentabilidade como base para
0 desenvolvemento da |A.

2. Regulacions
Especificas

Leis vinculantes, como a da
Union Europea, que buscan
limitar os usos de alto risco e
prohibir os considerados
inaceptables (ex: vixilancia social
masiva).

3. Investigacion en “IA
Responsable”

Esforzos técnicos para reducir
nesgos, mellorar a transparencia
(explicabilidade), aumentar o
control humano e facer os
modelos mais eficientes
enerxeticamente.
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Un Exemplo Practico de Gobernanza:
A Regulacion da IA na Union Europea

Un enfoque baseado no nivel de risco

Risco Inaceptable
Prohibicion total.

Eiemplos: Puntuacion social masiva (social scoring), policia
preditiva baseada en perfis.

Risco Alto

Obligacions: Avaliacions de impacto, supervision humana, alta
calidade dos datos.

Ejemplos: Sistemas para contratacion, diagnostico medico,
concesion de creditos.

Risco Limitado
Obligacion: Requisitos de transparencia mais estritos.

Ejemplo: *Chatbots*.

Risco Minimo

Obligacién: Transparencia (informar de que se esta
a interactuar cunha IA).

Ejemplo: Filtros de spam, videoxogos.
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Navegar o Futuro da IA require un Compromiso Colectivo

Os riscos da Intelixencia Artificial non son inevitables, senon o resultado de decisions de desefo,
implementacion e regulacion. A tarefa non consiste en frear a innovacion, senon en dirixila con sabedoria.

As leis deben adaptarse a velocidade da
tecnoloxia sen afogar a innovacion.

Os desafios son transfronteirizos e Esixir que os sistemas criticos sexan
requiren respostas coordinadas. explicables e revisables.

Capacitar a cidadania son cidadania para

interactuar de forma critica e segura coa |A.
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