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1. GENERALIDADES

1.1. REQUISITOS DE PARTICIPACION

A. Requisitos generales

Requisitos formales para los participantes:

« La participacion se realizara en equipo, siendo requisito indispensable para los participantes
que compongan dichos equipos, el estar matriculado en 42 de la ESO durante el curso
académico correspondiente a la realizacion de la actividad (2024-25).

« Lainscripcion de los equipos correra a cargo de los correspondientes centros educativos a
los que pertenezcan los participantes/alumnos, segln se recoge en las “Bases de
Participacidon” y conforme a las instrucciones concretas recibidas por las Consejerias de
Cultura/Educacién u 6rganos similares de cada una de las Comunidades Auténomas, que
en esta edicidn se han incorporado a la CIBERLIGA Pre-Amateur de la Guardia Civil
(Cantabria, Castilla La Mancha, Castilla y Ledn, Galicia, Islas Baleares, Islas Canarias,
Extremadura, Madrid y Navarra).

* Los equipos estaran compuestos, como norma general, por un total de 4 participantes,
atendiendo a los criterios establecidos por los centros educativos. No obstante, de manera
extraordinaria se podran conformar equipos de 3 o 5 participantes, con la finalidad de que
todos los alumnos interesados puedan participar.

» Los equipos deberan registrarse en https://ligagc.com/register, aportando el nombre
elegido para su equipo, el nombre completo del centro educativo en cuestidn y la
Comunidad Auténoma a la que pertenece el mismo. Este registro debera ser realizado de
manera previa al inicio de las pruebas, conforme al calendario establecido para cada una
de las Comunidades Autdnomas (consultar “Bases de Participacion”). Se recomienda que
cada centro educativo designe a un docente o grupo de docentes como responsables del
proceso de inscripcion, para tener un mejor control de todos los equipos participantes por
cada centro.

« Lapersona que participe debera poseer la documentacion personal (DNI, NIE o pasaporte)
en vigor, de tal modo que permita acreditar su identidad ante la organizacion, en caso de
gue fuese requerida por algin componente de ésta en cualquier momento. No obstante,
en la Fase Clasificatoria, serdn los propios docentes o las personas designadas al efecto en
cada uno de los centros, los responsables de asegurarse que la composicion de los equipos
es la correcta y se adapta al registro previo de inscripcion.
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* Los participantes deberan mostrar en todo momento una actitud que promueva el respeto y
la deportividad durante la competicion. Cualquier comportamiento considerado como
inapropiado por la organizacion podria motivar la descalificacién del equipo.

* La organizacion proporcionard acceso a todos los participantes a la plataforma en la que
se van a realizar los retos, asi como a los entornos necesarios para la resolucion de los
mismos.

* Ala hora del desarrollo de los retos de la Fase Clasificatoria, a realizar en las propias
instalaciones de los centros educativos (desde la Direccidon de éstos se elegira el lugar
mas adecuado; por ejemplo, aulas o auditorios con adecuada conectividad), es
recomendable que todo el personal participante se distribuya conforme a los
correspondientes equipos inscritos y con distancia suficiente entre ellos, para
fomentar asi un ambiente competitivo que favorezca del aprendizaje.

B. Requisitos técnicos

I. Especificaciones de los dispositivos:

Los centros educativos deberan proporcionar el equipamiento informatico necesario para todos
los participantes. Las pruebas estan disefiadas para que cualquier participante con acceso a
internet pueda resolverlas sin padecer problemas técnicos, por lo que los equipos facilitados solo
tienen como requisito el contar con especificaciones suficientes para asegurar una navegacién por
Internet fluida y sin impedimentos.

Il. Requisitos de conectividad:

Igualmente, los centros educativos proporcionaran medios técnicos de conexion a Internet a los
participantes durante el desarrollo de la actividad. Deberan, ademas, asegurarse de que el acceso
a los dominios mencionados en el apartado siguiente de este documento no esté bloqueado ni
restringido para el correcto desarrollo de la actividad.

lll. Dominios de acceso para la actividad:

A continuacidn, se proporciona una lista de todos los dominios cuyo acceso no debe estar
bloqueado ni restringido para el correcto desarrollo de la actividad.

» ligagc.com

* web.archive.org
archive.ph
fotoforensics.com
Instagram.com
Twitter.com
Facebook.com
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« whois.domaintools.com

* haveibeenpwned.com
* forum.defcon.org

Como puede observarse, algunos de los dominios referidos pertenecen a diferentes Redes Sociales,

si bien, no serd necesario el contar con credenciales de acceso y perfiles propios en dichas paginas,
puesto que se accederd de manera genérica.

1.2. SOPORTE TECNICO Y RESOLUCION DE DUDAS ORGANIZATIVAS

V Para las dudas relacionadas con aspectos técnicos de la plataforma y del desarrollo de los
retos, puede contactar con la organizacidn a través de la direccidn de correo electrénico
soporte@ligagc.com y mediante via telefénica al nimero +34 919996565 en horario de
09:00 a 18:00 horas.

Vpara las dudas relacionadas con aspectos organizativos de la competicién, puede contactar

con la organizacion a través de la direccion de correo electrénico
ciberliga@guardiacivil.org.
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2. USUARIOS

A. Pagina “Inicio”

Al ingresar a la pagina https://ligagc.com/, se vera la pagina de inicio, donde encontraran lo
siguiente:

ad Pre-Amateur

Segundo encuentro
competitivo sobre
ciberseguridad para
alumnos de 4°ESO

|¥ en esta nueva edicidn seremos muchos mas, os
esperamos!

0 Retos: Aqui se encuentran los retos a resolver. Para acceder a los retos, también se necesitara
iniciar sesion.

Iniciar sasion

O Registrate: Al hacer clic en Registrate, seran redirigidos a la pagina de registro de
MasterlabsCTF, donde podran registrar a cada uno de los equipos que participen.

% Matonal Cybar Loagus - Modaicded Pra-Amaios | Rslss

Registrate

HemEs e g

e it

CETa.
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o Iniciar sesidn: Al hacer clic en Iniciar sesidn, se podra acceder a la plataforma.

& Matonal Cyter Laagus - Modato] Fre-dmatews | R

Iniciar sesion

B. Pagina “Registro”

Como se menciond anteriormente, ésta es la pagina de registro. Aqui se podran registrar los
equipos en la plataforma. Para hacerlo, se debe cumplimentar la siguiente informacion:

o Nombre de equipo: Ingresa el nombre que deseas para tu equipo.

o Centro educativo: Indica el nombre del centro educativo al que pertenece tu equipo.
o Comunidad auténoma: Selecciona la comunidad auténoma a la que pertenece tu equipo.

O Contrasefia: Crea una contrasefa segura para tu cuenta.
O Palabra secreta: Elige una palabra que servird para recuperar tu contrasefia en caso de olvido
o pérdida de la misma. Esta palabra es muy importante para la seguridad de tu cuenta.

Registrate

HemEs e g

Cemumtd ptsnamy

C. Pagina “Iniciar sesion”

En esta pagina, se podra iniciar sesién en la plataforma utilizando la cuenta de equipo creada
previamente. Simplemente se debe ingresar el nombre y la contrasefa del equipo para acceder
a la cuenta.
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% aonal Crime Liagues - Modaletied Pro-fumatos | Mstes

Iniciar sesion

tetrtien m el

[

En caso de haber olvidado o no recordar la contrasefia del equipo, se puede hacer clic en ¢Ha
olvidado su contrasefia? A continuacién, aparecera el siguiente mensaje:

% Historal Gyber Leagus - Modaliss Pro-dmateo:

Reestablecer Contrasefia

Entonces, deberdn ponerse en contacto con el soporte técnico para que le puedan reestablecer la
contrasefa, a través de sus diferentes vias, ya sea mediante el correo electrdnico
soporte@ligagc.com o via telefénica en el nimero +34 919996565 con horario de 9:00 a 18:00.
Asimismo, las dudas relacionadas con cuestiones de organizacién y participacion deberan ser
consultadas via correo electrénico a través de la direccién ciberliga@guardiacivil.org (apartado 1.2).

D. Pagina “Retos”

.  Retos

Al acceder a la seccion "Retos" desde la pagina de inicio, los usuarios podran ver un listado de los
retos activos y aquellos que ya han sido completados. Estos retos estan disefiados para ensefiar a
los participantes la metodologia éptima para documentar cualquier infraccidon online de manera
gue conserve validez juridica. Ademas, tienen como objetivo concienciar sobre la importancia de
proteger nuestros datos personales y demostrar la facilidad con la que un atacante puede extraer
informacion de una victima sin necesidad de interactuar directamente con ella, si no se toman las
medidas de proteccién adecuadas.

Para empezar a resolver los retos, se accede a este apartado y se selecciona el reto que tengais
desbloqueado. A medida que se vayan resolviendo retos se desbloquearan mas.

% Hstoral Gyber Laague - Mocialidsd Io-Ammatecs

Cadena de Cusloma
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En la imagen se puede ver por ejemplo el reto “Houdini” debajo de la categoria a la que pertenece

“Cadena de Custodia”. Los retos no resueltos apareceran con un color oscuro mientras que los
resueltos apareceran con un color verde claro.

Il.  Informacién de retos

Si seleccionamos un reto, os aparecera el nombre del reto, su puntuacién (debajo del nombre) y la
descripcion completa de en qué consiste el reto. También se explica que se debe entregar para
completar el reto.

554 Rezusiios

Houdini
10

En ol caso 08 Que Brchive.org no 8 encusntre
GisponiDie podais o

ot a archive.ph o archive.is, o

Sora Envisr
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lll.  Resolucién de retos

Siguiendo los pasos definidos en la descripcién de cada reto, se puede llegar a la solucién que debe
entregada. La solucién se denomina “bandera” y es una cadena de texto. La cadena de texto debe
pegarse en la entrada de texto que se encuentra en la parte de abajo de todo de la informacién del
reto. Tras introducir la bandera, se hard clic en “enviar” para resolver el reto. Si la bandera
introducida no es correcta, aparecerd debajo de la entrada de texto un indicador en rojo que dird
“Incorrecto”. Sila bandera es correcta, el reto se resolverd y desbloqueara el siguiente.

Bandera Enviar

E. Pagina “Marcador”

A esta pagina de marcadores puede accederse desde la pagina de inicio en la parte superior
izquierda. Inicialmente puede que no aparezca la opcidn para entrar a la pagina ya que para
poder acceder depende de que algun equipo haya resuelto un reto como minimo.

F. Pagina “Perfil”

Desde esta pagina, podéis acceder a las estadisticas acerca del equipo y de los retos que ha resuelto.
Por ejemplo, se muestra el porcentaje de acierto en retos, las categorias de los retos que ha
resuelto, una grafica con la puntuacion y fecha en la que se resolvié cada reto.
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G. Pagina “Ajustes”

En la pagina de ajustes podéis modificar aspectos de la cuenta del equipo. Como puede ser el
nombre, la palabra secreta, la contrasefia, la escuela y/o la comunidad auténoma. Para cambiar
los ajustes de la cuenta, deben cambiarse los valores y hacer clic al botén “Enviar” situado en la
parte inferior derecha.

% Matonal Cyber Leagus - Modsiced Fre-Amatewr | Fsics

Ajustes

F. Agente de contacto

Ramon Pefia Pérez

Guardia Civil

Formador de Ciberseguridad de la Comandancia de la Guardia Civil de Lugo.
Plaza Bretafa, n1 27002 LUGO

Tel: 982 22 13 11 Ext. 1521107

Movil: 696 90 76 21

lu-cmd-lugo-plandirector@guardiacivil.org
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