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La Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia
de derechos digitales (LOPDPGDD) incorporé por vez primera en una norma de rango
legal los derechos digitales, entre los que se incluye el Derecho a la educacién digital, en
su articulo 83, dando carta de naturaleza normativa a una realidad que estaba
necesitando un amparo legal que la garantizase en el marco del Derecho a la educacion,
y que se reitera en el articulo 33 de la Ley Organica 8/2021, de 4 de junio, de proteccion
integral a la infancia y adolescencia frente a la violencia (LOPIVI).

La LOPDPGDD configura el Derecho a la educacion digital en el sistema educativo con la
finalidad de garantizar la plena insercion del alumnado en la sociedad digital y el
aprendizaje de un consumo responsable y un uso critico y seguro de los medios digitales
y respetuoso con la dignidad humana, la justicia social y la sostenibilidad
medioambiental, los valores constitucionales, los derechos fundamentales v,
particularmente, con el respeto y la garantia de la intimidad personal y familiar y la
proteccion de datos personales.

En sus inicios, la introduccion de la educacion digital implicaba el uso en el aula de
ordenadores de escritorio, bajo la administracion de los centros y de las autoridades
educativas, con la directa supervision del docente para actividades muy concretas, y con
el uso de aplicaciones y servicios ejecutados localmente con una minima (si no nula)
recogida de datos personales por el propio centro y por terceros.

Actualmente, la situacion ha evolucionado enormemente: muchas veces se utilizan
dispositivos como teléfonos mdviles, portatiles (Chromebook), o tabletas, en lugar de
ordenadores de sobremesa. Dichos dispositivos, en muchos casos, pertenecen a los
propios alumnos o a sus familias, que no cuentan con la administracion (en aspectos
como la privacidad y seguridad) de los centros y autoridades educativas. Los
dispositivos, servicios y productos digitales utilizados constituyen medios didacticos que
en su mayor parte realizan tratamientos de grandes volimenes de datos personales,
alojados en la “nube”, por parte de distintos intervinientes mas alla del propio centro o
autoridad educativa.

Gran parte de los dispositivos digitales utilizados en docencia, conocidos como
“teléfonos moviles”, “smartphones”, o “teléfonos inteligentes” (en adelante, TM),
portatiles, tabletas, etc., integran diversas funcionalidades que van mas alla de la
actividad estrictamente docente, como camaras, catalogos de imagenes, grabadoras de
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voz y de video, agendas de contactos, servicios de geolocalizacion, pasarelas a Internet,
acceso a redes sociales, almacenamiento de datos personales, procesadores de textos,
datos y contenidos multimedia, servicios de comunicacion, etc.

Los dispositivos digitales en el ambito educativo tratan mucha informacién sin una
separacion clara entre el ambito estrictamente educativo y la esfera privada de los
usuarios. Una parte de los datos que se tratan son generados por el mismo usuario en la
interaccion con los servicios docentes y en el ambito personal.

No obstante, existe mucha informacidn, incluida la de caracter personal, que esta sujeta
a tratamientos por terceros, sin una intervencion activa del usuarioy sin un control eficaz
de los centros y de las autoridades educativas. Esta informacion puede extenderse a
identificadores de dispositivos, de publicidad, de cuentas de usuario, telemetria del
dispositivo! o de las aplicaciones, geolocalizacion, habitos de uso, etc., y puede ser
tratada con distintos propdsitos. Todos estos tratamientos han de ser conformes con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos o RGPD).

Estos tratamientos, que se pueden denominar colaterales?, no pueden serignorados a la
hora de desplegar actividades educativas con el uso de determinados dispositivos y
determinados servicios. Los tratamientos colaterales plantean cuestiones de
legitimidad, gestion del riesgo, privacidad desde el disefio o por defecto, o seguridad de
los dispositivos mdviles entre otros. El propio disefio de estos sistemas exige de los
usuarios un conocimiento profundo de los riesgos para los derechos que conlleva su uso,
que no deberia ser exigido a estudiantes de primaria o secundaria, asi como
conocimiento para proteger su informacidn personal de tratamientos indeseados por
terceros. El control que tiene el usuario o el centro docente sobre los tratamientos
colaterales que se realizan es, en algunos casos, pobre o incluso nulo, y la
responsabilidad que esto implica no puede ser obviada.

' Latelemetria es la recogida de datos y metadatos en dispositivos terminales de usuario y su envio a servidores remotos de prestadores
de servicio con distintas finalidades, como deteccién de errores, seguridad, seguimiento de usuario, etc. La recogida y envio de datos
puede darse a distintos niveles, como el propio sistema operativo, sensores del dispositivo, una aplicacion instalada en el dispositivo,
0 un conjunto de aplicaciones.

2\/er mas adelante en el apartado sobre “TRATAMIENTOS DE DATOS EN LOS DISPOSITIVOS DIGITALES DE LOS ALUMNOS EN
TAREAS DE ENSENANZA Y APRENDIZAJE”.
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La utilizacion de los dispositivos, servicios y productos digitales en los centros educativos
puede implicar ciertas responsabilidades, por lo que estas orientaciones quieren servir
de guia para los equipos directivos, para los docentes y las familias, completando, en
estos aspectos, la Guia para Centros Educativos publicada por la Agencia Espafiola de
Proteccidn de Datos (AEPD).

En proteccidon de datos hay que partir de las definiciones que establece el RGPD, en
concreto y por su aplicacién a los supuestos que contempla este documento las
siguientes:

o todainformacion sobre una personafisica identificada o identificable
(el interesado); se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacidn, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha
persona.

o cualquier operacidn o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.

. la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios
del tratamiento; si el Derecho de la Unién o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Unidn o de
los Estados miembros.

. la persona fisica o juridica, autoridad publica, servicio
u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

Cuando se esta ante un dato personal y se produce su tratamiento por un responsabley,
en su caso, por un encargado, resulta de aplicacion la regulacidn establecida por el RGPD,
la LOPDPGDD vy las normas sectoriales que resulten igualmente de aplicacion, en este
caso las del ambito educativo.
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Queda exceptuada su aplicacion cuando el tratamiento de datos personales se realiza
por una persona fisica en el curso de una actividad exclusivamente personal y doméstica.
Un ejemplo seria la actividad en linea y en redes sociales propia de los usuarios de
teléfonos moviles en su ambito exclusivamente personal y doméstico (considerando 18
del RGPD).

En la ensefianza reglada, no universitaria, el responsable del tratamiento de los datos
personales que requiere la funcion educativa va a ser, en la ensefianza publica la
autoridad educativa, y en la ensefianza concertada o privada el correspondiente centro
escolar, por cuanto que son los que deciden sobre los fines y los medios del tratamiento
de datos que afectan a los alumnos, sus familias y sus circunstancias, docentes y
personal de administracion y servicios.

Asi mismo, para que el tratamiento de datos personales sea licito ha de responder a
alguna de las causas que se recogen en el articulo 6.1 del RGPD. Lo sera cuando:

a) elinteresado dé su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c) eltratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifo.

Lo dispuesto en la letraf) no es de aplicacion al tratamiento realizado por las autoridades
publicas en el ejercicio de sus funciones?.

3 Conforme a la Disposicion adicional décima de la LOPDPGDD, las Autoridades educativas podran comunicar los datos personales
que les sean solicitados por sujetos de derecho privado cuando cuenten con el consentimiento de los afectados o aprecien que concurre
en los solicitantes un interés legitimo que prevalezca sobre los derechos e intereses de los afectados conforme a lo establecido en el
articulo 6.1, f) del RGPD..
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El tratamiento de datos personales en el ejercicio de la funcion educativa esta
legitimado, con caracter general, por el cumplimiento de una misién de interés publico:
hacer efectivo el Derecho de todos a la educacion, recogido en el ordenamiento juridico
espafiol con el maximo rango (articulo 27 de la Constitucion espafiola) y desarrollado,
entre otras leyes, por la Ley Organica de Educacién que, en su Disposicion adicional 237,
dispone:

“1. Los centros docentes podrdn recabar los datos personales de su alumnado que sean
necesarios para el ejercicio de su funcion educativa. Dichos datos podran hacer referencia
al origen y ambiente familiar y social, a caracteristicas o condiciones personales, al
desarrollo y resultados de su escolarizacion, asi como a aquellas otras circunstancias cuyo
conocimiento sea necesario para la educacion y orientacion de los alumnos.

2. Los padres o tutores y los propios alumnos deberan colaborar en la obtencion de la
informacion a la que hace referencia este articulo. La incorporacion de un alumno a un
centro docente supondrad el tratamiento de sus datos y, en su caso, la cesion de datos
procedentes del centro en el que hubiera estado escolarizado con anterioridad, en los
términos establecidos en la legislacion sobre proteccion de datos. En todo caso, la
informacion a la que se refiere este apartado serd la estrictamente necesaria para la
funcién docente y orientadora, no pudiendo tratarse con fines diferentes del educativo sin
consentimiento expreso”.

Por tanto, los centros docentes estan legitimados para recabar todos los datos
personales que sean necesarios para la educacion y orientacion de los alumnos,
incluidas, en su caso, las categorias especiales de datos, como los de salud, cuyo
tratamiento cabria llevarlo a cabo sobre la base del interés plblico esencial, en garantia
de su Derecho a la educacién y a la salud, ademas de para proteger intereses vitales del
alumno y/o de otros alumnos y terceras personas. Categorias de datos cuyo tratamiento
debe ser proporcional a la finalidad perseguida.

Otros supuestos de tratamiento de datos, también en el entorno educativo, requieren
una legitimacion especifica, como es la difusion por los centros docentes de datos
personales de los menores (imagenes) en Internet, para la que el articulo 92 de la
LOPDPGDD exige el consentimiento que se ha de prestar conforme a lo prescrito en la
citada Ley.

lgualmente, podrian darse otras causas de licitud, como el cumplimiento de una
obligacion contractual que se haya podido contraer con el centro escolar para
finalidades mas alla de la funcion educativa.
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Desde la perspectiva del derecho a la proteccion de datos, hay que partir de que los TM,
propiedad de los alumnos, o de sus progenitores, son los dispositivos con mayor
penetracion y uso entre los y las menores de edad, conforme reflejan las encuestas y
estudios realizados por diversas instituciones, organizaciones y asociaciones®. Esto ha
supuesto que se porten de manera habitual y se usen en los centros educativos, con el
correspondiente impacto en proteccion de datos que se deriva de dicho uso y de las
circunstancias en las que se produzca. Situacion que ha propiciado que cada vez un
mayor nimero de autoridades y de centros educativos hayan adoptado medidas de
prohibicion o limitacion de su uso®.

Las distintas situaciones que pueden darse serian:

. Yy, en consecuencia, de usarlo tanto
en el aula como en el resto de las dependencias (pasillos, patios, comedores, aseos,
vestuarios, etc.) y en las actividades extraescolares, acordada por la Autoridad
educativa o por el centro. Los TM que lleven los alumnos se han de depositar en los
lugares que se indiquen y les seran devueltos a la salida del centro educativo al
finalizar la jornada escolar.

El responsable del tratamiento de los datos que se realizase seria el usuario y si fuera
ilicito, como en cualquier otro caso en que se infrinja la normativa de proteccion de
datos, serian ejercidas las potestades sancionadoras de la AEPD, asi como, por
tratarse, en su caso, de menores de edad, serian aplicables las responsabilidades
previstas en el articulo 52.4 de la LOPIVI, por las que el alumnado mayor de 14 afios
podra ser objeto de una sancién administrativa de multa econdmica, proporcionada
y disuasoria, y de la que, para que sea efectiva, responderan solidariamente sus
progenitores/tutores/acogedores/guardadores legales, o de hecho, por este orden,
tal y como establece el apartado 5 del articulo 52 de la LOPIVI®.

4 Segun la encuesta del INE sobre el uso “Equipamiento y Uso de TIC en los Hogares” de 2023, a los 12 afios méas del 70% disponian
de teléfono mévil. UNICEF, en su estudio sobre el “Impacto de la tecnologia en la adolescencia” de 2021, recoge que la edad media de
acceso al primer mévil por los nifios y nifias es inferior a los 11 afios.

5Una gran parte de las CCAA han adoptado decretos, ordenes, resoluciones, instrucciones y orientaciones que regulan el uso de los
TM durante la jornada lectiva, bien prohibiendo su uso (generalmente en la educacion infantil y primaria) bien limitandolo para para
determinados supuestos con fines exclusivamente didacticos y pedagogicos.

6 Las cuantias de las sanciones que la AEPD ha impuesto por tratamientos ilicitos de datos realizados por menores de edad, mayores
de 14 afos, han oscilado entre los 5.000 y 10.000 €.
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La responsabilidad solidaria en cuanto al pago de la multa podria alcanzar a los
centros educativos como guardadores de hecho, en la medida en que ejercitan
funciones de guarda durante todo el afio escolar.

Ello sin perjuicio de la responsabilidad disciplinaria en la que con arreglo a la
normativa autonémica o del centro hubiera incurrido el alumno que haya hecho caso
omiso de la prohibicion/limitacion de llevar y usar el TM, asi como de la
responsabilidad en la que pueda incurrir el centro o su personal por no actuar con la
diligencia debida para preveniry controlar el uso de los TM en el centro.

Supuesto que se puede dar en casos de limitacion de su uso por la
normativa o las directrices adoptadas al respecto, que deberan preverlo
expresamente.

Si la utilizacidn implicase tratamiento de datos personales por el acceso y utilizacion
de servicios o productos digitales aprobados por el centro o la Autoridad educativa,
éstos serian considerados los responsables de su tratamiento al haber decidido sobre
los fines y los medios, en ejecucion de la mision en el interés pablico que supone el
ejercicio el ejercicio de la funcién educativa por los docentes del centro.

En este caso, como en todos los tratamientos de datos personales, cuando la peticion
del docente estuviera dirigida a la ensefianza de un uso responsable, critico, seguro
y respetuoso de los valores constitucionales y los derechos fundamentales mediante
los dispositivos, servicios y productos digitales, o de cualquier disciplina académica,
el cuerpo docente debera reflexionar previamente acerca de si la utilizacion del T™M
que portan los alumnos, y el tratamiento de datos que pudiera comportar, cumpliria
con los requisitos que exige el principio de proporcionalidad, como la idoneidad, la
necesidad, si se puede impartir la funcion educativa sin su utilizacion, mediante una
medida mas moderada en cuanto a la intrusion en la privacidad de los alumnos, en
especial cuando se realiza con dispositivos que no proporciona el centro o de la
autoridad educativa, y la proporcionalidad analizando si su uso depara mas
beneficios o ventajas que perjuicios a los afectados en sus derechos, e intereses.’

o En el supuesto de que no estuviera
regulado el uso de los TM en el centro educativo, la responsabilidad del tratamiento
de datos personales habria que dilucidarla segliin el concreto tratamiento y uso que
se hubiera realizado del TM, conforme a lo descrito en los apartados anteriores.

7 Ver los tipos de tratamientos que se pueden producir
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Si el alumno desoyendo las normas sobre el uso del moévil en el centro escolar lo
utiliza de manera que se produce una infraccion de la normativa de protecciéon de
datos, afectando a los derechos y libertades de terceras personas (menores y
adultas), el centro docente no podria ser considerado responsable del tratamiento y
la responsabilidad que se pudiera generar por el tratamiento de datos personales
incumpliendo la prohibicion recaeria en el usuario del TM, por cuanto que en ese caso
la utilizacién del TM no estaria vinculada a la funcién educativa.

Los tratamientos de datos que se desvien de la finalidad que figure en los registros de
actividad del tratamiento son ilicitos y de ellos, en la medida que causen dafios y
perjuicios a terceras personas, materiales e inmateriales, se origina responsabilidad
civil para la que cabria valorar si por parte del centro educativo, que incluye a los
docentes, se hubiera incurrido en negligencia con arreglo a la regulacion de la
convivencia escolar en los planes del centro educativo y, en su caso, la atribucion al
centro o a la autoridad administrativa como guardadores de hecho.

Expuestas las situaciones en las que se puede producir el uso de TM de los alumnos en el
centro educativo, hay que considerar los tratamientos que se pueden llevar a cabo a
través de los dispositivos y medios digitales que, en el caso de que el uso haya sido
requerido por un profesor, pueden ser multiples:

e Tratamientos para acceso a contenido docente

e Tratamientos de comunicacion alumno - profesor

e Tratamientos para dirigir el proceso formativo del alumno

e Tratamientos para la gestion de actividades o asistencia directamente con el alumno

Para estas finalidades también se puede pedir al alumno el uso de los dispositivos
digitales fuera del centro educativo. En ese caso, el correspondiente tratamiento de
datos que se produzca puede requerir la utilizacion de aplicaciones a instalar en los TM,
o0 el acceso a servicios a través de estos, de servidores y redes de comunicaciones, entre
otros.

Las aplicaciones docentes que se precisen para el uso demandado a los alumnos pueden
ser desarrolladas por el propio centro o por la Autoridad educativa, también pueden ser
aplicaciones comerciales orientadas especificamente para la ensefianza, u otras
aplicaciones de propdsito general, como redes sociales. Los servidores pueden estar
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implementados por el centro o la Autoridad educativa, o por terceros, y estos Ultimos
pueden ser servicios digitales cuyo modelo de negocio no esté orientado
especificamente a la docencia. Ademas, la implementacion digital de dichos
tratamientos puede implicar la intervencion de encargados de tratamiento.

La implementacion digital de tratamientos de datos con finalidad educativa en los
dispositivos de los alumnos implica, por su disefio, una serie de tratamientos de datos
adicionales o tratamientos colaterales. Estos tratamientos colaterales podrian ser
llevados a cabo por el propio centro, pero, en su mayoria, van a ser ejecutados por
terceros que ofrecen aplicaciones, servicios, dispositivos u otra infraestructura. Los
tratamientos colaterales de datos personales de los estudiantes, que habran de basarse
en una de las causas de legitimacion indicadas anteriormente, podrian ser®:

e Tratamientos de informacién de contacto con el alumno por medios digitales (por
ejemplo, cuentas de correo, de plataformas educativas, de servicios de chat, de redes
sociales, etc.).

e Tratamientos de comparticion de datos entre distintos servicios (por ejemplo, entre
servicios educativos y no educativos de un mismo proveedor, entre herramientas de
chat y redes sociales, entre aplicaciones de distintos proveedores en el mismo
dispositivo, etc.).

e Tratamientos por servicios y productos digitales, como encargados del tratamiento,
que se extienden fuera del ambito de la funcion educativa (como, por ejemplo,
creacion de cuentas generalistas en plataformas de Internet, redes sociales, etc.).

e Tratamientos sobre la informacion personal del alumno no relacionada con la
funcion educativa, pero que es tratada debido al disefio de los servicios y productos
(por ejemplo, geolocalizacion, configuracion y telemetria del dispositivo,
identificadores de publicidad, identificadores de dispositivos y de aplicaciones,

8 Consultar, entre otros, las guias publicadas por la AEPD de Tecnologias de sequimiento Wi-FI: Orientaciones para
responsables del tratamiento, Nota Técnica: Medidas para minimizar el seguimiento en internet, Nota Técnica: Introduccién
a las tecnologias 5G y sus riesgos para la privacidad, Andlisis de los flujos de informacién en Android. Herramientas para
el cumplimiento de la responsabilidad proactiva, Nota técnica: Avance del estudio de IMDEA NETWORKS y UC3M:
“Andlisis del Software Pre-instalado en Dispositivos Android y sus Riesgos para la Privacidad de los Usuarios”, Estudio
Fingerprinting o Huella digital del dispositivo.
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historial de navegacion, aplicaciones no docentes empleadas, perfilado, marketing,
etc.).

La posibilidad de que el uso de dispositivos digitales de los alumnos y de servicios y
productos requerido por los docentes en el ejercicio de la funcion educativa se lleve
a cabo sin la supervision del profesor y en, muchos casos, sin la de los padres,
posibilitaria que el alumno ejecutase tratamientos que impliquen datos personales
propios o de terceros, por ejemplo, de otros alumnos o de docentes.

Por ejemplo: Un centro educativo, o un profesor, decide utilizar una aplicacion de
mensajeria para la distribucion de tareas a través de los TM de los alumnos. Esto
supone un tratamiento adicional de los nimeros de los TM de los alumnos, que
habra tenido que solicitarles, y también en muchos casos de informacién personal
del alumno por parte de la aplicacion de mensajeria relacionada con el dispositivo,
los metadatos de la comunicacién, informaciéon de geolocalizacion y otros con
propdsitos de mantener el servicio, hacer tratamientos de marketing, perfilado,
desarrollo de nuevos productos, seguridad, etc.

En laimplementacion de los tratamientos de datos necesarios para la funcién educativa
mediante dispositivos digitales se puede necesitar la colaboracion de terceras personas
fisicas o juridicas que no forman parte de su organizacion, como pueden ser las
plataformas de aprendizaje.

Estas plataformas o sistemas han de estar contratados por la Autoridad educativa, o por
el centro, para realizar el tratamiento de los datos propios de la funcién educativa por
encargo de éstos y a los que se solicita a los alumnos que accedan.

Los proveedores de estas plataformas o servicios son, en términos de proteccion de
datos, encargados del tratamiento, pues van a actuar por cuenta del responsable para
llevarlo a cabo aplicando las instrucciones proporcionadas por éste, que se han de
reflejar en un contrato u otro acto juridico vinculante con los requisitos requeridos en el
articulo 28 del RGPD.

El RGPD establece un deber de diligencia en la eleccion del encargado del tratamiento,
que va mas alld de una obligacion puramente formal. El responsable debe recurrir
Unicamente a encargados que ofrezcan suficientes garantias, en particular en lo que
respecta a conocimientos especializados, fiabilidad y recursos, de cara a la aplicacion de
medidas técnicas y organizativas que cumplan los requisitos del RGPD. Aunque el
responsable puede encomendar tareas especificas al encargado, la obligacion de
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cumplimiento del RGPD sigue descansando en aquély no es transferible al encargado de
tratamiento.

En los servicios digitales prestados por encargados de tratamiento se ha detectado la
practica, en algunos de ellos, de intentar crear nuevas relaciones de tratamiento de datos
con los usuarios de los servicios contratados por el responsable. Estas nuevas relaciones
que el encargado crea con los alumnos derivadas de la utilizacién por éstos en sus
dispositivos digitales de los servicios contratados estarian fuera del encargo y de la
finalidad educativa.

En particular, el responsable del tratamiento ha de garantizar que los servicios que
proporciona el encargado directamente al usuario se ajusten estrictamente a sus
instrucciones, sin que estén condicionados a que se establezcan obligatoriamente
nuevas relaciones usuario-responsable con el encargado, o que, de forma dudosa, se
planteen como tales en nombre del responsable, o mediante patrones engafosos. La
oferta de servicios a un usuario ya supone un tratamiento de los datos personales que
deben estar fuera de las instrucciones facilitadas y documentadas del responsable.

Por ejemplo, cuando una organizacion contrata a un prestador de servicios,
encargado del tratamiento, la gestion de un portal de formacion al que se pide al
alumno que acceda con su dispositivo digital. El encargado no condiciona la
prestacion del servicio a un tratamiento adicional, pero si solicita el consentimiento
a los alumnos usuarios para el envio de informacién sobre sus propias actividades
de formacion. De esta forma, inicia una nueva relacion con los usuarios en calidad
de responsable RGPD.

El responsable tiene la obligacion de determinar y poder demostrar que no hay
tratamientos adicionales que vayan mas alla de las instrucciones documentadas que ha
proporcionado al encargado, inclusive con respecto a las transferencias internacionales
de datos personales a un tercer pais o una organizacion internacional, con las
excepciones oportunas (articulo 28.3 del RGPD).

En definitiva, el responsable tiene una obligacion de elegir Gnicamente un encargado del
tratamiento que ofrezca garantias suficientes frente a los riesgos para los derechos y
libertades de los alumnos, y de demostrar que realmente se estan ofreciendo.
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Los derechos e intereses de los alumnos, interpretados siempre en interés superior del
menor, que podrian verse afectados por el tratamiento de datos personales, mediante
dispositivos, servicios y productos digitales en el ambito educativo pueden ser, entre
otros®:

El principio de igualdad, establecido
en la Constitucion Espariola, cuando se traslada al Derecho a la educacion se resume en
el principio de equidad en dicho acceso, que es un bien juridico fundamental para
garantizar que todas las personas tienen igualdad de oportunidades de aprendizaje y
desarrollo sin importar su origen, su situacion econdmica, su género, su orientacion
sexual o cualquier otra caracteristica que constituya que atente al interés superior del
menor.

Cuando para el desarrollo educativo se requiera disponer de un dispositivo digital con
unas determinadas caracteristicas especificas o minimas, que no proporcione el centro
educativo, se podria vulnerar el principio de igualdad en el Derecho a la educacion.

Este derecho se
puede poner en riesgo si la ensefianza impartida con dispositivos digitales da lugar a un
tratamiento de datos personales mas alla de los estrictamente necesarios para el
ejercicio de la funcidn educativa, vinculando ante terceros un contenido con una persona
identificable, perfilando sus aspectos intimos, o vincularlos con otra informacion
extraible de los contenidos y metadatos que se generan en la utilizacion del dispositivo
para funciones distintas.

lgualmente, este derecho podria quedar afectado cuando las tareas docentes se deben
realizar en el hogar del alumno con dispositivos digitales, como los TM que capturan
imagenes y sonidos que identifican a personas, o incluso realizan analisis basados en
sistemas de inteligencia artificial del entorno de estudio del alumno.

Siempre que los tratamientos de datos
personales en las tareas de aprendizaje a través de dispositivos digitales permitiesen
localizar, geolocalizar o facilitar el contacto con menores de edad a través de la red, por
cualquier canal y por cualquier persona sin control por parte de los titulares de la patria
potestad o tutela, puede suponer un riesgo fisico para su integridad personal.

9 Carta de los Derechos Fundamentales de la Union Europea
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El uso de determinados servicios de Internet
puede suponer la exposicion del menor, a través del tratamiento de sus datos
personales, a patrones oscuros, patrones persuasivos y patrones adictivos que pueden
tener consecuencias negativas para la integridad psiquica del menor.

Especialmente con relacién a ser
objeto de decisiones automatizadas y a la comercializacion y monetizacion de los datos
personales del menor.

El articulo 22 del RGPD establece el derecho de las personas a no ser objeto de una
decision basada Unicamente en el tratamiento automatizado sin intervencion humana,
incluida la elaboracidon de perfiles, que les produzca efectos juridicos, o les afecte
significativamente de modo similar, excepto en casos especificos e implementando las
adecuadas garantias.

En el marco de los tratamientos docentes, dichas decisiones se podrian dar en casos de
evaluacion de conocimientos, direccion de la actividad docente, determinacion del nivel
madurez del menor, velocidad de aprendizaje, monitorizacion de comportamiento en
diversos contextos, estimacion de la atencion del alumno, sefialamiento de
comportamientos prohibidos en los exdmenes, etc.

Por ejemplo, si una plataforma de aprendizaje evalua a los alumnos en cada una de
sus acciones y toma decisiones sobre como dirigir el proceso formativo, valorando
sus actitudes y respuestas para calcular una calificacion final, la persona a cargo, el
docente, debe poder revertir las puntuaciones atendiendo a criterios académicos,
para lo que ha de disponer de competencia y recursos para hacerlo en el momento
oportuno, no solo al final del proceso. En ese caso nos encontrariamos ante una
intervencion humana, como seria adecuado.

En este sentido, para considerar participacion humana en la toma de una decision, el
responsable del tratamiento debera garantizar que cualquier supervision de la decision
sea significativa, en vez de ser inicamente un gesto simbodlico.

Incluso si el proceso de toma de decisiones no afectase a los derechos de las personas,
éste alin podria adecuarse al ambito de aplicacion del articulo 22 del RGPD si produjese
un efecto equivalente o significativamente similar en sus consecuencias. Para que el
tratamiento de datos afecte significativamente a una persona, sus efectos deben ser
suficientemente importantes como para ser dignos de atencidn. En otras palabras, la
decision debe tener el potencial de:
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e afectar significativamente a las circunstancias, al comportamiento o a las
elecciones de las personas afectadas;

e tenerunimpacto prolongado o permanente en el interesado; o,

e en los casos mas extremos, provocar la exclusién o discriminacion de
personas'.

Hay que evaluar qué impactos se pueden generar con relacion a la discriminacion,
exclusion, manipulacion, socavamiento de la autonomia individual, influir en el proceso
de pensamiento, emociones, comportamiento, limitar la libertad de informacion y
expresion, generar autocensuray afectar a la autonomia y desarrollo de los menores*.

A este respecto, el considerando 71 del RGPD sobre las decisiones individuales
automatizadas sefiala explicitamente “Tal medida no debe afectar a un menor”.

Sobre cuando se produce una intervencién humana, la AEPD ha considerado que el
incumplimiento de lo establecido en el articulo 22 del RGPD vy, en su caso, de lo
establecido en sus articulos 13.2.f) y 14.2.g) podria suponer que el tratamiento de datos
personales incumpliera los principios de licitud, lealtad y transparencia.

e Los tratamientos de datos personales con fines educativos que se basen en la
utilizacion de dispositivos y medios digitales han de superar positivamente el
juicio de idoneidad, necesidad y proporcionalidad.

e Los tratamientos ilicitos de datos personales en el ambito educativo, que se
desvien de la finalidad para la que son recabados, ademas de generar
responsabilidad administrativa por infraccion de la normativa de proteccion de
datos, pueden dar lugar a indemnizacion civil por los dafios y perjuicios
materiales e inmateriales que se hubieran causado, de la que podrian llegar a
responder solidariamente los centros y las Administraciones educativas.

10 Apartado IV.B de las Directrices del Grupo de trabajo sobre Proteccion de Datos del Articulo 29 sobre decisiones individuales
automatizadas y elaboraciéon de perfiles a los efectos del Reglamento 2016/679. Adoptadas el 3 de octubre de 2017.
https://ec.europa.eu/newsroom/article29/items/612053/en

1 Parrafos del 9 al 18 de las Directrices 8/2020 del CEPD sobre la focalizacion de los usuarios de medios sociales Version 2.0.
Adoptadas el 13 de abril de 2021. https://www.edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-82020-targeting-
social-media-users en
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e Este tipo de tratamientos de datos personales puede afectar gravemente a los
derechos y libertades fundamentales de los alumnos y a su desarrollo integral
COmo personas.

e Razones que desaconsejan el uso de teléfonos y demas dispositivos digitales
moviles en los centros educativos, cuando se disponga de otros recursos que
sean mas idoneos para conseguir el fin pedagogico pretendido sin poner en
riesgo la privacidad.
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