
  

Tema 1: Ética en la interacción en la 
red.

CUESTIONES SOCIALES, ÉTICAS, LEGALES Y DE LA SALUD

Los ordenadores son parte de la vida personal, laboral, social y 
política. Más allá de aquellas que vemos, encontramos una gran 
cantidad de computadoras invisibles que utilizamos a diario, como las 
que controlan importantes funciones en lavarropas, juegos 
electrónicos, ascensores, automóviles.

Como otras aplicaciones tecnológicas (por ejemplo, la energía 
atómica), la tecnología de los sistemas de información puede ser 
usada para elevar la calidad de vida del ser humano, o en su contra.



  

El gran desafío que vive la humanidad es el de 
asimilar esta tecnología para el bien general 
evitando los efectos negativos que puede provocar.

Muchos son los impactos sociales de esta 
tecnología, resultando necesario orientar y motivar 
la búsqueda y profundización de sus efectos 
positivos.



  

Responsabilidad ética y legal

Existen comportamientos en el uso de la tecnología informática que 
infringen la ley, estos son delitos asociados a la informática.

- El uso de una clave restringida, por algún empleado de una 
organización, para obtener y divulgar información privada.

- El fraude en un banco, adulterando movimientos o saldos de 
cuentas.

- El fraude con tarjetas de crédito y de débito en cajeros automáticos.

- La realización de copias ilegales de software, violando los derechos 
de autor, con el consiguiente efecto negativo, tanto en el autor como 
en el financiamiento de futuros desarrollos.



  

No se puede estimar la cantidad de dinero que se pierde por delitos 
telemáticos, pero sí puede afirmarse  que es significativo. Esto aunque —
lamentablemente no hay información cierta— debido a que:

-Muchos de estos delitos no son denunciados por los damnificados, pues su 
divulgación puede ser nociva para la marcha de sus negocios. Tal el caso de 
bancos que sufren estos delitos y no los denuncian, para que su imagen de 
seguridad no se vea afectada.

-Otros tantos, como la venta de información, son de difícil cuantificación.

Por ejemplo los conocidos hackers, personas que utilizan sus conocimientos con fines ilícitos 
y/o amorales, tales como acceso ilegal a sistemas para obtener información para su 
divulgación, modificación, realizar chantajes y otras actividades delictivas en beneficio 
personal o crear virus con el solo objeto del daño. Han entrado, por ejemplo, en sistemas de 
aerolíneas, consiguiendo pasajes a su favor; en sistemas bancarios, sustrayendo fondos; y en 
sistemas de compras con tarjetas de crédito, utilizando nombres y números de terceros.



  

Investiga (actividad en aula virtual)

Investiga de qué se tratan los siguientes delitos telemáticos, y cómo 
dañan a las personas o instituciones y empresas afectadas:

- Ciberbullying.

- Sexting (divulgación de mensajes y fotos privadas).

- Bulos / Fake news.

- Grooming.

- Sextorsión.

- Ciberterrorismo.

- Fraude financiero.

- Scamming.



  

Seguridad informática

Una vez vistas algunas de las amenazas 
que nos acechan cuando nos conectamos 
a internet, vamos a profundizar más en 
estos conceptos.



  

Sistema Íntegro y Sistema Confidencial



  



  

¿Contra quién debemos protegernos?



  

Seguridad Activa y Pasiva



  



  

Las amenazas silenciosas

- Virus  - Dialer - Pharming

- Gusano  - Espía - Miner (Cryptomonedas)

- Troyano  - Spam



  



  



  



  



  



  



  



  

El Pharming nace del Phishing, sin embargo es MÁS PELIGROSO.

En el Phishing el atacante pone el cebo (email falso simulando ser una empresa 
respetable) y espera a que la víctima caiga; en el Pharming el delincuente 
identifica y persigue activamente al usuario manufacturando malwares o 
llevando a cabo manipulaciones conscientes de la red.

Mientras que en el phishing la diferencia entre el éxito y el fracaso del robo de 
datos dependen de si la víctima hace clic en un enlace determinado e introduce 
sus datos bancarios, en el pharming, la simple presencia en la red ya es 
sinónimo de peligro.



  

Miners: con el auge de las cryptomonedas han aparecido programas 
maliciosos que se instalan en tu equipo sin tu consentimiento y se 
dedican a utilizar el procesador, memoria RAM y tarjeta gráfica para 
hacer minado de cryptomonedas en segundo plano, sin que te des 
cuenta, ralentizando el funcionamiento del ordenador y haciendo que 
consuma mucha más energía, con el consecuente aumento del gasto 
en la factura eléctrica.



  

Protección ante amenazas

● Antivirus



  
Base de datos del antivirus que trae incluido Windows 10



  



  



  

● Cortafuegos (Firewall).

Se encarga de controlar el tráfico entre nuestro equipo y la red local e internet. Para que el 
funcionamiento de un cortafuegos sea eficaz, debe tener configuradas una serie de reglas 
para las aplicaciones que tienen permiso de comunicación con la red, (explorador de 
internet, cliente de correo, aplicación de actualización del antivirus, etc.) y prohibir la 
comunicación de aplicaciones que no queremos que interactúen con internet.

Cuando el cortafuegos detecta que una aplicación que intenta comunicarse con internet no 
tiene configuradas las reglas al respecto, emerge una ventana que nos pregunta lo que 
debe hacer con esa comunicación.



  

● Software antiespía.



  



  

● Antispam



  



  

Hoy en día los filtros antispam ya suelen venir integrados en la 
aplicación de correo electrónico que uses.



  

Actividad

Para proteger tu equipo y tus datos de las amenazas de internet, 
realiza las siguientes tareas:

● Activa el antivirus de Windows con todos sus escudos.
● Comprueba si la base de datos de virus está actualizada.
● Activa el cortafuegos de windows.
● Crea un punto de restauración del sistema operativo. 
● Añade al navegador de internet el programa MinerBlocker o 

NoMiner para evitar que usen tu equipo para minar cryptomonedas.



  

Privacidad en la red

● La utilización de servicios de Internet como chats, programas de mensajería 
instantánea o redes sociales requiere ciertas precauciones para evitar problemas 
de privacidad. Uno de los problemas con el que nos podemos encontrar es que 
nuestras fotografías y vídeos sean almacenados por usuarios desconocidos que 
hagan un uso fraudulento de ellos, como editarlos a su manera para difamarnos, 
utilizarlos como suyos para confundir a otros usuarios, etc.

● A menudo, en estos sitios se nos solicitan datos personales y se asegura que se 
respetará nuestra privacidad, pero las redes sociales crecen a muy alta velocidad 
y puede que entre los amigos de los amigos de los amigos de tus amigos se cuele 
algún usuario malintencionado. En ese caso, tendrá acceso a tus datos, como por 
ejemplo tu fecha de cumpleaños, tus aficiones, tus contactos, las zonas de fiesta 
que frecuentas y tus próximas citas, por lo que ese usuario malintencionado 
podría llegar a localizarte o intentar hacerse amigo tuyo en los chats.



  

Consejos de privacidad
● Nunca subas fotos ni vídeos comprometedores a Internet; 

pueden llegar a manos extrañas y utilizarse para hacerte daño.
● Nunca facilites datos exactos en tus perfiles; pueden terminar en 

manos de desconocidos. Siempre debes proteger tus datos 
personales: nombre y apellidos, dirección, DNI, teléfono, 
fotografías, etc.

● Configura tus perfiles para que solo los vean tus amigos 
directos.

● No te des de alta en estos servicios si eres menor de 14 años.



  

● Desconfía de los datos que te dan usuarios desconocidos; puede que no sean ciertos y que 
las imágenes no sean realmente suyas.

● Consulta a un adulto cuando conozcas por Internet a una persona que quiere que acudas a 
una cita a ciegas. Informa a tus padres de las amistades que tienes por Internet.

● Utiliza estos medios respetando a los demás; todo lo que haces y dices en Internet queda 
almacenado y se puede llegar a identificar. Piensa y pide permiso antes de etiquetar o subir 
una fotografía de alguien.

● Seguramente utilizas un nombre de usuario y una contraseña en numerosos sitios de 
Internet. No debes repetir estos datos en todos ellos, pues corremos el riesgo de que 
alguien llegue a conocer estos datos y los utilice para hacerse pasar por nosotros. Esta 
práctica es conocida como suplantación de la identidad y puede causarnos muchos 
problemas, desde conflictos con nuestros contactos, estafas en nuestro nombre o cualquier 
tipo de fraude.

● Utiliza la copia oculta cuando envíes un mismo correo electrónico a varios de nuestros 
contactos; no debemos jugar con la privacidad de estas personas, ya que puede que no se 
conozcan entre ellas o que no quieran que se difunda su dirección de correo electrónico. La 
opción CCO (con copia oculta) de los correos electrónicos nos permite escribir las 
direcciones de los destinatarios de un correo sin que ninguno de ellos pueda ver la dirección 
de los demás.



  

Uso de contraseñas seguras

● Debido al amplio uso de las nuevas tecnologías, muchas 
personas manejan de forma habitual varias claves o 
contraseñas: el número pin del teléfono móvil, las contraseñas 
de correos electrónicos, las contraseñas bancarias (de las 
tarjetas de crédito, de banca electrónica). Todas son códigos 
secretos que solamente debe conocer el propio usuario.



  

Prácticas erróneas en la elección de 
contraseñas.

Con el fin de recordar mejor nuestras contraseñas personales, cometemos muchos 
errores:
● Solemos utilizar la misma contraseña para todos los servicios. Así, cuando hackean 

alguno de nuestros servicios, estamos permitiendo que accedan a los demás.

● Utilizamos casi siempre contraseñas cortas. Cuanto más largas sean, más difíciles 
serán de desencriptar. Se recomienda que tengan al menos ocho caracteres.

● Las contraseñas que utilizamos suelen tener que ver con nosotros. Es habitual usar 
fechas de cumpleaños o aniversarios, nombres de familiares, etc. Cualquier ataque 
malintencionado realiza pruebas de contraseña con este tipo de datos.

● Acostumbramos a utilizar sólo números o sólo letras en nuestras contraseñas, lo que 
facilita mucho la desencriptación.



  

Consejos para elegir una 
contraseña segura

● No utilices la misma contraseña para distintos servicios.

● Cambia tus contraseñas cada cuatro o seis meses.

● Utiliza contraseñas de más de ocho caracteres.

● Mezcla números, letras mayúsculas y minúsculas y caracteres especiales de 
tu teclado como @, #, $, & entre los caracteres de tu contraseña.

● Evita que el contenido de tu contraseña tenga que ver con fechas y nombres 
relacionados contigo.

● Sigue los consejos de los formularios que te indican la fortaleza de tu 
contraseña.
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