Introducion a
Sequridade Informatica

Confidencialidade, Integridade e

Disponibilidade




Principios Basicos

* Un sistema informatico é seguro si:

A informacion so e accesible polos sistemas e persoal autorizados
(Confidencialidade)

Se garante que a informacion non sufriu ningun tipo de alteracion de
xeito non autorizado (Integridade)

Se garante a autoria da informacién (Non repudio en orixe)

Se garante a identidade do receptor da informacion e se ten constancia
de que foi entregada (Non repudio en destino)

Se garante que a informacion esta dispofible cando € necesario
(Dispoiiibilidade)



Componentes Clave

* Seguridade nas Redes

*  Proteccidn contra accesos non desexados
*  Firewalls de Rede e Aplicacién
*  Proteccién contra a filtracion de datos

* DLP: Data Loss Prevention - Etiquetado e categorizacién da informacién, rexistro de movementos de informacién

*  SIEM: Security Information and Event Management) - Logs, sistemas de alerta, analese forense, Deteccion de Eventos
e intrusiéns

* Seguridade nos Sistemas e Dispositivos
* Seguridade dos elementos hardware
*  Fontes seguras de software
*  Antivirus
* IDS/IDPS

* Destrucion Segura de Datos



Seqguridade Fisica e Seguridade Loxica

* Seqguridade Fisica

* Seqguridade dos elementos hardware

* UPS (SAI), Protecciéon ante incendios ou inundacions, proteccion
do acceso fisico...

* Seguridade Loxica

* Software e Datos dos sistemas

* Proteccion contra accesos non autorizados, denegacions de
servizo, perda e alteracion de informacion...



Medidas de Sequridade Fisica

* Aloxamento en CPD

* Seguridade de acceso Fisico
Proteccion contra desastres
Redundancia

* Os UPS/SAI

* Offline
Line-Interactive
* Online



Medidas de Seguridade Loxica

* Boas practicas na xestion do software
 Deseno axeitado da estrutura de rede
* Sistemas Firewall / IDPS / Antimalware

* Adopcion da politica do minimo privilexio



Ameaza, Vulnerabilidade, Ataque, Risco e

Impacto

° Ameaza

. Existe a posibilidade de que se vulnere a seguridade
° Ataque

. Intento de vulnerar a seguridade

. Existen moitas técnicas de ataque: MiM, DoS, Phising, KeyLogging, Sniffing, Ramsonware, Enxefieria Social, DNS Spoofing, Escalada de
Privilexios, Ataques de forza bruta, ARP Spoofing...

*  Vulnerabilidade

. Existe unha falla no desefio e implementacién dos sistemas que fai posible o éxito dun ataque.

. Vulnerabilidades tipicas son XSS, SQL Injection, Buffers Overflow, Software desactualizado, Malas configuraciéns ou erros...
° Impacto

. O Impacto mide as consecuencias sobre os sistemas de datos e a empresa dun ataque exitoso.

. Existen varias calificacions, como “Baixo”, “Medio” e “Alto”, ou pode medirse segundo o impacto legal ou econémico.
. Risco

. O Risco mide a posibilidade de que se de un ataque e de que ese ataque tefia éxito xunto co impacto que ese ataque produciria. Un xeito
é asignar ao impacto Baixo, Medio e Alto un valor numérico e multiplicalo pola probabilidade estimada de éxito dun ataque.



Confidencialidade e Integridade

* Criptografia e Cifrado

* Cifrado Simétrico e Asimétrico

* Criptografia mixta

* Sinadura Electrénica: PGP e X509

* Protocolos Sequros: HTTPS e as CA
* Creacion de certificados HTTPS

* PKI X509



Disponibilidade

* Redundancia de Alimentacion

Redundancia no Almacenamento

Redundancia dos datos

* Balanceo e Disponfiibilidade



Sequridade Activa e Pasiva

* Seguridade Activa: Medidas tomadas para prever, detectar e impedir as fallas na

confidencialidade, integridade e disponibilidade

* Seguridade Pasiva: Medidas tomadas para disminuir o impacto dunha incidencia de

Antivirus / IDPS / Firewall

Sistemas de monitorizacién e control de integridade
Actualizacién de aplicacions e sistemas
Autenticacion multifactor

Boas Practicas

seguridade

Backups
Cifrado
Segmentacion da Rede
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