Usa tus conocimientos sobre lo que estudiamos ayer y sobre como se resuelven preguntas
de tipo test, para encontrar cual es la respuesta correcta.

¢Qué es el ENS?

El Esquema Nacional de Seguridad es una directiva europea trasladada al ordenamiento
juridico espafol que regula Unicamente la notificacion de incidentes de ciberseguridad
para grandes empresas tecnoldgicas que operan a nivel internacional.

El Esquema Nacional de Seguridad es el marco normativo espafiol que establece la politica
de seguridad para la proteccién de la informacion en el sector publico, siendo de
aplicacién obligatoria para entidades del sector publico y sus proveedores tecnologicos.

El Esquema Nacional de Seguridad es un estandar internacional ISO, similar a la ISO 27001,
pero adaptado exclusivamente para la gestion de riesgos en infraestructuras criticas de
caracter privado dentro del territorio espafiol.

¢Qué es el CCN?

El Centro Criptoldgico Nacional es una agencia independiente del gobierno, con
personalidad juridica propia y presupuesto autbnomo, cuyo objetivo principal es la
certificacion de productos de cifrado para el sector privado y la banca.

El Centro Criptoldgico Nacional (CCN) es un organismo espafiol, adscrito al Centro
Nacional de Inteligencia (CNI), responsable de garantizar la seguridad de las tecnologias
de la informacién en la Administracién Publica, asi como de la seguridad de los sistemas
que manejan informacién clasificada.

El Centro Criptologico Nacional es el departamento del Ministerio de Defensa encargado
exclusivamente de laS operaciones de proteccién cibernética y de las operaciones de
inteligencia de sefales (SIGINT) en el extranjero, sin competencias sobre la administracion
civil.

El Centro Criptoldgico Nacional es un organsimo espafol, que consiste en un comité
técnico formado por representantes de las comunidades autbnomas para supervisar la



aplicaciéon del ENS, pero carece de capacidad para emitir guias técnicas o normativa
propia.



¢Qué es la serie CCN-STIC 800?

La serie CCN-STIC 800 es el Catalogo Oficial de Productos y Servicios de Seguridad TIC,
comunmente conocido como "CPSTIC", una iniciativa del Centro Criptolégico Nacional
creada para simplificar y homogeneizar la adquisicion de tecnologia segura en el sector
publico. Esta serie actla como una lista de productos de seguridad certificados, evaluados
y homologados por el CCN, que incluye desde firewalls y sistemas UTM hasta soluciones

de cifrado, suites antivirus para puesto de trabajo y médulos hardware de seguridad
(HSM).

La serie de guias CCN-STIC 800 es un conjunto de documentos técnicos elaborados por el
Centro Criptoldgico Nacional (CCN) cuyo objetivo principal es establecer las politicas y
procedimientos necesarios para que las Administraciones Publicas puedan implementar
correctamente el Esquema Nacional de Seguridad (ENS), proporcionando instrucciones
detalladas para aplicar medidas de seguridad, realizar auditorias y gestionar riesgos .

La serie CCN-STIC 800 es la implantacion en Espafia del estandar internacional de la UE,
que Espafa ha adoptado voluntariamente para la gestion de crisis, centrado
exclusivamente en la respuesta a incidentes en el sector publico, desde la administracion
local, como ayuntamientos, hasta nacional, como ministerios.



¢Qué es LUCIA?

LUCIA, en este contexto, responde a las siglas de "Lenguaje Unificado para la Codificacion
y el Intercambio de Alertas", un framework desarrollado por el departamento de 1+D del
Centro Criptologico Nacional. Este framework, fue concebido especificamente para
entornos de alta criticidad donde la fiabilidad y la seguridad son absolutamente
prioritarias. El principal producto desarrollado con LUCIA es el Sistema de Alerta Temprana
(SAT) que protege la red SARA (Sistemas de Aplicaciones y Redes para las
Administraciones).

LUCIA, en este contexto, corresponde a las siglas de "Laboratorio Unificado para la
Certificacion Integral y Auditoria”, una entidad acreditada el CCN en 2018 bajo la norma
ISO/IEC 17065 para convertirse en uno de los pocos organismos autorizados a realizar las
auditorias externas obligatorias que exige el Esquema Nacional de Seguridad para las
entidades de nivel medio y alto.

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas) es una herramienta
del CCN-CERT, basada en el sistema de incidencias Request Tracker (RT), puesta a
disposicion de las organizaciones para mejorar la coordinacién en la gestion de incidentes.
Esta alineada con el Esquema Nacional de Seguridad (ENS) y con la guia CCN-STIC-817, y
facilita el intercambio de informacion y la automatizacion de tareas para reducir el tiempo
de respuesta ante incidentes.



