PRIMERA PARTE DEL EJERCICIO

Eres el responsable de seguridad TIC de la Conselleria de Educacion de la Xunta de Galicia,
organismo publico que gestiona infraestructuras criticas relacionadas con centros educativos,
personal docente y plataformas académicas utilizadas por miles de usuarios diariamente.

La Conselleria dispone de:
* Un CPD principal en Santiago de Compostela
* Servicios internos (Active Directory, servidores de archivos, bases de datos académicas)
* Acceso remoto mediante VPN corporativa con autenticacion multifactor
* Monitorizacion mediante IDS/IPS y SIEM
Tus responsabilidades incluyen:
* Supervision de alertas del SOC
* Coordinacién de la respuesta ante incidentes
* Clasificacién y documentacion en la herramienta LUCIA
* Comunicacién con el CCN-CERT en caso de incidente relevante
* Preservacion de evidencias digitales

* Coordinacién con sistemas y direccion

Situacion inicial
El lunes llegas puntual a tu puesto de trabajo y a las 09:06 recibes una alerta del IDS.

El sistema informa de que el servidor interno SRV-EDU-02 (10.0.15.23) ha enviado trafico ICMP
anomalo hacia la IP externa:

185.203.119.17

Deteccion
El IDS genera alerta por:

* ICMP con tamafio anémalo (1400 bytes)

* Repeticion periodica cada 5 segundos.

Clasificacion inicial del incidente

Se realiza una clasificacién preliminar.



Como estudiante, responde:
¢ Como clasificarias inicialmente este incidente?
Posibles categorias:
* Acceso remoto legitimo + comportamiento anémalo
* Compromiso de cuenta
* Compromiso de servidor
* Canal de mando y control (C2) mediante ICMP

» Exfiltracion encubierta (ICMP tunneling)

Iil Nivel de criticidad provisional

» Sistema afectado: servidor corporativo
* Comunicacién externa sospechosa

* Potencial brecha de seguridad

* Posible impacto en datos personales

— Nivel provisional: medio/alto (pendiente de analisis).

@ Accion immediata

¢Qué acciones tomas?

¢Mandas un tiquet a LUCIA?

@ Investigacién inicial
1. Averigua a qué pais pertenece la IP 185.203.119.17.
. ¢Pertenece a un proveedor de hosting?
. ¢Esta asociada a alguna actividad maliciosa conocida?

2
3
4. ¢Es habitual que un servidor corporativo envie trafico ICMP de ese tamafio?
5. Abririas un ticket mediante LUCIA?

6

. ¢Qué fuentes OSINT utilizarias para esta investigacion?
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