ORDEN DE VOLATILIDAD

1. REGISTROS Y CACHE 2. MEMORIA RAM 3. PROCESOS Y RED S 4. DISCO Y ALMACENAMIENTO

MAXIMA VOLATILIDAD ALTA MEDIA BAJA

El orden de volatilidad se refiere a la susceptibilidad de los datos a cambiar o perderse dentro de un sistema de

informacion. Este concepto es crucial tanto en el andlisis forense digital como en la respuesta a incidentes.

El orden de volatilidad clasifica los datos desde los mos susceptibles a perderse hasta aquellos que se mantienen estables.

Al recolectar la evidencia se debe proceder en funcién de la volatilidad de los datos, es decir, de lo més volétil a lo menos

volétil. Para un sistema de informaciodn tipico, el orden de recoleccion seria:
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DATOS ALTAMENTE Y MEDIANAMENTE VOLATILES

ALTAMENTE VOLATIL

Altamente volatil: registros y caché. Son los méds voldtiles y pueden
cambiar répidamente mientras el sistema esté en funcionamiento. La
informacion obtenida de estas memorias suele tener poca utilidad, pero

debe ser capturada como parte de la imagen de memoria del sistema.

MEDIANAMENTE VOLATIL

Medianamente volatil: memoria RAM, estadisticas del kernel, tablas de
enrutamiento, caché ARP y tabla de procesos. Estas ubicaciones
incluyen informocién sobre las actividades de la red y los procesos en

ejecucion.
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EVIDENCIAS POCO VOLATILES

- : - » APLICACION EN CIBERATAQUE
Las siguientes se consideran evidencias poco volétiles:

. El orden de volatilidad se tendré en cuenta, en el caso de un

. Archivos temporales. : . : ”
ciberataque, para analizar en primer lugar los datos voldtiles, como la

2 Almacenamiento en disco informacién del estado del sistema, que puede ser importante para la
recuperacion, y posteriormente los almacenados en disco, los cuales en

3 Ficheros de |OgS. caso de perderse se pueden restaurar a partir de copias de seguridad.

4. Configuracion fisica, topologia de red.

5. Almacenamiento externo.

La guia RFC 3227 no incluye, a la hora de la preservacion de los datos, la consideracicn de los datos en la nube, los cuales pueden ser muy voldtiles en algunos

CQgsos.

P L LS

B
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LIMITACIONES DE RFC 3227

f
Rrc 3227
— Guia estandar para preservacion de
evidencias digitales.
\_

LA NUBE

No incluye datos en la nube, que pueden ser

altamente voldatiles.
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MoDOS DE ADQUISICION

Existen una serie de recomendaciones que hay que tener en
cuenta para evitar la contaminaciéon de las evidencias. En
algunos casos estas recomendaciones son contrarias
dependiendo del tipo de evidencia que se quiera recopilar.
Por ejemplo, ;hay que apagar el equipo para recopilar las

evidencias? Pues depende:

* Modo de adquisicién live: se recomienda no apagar el
equipo hasta que se haya completado la recopilacién de los

datos de almacenamiento volétil.
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MoDOS DE ADQUISICION (CONT.)

Modo de adquisicién dead: se recomienda apagar el equipo, no de forma ordenada, para evitar esos procesos durante el apagado, sino
desenchufando la fuente de alimentacion (cable de corriente o bateria); asi se permite realizar una clonacion exacta del estado del

dispositivo, pues dejandolo encendido podria modificarse por las escrituras en disco.

_____________________________________________________________________________________________________________________

Durante la adquisicién se deben evitar ciertas acciones e intenciones:

0 No apagar/encender innecesariamente hasta haber finalizado la recoleccion, ya sea live o dead.

© No confiar en los programas del sistema. Utilizar siempre programas externos de recoleccion de evidencias en

medios adecuadamente protegidos.

O No ejecutar programas que modifiquen el tiempo de acceso de los archivos del sistema como tar o xcopy.

P R

_____________________________________________________________________________________________________________________
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RECOMENDACIONES FORENSES

fIIX No apagar/encender innecesariamente hasta haber finalizado la recoleccion, ya sea live o dead.
Iy
Esta instruccion es fundamental en informdtica forense para preservar la integridad de la evidencia digital. Apagar un sistema vivo
(live) borra la memoria volatil (RAM), perdiendo procesos activos y conexiones de red.
#w No confiar en los programas del sistema. Utilizar siempre programas externos de recoleccién de evidencias en medios adecuadamente
4+

protegidos. Los ejecutables nativos pueden estar infectados o modificados para ocultar evidencia.

9 No ejecutar programas que modifiquen el tiempo de acceso de los archivos del sistema como tar o xcopy.
Comandos como tar o xcopy alteran el tiempo de ultimo acceso (atime) de archivos y directorios. Modificar estos metadatos destruye

evidencia temporal crucial.
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Capturar la memoria RAM durante un ciberataque como WannaCry es crucial para el andlisis forense. La RAM

contiene informacién volatil: procesos en ejecucidn, claves de cifrado utilizadas por el ransomware y conexiones de

red activas. Analizar este volcado permite a los expertos comprender el comportamiento del malware, identificar

indicadores de compromiso y desarrollar firmas para prevenir futuros ataques.

Ejemplo: WannaCry




PRIVACIDAD Y CONFIDENCIALIDAD (RFC 3227)

Privacidad y confidencialidad en el andlisis forense

La guia RFC 3227 también incluye una serie de consideraciones sobre la importancia de garantizar la privacidad y la confidencialidad durante el

proceso de recopilacion del andlisis forense digital:

a0 Respetar las normas y directrices de privacidad de la empresa y su jurisdiccion legal. Es decir, hay que
garantizar que ninguna informacién recopilada junto con la evidencia que se estd buscando sea accesible para

personas no autorizadas. Por ejemplo, informacién confidencial de la empresa o datos personales.

Q No recopilar informacién de dreas a las que normalmente no se tiene motivos para acceder, a menos que se

tengan suficientes indicios de que en esas dreas existe un incidente real.

] Asegurarse de poseer un documento que acredite el respaldo de la empresa a realizar los procedimientos

establecidos para la investigacion del incidente.
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ACUERDOS Y AUTORIZACIONES

EL CONTRATO NDA

Para evitar la difusién de secretos es habitual asociar un acuerdo de

confidencialidad o NDA. Este contrato:

e Garantiza que ningun contenido analizado serd
divulgado a personas no autorizadas.

® Puede ser de cardcter unilateral o bilateral.

e Establece sanciones en caso de incumplimiento.

P e e e e e e e e S

AUTORIZACIONES ADICIONALES

También puede ser necesario obtener autorizaciones de:

* De la empresa: si el trabajo del investigador afecta a

la disponibilidad de algunos servicios.

* Del juez: si se tiene una orden de registro para
dispositivos moviles, pero no para la informacién en la

nube.

________________________________________________________
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ALMACENAMIENTO SEGURO DE EVIDENCIAS

En el caso de que las evidencias vayan a almacenarse para su posterior andlisis, ya sea para conocer las causas que han originado el

incidente o para que formen parte de un proceso judicial, es necesario conservarlas de manera segura, y para ello se debera:

W - Catalogary rotular todos los elementos.

* Transportar con cuidado para que no les afecten caracteristicas del entorno como la temperatura, la

ull

humedad o los campos electromagnéticos.

(B «Realizar, si es posible, al menos dos copias del original.
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ALMACENAMIENTO SEGURO (CONT.)

» Guardar en lugares asegurados contra accesos y manipulaciones no autorizadas (por ejemplo, cajas de seguridad)
y contfra otro tipo de accidentes (por ejemplo, armarios ignifugos). Ademéds, es recomendable que se puedan

detectar si se han producido accesos no autorizados.

b . .
B + Documentar todos los accesos a la evidencia.

m e e e e e e e e e e g,

_____________________________________________________________________________________________________________________

Si el fin de la investigacién es presentar las evidencias a un tribunal, ademés seré esencial mantener la cadena de custodia para

no anular la validez de las pruebas.

N e e e e e Em Em Em R Em Em Em e
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ASEGURAR LA CADENA DE CUSTODIA

o) Almacenamiento seguro protege la informacion (integridad y confidencialidad).

Cadena de custodia documenta cada transferencia del material (trazabilidad y autenticidad) para fines legales.

Volviendo a la guia RFC 3227, esta proporciona recomendaciones claras sobre el mantenimiento de la cadena de custodia de
evidencias, indicando la importancia de documentar y describir detalladamente cada paso del proceso de manejo de

evidencias, desde el descubrimiento hasta el examen:

© Doénde, cudndoy por quién fue descubierta y recopilada la evidencia, asi como dénde, cudndo y por quién fue

manipulada o examinada.
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ASEGURAR LA CADENA DE CUSTODIA (CONT.)

© Sila evidencia cambié de «<manos» se deben incluir los detalles de cémo las pruebas cambiaron de custodia;
quién ha tenido la custodia de las pruebas y durante qué periodo. Si se ha remitido por correo a otro lugar,

incluir datos como el nimero de envio.

o En todo momento, tanto al recopilar, como al almacenar o transferir la prueba, es necesario indicar cémo se

almacend y cudndo.

Ademads, la guia recomienda generar cédigos hash, asi como firmar criptograficamente la evidencia recopilada. De esta manera

es posible asegurar que la cadena de custodia ha sido sélida y demostrar que la evidencia no se ha alterado desde su recoleccion.

o m e mm em o Em o Em Em Ew oEm o
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DONDE Y COMO ALMACENAR

El proceso de copiado de un disco o de ficheros a otro dispositivo es critico, por lo que se deben garantizar las siguientes

condiciones:

€ Sies posible, almacenar las evidencias en medios comunes.

€ Las unidades donde se van a almacenar las copias deben haber sido formateadas de manera segura. Algunos

estondares recomiendan repetir un borrado seguro entre 3y 35 veces.

€ Las copias que se realicen de una evidencia deben ser idénticas a la original y entre ellas.
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DONDE Y COMO ALMACENAR (CONT)

Las copias que se realicen de una evidencia deben ser idénticas a la original y entre ellas.
Trabajar sobre copias realizadas bit a bit.
No alterar el origen de datos ni el destino paro evitar invalidar las evidencias obtenidas.

El copiado debe ser completo, incluyendo el espacio libre y, en el caso de que los hubiere, los sectores

0000

defectuosos, ya que de ambos se puede obtener informacion a través de herramientas forenses especializadas.

Aplicar funciones hash sobre la informacién recopilada para asegurar la integridad de las copias. Se suele

©

utilizar el algoritmo MDJ, y para evitar colisiones utilizar ademaos el SHA- .
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DONDE Y COMO ALMACENAR (CONT 2)

Cuando se almacenen las evidencias es importante etiquetar, inventariar e incluso fotografiar de manera que se identifique:

° Marca, modelo, nimero de serie, tipo de conexién (USB, HDMI, etcétera).
€ Persona responsable de la evidencia.
© Personal que trabaja con la evidencia (quiénes la han recopilado, almacenado, etiquetado, etcétera).

@ Fechasrelevantes.
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HERRAMIENTAS DE RECOLECCION DE EVIDENCIAS

Las herramientas de recopilacion de evidencias son soluciones de software y hardware disefiadas para recuperar,

almacenar y analizar datos electréonicos de diversas fuentes como unidades de disco, ficheros, registro, bases de

datos, memoria RAM, correos electrénicos, imdgenes, etcétera.

Una caracteristica esencial de las herramientas de recoleccién de evidencias es que deben afectar al escenario lo
minimo posible. Por ejemplo, que no requieran mucha memoria que altere el estado del dispositivo que estdn

analizando. Es por eso por lo que no se recomiendan aquellas que tengan interfaz grdfica.
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HERRAMIENTAS DE RECOLECCION DE EVIDENCIAS

#% Herramientas y comandos incluidos en los sistemas operativos habituales.

Cuando la investigacién de los incidentes es realizada por los equipos de seguridad de la organizacién, y no por especialistas forenses, con el objetivo de dar
respuesta al incidente, los comandos de los sistemas operativos de los propios sistemas son de gran utilidad:

dd: clonacion y copias a bajo nivel. dc3dd es la version ps: listar y examinar procesos en ejecucion.

forense.

showrev: informacion del sistema (1D host, versidn, ifconfig: informacién bdsica sobre interfaces de red.

nucleo).

netstat: estado de red, protocolos y enrutamiento. shasum / md5sum: generacion y verificaciéon de hashes.

gpg: cifrado y descifrado de datos. gcore y gdb: informacidén sobre procesos en ejecucion.

También es comun emplear scripts para automatizar la recoleccién de datos, utilizando estas herramientas en el orden establecido segtin los objetivos de la

investigacion.
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HERRAMIENTAS DE RECOLECCION DE EVIDENCIAS

& Herramientas para imdgenes

forenses.

Una de las acciones mds habituales en una investigacién forense es la recuperacion de datos de discos duros, pendrives, tarjetas
SD y otras unidades de almacenamiento, por lo que son imprescindibles herramientas que faciliten esta labor. Algunos ejemplos

son EnCase Imagery FTK Imager.

Herramientas para el volcado de

memoria.

Otro tipo de herramientas imprescindibles en el dmbito de la recoleccion de evidencias son las de volcado de memoria utilizadas
para la adquisicion de evidencias voldtiles, es decir, datos que solo estdn presentes mientras el sistema estd encendido y durante

un tiempo limitado. Existen varias herramientas disefiadas para recopilar este tipo de datos, como Winpmem y AVYML.
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HERRAMIENTAS DE RECOLECCION DE EVIDENCIAS

Ademds de las herramientas software, los investigadores forenses suelen preparar un kit completo para trabajar que contenga, entre otros

elementos:

* Discos duros, pendrives, CD y DVD virgenes.

* Pendrives de arranque de distintos sistemas operativos.

* Dispositivos USB y CD con distintas herramientas forenses preparadas para los distintos sistemas operativos que vayan a analizar. Se
recomienda que estas herramientas estén en medios configurados para solo lectura, evitando asi posibles infecciones o acciones
antiforenses.

* Destornilladores para abrir dispositivos y acceder a su interior.

* Bolsitas especificas para guardar evidencias.

* Incluso jaulas de Faraday que anulen los campos electromagnéticos.
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