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SPIDERFOOT v OSINT

Automatizacion de Inteligencia de Fuentes A biertas



SPIDERFOOTES..

SpiderFoot es una herramienta de cédigo abierto disefiada

para automatizar la recopilacion de inteligencia de fuentes
abiertas (OSINT).

Facilita la recoleccién de informacién publica sobre

dominios, IPs, personas, correos o direcciones de Bitcoin.




ARQUITECTURA MODULAR

Integra mds de 200 fuentes de datos. Consulta automdticamente motores de
busqueda, redes sociales y APls para mapear la superficie de ataque y generar grafos

interactivos.



F UENTES CLAVE

AAn
11T

A\ /4

DoMiNIos

WHOIS, DNS, SecurityTrails y

RisklQ para infraestructura.

Q

SERVICIOS

Shodan, Censys y BuiltWith para

tecnologias expuestas.

O

AMENAZAS

VirusTotal, AlienVault y Have |

Been Pwned.



NTERFACES Y PLATAFORMAS

SpiderFoot puede utilizarse de dos formas: como aplicacion web con interfaz grafica accesible desde el navegador, o como
herramienta de linea de comandos para automatizar escaneos. Es multiplataforma y puede instalarse en Linux, macOS y

Windows.

WEeB ul L]

Interfaz grafica accesible desde el navegador Linea de comandos para automatizacion y scripts

para gestion visual. en Linux, macOS y Windows.
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Usos en
CIBERSEGURIDAD

Ambito Ofensivo: Red teams lo emplean para

reconocimiento e identificacidon de vulnerabilidades.

Ambito Defensivo: Blue teams lo utilizan para
monitorizar el perimetro digital y la exposicién

externa.




