iterios de Evaluacion
Unidad 2: Auditoria de Incidentes

CA2.1 Clasificaciéon y taxonomia de incidentes
CA2.2 Monitorizacion, deteccion y alertas
CA2.3 Incidentes de seguridad fisica

CA2.4 Investigacion en fuentes abiertas (OSINT)
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CA2.5 Documentacién y seguimiento inicial




Unidad 2. Auditoria de incidentes
eguridad

Seccion Contenido Principal

2.1 Taxonomia Clasificacién y definicidn de incidentes

2.2 Monitorizacién Identificacién y alerta — SIEM + IDS

2.3 Seguridad Fisica Controles y mecanismos de deteccion fisica

2.4 OSINT Investigacién en fuentes abiertas para alertas



Ciclo de Vida de Respuesta a Incidentes

Proceso continuo y estructurado para fortalecer la

postura de seguridad.
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® Preparacién: Equipos, herramientas y

procedimientos.

® Deteccion y Andlisis: Identificar la naturaleza del

evento.

® Contencidén y Recuperacion: Minimizar impactoy

restaurar.

® Lecciones Aprendidas: Mejora continua post-

incidente.



ilacion de Informacion

________________________________

Q
o
—_
O
=.
-
=
-
«Q
+
nv)
-
o
(9]
0]
(7]
o
O
L
Z
|

________________________________

Footprinting Activo Q Footprinting Pasivo

Cardcter interno: escaneos de red y comandos Uso de motores de busqueda y redes sociales sin

como traceroute/tracert. interaccioén directa.
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% Open Source Intelligence: Recopilacién y andlisis de informacidn publica.

s Legalidad: Trabaja exclusivamente con datos accesibles sin vulnerar siste
== Fuentes: Redes sociales, registros publicos, foros y dispositivos en Shod

@ Objetivo: Ver lo que el enemigo ve para anticiparse a sus movimiento
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En Defensa

Descubrir la propia huella
digital: contrasenas filtradas o

documentos expuestos.

d de OSINT

5"

En Investigacion

Contextualizar alertas
relacionando IPs maliciosas con

campanas de malware.

&

Herramientas

Maltego para relaciones,
SpiderFoot para automatizacién

y Google Dorks.




OSINT en Identificacion

Enriquece las alertas del SIEM convirtiendo datos mwﬂt‘\nte\\_i_gfe?ﬁ{__

brutos en inteligencia.
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¢ Eficiencia: Descarta falsos positivos rdpidamente.
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® Fuentes: Consulta VirusTotal, Shodan o listas de
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Contenciony
Erradicacion

Actua como un radar para mapear el ecosistema del

adversario.

e Tirar del hilo: Busca relaciones mediante historiales

DNS y WHOIS.

¢ Infraestructura: Localiza servidores C2 y

certificados compartidos.

® Bloqueo Total: Asegura que el atacante no pueda

reagruparse.




OSINT en Lecciones Aprendidas

Investigacion Hallazgo OSINT Conclusiéon del Vector
Credenciales Expuestas en foros/brechas previas Credential Stuffing
Documentos Filtrados en repositorios publicos Fuga de informacion previa

Sin rastro No hay exposicidn publica previa Phishing o Exploit directo




Herramientas OSINT

Buscadores Shodan SpiderFoot

Google Dorks y buscadores de imagenes El buscador de dispositivos conectados a Automatizacion de la recopilacion de

especializados. Internet. inteligencia.



