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2.3. Introduccion: por qué importa la seguridad fisica

La ciberseguridad no es solo contrasefias y firewalls: también depende de la proteccion fisica de
edificios, salas, equipos, documentos y del propio personal.

Si la seguridad fisica falla:
* alguien puede entrar al CPD y conectar un dispositivo malicioso,
* se pueden robar equipos con informacion sensible,

* un incendio, inundacion o corte de energia puede dejar inservibles sistemas y copias de
seguridad.

Por eso la seguridad fisica forma parte de los sistemas de gestion de seguridad de la informacién
(SGSI) definidos en la familia de normas ISO/IEC 27000, especialmente ISO/TEC 27001. (ISO)

1y Para contexto general de la familia 27000:

* P4gina oficial ISO/IEC 27000 family:

* https://www.iso.org/iso-iec-27000-family (ISO)

2.3.1 Tiipos de riesgos fisicos

Principales riesgos fisicos que pueden afectar a una organizacion:
¢ Acceso no autorizado
Acceso de personas no autorizadas a:
¢ CPD o salas de servidores,
e armarios de comunicaciones,
* archivos con documentacion sensible.

Puede ser personal externo (intrusos, visitas, proveedores) o incluso personal interno sin permisos
para esa zona.

¢ Robo
Robo de:
* portatiles, méviles, tablets,
* discos externos, pendrives,
* mini servidores u otros dispositivos.

Si no hay cifrado, el atacante puede acceder a correos, documentos, datos personales, etc.


https://www.iso.org/standard/iso-iec-27000-family?utm_source=chatgpt.com
https://www.iso.org/standard/iso-iec-27000-family?utm_source=chatgpt.com
https://www.iso.org/iso-iec-27000-family

¢ Caida de suministro
Afecta principalmente a:
* electricidad (apagones, picos de tension),
* comunicaciones (corte de fibra, fallo de router).

Puede provocar paradas de servicio o dafios fisicos en equipos.

¢ Clima y desastres naturales
Ejemplos:
* inundaciones, tormentas, filtraciones de agua,
* incendios, humo, explosiones,
* olas de calor (sobrecalentamiento),
* bajas temperaturas,

¢ tormentas eléctricas, terremotos...

¢ Gestion deficiente de eliminacion de recursos
Se produce cuando:
* se tiran o venden equipos con el disco duro intacto,
* no se realiza un borrado seguro de soportes (USB, discos, cintas),

* se sacan documentos en papel sin destruccion previa.

¢ Falta de mantenimiento
Sin mantenimiento periédico:
¢ aumentan las averias,
* sube la temperatura en racks y CPD,

* se dispara la probabilidad de pérdida de datos y caidas de servicio.



2.3.2 Medidas de seguridad fisica

Para reducir estos riesgos se aplican medidas de seguridad fisica en varios bloques:

1.

2
3
4.
5
6

Control de acceso.

. Disuasion y alerta.

. Proteccion de activos fisicos.

Proteccion frente a desastres y accidentes.

. Proteccion de suministros.

. Proteccion del personal.

a) Medidas de control de acceso

Controlan quién entra, por donde y a qué zonas.

Ejemplos:

Elementos de apertura: llaves, tarjetas, c6digos, mandos.
Biometria: huella, iris, cara, voz (para zonas criticas).
Personal de seguridad en accesos.

Elementos fisicos: vallas, muros, bolardos, puertas reforzadas, torniquetes.

@ Objetivo: que solo entren personas autorizadas y quede registro de accesos.

b) Medidas de disuasion y alerta

Buscan disuadir y detectar intentos de intrusion:

Videovigilancia (CCTV): camaras en entradas, pasillos, salas importantes.

Alarmas: sensores de movimiento, apertura de puertas/ventanas, rotura de cristal...
conectadas a una central o a vigilancia.

¢) Medidas de proteccion de activos fisicos

Protegen equipos, soportes y documentacion:

Servidores en racks con llave dentro de un CPD restringido.
Sistemas de localizacion de portatiles y moviles.

Documentos en papel en archivadores con llave o cajas fuertes.
Destruccién segura de papel (destructoras, servicios especializados).
Borrado seguro o destruccion de discos y soportes.

Mantenimiento periodico de hardware y sistemas de climatizacion.




d) Medidas contra desastres naturales y accidentes

Reducen el impacto de incendios, inundaciones, calor, etc.:

Elegir bien la ubicacion del CPD (no en s6tano inundable).
Sistemas de deteccién y extincion de incendios especificos para CPD.
Sensores de agua y temperatura.

Protecciones contra sobretensiones y tormentas eléctricas.

En el contexto espafiol, el CCN-CERT publica guias CCN-STIC sobre como aplicar el Esquema
Nacional de Seguridad (ENS) y verificar medidas de proteccién fisica y ambiental:

Portal de guias CCN-STIC: https://www.ccn-cert.cni.es/es/guias.html (CCN-CERT)

e) Medidas de proteccion de los suministros

Protegen electricidad y comunicaciones:

Tomas de tierra adecuadas.
Reguladores de tension y protectores de sobretension.

SAI (sistema de alimentacién ininterrumpida) para que los servidores aguanten unos
minutos y se puedan apagar correctamente.

Canalizaciones y tubos para proteger cableado externo.

Bandejas y canaletas para proteger cableado interno.

f) Medidas de proteccion del personal

Orientadas a la seguridad y salud de trabajadores y técnicos:

Equipos de proteccion individual (EPI) cuando sea necesario.
Disefio de salidas de emergencia y rutas de evacuacion.

Sefializacion y cumplimiento de la normativa de prevencion de riesgos laborales.


https://www.ccn-cert.cni.es/es/guias.html?utm_source=chatgpt.com
https://www.ccn-cert.cni.es/es/guias.html

2.3.3 ISO/IEC 27001 y 27002 aplicadas a la seguridad fisica

La familia ISO/IEC 27000 define el marco general de los SGSI. Dentro de ella:
* ISO/IEC 27001 define los requisitos de un SGSI. (ISO)

* ISO/IEC 27002 proporciona un catalogo de controles y guias de implementacion,
incluyendo controles fisicos y ambientales. (ISMS.online)

i Enlaces oficiales:
» ISO/IEC 27001 (ficha de la norma):
e https://www.iso.org/standard/27001 (ISO)

* ISO/IEC 27002 (vista en linea de la norma):

* https://www.iso.org/obp/ui/en/ (buscando 27002 en el buscador interno). (ISO)

2.3.3.1 Anexo A.11 de la ISO 27001 - Seguridad fisica y del entorno

El Anexo A de ISO/IEC 27001 recoge un conjunto de controles. E1 A.11 (en la version 2013) y los
controles fisicos correspondientes en la versién 2022 se centran en: (ISMS.online)

» Areas seguras: perimetro fisico, entrada segura, oficinas, CPD.

* Seguridad del equipamiento: ubicacion, proteccion, mantenimiento, eliminacion.
* Proteccién frente a amenazas externas (clima, vandalismo).

 Politica de escritorio y pantalla limpia, etc.

Aungque el texto completo de la norma es de pago, hay resimenes y explicaciones oficiales y de
organismos de certificacion:

* Explicacion de Annex A.11 (ejemplo divulgativo):

e https://www.hicomply.com/hub/iso-27001-annex-a-11-physical-and-environmental-
security (hicomply.com)



https://www.hicomply.com/hub/iso-27001-annex-a-11-physical-and-environmental-security?utm_source=chatgpt.com
https://www.hicomply.com/hub/iso-27001-annex-a-11-physical-and-environmental-security
https://www.hicomply.com/hub/iso-27001-annex-a-11-physical-and-environmental-security
https://www.isms.online/iso-27001/annex-a-2013/annex-a-11-physical-and-environmental-security-2013/?utm_source=chatgpt.com
https://www.iso.org/obp/ui/en/?utm_source=chatgpt.com
https://www.iso.org/obp/ui/en/
https://www.iso.org/standard/27001?utm_source=chatgpt.com
https://www.iso.org/standard/27001
https://www.isms.online/iso-27002/?utm_source=chatgpt.com
https://www.iso.org/standard/27001?utm_source=chatgpt.com

2.3.3.2 Apartado fisico de la ISO 27002

La ISO/IEC 27002:2022 retne los controles de seguridad (incluyendo controles fisicos) y los
agrupa en capitulos tematicos; el capitulo de controles fisicos (capitulo 7 en la version 2022)
detalla buenas practicas para: (ISMS.online)

¢ entrada fisica,

* seguridad de oficinas e instalaciones,

* proteccién de equipos,

* seguridad del cableado,

* proteccion frente a amenazas fisicas y ambientales.
Ejemplo de recurso divulgativo sobre controles fisicos en 27002:

¢ https://ictinstitute.nl/iso270022022-explained-physical-controls/ (ICT Institute)

2.3.3.3 Otros marcos de referencia: NIST SP 800-53 (PE)

Como complemento internacional, el estandar NIST SP 800-53 Rev.5 (Estados Unidos) define una
familia de controles llamada PE — Physical and Environmental Protection, centrada en proteger
ubicaciones fisicas frente a amenazas humanas y ambientales. (csrc.nist.gov)

Enlace oficial NIST:
e NIST SP 800-53 Rev.5:

e hittps://csrc.nist.gov/pubs/sp/800/53/r5/final

2.3.4 Resumen y relacion con los incidentes de ciberseguridad

* La seguridad fisica es un pilar de la seguridad de la informacién: si falla, la ciberseguridad
logica se puede ver comprometida facilmente. (ISO)

» Existen multiples riesgos fisicos (accesos no autorizados, robos, desastres, mala eliminacion
de equipos, falta de mantenimiento...) que deben identificarse y tratarse.

» Para mitigarlos se aplican controles fisicos (accesos, videovigilancia, proteccién de equipos,
SAI, climatizacion, etc.), que se recogen en marcos como ISO/IEC 27001/27002, ENS +
guias CCN-STIC y NIST SP 800-53. (ISO)

» Estos controles tienen papel preventivo (reducen la probabilidad de incidente) y, junto con
camaras, sensores y registros de acceso, también ayudan a la deteccién, investigacion y
auditoria de incidentes fisicos que pueden acabar en incidentes de ciberseguridad.


https://www.iso.org/standard/iso-iec-27000-family?utm_source=chatgpt.com
https://www.iso.org/standard/iso-iec-27000-family?utm_source=chatgpt.com
https://csrc.nist.gov/pubs/sp/800/53/r5/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final?utm_source=chatgpt.com
https://ictinstitute.nl/iso270022022-explained-physical-controls/?utm_source=chatgpt.com
https://ictinstitute.nl/iso270022022-explained-physical-controls/
https://www.isms.online/iso-27002/?utm_source=chatgpt.com
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