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1. Introduccion

Los materiales de formacion y concienciacion en ciberseguridad son el “vehiculo” que
transforma politicas y buenas practicas en comportamientos cotidianos. Su eficacia depende tanto
del contenido como del formato (claridad, visualidad, repeticién y participacién).

Ejemplo claro y concreto

Colocar en zonas visibles un cartel “Como detectar un correo de phishing” (remitente, enlaces,
ortografia, urgencia inusual) reduce clics en enlaces fraudulentos y aumenta los reportes de
intentos de suplantacion.

Ejemplo:
Un cartel sobre “Cémo detectar un correo de phishing” colocado en una sala de profesores puede
reducir notablemente los clics en enlaces fraudulentos.

# Recurso: INCIBE — Kit de Concienciacién

2. Objetivos de los materiales de concienciacion

Objetivo general: ayudar a que las personas reconozcan amenazas, actiien correctamente ante
incidentes y consoliden habitos seguros.

Los materiales deben lograr que los usuarios:
* Reconozcan las amenazas mas comunes.
* Actien correctamente ante incidentes.
* Incorporen habitos seguros en su dia a dia.
* Difundan la cultura de ciberseguridad entre compafieros.
Objetivos especificos
* Reconocer sefiales de alarma frecuentes (phishing, smishing, adjuntos sospechosos).
* Saber como reportar y a quién acudir; seguir un procedimiento sencillo.
* Integrar habitos: bloqueo de pantalla, actualizaciones, contrasefias robustas y MFA.
* Reforzar la cultura de seguridad con mensajes breves, repetidos y atractivos.

@ Recurso: ENISA — Awareness Raising Toolkit



https://www.enisa.europa.eu/publications/cybersecurity-awareness-raising
https://www.incibe.es/protege-tu-empresa/kit-concienciacion

3. Tipos de materiales y ejemplos practicos

3.1 Guias y manuales

Qué son: Documentos (PDF/ODT/DOCX) que explican normas y procedimientos con detalle.
Ejemplos concretos

* Guia de contraseiias seguras + MFA con capturas de configuracion.

* Procedimiento de notificacion de incidentes (pasos, tiempos y contactos).
Ventajas: profundidad y trazabilidad. Desventajas: menor impacto visual.

3.2 Infografias y carteles

Qué son: Representaciones visuales simples y directas, de 1 pagina.
Ejemplos concretos

* Infografia “10 seiiales de un correo sospechoso”.

* Cartel “Bloquea tu pantalla y no compartas contrasefias”.
Ventajas: alto impacto y recuerdo. Desventajas: requieren disefio.

3.3 Videos y material multimedia

Qué son: Piezas cortas (1-3 min) con ejemplos reales y llamadas a la accién.
Ejemplos concretos

* Video “Phishing en 90 segundos: 3 claves para detectarlo”.

* Tutorial de configuracion segura en moviles y portatiles (actualizaciones, PIN, cifrado).
Ventajas: didacticos y memorables. Desventajas: produccion y edicion.

3.4 Simulaciones y juegos de rol

Qué son: Actividades practicas que entrenan decisiones y respuestas.
Ejemplos concretos

* Campaiia de phishing simulado con métricas de clic y reporte.

* Juego de rol: respuesta ante ransomware (aislar, comunicar, restaurar).
Ventajas: aprendizaje experiencial. Desventajas: planificacion y recursos.

3.5 Plataformas de e-learning

Qué son: Entornos con cursos, cuestionarios, seguimiento y reportes.
Ejemplos concretos

* Moddulos por niveles (basico/avanzado) + evaluaciones periddicas.

* Integracion con campaias de phishing simulado y recordatorios.
Ventajas: trazabilidad y métricas. Desventajas: administracion y soporte.




4. Tabla comparativa de tipos de materiales

Tipo Formato Objetivo principal Publico objetivo Ventaja destacada

Claridad y
profundidad

PDF/ Explicar normas y

Guias .
Documento procedimientos

Todo el personal

Estudiantes y

Infografias  Imagen/Poéster Reforzar conceptos clave Alto impacto visual

docentes
Videos Multimedia Mostrar ejemplos reales Publico general  Alta didactica
. . Actividad Evaluar reacciones y Empleados y Entrenamiento
Simulaciones =~ " . L .
practica entrenar respuesta técnicos realista
E-learnin Plataforma Formacioén continua y Toda la Control del
& web seguimiento organizacion progreso

@ Recurso: MetaCompliance — Security Awareness Resources

5. Como crear un programa de materiales eficaz (fases)

Para disefiar un programa de materiales de concienciacion se deben seguir estas fases:

Fase Descripcion Herramientas

1. Analisis de Identificar amenazas y nivel de .
. .. Encuestas, entrevistas.
necesidades conocimiento.
2. Diseio de materiales Seleccionar formatos adecuados. Canva, Piktochart, PowerPoint.
., Distribuir los materiales Correo interno, intranet,
3. Implementacion AP, .
periodicamente. carteleria.

4. Evaluacion Medir el impacto mediante indicadores. Cuestionarios, simulaciones.

Fase 1 — Analisis de necesidades

* Encuestas y entrevistas para medir nivel de partida y riesgos prioritarios.

* Identificar publices (alumnado, docentes, PAS, direccién) y mensajes clave.
Fase 2 — Diseiio de materiales

* Seleccionar formatos (guias, infografias, videos, simulaciones).

* Plan editorial trimestral/mensual (temas, responsables, fechas).

* Herramientas ttiles: Canva, PowerPoint, Piktochart, plataformas LMS.
Fase 3 — Implementacion

» Difusion por intranet, correo, pantallas, carteleria y tutorias.

* Ritmo recomendado: 1 pieza/semana (p. ej., infografia de lunes + microvideo de jueves).
Fase 4 — Evaluacién

* Métricas: tasa de clic en phishing simulado, reporte de incidentes, finalizacién de cursos,
aciertos en cuestionarios, tiempos de respuesta.

* Mejoras continuas: reforzar los temas con peor desempefio y repetir mensajes clave.


https://www.metacompliance.com/

Ejemplo practico:
Un instituto lanza una campaiia mensual con infografias y videos sobre buenas practicas digitales.
Resultado: mejora del 50 % en la deteccion de correos fraudulentos entre alumnos y docentes.

# Recurso: usecure — Security Awareness Training

6. Recursos gratuitos recomendados (con hipervinculos)

INCIBE - Kit de Concienciacion: https://www.incibe.es/empresas/formacion/kit-
concienciacion

ENISA - Awareness Raising Materials: https://www.enisa.europa.eu/topics/cybersecurity-
education/awareness-raising

Proofpoint — Cybersecurity Awareness Kit:
https://www.proofpoint.com/es/resources/awareness-materials/cybersecurity-awareness-Kkit

MetaCompliance — Awareness Resources: https://www.metacompliance.com/es/resources/

usecure — Security Awareness Training (ideas y ejemplos):
https://blog.usecure.io/es/cuales-son-los-buenos-ejemplos-de-formacion-en-materia-de-

seguridad
IS4K - Internet Segura for Kids: https:/www.is4k.es/

Todos los enlaces estan pensados para obtener materiales listos (posteres, guias, videos,
plantillas) que puedas adaptar al centro.

7. Recomendaciones para centros educativos

Lenguaje y contexto: adaptar el tono al nivel del alumnado y del profesorado.
Curricularizacion: integrar los materiales en tutorias y proyectos de centro.
Simulaciones formativas: phishing simulado con enfoque educative y métricas.
Gamificacion: retos, puntos y rankings (por clases o departamentos).

Calendario visible: “Tema del mes” (p. ej., contrasefias en octubre, privacidad en
noviembre...).

Alianzas: aprovechar talleres y recursos de INCIBE e IS4K.

# Recurso: Internet Segura for Kids (IS4K)



https://www.incibe.es/empresas/formacion/kit-concienciacion
https://www.incibe.es/empresas/formacion/kit-concienciacion
https://www.is4k.es/
https://www.usecure.io/
https://www.is4k.es/
https://blog.usecure.io/es/cuales-son-los-buenos-ejemplos-de-formacion-en-materia-de-seguridad
https://blog.usecure.io/es/cuales-son-los-buenos-ejemplos-de-formacion-en-materia-de-seguridad
https://www.metacompliance.com/es/resources/
https://www.proofpoint.com/es/resources/awareness-materials/cybersecurity-awareness-kit
https://www.enisa.europa.eu/topics/cybersecurity-education/awareness-raising
https://www.enisa.europa.eu/topics/cybersecurity-education/awareness-raising

8. Glosario ampliado

Término

Phishing simulado
Gamificacion
E-learning

Kit de concienciacion

Microlearning

Awareness program

Cultura de seguridad
digital

Ingenieria social

VPN
Backup

Definicion
Ejercicio de prueba para medir la reaccion
ante correos falsos.

Uso de dinamicas de juego para ensefiar.

Formacion a distancia mediante plataformas
digitales.

Conjunto de materiales educativos en
seguridad.

Formacion breve y repetitiva.
Programa integral de concienciacion.
Conjunto de habitos y valores de seguridad.

Manipulacion psicologica para obtener
informacion.

Red privada virtual para conexiones seguras.
Copia de seguridad de datos.

Aplicacién / Ejemplo
Simulacion interna.

Puntos, logros y
recompensas.

Cursos online de
seguridad.

Herramientas de INCIBE.

Videos cortos de 2
minutos.

Plan anual de formacion.

Conducta responsable en
redes.

Llamadas fraudulentas.

Teletrabajo seguro.
Almacenamiento externo.

* Phishing simulado: ejercicio controlado para medir reaccién ante correos falsos.

* Gamificacién: uso de dindmicas de juego (puntos, logros, recompensas) para aprender.

* E-learning: formacion a distancia mediante plataforma digital con seguimiento.

* Kit de concienciacion: conjunto de materiales (pOsteres, guias, videos, plantillas).

* Microlearning: capsulas de 1-3 minutos que se repiten en el tiempo.

* Cultura de seguridad digital: habitos compartidos que reducen riesgos cotidianos.

* Ingenieria social: manipulacién para obtener informacién o accesos.

* VPN: red privada virtual para conexiones seguras desde fuera del centro.

* Backup: copia de seguridad periddica de datos criticos.

9. Conclusiones

Los materiales de concienciacion conectan la teoria con la practica y ayudan a convertir buenas

practicas en habitos.

Combinar guias (profundidad), infografias (impacto), videos (memoria) y simulaciones
(entrenamiento) genera un programa equilibrado.
La clave es la constancia y la medicién: reforzar lo que peor funciona, repetir los mensajes clave y

celebrar los progresos.
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