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1. Introduccion

La ciberseguridad se define como la proteccién de los sistemas de informacién y comunicaciones
frente a las amenazas cibernéticas.

En palabras del Enclave de Ciencia (RAE), es la proteccion de los componentes de las
infraestructuras tecnologicas ante ataques o incidentes que puedan comprometer su funcionamiento
o la informacion que contienen.

Un incidente de ciberseguridad es un evento inesperado que altera, compromete o dafia los
sistemas o los datos. Su correcta gestion es clave para garantizar la continuidad operativa y la
proteccion de los activos digitales.

La ciberseguridad es una responsabilidad compartida: cada usuario, estudiante o empleado
forma parte de la primera linea de defensa. Por ello, un plan de formacién y concienciacion busca
capacitar a las personas para identificar amenazas, adoptar habitos seguros y responder
adecuadamente ante incidentes.

@ Ejemplo: un empleado que detecta y reporta un intento de phishing evita una brecha de datos
que podria comprometer toda la red corporativa.

2. Principios generales en materia de ciberseguridad

2.1 Principios basicos (Modelo CIA y complementarios)

La informacién —entendida como un conjunto de datos organizados que representan conocimiento
— es el activo mas valioso de una organizacion.

Para protegerla, se establecen los principios basicos de la ciberseguridad, también conocidos
como modelo CIA:

Principio Definicion Ejemplo Medidas
Solo las personas Acceso restringido a -
. - . . Contrasefias robustas,
Confidencialidad autorizadas pueden acceder a expedientes o datos .
. & cifrado, MFA.
la informacion. personales.
. La informacion no debe Modificacién no Control de versiones,
Integridad . Y . . e 2
alterarse sin autorizacion.  autorizada de registros.  verificacion de hashes.
. - La informacién debe estar ~ Servidor operativo en Copias de seguridad,
Disponibilidad . . . .
accesible cuando se necesite. horario laboral. redundancia, UPS.

A estos tres principios se afiaden otros dos complementarios:
* Autenticacion: verificacién de la identidad de quien accede.

* No repudio: garantia de que ninguna de las partes puede negar su participacion en una
comunicacion.

# Fuente: INCIBE, ENISA.

Otros principios: autenticacion, trazabilidad y no repudio.
¥ INCIBE — Principios bdsicos de ciberseguridad



https://www.incibe.es/protege-tu-empresa/tematicas/ciberseguridad

2.2 Amenaza, vulnerabilidad y riesgo

Concepto Definicion Ejemplo
Ciberataque, error humano,

Amenaza Situacion o agente capaz de causar dafio.
malware.

Contrasena débil o software

Vulnerabilidad Debilidad o fallo que puede ser explotado. desactualizado.

Probabilidad de que una amenaza explote ~ Acceso indebido a datos
una vulnerabilidad. personales.

@ ENISA — Risk Management Framework

Riesgo

El riesgo no puede eliminarse totalmente, pero puede reducirse mediante medidas técnicas,
organizativas y de concienciacion.

2.3 Amenazas a los principios basicos

* Confidencialidad: robo o filtracion de credenciales.
* Integridad: manipulacion de datos mediante ataques man-in-the-middle.

* Disponibilidad: interrupciones del servicio (por ejemplo, ataques DDoS o robo de
cableado).

@ Ejemplo real: el ataque de ransomware al SEPE (2021) paraliz6 servicios ptiblicos durante
semanas.

2.4 Medidas para mantener los principios

Principio Medidas recomendadas
Confidencialidad Formacion en ciberseguridad, cifrado de datos, autenticacién multifactor.
Integridad Protocolos seguros (TLS/SSL), copias de respaldo verificadas.

Redundancia de sistemas, medidas fisicas de proteccion, mantenimiento
preventivo.

# Guia INCIBE — Medidas de Seguridad para PYMEs

Disponibilidad

3. Auditorias de seguridad

Las auditorias de seguridad son procesos de verificacion del cumplimiento de las medidas de
proteccion.

Permiten identificar puntos débiles, comprobar el cuamplimiento normativo (ISO 27001, ENS,
RGPD) y establecer mejoras continuas.

* Auditorias internas: realizadas por personal de la organizacién independiente del area TIC.


https://www.incibe.es/protege-tu-empresa/guias
https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk

* Auditorias externas: realizadas por terceros certificados; requieren confidencialidad y
planificacion.

@ Referencia: ISO 19011 — Directrices para auditorias.

Las auditorias comprueban si las medidas de seguridad son eficaces y si cumplen ISO, ENS o
RGPD.

" [SO 19011 — Directrices para auditorias

4. Normativa de proteccion del puesto de trabajo

Norma Descripcion Ambito
ISO/IEC 27001 Gestion de la seguridad de la informacidn. Internacional.
RGPD (UE 2016/679) Proteccion de datos personales. Unién Europea.
ENS (RD 3/2010) f:ﬁ%ﬁrégad de la informacion en la Administracién Espafia.

Ié}cz)(i];)G DD (Ley Organica Adaptacion espaiiola del RGPD. Espania.

Tabla comparativa:

Norma Objetivo principal Entidad Ejemplo

ISO/IEC  Implementar un Sistema de
27001 Gestion de Seguridad (SGSI).

Empresa TIC

Empresas y organismos. e
p yorg certificada.

Garantizar derechos de privacidad Toda organizacion que trate

RGPD o Centro educativo.
y proteccion de datos. datos personales.

ENS Proteger servicios electronicos Administraciones publicasy =~ Ayuntamiento
publicos. proveedores. digital.

<+ AEPD



https://www.aepd.es/
https://www.iso.org/iso-19011-auditing-management-systems.html

5. Factores vulnerables y riesgos en el puesto de trabajo

El puesto de trabajo moderno incluye hardware, software, datos, personas y comunicaciones, tanto
en oficina como en teletrabajo.

Factor Descripcion Ejemplo de riesgo Prevencion
. oo - USB infectado, pérdida Desactivar puertos, cifrado de
Hardware Dispositivos fisicos. L .
de portatil. discos.
Aplicaciones y Instalar software no Uso de software licenciado,
Software . . o
sistemas. autorizado. actualizaciones.
Errores humanos o Contrasefias débiles . .
Personas . A ’ Formacion continua, MFA.
mala praxis. phishing.
Datos Informacion sensible. Fuga o pérdida de datos. Cifrado, copias de seguridad.
. Redes internas Uso de WiFi publica sin .
Comunicaciones y ./ p VPN, firewalls.
externas. proteccion.

@ CCN-CERT — Guias STIC

& Fuente: CCN-CERT — Guias STIC.

6. Medidas de seguridad preventivas

Tipo Descripcion Ejemplo
Preventiva Evita que ocurra el ataque.  Antivirus, firewalls, formacion.
Detectiva Identifica anomalias. IDS, SIEM, alertas de red.
Correctiva Restaura el sistema afectado. Copias de seguridad, recuperacion de sistemas.
# INCIBE — Guia de medidas preventivas

@ Referencia: INCIBE — Guia de medidas preventivas.

7. Plan de formacion y concienciacion

7.1 Criterios para el diseio

* Evaluar el nivel de conocimiento del personal.
* Adaptar la formacion segtn roles y responsabilidades.
* Actualizar contenidos ante cambios tecnoldgicos.
* Incluir simulaciones practicas y campafias de phishing.
* Medir resultados mediante encuestas y métricas.

@ Referencia: INCIBE — Kit de Concienciacién.

¥ INCIBE - Kit de Concienciacién



https://www.incibe.es/protege-tu-empresa/kit-concienciacion
https://www.incibe.es/protege-tu-empresa/guias
https://www.ccn-cert.cni.es/guias.html

7.2 Contenidos de la formacion

* Contrasefias seguras y autenticacién multifactor.
* Phishing e ingenieria social.

* Uso responsable de Internet y correo electronico.
* Seguridad en teletrabajo y dispositivos moviles.
* Copias de seguridad y actualizaciones.

* Gestion de incidentes y notificacion.

* Proteccién de datos personales (LOPDGDD).

* Politica de “mesa limpia”.

7.3 Elaboracion del plan

Elemento Descripcién
Objetivo Fomentar una cultura de seguridad y reducir incidentes.
Roles Usuarios, técnicos, direccion.

Metodologia Cursos presenciales, modulos online, carteles, simulacros, correos informativos.
Evaluacién Encuestas, campafias de prueba, informes de incidentes.

@ CISA — Cybersecurity Awareness Training

@ Referencia: CISA — Cybersecurity Awareness Training.

8. Materiales de formacion y concienciacion

Tipo de material Ejemplo Finalidad
Guias y tripticos “Buenas practicas con contrasefias”. Informacién rapida.
Videos Tutorial sobre phishing. Aprendizaje visual.
Simulaciones Ataques de phishing simulados. Evaluar comportamiento.
Infografias y carteles Normas basicas de seguridad. Refuerzo constante.
Encuestas Cuestionarios de percepcion. Medir efectividad.

# INCIBE — Recursos educativos

@ Fuentes: INCIBE, ENISA.



https://www.incibe.es/
https://www.cisa.gov/topics/cybersecurity-awareness

9. Recursos y enlaces

INCIBE: www.incibe.es

CCN-CERT: www.ccn-cert.cni.es

ENISA: www.enisa.europa.eu

NIST: www.nist.gov
CISA: www.cisa.gov

10. Glosario
Término Definiciéon
Phishing Correo fraudulento que suplanta identidades. No abrir enlaces sospechosos.

MFA

Autenticacion multifactor.

Backup Copia de seguridad.

Firewall Filtro de trafico.

ENS

Esquema Nacional de Seguridad.

Prevencion

Combinar contrasefia + codigo.
Realizar copias periddicas.
Configurar reglas seguras.
Cumplir revisiones periodicas.

11. Conclusiones

La formacion y concienciacién son pilares esenciales de la ciberseguridad.

Las tecnologias protegen, pero las personas previenen.

Un plan continuo de capacitacién fortalece la resiliencia organizativa, reduce riesgos y garantiza la
proteccion de los datos y sistemas.


https://www.cisa.gov/
https://www.nist.gov/
https://www.enisa.europa.eu/
https://www.ccn-cert.cni.es/
https://www.incibe.es/
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