2. SEGURIDAD

Entendemos por seguridad informatica el conjunto de acciones, herramientas y dispositivos cuyo
objetivo es dotar a un sistema informatico de integridad, confidencialidad y disponibilidad.Tenemos
que ser conscientes de que las pérdidas de informacion no pueden venir solo de ataques externos
sino que pueden producirse por errores nuestros o por accidentes o averias en los equipos.

El elemento clave de un sistema de informacion son los datos y hay dos principales amenazas
externas al software y a los datos:

2.1 Cdodigo malicioso (malware)
2.2 Ingenieria social

2.1 Cédigo malicioso (malware)

El codigo malicioso o malware, es un programa que tiene como objetivo introducirse y hacer dafio
en un ordenador sin que el usuario lo note. Entre sus objetivos podemos sefialar:

- Robar informacion, datos personales, claves, nimeros de cuenta.

- Crear redes de ordenadores zombis, denominadas también botnet, para ser utilizadas en el
envio masico de spam, phising, realizacion de ataques de denegacion de servicio.

- Cifrar el contenido de determinados archivos para solicitar el pago de una cantidad para
solucionarlo.

Hay diferentes tipos de malware entre los que podemos destacar los siguientes:
Virus

Es un codigo malicioso que tiene como objetivos alterar el funcionamiento de un ordenador sin el
conocimiento del usuario. Por lo general incorporarn cédigo infectado en archivos ejecutables
activandose los virus cuando se ejecuta este archivo. En ese momento el virus se aloja en la
memoria RAM y se apodera de los servicios basicos del sistema operativo. Cuando el usuario
ejecuta otro archivo ejecutable, el virus alojado en la RAM lo infecta también para ir de esta
manera replicandose.

Gusanos

Es un tipo de virus. La principal diferencia entre gusano y virus es que el gusano no necesita la
intervencion humana para ser propagado, lo hace automaticamente, no necesita alojarse en el
codigo anfitrién, se propaga de modo auténomo, sin intervenciéon de una persona que ejecute el
archivo infectado. Suelen apropiarse de los servicios de transmision de datos para controlarlo. Por
lo general los gusanos consumen mucha memoria provocando que los equipos no funcionen
adecuadamente. Uno de los sistemas que utiliza el gusano para propagarse es enviarse a si
mismo mediante correo electronico a los contactos que se encuentran en el ordenador infectado.

Troyanos

Son programas aparentemente inofensivos que tienen una funciéon no deseada. Son realmente un
programa dafino con apariencia de software util que puede acabar siendo una gran amenaza
contra el sistema informatico. Ejemplos de virus que se pueden identificar como troyanos serian:

Puertas traseras (backdoors): Modifican el sistema para permitir una puerta oculta de acceso al
mismo de modo que el servidor toma posesion del equipo como si fuese propio lo que permite
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tener acceso a todos los recursos, programas, contrasefias, correo electronico, unas veces en
modo de vigilancia y otras para modificar la informacion y utilizarla con fines no licitos.

Keyloggers: Almacenan todas las pulsaciones del teclado que realiza el usuario. Se utilizan
normalmente para robar contrasefas.

Spyware: Envia informacién del sistema el exterior de forma automatica. Es un cédigo malicioso
que, para instalarse en un ordenador, necesita la participacion de un virus o troyano, aun que
también puede estar oculto en los archivos de instalacion de un programa normal. Su cometido es
obtener informacion de los usuarios que utilizan ese ordenador. E objetivo mas leve y mas comun
es aportar los datos a determinadas empresas de marketing online que, con posterioridad y por
diferentes medios, correo electronico, pop-ups, enviaran publicidad al usuario sobre los temas que
detectaron que les podian interesar.

Estos programas espia pueden indagar en toda la informacion existente en el equipo, como listas
de contactos, informacion recibida, enviada, por ejemplo el dni, numeros de tarjetas de crédito,
cuentas bancarias, domicilios, teléfonos, software que tiene instalado, direccions ip, servidores de
internet que utiliza, paginas web que visita, tiempo de permanencia en un sitio web, etc. Por otra
parte, el spyware puede servir como sistema de deteccion de delitos cometidos a través de
internet, es muy representativa la utilizacion por la Policia espafiola de codigo malicioso
incorporado a fotos de menores que permite identificar casos de corrupcion de menores y
pederastia.

Adware: Programas de publicidad que muestran anuncios, generalmente mediante ventanas
emergentes o paginas del navegador.

Los equipos se pueden infectar si ejecutan algun programa no adecuado, con cédigo maligno,
generalmente recibido por correo electronico como adjunto al mismo o bien descargado de
internet. A veces también es posible que sea instalado directamente en el equipo por una persona
con acceso fisico al mismo.

Bot malicioso

También son conocidos como robot web, bot es la simplificacion de robot, se trata de un programa
que pretende emular el comportamiento humano. Hay bots con fines Iudicos, que buscan
mantener un chat con una persona, ser contrincante en un juego o de rastreo como los que usan
los buscadores google o yahoo que tienen como finalidad detectar el movimiento que se produce
en los sitios webs a los que enlazan y ofrecen las novedades en las busquedas de los usuarios.
Los bots maliciosos son realmente troyanos de puerta trasera, con la particularidad de que se
instalan en los equipos vulnerables mediante el sistema de rastreo en internet. Una vez infectado
el equipo envia una senal a su creador y pasa a formar parte de una botnet o red de bots.
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A los bots se les denomina zombis, pues cumplen las érdenes de los ciberdelincuentes
que los crearon. Asi pueden reenviar spam y virus, robar informacion confidencial o
privada, enviar O6rdenes de denegacion de servicio en internet o hacer clic
automaticamente en anuncios publicitarios en la pagina web del ciberdelincuente que
pagan por clic efectuado

Virus de macro

También se denominan macro virus, son un subtipo de virus que es creado en macros inscritas en
documentos, paginas web, presentaciones, ... Si el ordenador de la victima abre un documento
infectado la macro pasa a la biblioteca de macros de la aplicacion que ejecuta, con lo que la
macro acabara ejecutandose en los diferentes documentos que se abran con esta aplicacion. Los
resutados de ejecucion de este virus son muy variados, desde auto-enviar un documento por
correo electréonico a una direccidn definida en la macro hasta realizar calculos matematicos
erroneos.

2.2 Ingenieria social

Es la manipulacion inteligente de la tendencia natural de la gente a confiar. Consiste en obtener
informacién a través de las personas que la utilizan. No es necesario recurrir a programas
complejos, codigo malicioso o estrategias para entrar en sistemas informaticos utilizando puertas
traseras aprovechando la vulnerabilidad del software o del sistema operativo. Utiliza los mas
antiguos métodos de engafo y timo, pero utilizados a nivel informatico con la maxima de que el
ser humano es el eslabon mas débil de la cadena, cuando nos referimos a seguridad de los
sistemas de informacién.

El método principal es el correo electronico, las cadenas de correos buscan obtener direcciones
de correo electronico para poder enviarles spam, un correo de este tipo se multiplica de forma
exponencial con lo que mas tarde o mas temprano lo vuelve a recibir pero averiguando cientos de
direcciones de email. A veces pueden buscar colapsar los servidores de correo o los correos
millonarios como la loteria de los nigerianos que se comprometian a entregarte una gran cantidad
de dinero si le proporcionabas una cuenta para meter la cantidad ganadora.

Dentro de la ingenieria social esta el método conocido como phishing, palabra parecida al
término inglés de pescar fishing pero con la p de password.

Puede llegar a través de un correo electrénico de
gente desconocida o de sitios webs de poca
confianza pero en ocasiones parece que proviene de
contactos conocidos, bancos o organismos oficiales.
Por tratarse de correos de fuentes de confianza,
aumentan las posibilidades de que la victima llegue a
caer en la trampa.

Un ejemplo tipico es el de que la victima recibe un
correo electrénico de su director de su oficina
bancaria en el que se le comunica que el nuevo
método de acceder a banca electronica es pulsando
sobre un enlace que le envia realmente a una web
fraudulenta con apariencia similar a la real. El objetivo
es hacerse con el nombre de usuario y la contrasefia real para poder operar con ellas en su
nombre.

Ejemplos de phising:
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2.3 Medidas de seguridad
Para proteger nuestros sistemas informaticos tenemos dos tipos de medidas, de seguridad activa

y de seguridad pasiva. Las medidas de seguridad activa buscan evitar danos e intrusiones en los
equipos, en su software y en la informaciéon que contienen. Un ejemplo seria un antivirus. Por otro
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lado las medidas de seguridad pasivas son las destinadas a minimizar el dafio cuando la averia o
la entrada de malware ya se ha producido. Haciendo una analogia con la seguridad en el
automovil la revision de los frenos y los neumaticos es una medida de seguridad activa porque se
realizan para evitar que se produzca el accidente y el airbag es una medida de seguridad pasiva
porque interviene para minimizar el dafio cuando ya se ha producido el accidente.

A continuacién vamos a exponer diferentes técnicas que ayudaran a proteger nuestros sistemas.

2.3.1 Tener el sistema operativo actualizado y programadas las actualizaciones automaticas

El ataque del ultimo virus informatico que actudé a nivel mundial fue posible porque entré en
equipos que no tenian su sistema operativo actualizado. Las empresas sacan peridodicamente
parches que solucionan los problemas informaticos que se van detectando, por lo que es
fundamental que se actualicen automaticamente. Para ello por ejemplo en windows sélo tenemos
que ir al panel de control en la categoria de Sistema y seguridad — Windows update — (menu de la
izquierda) Cambiar configuracién y alli escoger instalar actualizaciones automaticamente y marcar
las pestafias de actualizaciones recomendadas y permitir que todos los usuarios puedan instalar
actualizaciones en el equipo.

— — - ————— — | [——

@u?l 1 « Sistemay sequridad » Windows Update » Cambiar configuracion - | 4 |rE.::::~s-‘ el Panel de control 2 |

Elija la forma en que Windows puede instalar las actualizaciones

Cuande el equipo esta conectado, Windows puede comprobar automaticamente |as actualizaciones &
instalarlas usando esta configuracion. Cuando estén disponibles nuevas actualizacienes, puede instalarlas
antes de apagar el equipo.

(Come me puede ayudar la actualizacién automatica?

Actualizaciones importantes

Instalar actualizaciones automaticamente (recomendado) - |

Instalar nuevas actualizaciones: | Todos los dias v| alas |3:CIO v|

Actualizaciones recomendadas
Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes
Quién puede instalar actualizaciones

| Permitir que todos los usuarios instalen actualizaciones en este equipo

Mota: es posible que Windows Update se actualice automaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracion de privacidad en linea,

[ % Aceptar H Cancelar

2.3.2 Tener un programa antivirus con proteccién antispyware configurado con
actualizaciones automaticas

El antivirus es un programa cuya finalidad es detectar, impedir la ejecucion y eliminar software
malicioso como virus informaticos, gusanos, espias, etc... Los antivirus pueden estar en estado
residente, es decir analisis continuo de la informaciéon en movimiento entrando y saliendo (es la
opcion recomendada y es la que tiene que estar activada) o en estado de analisis completo
pasivo con el cual se realizaran analisis completo del sistema de forma periddica o a decision del
usuario.
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Windows 10 tiene un antivirus propio (Defender) que mejora considerablemente las prestaciones
de los antivirus de las versiones de windows anteriores por lo que puede ser suficiente. Para
activarlo vamos a Panel de control — Centro de actividades — Seguridad y activar la proteccién
contra virus y contra spyware.

P Centro de actividades - = |

(—:l + 1 ¥ « Todos los elementos de Panel de ... » Centro de actividades v G Buscar en el Panel de control

Ventana principal del Panel de Revisar mensajes recientes | bl

control ] y resolver problemas

El Centro de actividades detectd algunes problemas que debe revisar,
Cambiar configuracién del

Centro de actividades a

. )
. . .. | |
) Cambiar configuracién de Segurldad s
Control de cuentas de usuaric
@ Cambiar la configuracién de Proteccion contra spyware y software no desea  'mportante) = =
= i ctivar ahora
Windows SmartScreen 4 Windows Defender
Ver mensajes archivados Desactivar mensajes so na aplicacién en linea para
spyware y software no proteger mi PC

Proteccidn antivirus (Importante)
& Windows Defender esta desactivado.

Activar ahora

Desactivar mensajes sobre proteccién antivirus Buscar una aplicacién en linea para
proteger mi PC

LI P S U

Entre los antivirus gratuitos destacan el AVG (http://www.avg.com/es-es/homepage) y el AVAST
(https://www.avast.com/es-es/index)

2.3.3. Tener el firewall (cortafuegos) activado

Es un programa cuya finalidad es permitir o prohibir la comunicacién entre las aplicaciones de
nuestro equipo v la red, asi como evitar ataques intrusos desde otros equipo al nuestro mediante
el protocolo TCP/IP. Es una barrera de proteccion entre nuestro equipo y el exterior. Controla el
acceso de entrada y salida, filtra las comunicaciones, registra los eventos y genera alarmas.

Si alguna aplicacion desea establecer conexiones periddicas con nuestro equipo desde internet
sin pedir permiso para cada conexion, debera instalarse y ser reconocida como excepcién en el
firewall.

Para activarlo en windows 8 vamos a Panel de control — (Categoria) Sistema y seguridad —
Firewall de windows — Activarlo.

£k Firewall de Windows
Comprobar estado del firewall Permitir una aplicacion a través de Firewall de Windows

2.3.4. Realizar copias de sequridad

La realizacion periddica y sistematica de copias de seguridad es una de las tareas de seguridad
mas importantes , dado que en caso de pérdida de informacién por cualquiera de los motivos
anteriormente citados ( averias, roturas , virus , caidas) los dafios reales seran minimos, salvo la
pérdida de tiempo que conlleve la restitucion de lo perdido.
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La copia de seguridad puede hacerse a muchos niveles dependiendo de qué es lo que intentemos
proteger, desde un solo archivo hasta una particion de disco duro, o incluso el disco duro completo
incluyendo los diferentes S.O. que podamos tener en sus particiones, los drivers y el resto del
contenido . La eleccion del tipo de copia que deseamos hacer dependera de los intereses del
usuario y por lo general para uso particular la solucién mas sencilla es la de hacer copia de ciertos
archivos de tipo personal, dado que esta es rapida y facil de copiar y los programas del equipo
son en principio mas facilmente recuperables.

Las ultimas versiones de windows nos permiten hacer copias de seguridad de unas carpetas y
determinadas (Bilbliotecas (Documentos, imagenes, musica, videos), Escritorio, Contactos y
Favoritos) en Panel de control — Sistema y seguridad (categoria) — Guardar copias de seguridad
de los archivos con Historial de archivos y luego restaurarlas pinchando en la siguiente ventana en
Restaurar archivos personales. Debes tener una memoria externa en un usb para realizarla.

+ Panel de contral »

Ajustar la configuracion del equipo

Sistema y seguridad
Revisar el estado del equipo
Guardar copias de seguridad de los archivos con

Historial de archivos
Copias de seguridad y restauracién (Windows 7)
Buscar y corregir problemas

&) Historial de archivos

&« “ 4~ & » Paneldecontrol » Sisternay seguridad > Historial de archivos

Ventana principal del Panel de

cantral Mantenga un historial de sus archivos

El Historial de archives guarda copias de sus archives para que pueda recuperarlos si se pierden o se dafian,
Restaurar archivos personales
. . Historial de archivos desactivado
Seleccionar unidad
Exclui et . . . . .
clur carpetas Copiar archivos de:  Bibliotecas, Escritorio, Contactos y Favoritos

Configuracién avanzada . .
Copiar archivos en:

FERNANDO (F:)
[ 9,02 GB disponibles de 14,5 GB

Activar

Se puede realizar una copia de todos los archivos no sélo las carpetas anteriores pinchando en
Copias de seguridad y restauracion (Windows 7). En este caso la copia se puede guardar en el
disco duro, no es obligatorio hacerlo en una memoria externa conectada a un puerto usb.

También nos permite hacer una imagen del sistema (en la que queda guardado absolutamente
todo: archivos, programas y sistema operativo). Hoy en dia muchos ordenadores traen una
imagen del sistema en una particion del disco duro. En caso de colapso total de tal forma que no
aparezca el menu de arranque y de restauracion para restaurar esta imagen de fabrica o una
creada por nosotros necesitaremos un CD o un pendrive desde el que arrancaremos cuando
deseemos emplear la imagen del sistema modificando el orden de arranque (boot) en la BIOS.
Para crearlo iriamos a Panel de Control — Recuperacion — Crear una unidad de recuperacion.
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B’ Copias de seguridad y restauracién (Windows 7)

“- v 4 1&) » Panel de control » Sistemna y seguridad » Copias de seguridad y restauracian (Windows 7)

Ventana principal del Panel de . . .
control prncip Haz una copia de seguridad o restaura tus archivos

G Crear una imagen de sistema Hacer copia de seguridad de los archivos

= Crear un disco de reparacién La dltima copia de seguridad no se completd correctamente.
del sistema No se ha efectuado una copia de seguridad de tus archives,

Copia de seguridad

Ubicacion: SAMSUNG (F:) % Hacer una copia de seguridad ahora
Desconectado
Tamafic de copia de seguridad: Ne
% disponibl

E;'—:Iminiﬂtrar espacio

Siguiente copia de  MNo programado

seqguridad:

Ultima copia de  10/04/2014 2:49

seguridad:

Contenidos: Archivos de bibliotecas y carpetas
personales de todos los usuarios y imagen
del sisterna

Programacidn: MNinguna, Selecciona Realizar copia de
seguridad ahora para ejecutar una copia
de seguridad de forma manual.

Activar la programacion
E;Cambiar la configuracion
Restaurar

Mo hay ninguna copia de seguridad guardada en la ubicacién de copia de seguridad actual. Puedes restaurar
archivos desde otra ubicacin,

E;Seleccicna otra copia de seguridad de la que restaurar archivos
Vea también

Seguridad y mantenimiento

Historial de archivos

@ Recuperacion

= v A @ » Panel de control » Todos los elementos de Panel de contral » Recuperacién

Ventana principal del Panel de

control Herramientas de recuperacion avanzada

E; Crear una unidad de recuperacion
Crea una unidad de recuperacion para solucionar problemas cuando el equipo no pueda iniciarse,

WD Abrir Restaurar sistera
Deshace los cambios recientes en el sistema, pero no modifica los documentos, las imagenes ni la musica.

E; Configurar Restaurar sistema
Cambia la configuracion de restauracion, administra el espacio en disco, y crea o elimina los puntos de
restauracian,

Si tienes problemas con el equipo, ve a Configuracion y prueba a restablecerla.

Estas cuatro medidas anteriores son de las mas importantes en cuanto a seguridad, pero hay
otras técnicas relacionadas con la seguridad que también nos pueden ser muy utiles, son las
siguientes:

a) Proteger archivos y carpetas con contrasena: Tanto en Libre Office como en Microsoft Office

a la hora de guardar un archivo aparece la opcion de guardar con contrasefa, de tal forma que
quien no la tenga no podria abrir el archivo.
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La proteccién de carpetas con contrasefia la podemos realizar con el 7-zip, a la hora de crear la
carpeta escogemos la opcién de afadir al archivo... y ahi podemos meter la contrasefia.

b) Archivos ocultos: Mediante esta herramienta podemos conseguir que las carpetas que
seleccionemos y los archivos que estas contienen no se muestren en los navegadores de archivos
ni en el escritorio, dificultando el acceso a las mismas.

El SO oculta algunos de sus directorios de forma predeterminada para de esta forma evitar el
borrado o manipulacién accidental de estos archivos fundamentales para el funcionamiento del
sistema y que ademas carecen de utilidad para el usuario. Para ocultar una carpeta, pinchando
con el botén derecho y yendo a propiedades marcamos la pestana de oculto. Para verlo si
recordamos la ruta poniéndola en el explorador de windows aparecera, sino iriamos a Panel de
Control — Apariencia y personalizacion — Mostrar todos los archivos y carpetas ocultas — Ver —
Mostrar archivos, carpetas y unidades ocultas.

c) Congelacion de software: Los programas "congeladores” son un software del tipo "reinicie y
restaure". Basicamente, un programa congelador es aquel que se encarga de impedir que todo
cambio que realices en la computadora (agregar programas, guardar archivos, etc), se apliquen o
guarden. Una vez que reinicias la computadora, todo lo que hayas hecho se borra, y la
computadora vuelve al estado inicial al que estaba al activar el programa congelador.
se puede congelar sélo la particion del disco duro donde esta el sistema operativo, teniendo la otra
unidad libre para guardar lo que desees sin que se pierda (D:). El software de congelacién de
pago mas conocido es deepfreeze y el gratuito es toolwiz time freeze

(http://www.toolwiz.com/lead/toolwiz_time_freeze/)

d) Recuperacién de archivos: Hay programas que basandose en que la informacion eliminada
de cualquier unidad de memoria no es realmente borrada en ese instante, son capaces de
recuperar archivos que hayamos eliminado de la papelera de reciclaje e incluso en ocasiones de
unidades formateadas. La efectividad de estos programas es en ocasiones baja , por lo que a
veces es necesario probar la recuperacion con distintos “ Recuperadores “ . Ademas algunos de
estos programas son capaces de “Reparar Archivos” , o recuperarlos cuando hay parte de ellos
que realmente ha sido borrada, por lo que en ocasiones también se emplean para reparar
archivos dafiados . El mas popular es el programa Recuva. (https://www.piriform.com/recuva)

e) Particiones: Pese a que la posibilidad de particionar unidades de memoria no es en si un
elemento de seguridad, puede ser usada como tal si se emplean dichas particiones para
almacenar informacién duplicada, desde simples archivos hasta imagenes completas de disco
para ejecutar recuperaciones completas del sistema, incluyendo incluso drivers y programas. De
esta forma y como cada particion tendra su formato, si una de las particiones se ve dafada, la otra
u otras no tendrian porque verse afectadas y se podria recuperar la informacion. Lo mas usual en
Windows es tener una particion donde residen el S.O. y otros programas de aplicacién, y otra
particiéon para almacenar ficheros, archivos, datos, etc...Se pueden realizar y eliminar particiones
desde el propio sistema operativo, pero es una operacion que hay que realizar con mucho cuidado
porque es relativamente facil perder toda la informacion, por lo que antes de realizarla se debe
ejecutar una copia de seguridad.

f) Restaurar sistema: Esta herramienta es muy util cuando el equipo se nos vuelve inestable al
instalar un nuevo programa ya que por nos permite devolver el sistema operativo a estados de
configuracién anteriores respetando los archivos, de forma que no se pierda el trabajo realizado, ni
siquiera el guardado desde el punto de restauraciéon. La ruta para acceder a esta herramienta es
Panel de Control — Recuperacion — Abrir recuperar sistema, y asi accedemos a un asistente
sencillo que nos guiara en el proceso de restauracion . Incluso al acabar la restauracion nos
ofrecera la posibilidad de devolver el sistema operativo al estado anterior a la restauracion. Al
restaurar el sistema elegiremos un punto de restauracién anterior a la aparicion del problema a
solucionar.
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Esta aplicacién esta por defecto activa y por lo general estad configurada de forma que se le un
porcentaje de memoria adecuado a la misma que podriamos cambiar en Panel de control —
Recuperacién - Proteccion del sistema - Configurar. Si seguimos la ruta Panel de control -
Recuperacién - Configurar restaurar sistema — Proteccion del sistema — Crear podemos crear
nuestros propios puntos de restauracion aparte de los que ya realiza el sistema antes de cada
operacion que entienda como peligrosa (Instalar, Desinstalar, Actualizaciones).

e Recuperacion = B
(-I v 1 &' + Paneldecontrol » Todos los elementos de Panel de control » Recuperacion v O B [ »
Archive  Edicién  Ver Herramientas  Ayuda Bl v J'; I-j ?ﬂ L

0

Ventana principal del Panel de

control Herramientas de recuperacion avanzada

By Crear una unidad de recuperacién
Crea una unidad extraible para restaurar o restablecer su PC, ¢ para solucionar problemas, incluso cuando este
no se pueda iniciar.

By Abrir Restaurar sistema
Deshace los cambios recientes en el sistema, pere ne moedifica los decumentes, las imagenes ni la mdsica,

By Configurar Restaurar sistema
Cambia la configuracian de restauracion, administra el espacio en disco, y crea o elimina los puntos de
restauracion,

Si experimenta problemas con el equipo, puede actualizarlo en la configuracién del equipo.

g) Modo a prueba de errores o modo seguro:Windows nos permite cargar un “sistema operativo
de emergencia” (normalmente en este modo se cargan los minimos programas necesarios, y
generalmente se deshabilitan muchos dispositivos no esenciales, con la excepciéon de los
periféricos de entrada y salida basicos) para poder realizar reparaciones empleando herramientas
propias del sistema o programas “Reparadores” cuando el Sistema se ha venido abajo y ni
siquiera no permite el acceso al mismo, o incluso con la intencidn de recuperar archivos antes de
formatear el disco duro.

A este modo seguro se accede pulsando repetidamente alguna tecla o combinacion de teclas (la
tecla F8 es bastante habitual) antes de que se cargue el sistema operativo y nos aparecera una
serie de opciones (Modo Seguro , Modo seguro con funciones de red , Ultima configuracién que
ha funcionado ... etc ). Unicamente se carga el nlcleo del programa por lo que notaremos que la
pantalla se ve peor calidad y pixelada.

enit de opciones avanzadas de Windows

Beleccione una opcion:

Modo szeguro con funciones de red
MHodo seguro con simbolo del sistema

Hahilitar el registro de inicie

Habilitar modo UGA

La dltima configuracidn buena conocida <config. mas reciente gue funciondl
Modo de restauracidn de 5D <sdlo contr. de dominio de Windows)

Modo de depuracidn

Iniciar Windows normalmente
Reiniciar

Regresar al meni de opciones del S0
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h) Contraseiias: Como regla de oro, debemos evitar dar nuestros datos personales en Internet,
salvo en aquellas paginas en las que tengamos plena confianza. Por supuesto, esto incluye
cualquier informacion personal, familiar, financiera o de costumbres. Absolutamente ningun banco
nos va a pedir nunca nuestro niumero de cuenta, DNI o tarjeta por Internet ni por correo
electrénico, por lo que NUNCA debemos facilitar estos datos si supuestamente nuestro banco nos
los pide. Ademas, si las claves de acceso son ellos los que nos las generan y facilitan... jqué
sentido tiene que luego nos las pidan via E-Mail?.

No debemos guardar nuestras claves y contrasefias en el ordenador, y tampoco habilitar la opcién
de que algunos programas y paginas Web recuerden estas contrasefias. Si hacemos esto la
utilidad de la contrasefa se pierde completamente. Otro punto de gran importancia es el tipo de
claves que solemos utilizar. Una clave, para ser medianamente segura tiene que constar al menos
de 8 digitos alfanuméricos, a ser posible mezclados nuimeros vy letras, y si el programa nos lo
permite, mezclar mayusculas y minusculas, y por supuesto sin tener ninguna relacion con
nosotros. La mayoria de los programas para romper claves se basan en una serie da algoritmos
preestablecidos sobre las combinaciones mas habituales a estudiar y mediante el método de la
fuerza bruta. Es decir, que a partir de un dato conocido (y a algunos se les pueden introducir mas
de uno), empieza a generar una serie de combinaciones y a ejecutar combinaciones que guarda
en una base de datos. Estas combinaciones estan basadas en los criterios mas usuales utilizados
en las claves. Hay que tener también cuidado con las habituales preguntas para recordar la
contrasefa. Cualquier persona que nos conozca minimamente puede acceder a estos datos en
cuestién de minutos.

i) Encriptacién: El cifrado de mensajes es sin duda uno de los sistemas mas antiguos para
proteger las comunicaciones. Diferentes sistemas de codificacion, han ido evolucionando a lo
largo de la historia, pero ha sido con la aplicacion de maquinas y ordenadores a la criptografia
cuando los algoritmos han conseguido verdadera complejidad.

Cifrado simétrico: Utiliza la misma clave para cifrar y descifrar. La clave es compartida por el
emisor y por el receptor del mensaje, usandola el primero para codificar el mensaje y el segundo
para descodificarlo.

Cifrado asimétrico: Utiliza dos claves distintas, una para cifrar y otra para descifrar. La clave para
cifrar es compartida y publica, la clave para descifrar es secreta y privada. El emisor utiliza la clave
publica del receptor para cifrar el mensaje vy, al recibirlo, el receptor utiliza su propia clave privada
para descifrarlo. Este tipo de criptografia es también llamada de clave publica.

El programa gratuito PixelCryptor nos permite encriptar la informacion utilizando una imagen como
contrasefia de una forma muy sencilla.

i@ PixelCryptor = =

PixelCryptor

Welcome to PixelCryptor, select one of the items above to start
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j) Navegacioén segura (https): Este protocolo de comunicacién web cifrado es una version segura
del protocolo http de web, y es comun en las comunicaciones con entidades bancarias, tiendas en
linea y servicios privados. Cuando se accede a una pagina que requiere este protocolo el
navegador del cliente y el servidor se ponen de acuerdo en realizar una comunicacion cifrada. Es
frecuente que algunos navegadores indiquen el acceso a este servicio utilizando un icono en
forma de candado. No debes realizar ninguna operacion bancaria ni de pago en internet con
paginas que no tengan este protocolo.

k) Seguridad de nuestra red Wi-Fi: En nuestras casas es muy habitual trabajar con redes Wi-Fi,
para estar seguro de que nadie externo la esta utilizando existe una aplicacién para movil que se
denomina Fing que nos proporciona todos los datos de los equipos que estan conectados en ese
momento con nuestra red: nombre, Ip y direccion MAC de la tarjeta de red.
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