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o .. éQueé es la seguridad informatica?

Seguridad

. . | a seguridad informatica cs |la disciplina quc sc ocupa
informatica g P “ P

dc disenar las normas, técnicas, |0s procedimientos v
métodos dostinados a proteger |os sistemas informaticos
y la informacion contenida on cllos.

Al margen de las medidas de proteccién que se apliquen, siempre
existen riesgos potenciales, va que la sequridad se puede medir en
funcion de la probabilidad de gue un sistema se comporte tal y como
e espera gue lo haga, preservando los siguientes principios basicos:

* Autenticacion. Verifica la identidad de las personas o entidades,
para asegurar que no estan siendo suplantadas.

* Confidencialidad. Garantiza que la informacion solo sea accesible a
aquellas personas que tienen privilegios para ello.

* Disponibilidad. El sistema mantieng un funcionamiento eficiente,
para garantizar ¢l acceso a las personas autorizadas, y es capaz de
recuperarse rapidamente si se produce un ataque o un fallo.

* Integridad. Asegura gue la informacion no sea modificada sin per-
miso o manipulada. Los datos recibidos o recuperados deben ser

iguales a los que fuercn enviados o almacenados.
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o .. Proteger un sistema informatico

So . Al proteger un sistema informatico, se deben tener en cuenta todos
gumdaﬂ sus componentes, analizando el nivel de vulnerabilidad v proteccion

informaticd  necesario para cada uno de ellos ante las posibles amenazas. Los ele-
mentos fundamentales que requieren proteccion son:

* El hardware, constituido por los componentes fisicos gque integran
el ordenador, especialmente aquellos gue almacenan la informacion
(discos duros, unidades 550, mermoras USEB, etc.), asi como los dis-
positives de red, gue pueden utilizar personas malintencionadas
para acceder a ella (ruter, tarjetas de red, antenas..). Puede verse
afectado por accesos no autorizados, caidas de tension, averias ©
cualguier otro accidente.

* El software, integrado por los componentes logicos, entre los que
se incluyen el sistema operativo, los programas v los datos. Hay

que considerar gue las brechas de seguridad cormprometen 2l sis-
tema operativo o los programas, por o que es importante mante-

nerkos actualizados y protegidos con soluciones antivirus, si bien
la informacion suele ser el objetivo de los ataques v, por tanto, el

elemento mas vulnerable. En caso de perdida, el sistema operativo
vy los programas se pueden reinstalar pero, en ocasiones, los datos
son irrecuperables.

Las tecnologias emergentes, como el big data, loT o cloud compu-
ting, suponen nuevos retos a la proteccicn de la informacion, por ko
gue muchas empresas recurren a centros de procesamiento de datos
(CPD), para almacenar sus datos de forma segura.
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o .- Tipos de seguridad

Seg'uridad El conjunte de mecanismos v procedimientos de proteccion de los
informatica sisternas informaticos diferencian entre:

* Seguridad activa. Tiene caracter proactivo, es decir, su objetivo es
intentar prevenir gue no se produzcan incidentes de seguridad, ta-
les como infecciones de malware, atagues, robo de informacion...

* Seguridad pasiva. Actua de manera reactiva, adoptando soluciones
una vez que se ha producido un incidente, para minimizar su reper-
cusion y facilitar su recuperacion, por ejemplo, restaurando la dltima
copia de sequridad.
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o 1.4 Medidas de seguridad

Segumdad Los planes de accion para mantener la seguridad suelen incorporar
una combinacion de medidas de los siguientes tipos:

informéatica

* Prevencion. Protegen el sistema a nivel de software v hardware, asi
como las redes. Algunas de las mas frecuentes son:

Autentificacion: implantacion de politicas de contrasenas, téc
nicas biometricas o certificados digitales, para identificar a las
personas que acceden al equipo.

Permisos de usuario: gestion de los privilegios que tiene cada
persona dentro de un sistema informatico, definiendo roles de ad
rministrador, usuario estandar o invitado.

Actualizaciones: correccion de los fallos de seguridad v adicion
de nuevas funcionalidades a |os dispositivos. Esto incluye el siste
ma operativo, las aplicaciones informaticas vy el firmware.

Seguridad en las instalaciones y comunicaciones: prestacion de
las medidas de acceso y proteccion necesarias a los dispositivos,
asi como la privacidad de los datos, cuando se transmiten a traves
de las redes (encriptacion, VPN...).

Formacion de personal: aseqguramiento de que las personas que
utilizan los sisternas informaticos conocen el verdadero significa

do vy el valor de la informacion, las herramientas a utilizar, los pro

tocolos a sequir ante situaciones anomalas, etc.
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n * Deteccion. Analizan el sistema para identificar cualguier indicio que

Seg'uridad revele una infeccion por software malicioso, un atagque en curso o
informética una vulnerabilidad en el sisterma. Una buena gestion de esta fase v

la eliminacion de la amenaza suponen una reduccion significativa
de su impacto final. Para ello, se emplean herramientas como los
antivirus, cortafuegos, programas antiespias, etc.

* Recuperacion. Restauran el funcionamiento del sistema cuando se
ha producido alguna alteracion por virus, fallos, atagues de perso
nas, averias, etc. Algunas de las medidas mas importantes que se
suelen adoptar son la eliminacion del software malicioso; la restau
racion de la informacion anterior, utilizando copias de seguridad;
la sustitucion del hardware que pueda haberse visto afectado, o la
realizacion de analisis forenses digitales.
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e Las amenazas son incidentes que pueden danar

un sistema informatico, por lo gue es importante conocerlas
Amenazas para utilizar contramedidas que minimicen la probabilidad de
que oCurran.

~.! Tipos de amenazas

La seguridad se puede ver comprometida por diferentes tipos de
amenazas, siendo las mas habituales las siguientes:

Humanas. Provienen de una persona gue suele ser;

= Hacker. Alguien experto en informatica, que accede a los sistemas
informaticos, redes o sitios web para verificar su seguridad, con
objeto de avisar de los fallos, desarrollar téecnicas de mejora o, sim
plermente, como desafio. Su objetive no suele ser causar danos.

* Pirata informatico (del inglés, cracker). Persona que accede ilegal
mente a los sistemas informaticos ajenos para apropiarselos, obte
ner informacion confidencial o causar danos.

* Personal. Alguien con malas intenciones, gue dispone de informa
cion privilegiada para atacar un sistema informatico. Por ejemplo,
una programadora gue, habiendose encargado del disefo del siste

ma de seguridad en una empresa, lanza un atague como venganza,
tras ser despedida.
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Amenazas

Loagicas. Relacionadas con el software, que suelen estar provocadas
pOr:
= Software malicioso: virus, gusanos, troyanos v todo un conjunto de

programas disefados para comprometer la integridad, disponibili
dad y confiabilidad de la informacion.

* Vulnerabilidades: programas o sistemas operativos gue no estan
actualizados, estan mal configurados o incluyen errores, gue pue

den ser aprovechados para lanzar atagues.
Fisicas. Ocasionadas, generalmente, por:

* Fallos en los dispositivos: averias en los eguipos, roturas de
cableado, deterioro de discos._..

* Accidentes: provocados de forma inveluntaria por descuidos, des
conocimiento, etc. Por ejemplo, una persona empleada del depar
tamento de mantenimiento corta el suministro electrico, sin previo
aviso.

* Catastrofes naturales: incendios, inundaciones, terremotos...
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e 2.2 Software malicioso

El software malicioso s un programa o fragmento
Amenazas de su codigo, disenado para ejecutar acciones no deseadas
en un sistema informatico. Tambien se lo conoce por su
denominacion inglesa, malware, acronimo de rmalicious
y de software.

Existen diversos tipos, en funcion de como se propagan, como actuan
o cudles son sus efectos, siendo algunos de los mas populares los
siguientes:

* Virus: altera el funcionamiento para el gue un dispositivo ha sido
programado. Se propaga a traves de archivos infectados de cual
quier tipo, que suelen proceder de descargas de internet, del correo
electronico, de memorias USB, etc. Cuando se ejecuta el archivo,
infecta el equipo v puede provocar todo tipo de efectos.

* Gusano: crea copilas de si mismo indefinidarmente, con la finalidad
de colapsar un dispositivo o, incluso, toda una red.

* Troyano: se oculta en un archivo, para pasar desapercibido mientras
ejecuta acciones ocultas. A diferencia de los virus v gusanos, no
puede reproducirse por si mismo ni infectar archivos.

* Ransomware: secuestra los datos de un dispositivo, cifrandolos v
solicitando un rescate economico, a cambio de la clave para poder
descifrarlos. En la mayoria de los casos, se solicita el pago en cripto-
monedas, o que dificulta a las autoridades el rastreo de este delito.
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* Programa espia o spyware: obtiene informacion de forma no au
torizada, ya sea controlando las acciones realizadas, recabando los
habitos de navegacion, capturando lo que se escribe en el teclado,
etc., para enviarla al atacante, a traves de la red.

Amenazas

* Adware: muestra automaticamente publicidad no deseada o en
ganosa, bien a traves de ventanas emergentes o de mensajes que
aparecen durante la ejecucion de los programas. Se suele instalar de
manera involuntaria, al aceptar acuerdos de licencia de programas
gratuitos.

* Rogue: simula ser antimalware, pero en realidad ocasiona los efec
tos contrarios. Muestra, en la pantalla del dispositivo, advertencias
de falsas infecciones, tratando de enganar a la persona usuaria para
que pague por la licencia para realizar la supuesta desinfeccion.

* Hoax: persuade para que se realice alguna accion gue no se deberia,
utilizando informacion falsa que se envia a traves de correo electro
nico o de mensajeria instantanea. Un ejemplo caracteristico suelen
ser las peticiones de colaboracion economica para ayudar, supues
tamente, a una persona enferma.

* Spam: envio masivo de mensajes de correo electronico no desea
dos, no solicitados yv con remitente desconocido, cuyo contenido
suele ser publicitario. Ademas de ser molestos y consumir recursos
de los equipos, puaden ocultar otras amenazas.
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Proteccion del
sistema informatico

DIXITALIZACION 4°ESO.

.. Antivirus

U antivirus es un programa gue tiene como finalidad
prevenir, detectar v eliminar software malicioso u olros
ataques en el sisterma.

Su nombre se debe a que, inicialmente, solo protegian de wvirus
informaticos pero, con el paso del tiempo, estos han evolucionado v
son capaces de proteger el sistema frente a las amenazas de todo
tipo. Algunos ejemplos son Avast, Panda, Morton, McAfee, Kaspersky,
Bitdefender, ESET, BullGuard, etc.

Su funcionamiento consiste en comparar los archivos analizados
con su base de datos de firmas o definiciones de virus, por lo que
es necesario que permanezcan actualizados. Tambien advierten de
comportamientos sospechosos, que pueden corresponder a nuevos
virus no reconocidos. Para ello, residen en la memoria, ejecutandose
en segundo plano v analizando constantemente los archivos ejecu
tados, los correos entrantes, las paginas visitadas, las memorias USB
introducidas, etc.

Las bases de datos estin sctualizadas

Lo fowrm, precietermenada Lagperviy Totad Seounty (omprasts
reguikEmenis b Sshenc i OF pagartes oF soTualiTacions j 08 deanga
£ wolala sutomilicamente en sequndo plino. Tambein puoede epecuter
v acBuslizacion de oy maculos de ke aplcecan v e beses de dafos
Pralmalr T 8 Lkl b chiidg

Fpowtar sclualizsrssn

Rl Car 1 e e

Actualizar la base de datos de un antivinus.
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o La mayoria de los sitios web oficiales de los antivirus ofrecen la po-
sibilidad de realizar un chequeo en linea de un dispositivo. Son muy

PI'OtﬁCC-én del utiles para analizar el equipo cuando se sospecha que este, e incluso
I , el propio programa antivirus, pueden estar infectados.
SlStem& mePm&tlcﬂ Su uso es imprescindible para prevenir los ataques, en cualquier tipo
de dispositivo informatico, debiendo utilizarse en toda clase de orde-
nadores.

® Cupenky To

La proteccion esta en peligro

prodlemai, 11 advertencias, 3 recomendacones

=
d O B8 O

ACtualizacion de Adimerntr sdor de
Andins bases de daton Page sepure (Onts seflas
& D, & Lo
\. .-
""""“"."I *l b Copia de segundad Moteccon para nihce My Kaspersky

Antivirus Kaspersky en un portatil.
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Proteccion del
sistema informatico
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~.. Cortafuegos

Cuando se naveqga por la web, se descargan ficheros o se lee el correo
electronico, por ejemplo, se produce una continua entrada y salida de
datos entre las aplicaciones e internet. Esto puede ser aprovechado
por los atacantes, para infiltrarse en el dispositivo v acceder a la infor
macion, borrar archivos, etc.

U cortafuegos o firewall es un sistema de defensa
que controla y filtra las conexiones entrantes y salientes
del sisterna informatico, con el fin de bloguear el trafico
no autorizado.

Para que su funcionamiento sea eficaz, se configuran una serie de
reglas, que determinan que tipo de conexiones puede realizar cada
aplicacion (navegador web, correo electronico, juego, antivirus..).

Cuando un cortafuegos detecta que una aplicacion intenta comuni
carse con internet sin tener permiso, este muestra un mensaje en el
que se pide al usuario o la usuaria que autorice o deniegue esta trasfe
rencia de datos. Asi, los cortafuegos evitan que las personas intrusas
tengan acceso a las redes privadas o a los equipos conectados a inter
net. Mo obstante, no protegen a los dispositivos frente a otros tipos de
software malicioso, por lo gue suelen ser un complemento adicional a
las soluciones antivirus.
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Proteccion del
sistema informatico

DIXITALIZACION 4°ESO.

.. Antiespias

L as aplicaciones antiespia detectan, blogquean v eliminan
dos tipos de malware que suelen actuar de forma conjunta: el
sypware v | adware.

El sintoma caracteristico de que un equipo esta infectado es su ralen-
tizacion, debida a que los datos recopilados (historial de navegacion,
blusquedas realizadas, datos privados, etc.) se envian a quienes reall

zan el atague. Por lo general, el adware usa la informacion recolectada
para mostrar publicidad personalizada a quien utiliza el equipo.

~.“. Copias de seguridad

Los datos almacenados en un dispositivo pueden resultar dafnados
por software malicioso, atagques externos, fallos en el hardware, acci
dentes, etc. Para evitarlo, es posible realizar una copia de seguridad
o backup. Esta contiene todos los datos que se desean proteger v
permite recuperarlos en el momento necesario. Asi, garantiza dos de
los cuatro principios basicos que persigue la seguridad informatica: la
integridad y disponibilidad.

El sisterna operativo permite planificarlas, para que se hagan de forma
automatica pericdicamente o de forma manual. Se debe almacenar |a
informacion en soportes externos o en la nube, a fin de preservarla en
caso de averia o accidente.
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.. ldentidad personal y digital

o La identidad de una persona, tradicionalmente, ha estado asociada
al conjunto de datos y rasgos que la hacen Jdnica, como su huella
Ideﬂtld&d dactilar, aspecto fisico, lugar de nacimiento, etc. En la sociedad del

digita] conocimiento, estos se complementan con su identidad digital, que
esta vinculada univocamente a cada una, v requiere de mecanismos
para acreditarse y firmar documentos como el DNle, los certificados
digitales, las firmas electronicas, tecnicas biometricas, etc.

La identidad digital 2= el conjunto de informacién sobre una
persona, que esta expuesta en internet. Esta formada por los
datos personales, videos, comentarios, gustos,
las imagenes, noticias, amistades, aficiones, etc.

Todos ellos describen a alguien en internet v determinan su trayectoria.
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“.2 Huella digital y marca personal

| as acciones que se realizan en internet, como naveaar, crear

Identidad listas de reproduccion, comprar, retuitear, etc., junto con la
digital informacion que se publica en la web, van dejando una huella

digital a lo largo del tiempo, gue se denomina marca personal.

Cada persona debe ser consciente de la importancia de gestionar
adecuadamente su identidad digital v su marca personal, teniendo en

cuenta que no dependen solo de ella, yva que tambien estan definidas
por la informacion que publican otras personas.

Por otra parte, es importante configurar adecuadamente los dispo
sitivos, las aplicaciones vy los sitios web, para mantener la privacidad.
Aungue existe la posibilidad de solicitar a ciertas plataformas que el
minen la informacion personal, una vez que se encuentra en internet,
se pierde el control sobre ella, vy se desconoce quien o cuando la vera.
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“.> Reputacion online

o L a reputacion online = |a opinidn o consideracidn social
Ideﬂtid&d de una persona o una empresa en internet, basandose
° __» en los datos publicados, es decir, en su identidad digital
digital - -
O suU marca personal.

Esta no siempre coincide con la real, pero contar con una buena repu
tacion onfine puede ser esencial para tener exito, tanto en el ambito
personal como en el mundo profesional.

Algunos de los riesgos a los que queda expuesta son la suplantacion
de identidad, el etiquetado por terceras personas en redes sociales,
las publicaciones falsas o la falta de privacidad.
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“.“. DNle

o El DNle, DNl electronico o documento nacional de identidad
electronico es el documento emitido por la Direccion General de la
Identidad Policia que, ademas de acreditar fisicamente la identidad de su titular,
digit&] permite:
« Certificar, de forma electronica e inequivoca, la identidad de la
persona.

* Firmar digitalmente documentos electronicos, confinendoles una
validez juridica eguivalente a la que les otorga la firma manuscrita.

Es un instrumento de impulso de |la sociedad del conocimiento, dado
que permite trasladar, al mundo digital, las mismas certezas del mun
do fisico. Para ello, incorpora un pequeno circuito integrado o chip,
que contiene, digitalizados, los datos personales, la fotografia, firma v
huella dactilar, junto con el certificado digital v de firma electronica.

Para su utilizacion, s imprescindible contar con un lector de tarje

tas inteligentes o un dispositivo inalambrico con tecnologia near-field
communication (NFC); un PIN, para efectuar tramites, y el software,
con el que acceder a su chip, disponible en www.dnielectronico.es.
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2.5 Certificado digital

El certificado digital permite autentificar y garantizar
la confidencialidad de las comunicaciones entre las personas,
empresas u otras instituciones, a través

Identid&d de las redes abiertas de comunicacion.

digital
Gracias a &l, se asegura que Unicamente su propietario o propietaria
puede acceder a la informacion, evitando suplantaciones.

Actualmente, en Espana, ademas del incluido en el DMle, hay otros
certificados digitales emitidos por diversas autoridades de certifica
cign. entre ellas la Fabrica Macional de Moneda v Timbre - Heal Casa
de la Moneda (FNMT-RCM).

2.0 Firma electrénica

La firma electrénica ez un conjunto de datos
que acompanan o gue estan asociados a un documento
digital, para identificar a la persona firmante, de manera
inequivoca, y velar por gue un documento firmado
se mantenga fiel al original.

Tiene el mismo propdsito que la manuscrita, sin que la persona
firmante este presente fisicamente para plasmarla.

Para firmar un docurmento, es necesario disponer de un certificado
digital o DNIle v una aplicacion, como AutoFirma, VALIDe, Adobe
Acrobat, etc.
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o ~. Crear contraseifas seguras

Proteccion . Bl método habitual para identificarse, y poder acceder a la informa
“de la informacion cion personal que se almacena en los dispositivos o en internet, es me

diante el uso de contrasefias. Fara evitar que personas malintencio
nadas consigan desaifrarlas, es importante que sean seguras. Algunas
pautas que deben tenerse en cuenta para ello son:

« Utilizar, como minimo, ocho caracteres, combinando mayusculas,
minudsculas, numeros y simbolos.

* Cambiarla peridgdicamente, para reducir la prebabihdad de que se
vea comprometida con el paso del empo.

* Evitar incluir datos personales, como el nombre, la edad, la fecha
de nacimiento, el teléfono, etc.

« Aportar los datos necesarios para recuperarla en caso de olvido,
tales como el nomero de teléfono movil © una cuenta de Ccorreo
alternativa. Si hay que afadir una pregunta de segundad, nuneca se
debe utihzar una cuya respuesta sea facil de averiguar.

 Emplear contrasefias diferentes para evitar que, si 52 vulnera la de
alguna aphcacion o web, el resto también se vean afectadas.
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Proteccion
“de la informacion

Comunicacion encriptada.

DIXITALIZACION 4°ESO.

~.. Criptografia

Cl térming cripiografia, derivado de las palabras griegas
kryptds (oculto”) v graphé (escritura’), designa a una técnica
utilizada para ocultar datos, de manera gue solo
las personas autorizadas puedan entenderlos.

A=, la encriptacion de datos consiste en hacer incomprensible la in
formacidn, aplicandole algoritmos matemdticos antes de almacenarla
o enviara a través de la red. Se utiliza al navegar por pAginas con pro
tocolos seguros, al utilizar los certificados v las firmas digitales, ete.

~.. Protocolos seguros

Internet es una red pabhca, por ko gue cualguier Informacksn que se
envia por este medio podria ser interceptada.

Los protocolos de seguridad =on un conjunto de normas
comunes que facilitan la comunicacion
de forma confidencial a traves de las redes.

En la navegacion por internet, se utiliza el protecolo segure de trans-
ferencia de hipertexto (HTTPS), que permite establecer una conexian
segura utiizando la encriptacidn, para impedir el acceso a los datos
intercambiados entre un dispositive v el servidor al gue se conecta.

Mo obstante, muchos sitios de internet utilizan el protocole de trans-
ferencia de hipertexto (HTTP) v envian informacidn sin codificar, por
o que es muy impartante comprobar gque su URL cambia a HTTRS,
cuando se realizan operaciones gue requieran privacicad.

IES Auga da Laxe

21



Proteccion
“de la informacion

Consejos para usar la red de forma segura

Proteger el dispositivo con contrasefias v bloguear la pantalla
cuando deja de utilizarse, para evitar que lo utilicen personas
desconocidas.

Mo facilitar datos personales, si no se conoce a la persona des
tinataria v el uso gue hara de ellos.

Mo enviar informacion importante cuando la conexion no sea
sequra {protocolo HTTRP) o no esté encriptada.

Mantener actualizado el sistermma operative v los programas,
para evitar ataques que aprovechen sus vulnerabilidades.

Utilizar herramientas de seguridad, como antivirus v cortafue
qos, para mantener el equipo protegido.

Realizar coplas de seguridad con frecuencia, para recuperar la
informacion en caso de pérdida.

DIXITALIZACION 4°ESO.

Emplear contrasefias seguras, que no deben ser reveladas
a nadie v cambiarlas periddicamente.

Verificar la legitimidad de |los sitios web antes de proceder a la
descarga de archivos, hacer compras, etc.

Eliminar mensajes sospechosos sin abrirlos. Nunca hay que
responder ni abrir sus enlaces o archivos adjuntos.

Respetar los derechos de autoria. Las descargas ilegales v el
software pirata pueden causar graves dafos.

Activar la verificacion en dos pasos, siempre que sea factible,
para que, ademas del usuario v la contrasefia, se solicite algun
dato biométrico, codigo enviado al teléfono, confirmacion en
una app. etc.

Utilizar el sentido comun y mantener una actitud critica, para
detectar software malintencionado o posibles fraudes.
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=4 Verificar la legitimidad de una pagina web R
= € PEIREEEREN vervwcorgresc.s aonaliaage pa)

Una forma de evitar ser estafados en internet es asegurarse de que la e SR x ||
pagina web visitada no es fraudulenta. Algunas técnicas para verifi /‘\ W | peten e cramotmemanay M
car su legitimidad son las siguientes: | t \: e =-
* Examinar su certificado digital. Las paginas con certificado valido @ costiun ) E.
incluyen un candado a la izquierda de la direccion v, haciendo doble | A Pl st u
clic sobre él, se pueden comprobar sus detalles. Congrac) Mm—istemises
.. Cangiess e bos Dipal
= Comprobar que la pagina sea HTTPS. Especialmente, en caso de "N F—
utilizarla para enviar informacion o datos personales. Todas las pa ' 1
ginas certificadas son HTTPS v, aungue en el navegador se suelen msfﬂ,ﬁf:'m
mostrar de forma acortada, cuando se hace doble clic sobre su URL, Pagina web sin certificado electrénico.
se despliega completa v se puede verificar,
* Revisar que la URL sea correcta. Podria existir una pagina fraudu
lenta con una direccion casi idéntica, pero en la que se ha cambiado [oym— .
algun simbolo o su extension no se corresponde con la original. Por - i Y ESTETET———y

glemplo. www.anayaeducaciOn.es.

A Su conexidn no es privada.

= Activar las herramientas de seguridad del navegador. Permiten
controlar la informacion gue pueden usar y mostrar los sitios web E_M,mﬂh:;::'::::mm;:;m:
{ubicacion, camara, tipo de contenido, etc.), ademas de proteger la enecitn)
navegacion frente a eventos o sitios peligros. e

e [

* Reconocer las sefiales de software malicioso. Suelen ser sitios web

Fue i fa pasle e S iAW i Lenerdor sd 4
en los que se despliegan muchas ventanas emergentes, al colocar el cermicadn de segandac proviene ce = aducadiones. £510 pusde
o . dabers n ~ e 0 n a
raton sobre un enlace aparece una direccion diferente a la indicada, imw,:;'fﬁ_‘:‘"”““" Sl
se realizan redirecciones maliciosas, se inician descargas no solic Rarmre 2 s slennin e ey
tadas, hay errores ortograficos, existen advertencias del motor de Advertencia del navegador al intentar acce
busqueda al acceder, etc. der a una pagina web no segura.
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6

Riesgos
¥ precauciones
en el uso de la red

©.l Correo electronico y mensajeria instantanea

El correo electronico v la mensajeria instantanea son dos de los ser-
vicios de comunicacion mas utilizados 2n internet. Su popularidad
tambien los convierte en medios habituales para la difusion de soft
ware malicioso v contenidos no solicitados, por lo gque guienes deseen
propagarlos cuentan con la ventaja de poder hacerlo de forma masiva
e inmediata.

Algunos de los riesgos relacionados con el uso de estas tecnologias
son, principalmente, la recopilacion de contactos o direcciones de
correo, la suplantacion de identidad, la difusion de noticias falsas y la
propagacion de software malicioso.

Para mejorar la seguridad en su uso, es conveniente utilizar contrase
fias robustas, descartar los mensajes sospechosos, no abrir archivos
adjuntos, hacer clic dnicamente en enlaces confiables v no enviar In
formacion que comprometa la privacidad de otras personas.
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©.- Descarga de contenidos

o La red esta plagada de todo tipo de contenidos, facilmente accesibles

y con disponibilidad inmediata, por lo que muchas personas la utilizan
Riesg(}s para leer, escuchar musica, ver peliculas y toda clase de contenidos
y pI‘BE&ILEiUIlES a la carta, va sea en streaming o descargandolos en sus dispositivos.

en el uso de la red ™uchos de estos contenidos se ofrecen en sitios de descargas gra-
tuitas que, ademas de no respetar los derechos de autoria en algunos
casos, pueden ser una fuente de riesgos, va que los piratas informa
ticos los utilizan, precisamente, para atraer a sus victimas. Por tanto,
se debe evitar descargar contenidos de internet v, siempre gue se
haga, hay gue asegurarse de que se esta utilizando un sitio oficial,
que ofrezca garantias de seguridad.

.. Intercambio de archivos

Todos los dias, millones de personas intercambian una gran cantidad
de archivos de diferentes tipos (musica, videos, Juegos, etc.) en la red,
a traveés de programas especificos para esa funcion.

El procedimiento s sencillo; se instala un programa P2P (peer to
peer), generalmente gratuito, que se utiliza tanto para compartir como
para localizar los archivos que contienen la informacion deseada.

Los riesgos de esta practica son muy elevados, ya que, ademas de
existir la posibilidad de estar infringiendo |os derechos de autoria de
los contenidos, podrian descargarse materiales ilegales o infectados
por software malicioso. Por ofra parte, estos programas pueden ex-
poner toda la informacion de las personas que los utilizan, si no se
confiauran adecuadamente.
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o ©.“ Precauciones en la navegacion web

A la hora de navegar de forma segura por internet, se deben adoptar
cliertos habitos saludables basados en el sentido comun, ademas de

Rmsgos . contar con herramientas de proteccion actualizadas como antivirus.
N precauciones Algunas pautas que ayudaran a estar protegidos son las siguientes:
en el uso de la red 1 Mantener el software actualizado. Tener el antivirus, el navegador v

el sistema operativo actualizados confiere mas seguridad.

2 Usar paginas seguras. Antes de iniciar sesion o introducir datos per
sonales en una pagina, confirmar gue sea segura (HTTPS). En nin
gun caso es recomendable acceder a sitios de dudosa reputacion.

3 Evitar iniciar sesion en ordenadores de uso publico. En caso de
utilizar ordenadores de bibliotecas, cibercafés, etc., es recomenda
ble iniciar la navegacion de incognito v no acceder a paginas que
requieran el uso de contrasefas o datos privados.

4 Mo acceder a wifis desconocidas. Las redes de cafeterias, centros de
ocio, hoteles, etc., no suelen ser sequras, por lo que se deben evitar.

5 Mo descargar ni abrir archivos desde sitios sospechosos. Pusden
contener codigo potencialmente malicioso.

& Desactivar la ubicacion en la navegacion. Es importante no com
partir la localizacion o dejar rastros de los trayectos habituales.

7 Tapar la camara web cuando no se use. bl ordenador podria te
ner mafware instalado con la funcionalidad de activar la camara en
cualquier momento v recopilar escenas o conversaciones privadas.

8 Activar las herramientas de control parental o filtros de conteni-
dos. Asi se evitan contenidos sexuales o de violencia explicitos.
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Riesgos
Y precauciones ©.> Proteccion de la privacidad
en el uso de la red en las redes sociales

Las redes sociales ponen al alcance de las personas usuarias recursos
para que estas puedan interactuar y compartir informacion, pero hay
que ser prudentes, con el fin de que esa informacion solo llegue a las
personas deseadas. Algunas recomendaciones son:

1 Publicar solo la informacion necesaria. Los datos personales, com
portamientos inapropiados, fotos personales, etc., podrian compro
meter la privacidad o perjudicar a las personas implicadas, en el
presente o el futurco. Desde el instante en el que se realiza una publi
cacion, se pierde todo el control sobre su contenido, ya que, aungue
se borre, otras personas pueden haberla copiado o difundido.

2 Privatizar el perfil. Por seguridad, solo deberian ver la informacion
las personas que se deses y siempre que sean conocidas. Hay que
pensar bien qué informacion se comparte y valorar que podrian
hacer otras personas con es0s datos.
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Preservar

el bienestar digital
y evitar fraudes
en internet

DIXITALIZACION 4°ESO.

/.. Bienestar digital

El bienestar digital hace referencia a la busgueda de un
equilibrio entre el uso de las tecnologias informaticas v el
resto de las actividades que se desarrollan a diario.

Actualmente, las herramientas digitales estan muy presentes en las
actividades diarias v contribuyen al bienestar de las personas, pero
es necesario hacer un uso responsable de ellas v conocer sus limites.
Mo obstante, esta relacion puede volverse tdxica, debido a la hiper
conexion de la sociedad actual, provocando que muchas personas
esten continuamente pendientes de mensajes instantaneos, llamadas,
correos electronicos, redes sociales, notificaciones, etc.

IES Auga da Laxe
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o Consecuencias de un uso inadecuado de la tecnologia

Preservar El mal uso tecnologico impacta en el bienestar de las personas y pue
el bienestar dlglta] de derivar en problemas tan diversos como los siguientes:

y e:ﬁtar fraudes * Trastornos en la salud, como el estres, el insomnio, la ansiedad, la
en internet depresidn o la fatiga, que provocan, entre otras muchas cosas, mal
humor, desmotivacion v un menor rendimiento.

= Tecnoadicciones, experimentando la necesidad incontrolable de
utilizar redes sociales, videojuegos, chats, dispositivos tecnologicos,
etcetera. Se caracterizan por la aparicion de los sintomas de tole
rancia, abstinencia y dependencia.

= Aislamiento, disminuyendo la capacidad de relacion con los demas
v deteriorando las relaciones con la familia, las amistades, etc.

* Perdida de tiempo, al pasar largos periodos delante de dispositivos,
que repercutira en los estudios v en el resto de las actividades.

Es importante saber utilizar los dispositivos para conseguir su objeti
vo, que es mejorar la vida de las personas, no para apartarlas de ella.
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o Habitos saludables para preservar el bienestar digital

Para preservar el bienestar digital, es importante adoptar habitos sa
Preservar ludables como los siguientes:
el bienestar digital

y evitar fraudes

en internet 2 Dedicar tiempo a actividades presenciales con otras personas.

Utihzar la tecnologia con fines funcionales v practicos.

3 Organizar y planificar conscientemente las tareas diarias.

4 Focalizar la atencion en lo que se realiza en cada momento, evitan
do distraerse por los estimulos tecnologicos.

5 Desconectar de |la tecnologia, practicar ejercicio fisico, descansar vy
dormir las horas necesarias.

6 Utilizar alguna herramienta de bienestar digital que monitorice vy
ayude a controlar la actividad con dispositivos digitales.

El uso adecuado de la tecnologia permite aprovechar todo su poten
clal v disfrutar de sus beneficios, logrando un equilibrio entre cantidad
y calidad.
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o .. Fraudes en internet

PI‘GSEFV&P El uso de las nuevas tecnologias e internet incrementan el riesgo de
el bienestar digita] ser victimas de fraudes cibernéticos. 51 se toman en consideracion
y evitar fraudes algunas medidas de seguridad, es posible limitar la exposicion a estos

. delitos, preservando el bienestar digital.
en internet g 2

Las amenazas mas importantes suelen afectar a los servicios que re
quieren una especial confidencialidad: |a banca online, el comercio
electronico, los tramites con la Administracion, etc.

Suplantacion de identidad

Uno de los principales fraudes sufridos por las personas menores es
la suplantacion de identidad. En este grupo de edad, es frecuente un
exceso de confianza, lo que les hace mas vulnerables.

La suplantacion de identidad es un delito que tiene lugar
cuando alguien se hace pasar por otra persona v utiliza sus
datos para realizar acciones ilegales.

DIXITALIZACION 4°ESO. |IES Auga da Laxe | 31




o Ingenieria social

Para llevar a cabo los fraudes, una de las practicas habituales suele ser
PPGSEPVEJ‘ la ingenieria social, consistente en obtener informacion confidencial,
el bienestar dlglt&] a través de enganos. Los piratas informaticos se aprovechan del des

y evitar fraudes

conocimiento v la confianza de sus victimas, para emplear técnicas
como el baiting, phishing, vishing, etc. Pueden utilizar correos electrd

en internet nicos v sitios web falsos, con los que simulan pertenecer a organiza
cliones legitimas.

Deteccidn del fraude

Existen varios indicios que alertan de este tipo de fraudes, tales como:

DIXITALIZACION 4°ESO.

Ofertas inverosimiles. Hay que sospechar de articulos o viajes exa
geradamente baratos, trabajos en los que se ganan grandes canti
dades de dinero con facilidad, etc.

Correos inesperados. Incluyen archivos adjuntos con software
malicioso y suelen redactarse usando un traductor automatico. Pue
den enviarse desde contactos conocidos que han sido infectados,
por lo que hay que prestar atencion a su contenido.

Sorteos en los gque se gana un premio sin participar. La estafa suels
consistir en obtener los datos personales de la victima vy solicitar el
pago por adelantado de los costes de envio © aduana de articulos
que nunca llegan.

Comentarios sobre tiendas fraudulentas. En tiendas online, los co
mentarios de otros compradores v compradoras sobre su experien
cla pueden ayudar a detectar un posible fraude.
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Consecuencias del

Usar luz natural,
uSO pP Olonga'do siempre gque sea posible,
’ | do la talla
de las tecnologias ~ [ooonge e
a la ventana
para evitar reflejos.

Linea visual

=

Cabeza y cuello en
posicion recta y
hombros relajados.

05‘../359

&
.

Codos pegados al

cuerpo y antebrazos,

MuUAecas y manos
linea recta.

lla con apoyo lumbar.

El asiento no debe ejercer
presion sobre las rodillas.

Ajuste de la altura de la
mesaylasolaparaadopw
una postura corporal 4
comoda y natural.
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Angulos de 90° o algo mas.

! Ambiente bien iluminado, pero sin excesiva luz.

Pantalla onentable frente al usuario a
una distancia de entre 45 y 60 cm.

Teclado con
reposamunecas

para evitar apoyar

los brazos o las manos
en el borde de la mesa.

Pies pegados al suelo
0 sobre un reposapiés.
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