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v’ E perigoso un coche? (accidentes de trafico,

roubos,...) PERIGOS DE
v’ E perigoso un coitelo? (lesions, arma,...) I NTER N ET (I)

v E perigosa a pintura? (vandalismo,

envelenamento,...)
v E perigoso ir ao Colexio?

v’ Con Internet pasa o mesmo: non € algo
perigoso en si mesmo, o0 potencialmente
perigoso € o uso que lle vas dar e/ou as
persoas que o0 empregan!




Ciberseguridade

01

Concienciar

Acerca dos problemas de seguridade

03

Seguridade loxica

A referida aos datos e informacion

02 Seguridade en

telecomunicacions

Servidores, redes, tecnoloxias en rede, etc

04

Seguridade fisica

Fisica, e das infraestruturas materiais
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https://www.farodevigo.es/ourense/2022/03/25/banda-ciberdelincuentes-estafa-empresario-xinzo-64250507.html
https://www.lavozdegalicia.es/noticia/arousa/ribadumia/2018/11/20/dos-empresas-ribadumia-victimas-ciberdelincuentes/00031542729879323624985.htm
https://www.heraldo.es/noticias/aragon/2022/12/05/estafas-telefonicas-banco-claves-sms-cuenta-corriente-dinero-1616737.html
https://motor.elpais.com/actualidad/el-timo-de-bizum-que-causa-estragos-en-el-mercado-de-ocasion/
https://elpais.com/sociedad/2022-08-03/abusos-sexuales-a-ninos-en-internet-como-iba-a-sospechar-que-aquel-chico-seria-un-hombre-de-50-anos-con-canas.html
https://www.lavozdegalicia.es/noticia/lugo/lugo/2022/02/21/detenido-hombre-40-anos-embaucar-menor-internet-tener-encuentro-sexual-lugo/00031645440427973410974.htm
https://www.alarmadefraude.com/scam/view/575561
https://es.scamdoc.com/view/1143258

CORREQS: 5u paguete no se ha podido entregar el 03/02/2023 porque no se han pagado las tasas de

aduana (2.64£).5iga las instrucciones: hitps://alfacorr.page.link/lincorri

Alerta: BAJA del servicio de "dispositivo seguro” con éxito**

BancoSantander.es| |

Estimado/a cliente

Le informamos que su "dispositivo seguro” ha sido desactivado correctamente, Si no fue usted, puede visitar el enlace de arriba y activarlo nusvamente

https://bancosantander.es:

m

ste mensaje ha sido enviado por un sistema automético, por favor no responda.

N @& B -

spam
Estimado/a cliente
Papelera
~ Menas Le informamos gue su "dispositivo seguro” ha sido desac
puede visitar el enlace de arriba y activarlo nuevamente
Vistas Ocultar
Fotos

Documentos
W

https://tanjawit2042.shortem. )i/ c 1880

e

g
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amazon.es

Confirmacion de pedido #74858008

Correcs

*

mm

&

Pedido #74858008

Estimado/a cliente

Su paquete ha llegado a los correos mds cercanos a su direccién. Para recibir tu paquete necesitas Pagar los GASTOS de entrega (3,98 €) en un maximo de 48 HORAS, o tu paquete serd devuelto

Para pagar los gastos del pedido, siga el enlace y confirme |a informacidn necesaria, hit

©Sociedad Estatal Correos y Telegrafos, S.A., S.M.E. Todos los derechos reservados.

«

1210 MO - 2

<{ +34663789274 C

Afadir a Contactos Bloquear nimero

AGENCIA TRIBUTARIA:Os ha
calificado para un reembolso de
impuestos de (450,00€). Encontrar
mas informacion en pagina
web:https:/mub.me/Qj9H

julio.mosquera@yahoo.es

amazon

Julio Mosquera Gonzalez,

Alguien inicio sesion en tu cuenta.
Fecha Jan 11, 2023 04:12 PM Central European Time

Dispositivo: Mozilla Firefox Windows (Escritorio)
Cercade: Ourense, Spain

Si fuiste tu, puedes ignorar este mensaje. De lo contrario, héznoslo
saber.

¢Es seguro seguir este enlace?

Los enlaces de este email comenzarén con “https:/wnw.amazon.es™. Puede copiar
nuestro enlace a continuacidn y pegarlo en un navegador para verlo.

amazon.eslalc/ri OFUL1SG5ZQ9B

e

[ Information ]: Tu cuenta de Amazon ha sido bloqueada. (Case-ID : TCU8XVS-3688945748)

service@amazon. esl |
juli

amazon..

Hola julio-mosquera@yahoo.es

Hemos blogueado su cuenta de Amazon y todos los pedidos pendientes

Hemos dado este paso porque Ia informacion de facturacion que proporciond no coincide ¢

informacién almacenada con el emisor de la tarjeta.

Para resolver este problema, compruebe anora con el nombre, la direccion y el nn
teléfono de facturacion aimacenados en su tarjeta de crédito. Sise ha movido re;

posible que deba actualizar esta informacion con el emisor de Ia tarjeta

Sino podemos completar el proceso de verificacion en un plazo de 3 di
pendientes seran canceladas. No podra acceder a su cuenta hasta
proceso

Le pedimos que no abra nuevas cuentas, ya que cualquier nuévo pedido que realice puede

refrasarse.

Agradecemos su paciencia con nuestras medidas dgréeguridad
Gracias por su atencion

Amazon Services Team

Desbloguear cuenta

amazon.

«ingid=2GqbLkFZ&signature=newsletter

"
&

fodas las érdenes
se complete este
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Consellos:

v’ Ver o contido. Parecen reais, pero, ... malas

traducions, ofertas economicas, regalos, premura, ...

v’ Verifica a fonte consultando o remitente do correo

(dominio) ou da URL (direccion)
v Non picar en links para acceder a web bancaria

v As claves son tuas, podes escribilas, NUNCA dictalas

hin envialas
v' Sempre https

v" Non s6 bancos, ebay, correos, Facebook, Amazon,

Privalia, ...

v Emprega tarxetas virtuais prepagamento

PERIGOS DE
INTERNET (VII)




‘ Antivirus
Proteccion de accesos
‘ « Autenticacion dobre factor
‘ Copias de seguridade
‘ Mantemento e actualizacion do equipo
‘ Ollo coas WIFI abertas

PERIGOS DE
INTERNET (VIII)




PROTEXER A
PRIVACIDADE

(1)

v As mais empregadas no 2022



https://unaaldia.hispasec.com/2022/12/las-contrasenas-mas-utilizadas-de-2022.html

PROTEXER A
PRIVACIDADE

O Firefox

Identifiquese

Usuario de educacion

Estas en modo Incégnito

14
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* Non difundas bulos. Verifica. Evita os
hoax



* Non vender a alma por un “Like”
(autoestima, autopercepcion)

» Desconfia das fotos dos perfis

(Hola, soyun =
\ nifio como tu!

ieos Modernos




Respecto na
Rede.
A Netiqueta

Non esquezas que a persoa que le a mensaxe é outro ser humano con sentimentos

que poden ser magoados polo que escribas.

Segue os mesmos estandares de comportamento en lifia que usas na vida real.

Escribir todo en mailsculas considérase como gritar e, ademais, dificulta a lectura e

resulta agresivo.

Respecta o tempo e a conexion a Internet dos demais que pode non ser tan rapida

como a tua.

Mostra o lado bo de ti mesmo mentres te mantefas en lifia.

Comparte os teus cofiecementos coa comunidade sempre que sexan solicitados e sen

pretender pontificar.

Axuda a manter os debates nun ambiente san e educativo.

Respecta a privacidade de terceiras persoas.

Non abuses do teu poder ou das vantaxes que poidas ter nos distintos ambitos.

Escusa os erros doutros. Comprende os erros dos demais igual que esperas que os

demais comprendan os teus.




Respecto na
Rede.
A Netiqueta




Benestar
dixital

Entre os distintos factores que se dan para descoidar o

noso benestar no marco tecnoloxico podemos resaltar

os seguinte:

v

v
v
v
v

AN

Exceso de carga laboral / educativa

Falta de organizacion

Falta de autocontrol

Desequilibrio entre a vida real e a dixital
Factores socioeconomicos (soidade, illamento,
complexos, etc.)

Necesidade de sentido de pertenza

Exceso de control ou necesidade de

sobreinformacion

19



Benestar
dixital

20
Busca o equilibrio entre analoxico e dixital

Quérete a ti mesma

Establece habitos e limites na xestion dixital. Evita
estar apagando lumes de forma constante.

Vixia a contorna

Non dependas so6 das redes

Consulta con companeiros, outros profesores,

profesionais, ...


https://www.youtube.com/watch?v=Ij18UVSmgIU

VOCABULARIO VINCULADO &




E SE TEMOS PROBLEMAS,/DUBIDAS?

o
o
o
o
¢ Evita que se progague a estafa
o
o

TU AYUDA EN
@ CIBERSEGURIDAD

Do

Teléfono  WhatsApp Telegram Formulario
017 900 116 117 @INCIBE017 web

<&

[ [ == == T\ idigiial ) incibe_


https://www.incibe.es/contacto
https://www.is4k.es/
https://www.incibe.es/protege-tu-empresa/blog
https://www.guardiacivil.es/es/servicios/denuncias/denuncia_electronica/index.html
https://www.osi.es/es
https://www.tudecideseninternet.es/es
https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://www.tudecideseninternet.es/es/jovenes/si-tienes-problemas

GRACINAS

JULIO MOSQUERA GONZALEZ

Atribucion das imaxes empregadas:

Composicion de portada obtida do blog de

Iconas de Retos da Educacion extraidas de , con dominio publico

Imaxe debuxo bebé chorando extraida do blog de com licenciamento

Imaxes de Phishing, perigos de internet e recorte do Incibe obtidas da Web de

Imaxe de protexer a privacidade obtida de

Imaxes de Benestar dixital, criticos na rede obtidas de con licenciamento
Imaxe de lobo e computadora obtida de con licenciamento

Imaxe de Netiqueta obtida de apuntamentos de Amtega
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https://www.pexels.com/es-es/foto/hombre-sujetando-la-computadora-portatil-con-ambas-manos-2036656/
https://commons.wikimedia.org/wiki/Category:Images
https://creativecommons.org/publicdomain/zero/1.0/
https://www.enriquedans.com/2017/02/mas-sobre-esos-nativos-digitales-que-no-existen.html
https://creativecommons.org/licenses/by/3.0/es/
https://www.incibe.es/
https://www.freepik.es/vectores/aviso-legal
https://commons.wikimedia.org/wiki/Category:Images
https://creativecommons.org/licenses/by-sa/3.0/es/
http://educainternet.es/excursions/259
https://creativecommons.org/licenses/by-nc/4.0/deed.gl
mailto:juLIO.MOSQUERA@EDU.XUNTA.GAL

