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http://www.jetorres.es

https://es.wikihow.com/convencer-a-tus-padres-para-que-te-den-un-tel%C3%A9fono-inteligente


https://es.wikihow.com/convencer-a-tus-padres-para-que-te-den-un-tel%C3%A9fono-inteligente
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GESTORES DE CONTRASENAS
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EL MALWARE PUEDE ALOJARSE EN ETIQUETAS NFC Y TRANSFERIRSE A DISPOSITIVOS VULNERABLES

RIESGO DE UTILIZACION POR PARTE DE CIBERDELINCUENTES DE DISPOSITIVOS ESPECIALES PARA
INTERCEPTAR COMUNICACIONES NFC

SI UN DISPOSITIVO CON NFC SE PIERDE O SE ROBA, LOS DATOS ALMACENADOS PODRIAN SER VULNERABLES
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December 3, 2022

& Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp, can
read or listen to them. Tap to learn more.

& Messages and calls are end-to-end encrypted. My Profile
No one outside of this chat, not even WhatsApp, can
read or listen to them. Tap to learn more.

GH uses a default timer for New Group
disappearing messages in new chats. New
messages will disappear from this chat 24 hours
after they're sent, except when kept. Tap to set your -~ Contacts
own default timer

Calls
March 29, 2023

© Disappearing messages now support keeping = People Nearby
messages in the chat. Tap to learn more. Welcome to Telegram

Start messaging by tapping the pencil button in
@ the bottom right corner. [

Saved Messages

Settings

Invite Friends

Telegram Features

® Message




APEICACIONES PARA DISPOSITIVOS VIOVIEES

VERIFICAR LA FUENTE DE LA APP: TIENDAS OFICIALES
COMPROBAR LOS PERMISOS QUE SOLICITA LA APLICACION: LEER VALORACIONES DE OTROS USUARIOS
DISPOSITIVO SIEMPRE ACTUALIZADO
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¢Cuando publicar?
Todo el mundo recibe una notificacion al mismo
tiempo, todos los dias a una hora aleatoria.

Todo es cuestion de tiempo
Tienes 2 minutos para abrir BeReal y hacer una
foto de lo que estés haciendo.

No es solo una foto
Cuando haces un BeReal, se hace una foto de la
camara frontal y trasera.

Todo el mundo juega a lo mismo
Solo puedes ver lo que estan haciendo tus
amigos si publicas a tiempo.




"R REAL JOUE DATOS GUARDA DIEE USUARIEQY

Saltar

iTie 'f{".;nll ut para capturar _
q an haciendo




@nl§7a

iRegistrate para ganar dinero e interactuar con tus fang!

v REGISTRARSE/INICIAR SESION CON
TWITTER

Here's the FULL version of 1he workows video | past
posted on inslagram L, '*'

QIWIE|RTIY|UJI]JO]P

4 Z XCVBNM@E Don't have an account yet?

12 Q space return Registrate en OnlyFans.com

2020 OnlyFans - Blog
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“El peligro de Onlyfans es que las jovenes crean que el
unico camino para tener ingresos es explotar su capital

sexual”

En un reciente informe, la Federacidon de Mujeres Jovenes reveld que Espana es el quinto pais con mas creadoras
de contenido en esta plataforma y mostro que el 97% son mujeres, frente al 3% de hombres

PUBLICAR UN VIDEO INTIMO EN UNA PLATAFORMA PARA ADULTOS AUMENTA LA S
POSIBILIDADES QUE SE PRODUZCAN RIESGOS COMO:

* EL GROOMING
*ABUSO Y EXPLOTACION SEXUAL DE MENORES EN INTERNET

* CONTACTO CON COMUNIDADES PELIGROSAS
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Datos usados para rastrearte Datos vinculados contigo

Los siguientes datos pueden usarse para rastrearte en apps vy Los siguientes datos pueden recopilarse y vincularse con
sitios web propiedad de otras empresas: tu identidad:

Q Datos de contacto B8 |dentificadores Compras Informacidn financiera

Ubicacion Datos de contacto
Contactos Contenido del usuario
Historial de busqueda Historial de navegacion
Identificadores Datos de uso

Diagnosticos
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ALGUNOS EJEMPLOS:

CORONA CHALLENGE
DESAFIO DE LA LIMA DE DIENTES
RETO DEL FUEGO
BRIGHT EYE CHALLENGE
RETO DEL DESMAYO
ROMPECRANEOS

ul
F
o i

\
A

—

CORONAVIRUS
CHALLENGE §
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Actividades llevadas a cabo por los menores relacionadas con la sexualidad en la red:

Visualizacion de contenidos sexuales

Recepcion de mensajes con contenido sexual, mas del 35% afirma haber recibido este tipo de mensajes en el
ultimo afo (Whatsapp, Facebook, Instagram, Twitter, etc).

Publicacion y envio dirigido de mensajes con contenido sexual. El 33% manifiesta enviar este tipo de mensajes

Radiografia del consumo de pornografia en menores

afos, asegura ver porno online porgue los nifios tengan acceso a
“demasiadas veces como para contarlas”’ contenido pornografico 2

es la edad a la que los menores

comienzan a consumir de entre 13 y 14 anos aseguran haber visto
pornografia online en Espafia 3 porno al menos una vez en el afio anterior’

1de cada 3 A los 9 aios
menores espafioles, de entre 13y 14 empieza la preocupacion en Espaia

Casi el 50% 30%
de los menores espafioles se ha del contenido en Intenet es
visto expuesto involuntariamente pornografico
a pornografia online 7

Menos de 1% Sobre el 26% v v 9 @ @
(o] ‘ -
h de los menores avisa a un adulto de los padres espafioles utiliza
ante esta exposicion accidental 7 alguna herramienta para proteger @ @ @ @ @
a sus hijos de estos contenidos ?

6 de cada 10 74%
familias creen que el consumo de de las familias afirma que los
estos contenidos favorece las menores se informan sobre sexo
agresiones sexuales y las violaciones ¢ en Internet 4
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CARACTERISTICAS

- La situacion de acoso se dilata en el tiempo
- Victimas y acosadores son de edades similares.

- El'medio utilizado es el tecnologico

VICTIMA

PERFILES ACOSADOR

ACOSADOR PASIVO: ESPECTADOR



Consiste en el engano que ejercita un adulto para conseguir la
confianza y la empatia de un menor, con una unica y. clara finalidad:
ELABUSO SEXUAL.

Este tipo de acoso esta muy. relacionado con la pederastia y con la
pornografia infantil.



iNos gustan las mismas cosas! jCreo que vamos a ser muy buenos amigos!
. Cual es tu grupo/pelicula/etc. favorito/a?

Pareces deprimida/o, cuéntame qué te pasa...

Me gustaria ver cOmo eres. ;Si te envio una foto mia, me envias una tuya?

Eres el amor de mi vida

Nunca te pediré que hagas algo que tu no quieras hacer.

Tu pones los limites, cuando quieras que paremos dimelo

. Tus padres no te dejan venir a mi casa? Diles que vas a hacer un trabajo a casa de un amigo
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Peticion a los menores de realizar actos de naturaleza sexual, grabacion de imagenes y toma de
fotografias:

e En otros paises, las relaciones entre mayores y nines son consideradas normales, no pasa nada.
e S| no haces lo que yo digo, colgare tus fotos en la red, se lo diré a tus padres...
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GUARDIA CIVIL
Tu también
#PuedesPararlo

con el

#CanalPrioritario

Si tienes conocimiento de la publicacion en internet de fotografias, videos o audios de
contenido sexual o violento cuya difusién ilicita pone en grave riesgo los derechos y

libertades o la salud fisica y/o mental de las personas afectadas, puedes solicitar su P DLIC' A NACID NA L

retirada inmediata en el Canal prioritario de la Agencia.



https://www.youtube.com/watch?v=LWTRFzmSpHY
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*Derecho al honor, a la intimidad y a la propia imagen. (Ley Organica 1/1982, de 5 de mayo, sobre
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen)

**Privacidad. (Requlado también por la LOPD)

***Consentimiento de tratamiento de datos de caracter personal. (Incluyen las imagenes o videos de una
persona)




* EL CENTRO ESCOLAR PUEDE REALIZAR LA CAPTACION DE LA IMAGEN Y LA
GRABACION DE VIDEO INFORMANDO A LOS PADRES DE LOS MENORES EN

CUANTO A LA DIFUSION QUE SE PRETENDA REALIZAR Y SOLICITAR SU
CONSENTIMIENTO

*SI LA TOMA DE IMAGENES Y VIDEO SE REALIZA POR PARTE DE LOS
FAMILIARES, SE ENCONTRARIA FUERA DEL AMBITO DEL RGPD (ART. 2.2.C) YA
QUE ESTABLECE QUE NO SE APLICA DICHA NORMATIVA AL TRATAMIENTO DE
DATOS PERSONALES EFECTUADO POR UNA PERSONA FISICA EN EL
EJERCICIO DE ACTIVIDADES EXCLUSIVAMENTE DOMESTICAS O PERSONALES

* SE RECOMIENDA QUE EL CENTRO EDUCATIVO INDIQUE A LOS FAMILIARES
QUE SOLO SE PUEDEN TOMAR IMAGENES DEL EVENTO PARA USO DOMESTICO







LA LE ORGANICA 1/1982 EN SU ARTICULO 7.5 DICE QUE NO ES LEGAL SACAR
FOTOS A LAS PERSONAS EN LA CALLE, PUESTO QUE SE CONSIDERA UNA
INTROMISION ILEGITIMA EN LA INTIMIDAD DE LAS PERSONAS:

“LLA CAPTACION, REPRODUCCION, O PUBLICACION POR FOTOGRAFIA, FILME O
CUALQUIER OTRO PROCEDIMIENTO, DE LA IMAGEN DE UNA PERSONA EN
LUGARES O MOMENTOS DE SU VIDA PRIVADA O FUERA DE ELLOS, SALVO LOS
CASOS PREVISTOS EN EL ARTICULO 8.2”

EXCEPCIONES:

1.- PERSONA QUE EJERZAN UN CARGO PUBLICO O PROFESION DE
NOTORIEDAD O PROYECCION PUBLICA Y SE CAPTE LA IMAGEN DURANTE UN
ACTO PUBLICO O LUGARES ABIERTOS AL PUBLICO

2.- UTILIZACION DE UNA CARICATURA DE ESAS PERSONAS DE ACUERDO CON
EL USO SOCIAL

3.- CUANDO SE TRATE DE INFORMACION GRAFICA DE UN SUCESO O
ACONTECIMIENTO PUBLICO Y LAS PERSONAS APAREZCAN COMO MERAMENTE
ACCESORIAS



(cr;«uenm:

Distorsion
Vulneracion

Social JSorsumo.
Privacidad Distorsion

Ciudadania Rastros

HuellaDigal.  [NVASION
Consecuencias Desventaja Adecuacion
SOClal - Ctudadama

Sequridad P ad

Mantenimiento o
Desconexion Segurldad

invd ,:i(\ﬂ

Diversion RSaOSi:'ng
Cludadanla nvas Rastros
are ynal Segundad Adecuacion

Transparenaa . o
Informacion
Desconexion  Diversion Vulneracion
R Informacion X 7
aSt OS Huella Digital Diversion
v Adecuacion Transparencia
Comunicacidn
Informacion
Distorsion

Marca Personal

Vulneracuon

Comunicacion

Re d e S OC | d le S m‘}'g;‘%“aﬂc Ignn

Rastros ? < l
DnstorsaonSeg U r | d d d Vuolgtle?aaén . q?qﬁcj?p

fonama
== (Consecuencias

Consecucncnas

Mantenimiento
Conso encias Pe rg}temm]ento ll I alia Digita I

Consumo Personalids
\“/é”§|on

Violencia Sexual. .. .. Desconexion
5 M a rca Pe rS O n a l = V\JQ'-II[IJ N \-Iulcnm Sexual

ECHTRE Y

. ormunicasion,
s Do 18X
I S O I S I O I Somal
Qastros
f\Fdes Sociales

C Ud&d&ﬂi&'de“t'dad Dlglta e V-oleﬂ(-aSewal

Diversi Transparencia et Consuma Vasion
w-Huella Digital
T e Comunicacion

ComunicaciongR P onocimientoe »
o) d5100 Consumo

acidade

Socia

Munde Digltalizada
Consecuencias




GOOGLE ALERTS: Herramienta que permite el envio de notificaciones
¢.,.Como funciona?
1.- Acceder https:// www.google.es/alerts

2.- Introducimos los siguientes parametros:
2.1.- Nombre y apellidos “Jose Torres”
2.2.- Apellido seguido de nombre separado por coma “Torres, Jose”

2.3.- Nombrense y apellido, mas la ciudad (fuera de comillas) “Jose Torres’
Madrid

2.4.- Direccion Calle Ejemplo, 023" > I e
2.5.- Direccion de Correo electronico info@jetorres.es
2.6.- Numero de teléfono (con o sin espacios y guiones) “12345698"

2.7.- DNI "12345678"

)

alertas

Siempre se busca poniendo entrecomillados, asi los resultados son
exactamente lo que buscamos.

OTRA FORMA: BUSCADOR DE GOOGLE


http://www.google.es/alerts
mailto:info@jetorres.es

FACEBOOK: https://www.facebook.com/help/428478523862899

GOOGLE: https://support.google.com/legal/troubleshooter/1114905?hl=es

X: https://www.aepd.es/documento/formulario-derecho-de-supresion.pdf

INSTAGRAM: https://help.instagram.com/122717417885747/?ref=hc fnav

TIK TOK: https://support.tiktok.com/es

DERECHO AL OLVIDO: https://www.aepd.es/sites/default/files/2019-09/formulario-derecho-de-supresion.pdf

AL - SOCIAL FACEBOOK (I | — = \
PITACY p| C/\LY - facebook ~lnstagrook i

DELETE ACCOUT %SCTS%AI\\}'F



https://www.youtube.com/watch?v=LWTRFzmSpHY
https://www.facebook.com/help/428478523862899
https://www.aepd.es/documento/formulario-derecho-de-supresion.pdf

.|:
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DESCARGA

tu vida

de las redes sociales



El responsable seria el usuario, y podria infringir la normativa de proteccion de datos
por lo que serian aplicables las sanciones de la AEPD.

Responsabilidad penal (mayores de 14 anos)

'




RESPONSABILIDAD PEN

_f Compartir

564

AL DEL MENOR

¥ Twittear

Q 0
332 X +1/< 0

Si tenias en mente utilizar una red social para desatar tu ira,
quizas deberias pensartelo dos veces antes de hacerlo. Que
se lo digan sino a las dos jovenes, tristes protagonistas de estos
hechos, cuya “broma” les ha salido muy cara.

Y es que el Juzgado de Instruccién n° 4 de Segovia, por medio
de Sentencia n° 8/2011, de 21 de febrero, ha condenado a dos
jovenes al pago de 18.284,22 euros como autoras de una falta
continuada de vejaciones a consecuencia de los insultos
vertidos por éstas desde un perfil falso en la red social Tuenti,
creado previamente por ellas.

La situacién es la siguiente. Segun resulté acreditado en el procedimiento penal instado frente a
ellas, las dos jovenes se pusieron de acuerdo para crear en Tuenti un perfil falso a nombre de una
tercera persona -una companera de instituto-, haciéndose pasar por ella y utilizando el perfil ficticio
para verter comentarios que ridiculizaban a la propia victima y a sus companeras de instituto,
llamandolas entre otras lindezas, “payasas creidas” o “nifiatas que parecen travestidas”.




Derecho a |la no discriminacion y a la educacion (principio de igualdad)

Derecho fundamental a la intimidad, a la vida privada y familiar

Derecho a la identidad fisica del menor (geolocalizacion, facilita localizar al menor, sin control de
los padres o tutores legales y que pueda suponer un riesgo fisico para su integridad personal)
Derecho a la salud mental del menor

Derecho a la proteccion de sus datos personales







 OF PUEDEN UTILIZAR NUESTRAS FOTOS?
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il movistar ¥ ol movistar 13:06 wll movistar = 12:46

Cancelar £ Ajustes Tiempo de uso Cancelar Seleccionar apps

TIEMPO DE USO hoy 13:06

CATEGORIAS

Tiempo de uso

Consulta informacién sobre el tiempo de iPhone de Sandra
uso y define limites para las apps que °

quieras gestionar. 21min

Todas las apps y categorias

Redes sociales

Informes semanales N R~
Redes sociales Instagram, WhatsApp v 1

Consulta un informe semanal con

X . : 2mi
informacién sobre el tiempo de i

uso.

Tiempo de inactividad y limites
de uso de apps

Define un tiempo para estar
apartado de la pantalla y pon
limites de tiempo para las
categorias que quieras gestionar.

Restricciones de contenido

y privacidad

Restringe los ajustes de
contenido explicito, de compras y

Continuar

2
o
©

Tiempo de inactividad

f

Define un horario de descanso.

Limites de uso de apps

Define limites de tiempo de uso

Siempre permitido

Elige las apps sin restr

Contenido y privacidad

Bloquea contenido inad

Usar codigo para “Tiempo de uso”

Usa un codigo para asegurar la configuracion de

Tiempo de

Jso" y para poder aumentar el tiempo

0

Juegos
GnG, Pictionary y 81

Entretenimiento

YouTube, Shazamy

Creatividad

Layout, Prisma y 17

Productividad

Dropbox, e-park y 35 mas

Formacion

Duolingo

Lectura y consulta

Mapas, Tiempo y 18 mas

Salud y forma fisica

Nike Run Club, SitUps y 111
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& Ajustes del padre, madre o tutor

Para Elena

Controles de Google Play

Filtros de Google Chrome

Filtros de la Busqueda de Google

Filtros de YouTube

Aplicaciones de Android

Ubicacion

Informacién de la cuenta

Supervision de cuenta

Revisa las practicas de privacidad de la cuenta de
Elena. AVISO DE PRIVACIDAD

d @) O

20180 © @ » QARs%

&  Google Play

Gestiona el contenido que Elena puede explorar, comprar o
descargar en Google Play.

Autorizaciones de compras y descargas

Requerir aprobacion para
B8
Todo el contenido

Restricciones de contenido

Elige qué contenido puede explorar Elena en Google

Play. Seqguira necesitando tu aprobacion para comprar 0
descargar contenido, a menos que provenga de tu coleccion
familiar

Aplicaciones y juegos
Permitir todo el contenido (incluido el que no tenga
clasificacion)

Peliculas

Permitir todo el contenido (incluido el que no tenga
clasificacion)

Libros
Permitir todo

Musica
Permitir todo

2018@ © @ ? - 39 @75%

¢ Chrome

Puedes permitir que Elena visite todos los sitios web o solo
algunos cuando inicie sesion en Chrome. Elena también
puede solicitar permiso para visitar sitios web bloqueados
Mas informacién

(O Permitir todos los sitios web

Intentar bloquear sitios web para adultos

Ningun filtro es perfecto, pero este deberia
ocultar los sitios web con contenidos violentos y
sexualmente explicitos. Mas informacion

GESTIONAR SITIOS WEB

Permitir solo determinados sitios web

Aprueba las solicitudes de Elena y elabora tu propia
lista personalizada

GESTIONAR SITIOS WEB

Para gestionar los permisos de sitios web y otras opciones
avanzadas, utiliza el panel de control de Chrome
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ESRB (USA) | PEGI(EU) | RARS (Russia) ACB (Australia) USK (Germany)

1
& General
® www.pegi.info
SRB
[EVERYONE|
SRB

Recommended
for mature
audiences

www.pegi.info

Not suitable for people
under 15 Under 15s must
be accompanied by a
parent or adult guardian

Parental

guidance

recommended
www.pegi.info

www.pegi.info

Restricted to 18
and over

Restricted to 18
and over

winw.pegLinko RESTRICTED




; Lenguaje soez

™

i i Discriminacion Social

™

* El juego puede asustar o dar miedo a los nifios

™

g El juego contiene comportamientos o

DS referencias sexuales
E)gﬂ Fomenta el Juego

PR

_ y’/ El juego contiene representaciones violentas
Juego Online Vo

™

i El juego hace referencia al uso de drogas









RAMA DE LA INFORMATICA QUE DESARROLLA PROGRAMAS CAPACES DE EMULAR
PROCESOS PROPIOS DE LA INTELIGENCIA HUMANA

VENTAJAS:

Automatizacion de procesos: Agiliza tareas cuya ejecucion resulta aburrida o requiere mucho
tiempo a los seres humanos

Agiliza la toma de decisiones: Es capaz de analizar cantidades de datos en mucho menos
tiempo que los humanos, permite tomar decisiones con mas celeridad




ASISTENTES VIRTUALES: Siri, Alexa, Cortana, etc.,
interactlian con nosotros por reconocimiento de voz

FILTROS Y RECOMENDACIONES EN REDES
SOCIALES: Se utiliza para filtrar y personalizar el
contenido que se muestra en nuestro feed (archivos
generados en una web que tienen por finalidad proveer a
los usuarios informacion actualizada y asi consigue
“alimentarlos”, contribuyendo a la fidelizacion de los
mismos)

SISTEMAS DE RECOMENDACION EN PLATAFORMAS
DE STREAMING Y COMERCIO ELECTRONICO: NEFLIX
y AMAZON por ejemplo, puesto que ofrecen
recomendaciones personalizadas

TRADUCTORES AUTOMATICOS: Por ejemplo el de
GOOGLE, utiliza IA para traducir texto o voz de un idioma
a otro.

CHATBOTS DE SERVICIO AL CLIENTE: empleados por
muchas empresas para ofrecer al cliente asistencia a
través de mensajes de texto, respondiendo a preguntas
frecuentes, proporcionando informacion y ayuda a
resolver los problemas mas basicos.






LAS APP,S Y LOS SERVICIOS BASADOS EN LA IA
RECOPILAN INFORMACION PERSONAL, DESDE
PREFERENCIAS HASTA UBICACIONES

LOS MENORES PREFIEREN INTERACTUAR DE
FORMA VIRTUAL ANTES QUE EL CARA A CARA,
LO QUE INFLUYE NEGATIVAMENTE SOBRE SU
DESARROLLO EMOCIONAL Y HABILIDADES
SOCIALES.

ESTA DISENADA PARA SER ATRACTIVA Y
ENVOLVENTE Y LOS MENORES SON
SUSCEPTIBLES DE CAER EN PATRONES DE
USO COMPULSIVO




Crear imagenes de menores
desnudas con IA: la Fiscalia investiga
ya dos casos en Barcelona

El servicio especializado de violencia contra la mujer también alerta del
crecimiento de la pornovenganza

» Espana

Detenidos tres menores por distribuir imagenes de
adolescentes desnudas manipuladas con inteligencia artificial

» Los menores distribuyeron fotografias de hasta trece chicas menores de edad por la zona norte de Madrid

» La Guardia Civil lanza algunas recomendaciones a la hora de utilizar la IA atendiendo a los menores




UN MUNDO VIRTUAL EN TRES DIMENSIONES, ALTERNATIVO AL MUNDO FISICO, DONDE SE RECREAN
SITUACIONES REALES O FICTICIAS PARA EL DISFRUTE DE LOS USUARIOS.

EL DESARROLLO DEL METAVERSO SE BASA EN UNA REALIDAD VIRTUAL Y OTRAAUMENTADA



REALIDAD VIRTUAL: TE SUMERGE EN UN MUNDO COMPLETAMENTE DIGITALY TE AISLA DEL REAL

REALIDAD AUMENTADA: SUPERPONE ELEMENTOS VIRTUALES COMO SONIDOS E IMAGENES SOBRE UN ENTORNO FISICO



Los padres tienen que tener conocimiento de con quien
estan interactuando

Ha existido desde la creacion de internet, pero ahora se
lleva a otro nivel.

Los menores son especialmente vulnerables al robo de
informacion personal

El metaverso es muy adictivo para los menores
especialmente para aquellos que ya son adictos a los
videojuegos.

El metaverso esta lleno de informacion falsas, y puede
llevar a que los menores son susceptibles de creer en
informacion que le lleve a tomar decisiones erroneas
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José E. Torres Meira

iInfo@jetorres.es
Experto en Investigacion de la Ciberdelincuencia


mailto:info@jetorres.es

