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https://es.wikihow.com/convencer-a-tus-padres-para-que-te-den-un-tel%C3%A9fono-inteligente 

YA ESTÁ EN CASA… ¿Y AHORA QUÉ?

https://es.wikihow.com/convencer-a-tus-padres-para-que-te-den-un-tel%C3%A9fono-inteligente


¿QUE DEBEMOS HACER PARA NO LLEGAR A ESTE EXTREMO?



BLOQUEO DEL DISPOSITIVO

GESTORES DE CONTRASEÑAS

ANTIVIRUS

CONFIGURAR UN DISPOSITIVO SEGURO



CONECTIVIDAD DEL DISPOSITIVO MOVIL



EL MALWARE PUEDE ALOJARSE EN ETIQUETAS NFC Y TRANSFERIRSE A DISPOSITIVOS VULNERABLES

RIESGO DE UTILIZACION POR PARTE DE CIBERDELINCUENTES DE DISPOSITIVOS ESPECIALES PARA 
INTERCEPTAR COMUNICACIONES NFC

SI UN DISPOSITIVO CON NFC SE PIERDE O SE ROBA, LOS DATOS ALMACENADOS PODRIAN SER VULNERABLES

CONECTIVIDAD DEL DISPOSITIVO MOVIL



MENSAJERÍA INSTANTÁNEA MÓVIL



APLICACIONES PARA DISPOSITIVOS MOVILES

VERIFICAR LA FUENTE DE LA APP: TIENDAS OFICIALES 
COMPROBAR LOS PERMISOS QUE SOLICITA LA APLICACION: LEER VALORACIONES DE OTROS USUARIOS 
DISPOSITIVO SIEMPRE ACTUALIZADO



“BEREAL, LA RED SOCIAL IMPREVISIBLE”



“BE.REAL, ¿QUE DATOS GUARDA DEL USUARI@?

GEOLOCALIZACION

PUBLICACION DE LOS CONTENIDOS A 
TERCEROS 

RECOPILA DATOS DE LAS INTERACCIONES 
PARA LA PUBLICIDAD

PELIGRO DE LOS PERFILES PUBLICOS 
FACILITANCO EL CONTACTO CON EXTRAÑOS



LA PELIGROSA RED SOCIAL



ONLYFANS: RIESGOS PARA LOS MENORES

PUBLICAR UN VIDEO INTIMO EN UNA PLATAFORMA PARA ADULTOS AUMENTA LA S 
POSIBILIDADES QUE SE PRODUZCAN RIESGOS COMO:

* EL GROOMING

* ABUSO Y EXPLOTACION SEXUAL DE MENORES EN INTERNET

* CONTACTO CON COMUNIDADES PELIGROSAS 



TIK TOK: ¿LO CONOCEMOS TODO?



TIK TOK: RIESGOS PARA LOS MENORES



“TIK TOK”, LOS “DESAFIOS”

- ALGUNOS EJEMPLOS: 

* CORONA CHALLENGE 
* DESAFIO DE LA LIMA DE DIENTES 
* RETO DEL FUEGO 
* BRIGHT EYE CHALLENGE 
* RETO DEL DESMAYO 
* ROMPECRANEOS 
* ETC.



¿QUE OPINAN LOS PADRES?… ¡HOY LOS CHAVALES SABEN LATIN!



Actividades llevadas a cabo por los menores relacionadas con la sexualidad en la red: 

Visualización de contenidos sexuales 
Recepción de mensajes con contenido sexual, mas del 35% afirma haber recibido este tipo de mensajes en el 
último año (Whatsapp, Facebook, Instagram, Twitter, etc). 
Publicación y envío dirigido de mensajes con contenido sexual. El 33% manifiesta enviar este tipo de mensajes

CONSECUENCIAS NEGATIVAS DE RECURRIR AL PORNO COMO SUSTITUTO 
DE LA EDUCACION SEXUAL



¿QUE ES EL CIBERACOSO?



VARIANTES DE CIBERACOSO

GROOMING

CIBERBULLYING

SEXTING

CIBERBAITING

CIBERSTALKING



CIBERBULLYING 



CARACTERÍSTICAS

- La situación de acoso se dilata en el tiempo 

- Víctimas y acosadores son de edades similares. 

- El medio utilizado es el tecnológico

PERFILES ACOSADOR

ACOSADOR PASIVO: ESPECTADOR

VÍCTIMA



GROOMING

Consiste en el engaño que ejercita un adulto para conseguir la 
confianza y la empatía de un menor, con una única y clara finalidad: 
EL ABUSO SEXUAL. 

Este tipo de acoso esta muy relacionado con la pederastia y con la 
pornografía infantil.



CARACTERISTICAS
FASE DE AMISTAD: 

• ¡Nos gustan las mismas cosas! ¡Creo que vamos a ser muy buenos amigos! 
• ¿Cuál es tu grupo/película/etc. favorito/a? 
• Pareces deprimida/o, cuéntame qué te pasa… 
• Me gustaría ver cómo eres. ¿Si te envío una foto mía, me envías una tuya? 

FASE DE RELACIÓN: 

• Eres el amor de mi vida 
• Nunca te pediré que hagas algo que tú no quieras hacer. 
• Tú pones los límites, cuando quieras que paremos dímelo 
• ¿Tus padres no te dejan venir a mi casa? Diles que vas a hacer un trabajo a casa de un amigo 

 



CARACTERISTICAS
COMPONENTE SEXUAL: 

Petición a los menores de realizar actos de naturaleza sexual, grabación de imágenes y toma de 
fotografías: 

 

• En otros países, las relaciones entre mayores y niños son consideradas normales, no pasa nada. 
•  Si no haces lo que yo digo, colgaré tus fotos en la red, se lo diré a tus padres…

 



 

GROOMING



SEXTING 



SEXTING 



¿COMO RETIRAR CONTENIDO INTIMO? 

https://www.youtube.com/watch?v=LWTRFzmSpHY


SEXTORSION: CONTROL DE LA VICTIMA



CIBERBAITING



GEOLOCALIZACION



PRIVACIDAD E INTIMIDAD EN LA RED

*Derecho al honor, a la intimidad y a la propia imagen. (Ley Orgánica 1/1982, de 5 de mayo, sobre 
protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen) 

**Privacidad. (Regulado también por la LOPD) 

***Consentimiento de tratamiento de datos de carácter personal. (Incluyen las imágenes o vídeos de una 
persona)



¿SE PUEDEN TOMAR FOTOS O GRABAR VIDEOS EN EVENTOS ESCOLARES?

* EL CENTRO ESCOLAR PUEDE REALIZAR LA CAPTACION DE LA IMAGEN Y LA 
GRABACION DE VIDEO INFORMANDO A LOS PADRES DE LOS MENORES EN 
CUANTO A LA DIFUSION QUE SE PRETENDA REALIZAR Y SOLICITAR SU 
CONSENTIMIENTO

* SI LA TOMA DE IMAGENES Y VIDEO SE REALIZA POR PARTE DE LOS 
FAMILIARES, SE ENCONTRARIA FUERA DEL AMBITO DEL RGPD (ART. 2.2.C) YA 
QUE ESTABLECE QUE NO SE APLICA DICHA NORMATIVA AL TRATAMIENTO DE 
DATOS PERSONALES EFECTUADO POR UNA PERSONA FISICA EN EL 
EJERCICIO DE ACTIVIDADES EXCLUSIVAMENTE DOMESTICAS O PERSONALES

* SE RECOMIENDA QUE EL CENTRO EDUCATIVO INDIQUE A LOS FAMILIARES 
QUE SOLO SE PUEDEN TOMAR IMAGENES DEL EVENTO PARA USO DOMESTICO





¿SE PUEDEN TOMAR FOTOS O GRABAR VIDEOS EN ESPACIOS PUBLICOS?

LA LE ORGANICA 1/1982 EN SU ARTICULO 7.5 DICE QUE NO ES LEGAL SACAR 
FOTOS A LAS PERSONAS EN LA CALLE, PUESTO QUE SE CONSIDERA UNA 
INTROMISION ILEGITIMA EN LA INTIMIDAD DE LAS PERSONAS:

“LA CAPTACIÓN, REPRODUCCIÓN, O PUBLICACIÓN POR FOTOGRAFÍA, FILME O 
CUALQUIER OTRO PROCEDIMIENTO, DE LA IMAGEN DE UNA PERSONA EN 
LUGARES O MOMENTOS DE SU VIDA PRIVADA O FUERA DE ELLOS, SALVO LOS 
CASOS PREVISTOS EN EL ARTICULO 8.2”

EXCEPCIONES:

1.- PERSONA QUE EJERZAN UN CARGO PUBLICO O PROFESION DE 
NOTORIEDAD O PROYECCION PUBLICA Y SE CAPTE LA IMAGEN DURANTE UN 
ACTO PUBLICO O LUGARES ABIERTOS AL PUBLICO

2.- UTILIZACION DE UNA CARICATURA DE ESAS PERSONAS DE ACUERDO CON 
EL USO SOCIAL

3.- CUANDO SE TRATE DE INFORMACION GRAFICA DE UN SUCESO O 
ACONTECIMIENTO PUBLICO Y LAS PERSONAS APAREZCAN COMO MERAMENTE 
ACCESORIAS



¿SABES QUE ES LA HUELLA DIGITAL?



EGOSURFING: ¿QUE INFORMACIÓN MÍA HAY EN INTERNET?

GOOGLE ALERTS: Herramienta que permite el envío de notificaciones 
¿Como funciona? 
1.- Acceder https:// www.google.es/alerts 
2.- Introducimos los siguientes parámetros: 
2.1.- Nombre y apellidos “Jose Torres” 
2.2.- Apellido seguido de nombre separado por coma “Torres, Jose” 
2.3.- Nómbrense y apellido, más la ciudad (fuera de comillas) “Jose Torres” 
Madrid 
2.4.- Dirección Calle Ejemplo, 023” 
2.5.- Dirección de Correo electrónico info@jetorres.es 
2.6.- Número de teléfono (con o sin espacios y guiones) “12345698” 
2.7.- DNI “12345678” 

Siempre se busca poniendo entrecomillados, así los resultados son 
exactamente lo que buscamos. 

OTRA FORMA: BUSCADOR DE GOOGLE 

http://www.google.es/alerts
mailto:info@jetorres.es


¿COMO RETIRAR CONTENIDOS COMPROMETIDOS?
FACEBOOK: https://www.facebook.com/help/428478523862899 

GOOGLE: https://support.google.com/legal/troubleshooter/1114905?hl=es 

X: https://www.aepd.es/documento/formulario-derecho-de-supresion.pdf 

INSTAGRAM: https://help.instagram.com/122717417885747/?ref=hc_fnav 

TIK TOK: https://support.tiktok.com/es 

DERECHO AL OLVIDO: https://www.aepd.es/sites/default/files/2019-09/formulario-derecho-de-supresion.pdf 

https://www.youtube.com/watch?v=LWTRFzmSpHY
https://www.facebook.com/help/428478523862899
https://www.aepd.es/documento/formulario-derecho-de-supresion.pdf


DESCARGA TU VIDA DE LAS REDES SOCIALES



USO DEL TELEFONO MOVIL EN LOS CENTROS DOCENTES

El responsable sería el usuario, y podría infringir la normativa de protección de datos 
por lo que serían aplicables las sanciones de la AEPD. 

Responsabilidad penal (mayores de 14 años) 



¿… Y LA RESPONSABILIDAD CIVIL?



RIESGOS DE LOS DERECHOS Y LIBERTADES DE LOS ALUMNOS

Derecho a la no discriminación y a la educación (principio de igualdad) 
Derecho fundamental a la intimidad, a la vida privada y familiar 
Derecho a la identidad física del menor (geolocalización, facilita localizar al menor, sin control de 
los padres o tutores legales y que pueda suponer un riesgo físico para su integridad personal) 
Derecho a la salud mental del menor 
Derecho a la protección de sus datos personales



REDES SOCIALES



¿SE PUEDEN UTILIZAR NUESTRAS FOTOS?



SISTEMAS DE CONTROL PARENTAL



DISPOSITIVOS “APPLE”



DISPOSITIVOS “ANDROID”



VIDEOJUEGOS



PLATAFORMAS DE JUEGOS 



PLATAFORMAS DE JUEGOS 



VIDEOJUEGOS



VIDEOJUEGOS 
- CLASIFICACION - 

El juego contiene representaciones violentas

El juego contiene comportamientos o 
referencias sexuales

Juego Online

Lenguaje soez

Discriminación Social

El juego hace referencia al uso de drogas

El juego puede asustar o dar miedo a los niños

Fomenta el Juego





“ EL METAVERSO Y LA INTELIGENCIA ARTIFICIAL…BIENVENIDOS AL PRESENTE”



INTELIGENCIA ARTIFICIAL
RAMA DE LA INFORMATICA QUE DESARROLLA PROGRAMAS CAPACES DE EMULAR 
PROCESOS PROPIOS DE LA INTELIGENCIA HUMANA 

VENTAJAS:  

Automatización de procesos: Agiliza tareas cuya ejecución resulta aburrida o requiere mucho 
tiempo a los seres humanos 

Agiliza la toma de decisiones: Es capaz de analizar cantidades de datos en mucho menos 
tiempo que los humanos, permite tomar decisiones con mas celeridad



INTELIGENCIA ARTIFICIAL

ASISTENTES VIRTUALES: Siri, Alexa, Cortana, etc., 
interactúan con nosotros por reconocimiento de voz 

FILTROS Y RECOMENDACIONES EN REDES 
SOCIALES: Se utiliza para filtrar y personalizar el 
contenido que se muestra en nuestro feed (archivos 
generados en una web que tienen por finalidad proveer a 
los usuarios información actualizada y así consigue 
“alimentarlos”, contribuyendo a la fidelización de los 
mismos) 

SISTEMAS DE RECOMENDACION EN PLATAFORMAS 
DE STREAMING Y COMERCIO ELECTRONICO: NEFLIX 
y AMAZON por ejemplo, puesto que ofrecen 
recomendaciones personalizadas 

TRADUCTORES AUTOMATICOS: Por ejemplo el de 
GOOGLE, utiliza IA para traducir texto o voz de un idioma 
a otro. 

CHATBOTS DE SERVICIO AL CLIENTE: empleados por 
muchas empresas para ofrecer al cliente asistencia a 
través de mensajes de texto, respondiendo a preguntas 
frecuentes, proporcionando información y ayuda a 
resolver los problemas más básicos.

¿Que IA se encuentra en nuestras vidas?



LA INTELIGENCIA ARTIFICIAL Y SUS RIESGOS



INTELIGENCIA ARTIFICIAL Y SUS RIESGOS

PRIVACIDAD Y SEGURIDAD:  

LAS APP,S Y LOS SERVICIOS BASADOS EN LA IA 
RECOPILAN INFORMACION PERSONAL, DESDE 
PREFERENCIAS HASTA UBICACIONES 

DEPENDENCIA TECNOLOGICA: 

LOS MENORES PREFIEREN INTERACTUAR DE 
FORMA VIRTUAL ANTES QUE EL CARA A CARA, 
LO QUE INFLUYE NEGATIVAMENTE SOBRE SU 
DESARROLLO EMOCIONAL Y HABILIDADES 
SOCIALES. 

MANIPULACION Y ADICCION: 

ESTA DISEÑADA PARA SER ATRACTIVA Y 
E N V O LV E N T E Y L O S M E N O R E S S O N 
SUSCEPTIBLES DE CAER EN PATRONES DE 
USO COMPULSIVO 



INTELIGENCIA ARTIFICIAL: UTILIZACION ILEGITIMA 



EL METAVERSO: EL LADO OSCURO 

UN MUNDO VIRTUAL EN TRES DIMENSIONES, ALTERNATIVO AL MUNDO FISICO, DONDE SE RECREAN 
SITUACIONES REALES O FICTICIAS PARA EL DISFRUTE DE LOS USUARIOS. 

EL DESARROLLO DEL METAVERSO SE BASA EN UNA REALIDAD VIRTUAL Y OTRA AUMENTADA 



EL METAVERSO: EL LADO OSCURO 

REALIDAD VIRTUAL: TE SUMERGE EN UN MUNDO COMPLETAMENTE DIGITAL Y TE AISLA DEL REAL 

REALIDAD AUMENTADA: SUPERPONE ELEMENTOS VIRTUALES COMO SONIDOS E IMAGENES SOBRE UN ENTORNO FISICO



RIESGOS DEL METAVERSO PARA LOS MENORES 
¿QUE DEBEMOS TENER EN CUENTA?  

CONTENIDO INAPROPIADO: 

Los padres tienen que tener conocimiento de con quien 
están interactuando 

ACOSO EN LÍNEA:  

Ha existido desde la creación de internet, pero ahora se 
lleva a otro nivel. 

ROBO DE IDENTIDAD: 

Los menores son especialmente vulnerables al robo de 
información personal 

ADICCION: 

El metaverso es muy adictivo para los menores 
especialmente para aquellos que ya son adictos a los 
videojuegos. 

ACCESO A INFORMACION FALSA: 

El metaverso esta lleno de información falsas, y puede 
llevar a que los menores son susceptibles de creer en 
información que le lleve a tomar decisiones erróneas



MUCHAS GRACIAS 

José E. Torres Meira 
info@jetorres.es 

Experto en Investigación de la Ciberdelincuencia

mailto:info@jetorres.es

