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Nesgos e IA
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Os nesgos son moldes de pensamento rapido, operativos
pero, en ocasion errados:

1.
2.

Todos 0os humanos temos nesgos, case que todo o tempo.

O primeiro nesgo € o nesgo do punto cego, o segundo, 0 nesgo de
confirmacion. Correlacion non implica causalidade.

A practica totalidade das fontes de informacién humanas estan nesgadas.

Certo tipo de investigacions, non todas, minimizan o impacto dos nesgos
na informacién. Son poucas, pouco accesibles e pouco representadas.

As |As xerativas estan alimentadas con conecementos nesgados.
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As |As xerativas sequen procesos probabilisticos que
buscan asemellarse ao pensamento humano.

No primeiro no que o conseguen € na xeracion de nesgos,
alucinacions e outros erros de pensamento.
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Confiamos demasiado no pensamento humano.

Os metodos da ciencia estan coidadosamente
desenados ao longo de seculos para buscar o mellor
conecemento cientifico disponible. Estes méetodos non
estan implementados no razonamento humano cotia...
nin no “razoamento” das IA.

Debemos desenvolver un axeitado pensamento critico
sobre as afirmacions das IA... e das persoas humanas.
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Cando unha persoa erra, a responsabilidade e da persoa.

@

Cando unha IA erra... a responsabilidade e
da persoa que usou a lA!
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Principios eticos no uso da IA
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- Cumpre o sistema con todos os principios eticos xerais de cualquera intervencion

educativa?
* Beneficencia: Busca maximizar o beneficio e minimizar o dano aos involucrados.
x ° ° ' 4 ° °
Non maleficencia: Enfécase en evitar o dano aos demais.
* Autonomia: Respectar a capacidade das persoas para tomar as suas propias decisions.
* Xustiza: Tratar a todos de maneira xusta e equitativa.
* Respecto: Valorar a dignidade e os dereitos das persoas.
* Integridade: Ser honesto e actuar con transparencia.
x ° o ° [ I 4
Transparencia: Ser claro e accesible na comunicacion.

* Responsabilidade: Aceptar as consecuencias das accions e decisions DE GALICIA



Baseados no documento DIRECTRICES ETICAS SOBRE EL USO DE LA INTELIGENCIA ARTIFICIAL
(IA) Y LOS DATOS EN LA EDUCACION Y FORMACION PARA LOS EDUCADORES (esta guia inclie
o0s siguintes principios e unha serie de preguntas guia para valoralos)

* A capacidade de accion e vixilancia humanas, incluidos os dereitos fundamentais, los dereitos da
infancia, a capacidade de accién humana e a vixilancia humana.

* A transparencia, incluidas a trazabilidade, a explicabilidade e a comunicacion.

* A diversidade, non discriminacion e equidade, en particular a accesibilidade, o deseio universal, a
prevencion de nesgos inxustos e a participacion das partes interesadas, o que permite o uso
independentemente da idade, o xénero, as capacidades ou as caracteristicas, con especial atencion

ao estudantando con necesidades especiais. - BV



Baseados no documento DIRECTRICES ETICAS SOBRE EL USO DE LA INTELIGENCIA
ARTIFICIAL (IA) Y LOS DATOS EN LA EDUCACION Y FORMACION PARA LOS EDUCADORES
(esta quia inclue os siguintes principios e unha serie de preguntas quia para valoralos)

* O benestar social e medioambiental, en particular a sostibilidade e o respecto do medio
ambiente, o impacto social, a sociedade e a democracia.

* A privacidade e gobernanza de datos, en particular o respecto da privacidade, da calidade e a
integridade dos datos, asi como 0 acceso a estes.

* A solidez técnica e seguridade, en particular a resiliencia fronte aos ataques, a proteccion e a
seguridade xeral, a precision, a fiabilidade e a reproducibilidade.

* A rendicion de contas, incluidas la auditabilidade, a minimizacion dos efectos negativos e a

sua notificacidon, 0s compromisos e as compensacions. 9 DE GALICIA
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Oportunidades e riscos da IA na educacion
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Oportunidades da IA para
o persoal educativo

* Ferramentas de IA xenerativa
* Ferramentas para avaliar e corrixir

* Ferramentas para optimizar a
formacién de equipos

* Ferramentas para saber como se
aprende

* Ferramentas para automatizar tarefas
rutineiras

A XUNTA
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educativo

Privacidade e proteccion de datos
Vixilancia

Nesgos

Efecto filtro

Desconexién social

Efectos nas capacidades humanas (do alumnado
e do profesorado)

Inexactitudes, erros e exceso de confianza
Dereitos de autor e plaxio
Comercializacion da educacidn

Agrandar a fenda dixital

Gasto enerxético e custo ambiental

Manipulacién cidada- Conflito de intereses



Xerado con

4

Realizado
con IA

Sen

Avaliado
con;1A

Sen

desenvolvemento
profesional

aprendizaxe
por parte do

docente

alumnado
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Xerado con

4

Realizado
con IA

Sen

Avaliado
con;1A

Sen

A aprendizaxe
(e polo tanto o
desenvolveme
nto
profesional) e

O residuo do

desenvolvemento
profesional

aprendizaxe
por parte do

docente

alumnado

—pensamento—
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. competencia profesional docente reside na planificacion
(seleccion, organizacion, adaptacion...), instrucion e
avaliacion (formativa, sumativa...) do proceso de ensino-
aprendizaxe.

A capacitacion docente debe ser continua porque o

conecemento do contido e didactico do contido, asi como

o0 conecemento pedagoxico xeral avanzan
constantemente.

A IA pode apoiar (con reservas)
pero non substituir.

ER XUNTA
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O pensamento e o proceso mais
importante que se realiza na
educacion.
A 1A non pode substituir os procesos
de pensamento (nin do alumnado nin
do profesorado).
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Encaixe da 1A no mundo
educativo

Alfabetizacion en IA

Formacion do profesorado

Regulacion para o uso de IA

Cara a |A responsable en educacidn

Intelixencia artificial en educacion

Orientacions sobre o uso de
ferramentas dixitais no ambito
educativo desde a perspectiva da
proteccion de datos
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Normativa en materia de IA en educacion
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* Estamos a vivir na era da implementacion da intelixencia
artificial (IA), unha tecnoloxia que a vez que revela as suas
posibilidades situanos ante a avaliacion de riscos e novas

fronteiras éticas.

* Todo o que dis, escribes, fotografias, buscas na internet, e
mesmo aqueles lugares onde vas, xera informacion.



* Todos os datos da nosa vida diaria son susceptibles de ser
capturados, dixitalizados e trasladados a calquera sitio do

planeta. Con estes datos xéranse rastros dixitais que permiten
anticipar os nosos movementos e influir nas nosas vidas.



Os datos son o

petroleo do seculo
XXI
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Estratexia Galega de Intelixencia Artificial

2030 (EGIA)Cara a unha Galicia
Intelixente



https://amtega.xunta.gal/gl/evento/estratexia-galega-de-intelixencia-artificial-2030-cara-unha-galicia-intelixente

Durante os ultimos dez anos confluiron tres elementos crave que permitiron dar un
salto cualitativo do dato comun ao dato intelixente, grazas ao rendemento e
aplicabilidade dos métodos de aprendizaxe por computador baseados en datos:

1. a disponibilidade de cantidades inxentes de datos (conecido como Big Data)
como resultado da actividade humana xerada en plataformas dixitais e de
procesos de dixitalizacidon do mundo fisico.

2. o incremento exponencial na capacidade de procesamento das computadoras e
de almacenamento destas cantidades masivas de datos;

3. o desenvolvemento de algoritmos de aprendizaxe por computador capaces de
atopar patrons e dar sentido a estas cantidades de datos.



* Obxectivos eticos a acadar coa IA

Q

Ambito econdmico &  Ambito legal

@

Ambito educativo Ambito politico e democratico

@ @
@ @

Ambito laboral @ Ambito social

Ambito ético

@
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Ambito economico

@

A aplicacion de |A nos procesos das actividades produtivas e de
servizos representara un salto cualitativo no crecemento das
economias nacionais e supranacionais.

Debe desenarse de maneira que as instituciéns poidan axudar as
empresas, grandes e pequenas, a utilizar estas ferramentas e
competir nun mundo global, facilitando a investigacion, innovacion e
explotacion da IA.



Ambito educativo

©

Para enfrontar correctamente todos os ambitos anteriores, é
necesario abordar novas formulas educativas para o conxunto da
sociedade, especialmente para as novas xeracions. A cidadania debe
entender o funcionamento dos procesos algoritmicos para poder
comprender a sua interrelacidn diaria coa IA e poder tomar decisions

informadas.

’

Ademais, é importante considerar aproximacions educativas a IA
non meramente desde o campo técnico, sendn tamén desde as
ciencias sociais, politicas ou econdmicas, as humanidades, as artes,

etcC. XUNTA



Ambito laboral

©

Un dos grandes interrogantes deste proceso € o0 grao de
automatizacion dos procesos produtivos. A robotizacion crecente
non sO afecta ao sector industrial, tamén ao dos servizos.

Deben asegurarse ferramentas para garantir unha transicidon no
mercado de traballo que poida cubrir a demanda de forza laboral
procedente de sectores automatizados.



Ambito ético

@

Os algoritmos poden chegar a reproducir patrons sexistas, racistas,
excluintes e marxinadores porque, ou ben estes factores non se
tiveron en conta nos estadios iniciais, ou ben porque os algoritmos
adéstranse con fontes de datos existentes das persoas usuarias que
desprenden estes rumbos e non foron corrixidos.




Ambito legal

@

A proliferacidn de sistemas autonomos ou semiauténomos, dirixidos
por algoritmos de IA, como € 0 caso dos coches autdnomos, provoca
dubidas sobre a determinacidn da responsabilidade no caso de que
os resultados sexan danifos ou infrinxan as normas.

’

Cuestions como quen é responsable de efectos indesexabeis nunha
operacion algoritmica (a persoa desenadora, propietaria do
algoritmo ou a empresa que o aplica ao seu negocio) deben
determinarse para asequrar a seguridade da aposta pola IA.



Ambito politico e democratico

@

As plataformas dixitais convertéronse en infraestruturas publicas

onde a cidadania inférmase, opina e decide respecto a debates
publicos e institucionais.

Técnicas de IA demostraron ser unha ferramenta poderosa para
modificar o curso de acontecementos politicos como, por
exemplo, referendos ou eleccions.

As sociedades deben prestar especial atencidén para o efecto publico
de contidos automatizados que poden ser, cada vez mais,
modificados ou mesmo creados por algoritmos.



Ambito social

@

Parte do desenvolvemento acelerado da |IA nos ultimos anos € debido
a proliferacion de servizos dixitais utilizados por miles de millons de
persoas. A cidadania, a través da sua actividade, é xeradora de
grandes cantidades de datos sobre a sua actividade, os seus gqustos,

patrons de vida, as suas relacidons, opinidns e sentimentos.

Con todo, existe un desconecemento profundo por parte desta
cidadania sobre como funcionan estes sistemas e da utilizaciéon que
se fai dos seus datos, converténdoos a miudo en persoas
consumidoras e xeradoras desta tecnoloxia sen pleno coiecemento.
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EIXOS PRIORITARIOS DE ACTUACION EGIA

Eixo prioritario 1. Galicia rexidn intelixente
Eixo prioritario 2. Talento e competencias en IA ao longo da vida

Eixo prioritario 3. Adopcion estratéxica da Intelixencia artificial

Eixo prioritario 4. I+i orientada as necesidades da economia galega



Eixo prioritario 1

* Galicia rexion intelixente

Obxectivos especificos:

* Garantir a toma de decisions
estratéxicas vinculadas ao
desenvolvemento, adopcion e impacto
da intelixencia artificial na sociedade
galega.

* Lograr o posicionamento de Galicia en
intelixencia artificial respecto de
outras rexions espanolas e europeas.
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Eixo prioritario 2

* Talento e competencias en IA
ao longo da vida

Obxectivo especifico:

* Impulsar unha sociedade formada en
intelixencia artificial en todas as

etapas, desde a adquisicion de
competencias dixitais basicas, até a

formacioén de persoal altamente
cualificado.
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Eixo prioritario 3
* Adopcion estratéxica da lA

Obxectivos especificos:

* Mellorar a eficiencia e a
personalizacidon dos servizos publicos.

* Impulsar a economia do dato
intelixente ao redor dun espazo de
comun de datos.

X3 DE GALICIA
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Eixo prioritario 4

* I+i orientada as necesidades
da economia galega

Obxectivo:

Alinar as capacidades de investigacion
e innovacién do tecido académico e
investigador as necesidades do sector
publico e privado galego.

23 DE GALICIA




Dentro do Eixo prioritario 2. Talento e competencias en intelixencia
artificial ao longo da vida atopamonos coa Medida 4. Implementacion da
intelixencia artificial en todas as etapas do ensino: abordando a sua
docencia cun enfoque transversal, desde a base do sistema en educacidn
primaria até a educacion universitaria, incorporando contidos curriculares
especificos nos plans de estudo das distintas etapas formativas. Para
materializar esta medida levara a cabo:

Creacion dun grupo de expertos e expertas en Intelixencia artificial
encargado de desenar a folla de ruta dos proximos anos no sistema

’

educativo galego que alcanza a innovacion e as competencias STEM

(Ciencias, Tecnoloxia, Enxeneria e Matematicas) vinculadas a intelixencia
artificial.

Definicién dun programa especifico para a formacién do profesorado en
tecnoloxias intelixentes nos diferentes niveis educativos.



Xerarquia normativa na Union Europea
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Regulamentos

* Alcance: Aplicacién xeral.
* Vincularidade xuridica: Xuridicamente vinculantes na sua integridade.

* Aplicacidn: Directamente aplicables (desde o momento da sua
publicacion no Diario Oficial da UE).

* Finalidade e obxectivo normativo: Harmonizacién total (aplicacion
uniforme en todos os Estados membros).



Directivas

Alcance: Aplicacion de regras/estandares minimos.

Vincularidade xuridica: S6 vinculantes en canto ao resultado para
alcanzar (a eleccidén da forma e os medios para alcanzalo déixaselle
aos Estados membros).

Aplicacidon: Requirese de transposicion (Estado membro debe adoptar
unha norma nacional que recolle/implementa o contido e os
obxectivos da Directiva).

Finalidade e obxectivo normativo: Harmonizacion parcial (déixase
certa marxe de discrecion/manobra aos Estado para lexislar como
consideren, en funcion das suas particularidades xuridicas e
sensibilidades nacionais). XUNTA



Decisions
* Alcance: Sen aplicacion xeral.

* Vincularidade xuridica: Xuridicamente vinculante aos seus
destinatarios especificos (Estados, persoas xuridicas ou fisicas).

* Aplicacion: Directamente aplicables.

* Finalidade e obxectivo normativo: Crean obrigacions ou dereitos
especificos, imponen sanciones etc.



Recomendacions e ditames
* Alcance: Aplicacion programatica (Soft law).

* Vincularidade xuridica: Non son xuridicamente vinculantes (pero pode
ter efectos xuridicos indirectamente).
* Aplicaciéon: Non é precisa.

* Finalidade e obxectivo normativo: Orientar sobre politicas e
lexislacion, expresar opinions, convidar a adopcidon de normas de
conduta etc.



Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13
de junio de 2024, por el que se establecen normas armonizadas en
materia de inteligencia artificial y por el que se modifican los
Reglamentos (CE) n° 300/2008, (UE) n° 167/2013, (UE) n°® 168/2013, (UE)
2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE,
(UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial-RIA)

O\ Considerandos 4, 5, 10, 44, 56 e 69

B Definiciones 1, 34, 35, 36, 37, 49, 50, 51, 52. 60, 63 e 66
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Considerandos

Q) considerando 4. La IA es un conjunto de tecnologias en rapida
evolucion que contribuye a generar beneficios econdmicos,
medioambientales y sociales muy diversos en todos los sectores
economicos vy las actividades sociales (...)

Q

Considerando 5. Al mismo tiempo, dependiendo de las circunstancias
relativas a su aplicacién, utilizacion y nivel de desarrollo tecnoldgico
concretos, la |IA puede generar riesgos y menoscabar los intereses
publicos y los derechos fundamentales que protege el Derecho de la
Union.

Dicho menoscabo puede ser tangible o intangible e incluye los perjuicios
fisicos, psiquicos, sociales o econdmicos.




Q Considerando 10. El derecho fundamental a la proteccién de los
datos personales esta garantizado, en particular, por los
Reglamentos (UE) 2016/679 (11) y (UE) 2018/1725 (12) del Parlamento
Europeo y del Consejo y la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo (13). Ademas, la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo (14) protege la vida privada y la
confidencialidad de las comunicaciones, también estableciendo
condiciones para cualquier almacenamiento de datos personales y no
personales en los equipos terminales, y el acceso desde estos. Dichos
actos legislativos de la Union constituyen la base para un
tratamiento de datos sostenible y responsable, también cuando los
conjuntos de datos contengan una combinaciéon de datos personales
y no personales (...) Unas normas armonizadas para la introduccién en
el mercado, la puesta en servicio y la utilizacion de sistemas de IA
establecidas en virtud del presente Reglamento deben facilitar la
aplicacion efectiva y permitir el ejercicio de los derechos y otras vias
de recurso de los interesados garantizados por el Derecho de la
Unidon en materia de proteccion de datos personales, asi como de
otros derechos fundamentales.




Q Considerando 44. Existe una gran preocupacion respecto a la base cientifica de

los sistemas de IA que procuran detectar o deducir las emociones, especialmente
porque la expresion de las emociones varia de forma considerable entre culturas y
situaciones, e incluso en una misma persona. Algunas de las deficiencias principales
de estos sistemas son la fiabilidad limitada, la falta de especificidad y la limitada
posibilidad de generalizar. Por consiguiente, los sistemas de IA que detectan o
deducen las emociones o las intenciones de las personas fisicas a partir de sus datos
biométricos pueden tener resultados discriminatorios y pueden invadir los derechos y
las libertades de las personas afectadas. Teniendo en cuenta el desequilibrio de
poder en el contexto laboral o educativo, unido al caracter intrusivo de estos
sistemas, dichos sistemas podrian dar lugar a un trato perjudicial o desfavorable de
determinadas personas fisicas o colectivos enteros. Por tanto, debe prohibirse la
introduccion en el mercado, la puesta en servicio y el uso de sistemas de IA
destinados a ser utilizados para detectar el estado emocional de las personas en
situaciones relacionadas con el lugar de trabajo y el ambito educativo. Dicha
prohibicion no debe aplicarse a los sistemas de IA introducidos en el mercado
estrictamente con fines médicos o de seguridad, como los sistemas destinados a un
uso terapeutico.




QConsiderando 56. El despliegue de sistemas de IA en el ambito educativo es importante para
fomentar una educacion y formacion digitales de alta calidad y para que todos los estudiantes y
profesores puedan adquirir y compartir las capacidades y competencias digitales necesarias,
incluidos la alfabetizacion mediatica, y el pensamiento critico, para participar activamente en la
economia, la sociedad y los procesos democraticos. No obstante, deben clasificarse como de
alto riesgo los sistemas de IA que se utilizan en la educacién o la formacién profesional, y en
particular aquellos que determinan el acceso o la admision, distribuyen a las personas entre
distintas instituciones educativas y de formacion profesional o programas de todos los niveles,
evaluan los resultados del aprendizaje de las personas, evaluan el nivel apropiado de educacién
de una persona e influyen sustancialmente en el nivel de educacién y formacién que las
personas recibiran o al que podran acceder, o supervisan y detectan comportamientos
prohibidos de los estudiantes durante las pruebas, ya que pueden decidir la trayectoria
formativa y profesional de una persona y, en consecuencia, puede afectar a su capacidad para
asegurar su subsistencia. Cuando no se disefan y utilizan correctamente, estos sistemas
pueden invadir especialmente y violar el derecho a la educacién y la formacidn, y el derecho a
no sufrir discriminacion, ademas de perpetuar patrones histdricos de discriminacion, por
ejemplo contra las mujeres, determinados grupos de edad, las personas con discapacidad o las
personas de cierto origen racial o étnico o con una determinada orientacion sexual.




Considerando 69. El derecho a la intimidad y a la proteccién de datos personales debe
garantizarse a lo largo de todo el ciclo de vida del sistema de |A. A este respecto, los
principios de minimizacidon de datos y de proteccion de datos desde el disefio y por
defecto, establecidos en el Derecho de la Union en materia de proteccion de datos, son
aplicables cuando se tratan datos personales. Las medidas adoptadas por los
proveedores para garantizar el cumplimiento de estos principios podran incluir no solo
la anonimizacion y el cifrado, sino también el uso de una tecnologia que permita llevar
los algoritmos a los datos y el entrenamiento de los sistemas de IA sin que sea
necesaria la transmisidn entre las partes ni la copia de los datos brutos o
estructurados, sin perjuicio de los requisitos en materia de gobernanza de datos
establecidos en el presente Reglamento.




ART. 3-Definiciones

‘ 35) Identificacion biometrica: el reconocimiento automatizado de caracteristicas
humanas de tipo fisico, fisioldgico, conductual o psicologico para determinar la
identidad de una persona fisica comparando sus datos biométricos con los datos
biométricos de personas almacenados en una base de datos;

‘H 1) Sistema de IA: un sistema basado en una maquina que esta diseiado para
funcionar con distintos niveles de autonomia y que puede mostrar capacidad de
adaptacion tras el desplieque, y que, para objetivos explicitos o implicitos, infiere de
la informacién de entrada que recibe la manera de generar resultados de salida,
como predicciones, contenidos, recomendaciones o decisiones, que pueden influir en
entornos fisicos o virtuales;

‘H 34) Datos biometricos: los datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, flSlologlcas o conductuales
de una persona fisica, como imagenes faciales o datos dactiloscépicos;

‘H 36) Verificacion biometrica: la verificaciéon automatizada y uno-a-uno, incluida la
autenticacion, de la identidad de las personas fisicas mediante la comparacién de sus
datos biométricos con los datos biométricos facilitados previamente;



37) Categorias especiales de datos personales: las categorias de datos personales a que
se refieren el articulo 9, apartado 1, del Reglamento (UE) 2016/679, el articulo 10 de la
Directiva (UE) 2016/680 y el articulo 10, apartado 1, del Reglamento (UE) 2018/1725;

‘H 49) Incidente grave: un incidente o defecto de funcionamiento de un sistema de |IA que,
directa o indirectamente, tenga alguna de las siguientes consecuencias:

a) el fallecimiento de una persona o un perjuicio grave para su salud;

b) una alteracion grave e irreversible de la gestion o el funcionamiento de
infraestructuras criticas;

c) el incumplimiento de obligaciones en virtud del Derecho de la Union destinadas a
proteger los derechos fundamentales;

d) danos graves a la propiedad o al medio ambiente;



‘H 50) Datos personales: los datos personales tal como se definen en el articulo 4, punto 1,
del Reglamento (UE) 2016/679;

‘H 51) Datos no personales: los datos que no sean datos personales tal como se definen en el
articulo 4, punto 1, del Reglamento (UE) 2016/679;

‘H 52) Elaboracion de perfiles: |la elaboracion de perfiles tal como se define en el articulo 4,
punto 4, del Reglamento (UE) 2016/679;

‘H 60) Ultrasuplantacion: un contenido de imagen, audio o video generado o manipulado por
una |A que se asemeja a personas, objetos, lugares, entidades o sucesos reales y que puede
inducir a una persona a pensar erroneamente que son auténticos o veridicos;
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‘H 63) Modelo de |IA de uso general: un modelo de IA, también uno entrenado con un gran
volumen de datos utilizando autosupervisidén a gran escala, que presenta un grado
considerable de generalidad y es capaz de realizar de manera competente una gran
variedad de tareas distintas, independientemente de la manera en que el modelo se
introduzca en el mercado, y que puede integrarse en diversos sistemas o aplicaciones
posteriores, excepto los modelos de IA que se utilizan para actividades de investigacidn,
desarrollo o creacidn de prototipos antes de su introduccidén en el mercado;

‘H 66) Sistema de |IA de uso general: un sistema de IA basado en un modelo de IA de uso
general y que puede servir para diversos fines, tanto para su uso directo como para su

integracion en otros sistemas de IA;
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ART. 5—Practicas e sistemas IA prohibidos

® Aqueles Sistemas IA que empreguen técnicas subliminares como poden ser estimulos de audio,
imaxe ou video que as persoas non poden percibir ou técnicas manipuladoras ou enganosas para
alterar o comportamento humano, minguando a sua capacidade para tomar decisions e facéndolles
tomar unha decision que doutro xeito non tomarian, dunha maneira que probablemente lles cause
un prexuizo considerable ou llo cause a outros.

Os que exploten vulnerabilidades dunha persoa fisica ou grupo de persoas derivadas da sua idade
ou discapacidade, ou dunha situacion social ou econdmica especifica, coa finalidade ou o efecto de
alterar de maneira substancial o seu comportamento que provoque -ou poida provocar- prexuizos
considerables.

Os que se empreguen para avaliar ou clasificar as persoas durante un periodo determinado de
tempo atendendo ao seu comportamento social ou as suas caracteristicas persoais ou da sua
personalidade (“scoring social”), de forma que a puntuacion cidada provoque as persoas un trato
prexudicial ou desfavorable:

en contextos sociais que non garden relacién cos contextos onde se xeraron ou solicitaron os
datos, ou

que sexa inxustificado ou desproporcionado con respecto ao seu comportamento social ou a
gravidade deste



®Aqueles que avalien as persoas para valorar ou predicir o risco de que cometan un
delito, baseandose no seu perfil ou trazos de personalidade. Isto non afecta os sistemas
que apoien a valoracidon humana da implicacion dunha persoa nunha actividade delituosa,
que se base en feitos obxectivos e verificables.

(®)sSistemas que cren ou amplien bases de datos de recofiecemento facial mediante a
extraccion non selectiva de imaxes faciais da internet ou de circuitos pechados de
television.

®Os que infiran as emocions dunha persoa nos lugares de traballo e nos centros
educativos, agas que vaian destinados a fins médicos ou de seguridade.

®Os Sistemas IA de categorizacidon biométrica que clasifican as persoas fisicas baseandose
nos seus datos biomeétricos para deducir ou inferir determinados datos sensibles como a
raza, opinions politicas, afiliacién sindical, conviccidns relixiosas ou filoséficas, ou sobre a
vida sexual ou a orientacion sexual. Isto non inclue, por exemplo, os datos que se adquiriron
de forma licita, como poden ser imaxes.

estritamente necesario e para determinados obxectivos moi concretos.

® Os que utilicen unha identificacion biométrica remota en tempo real, salvo que rﬁ oo L
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Practicas de |A prohibidas

Técnicas Subliminales o Engafiosas

Sistemas de Puntuacion Social

Identificacion Biométrica Remota 'en
Tiempo Real'

Creacion o ampliacion de bases de datos
de reconocimiento facial
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Explotacion de Vulnerabilidades

Categorizacion biométrica para inferir
datos sensibles

Evaluacion de riesqos y perfiles
predictivos de Delincuencia

Inferencia de emociones
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ART. 6-Sistemas IA de alto riesgo

Reglas de clasificacion de los sistemas de IA de alto riesgo

* 1. Con independencia de si se ha introducido en el mercado o se ha puesto en servicio sin
estar integrado en los productos que se mencionan en las letras a) y b), un sistema de |IA
se considerara de alto riesgo cuando reuna las dos condiciones que se indican a
continuacion:

* a) que el sistema de |A esté destinado a ser utilizado como componente de seguridad de
un producto que entre en el ambito de aplicacion de los actos legislativos de
armonizacion de la Union enumerados en el anexo |, o que el propio sistema de IA sea
uno de dichos productos, y

* b) que el producto del que el sistema de |A sea componente de seguridad con arreglo a
la letra a), o el propio sistema de IA como producto, deba someterse a una evaluacién de
la conformidad de terceros para su introduccion en el mercado o puesta en servicio con
arreglo a los actos legislativos de armonizacion de la Unién enumerados en el anexo |.

* 2. Ademas de los sistemas de IA de alto riesgo a que se refiere el apartado 1, también se
consideraran de alto riesgo los sistemas de |IA contemplados en el anexo lll.



ANEXO i

Sistemas de IA de alto riesgo a que se refiere el articulo 6, apartado 2

Los sistemas de IA de alto riesgo con arreglo al articulo 6, apartado 2, son los sistemas de IA que formen parte de
cualquiera de los ambitos siguientes:

* 3. Educacion y formacion profesional:

a) Sistemas de |A destinados a ser utilizados para determinar el acceso o la admisidn de personas fisicas a
centros educativos y de formacion profesional a todos los niveles o para distribuir a las personas fisicas entre
dichos centros

b) Sistemas de IA destinados a ser utilizados para evaluar los resultados del aprendizaje, también cuando dichos
resultados se utilicen para orientar el proceso de aprendizaje de las personas fisicas en centros educativos y de
formacion profesional a todos los niveles

c) Sistemas de IA destinados a ser utilizados para evaluar el nivel de educacién adecuado que recibira una
persona o al que podra acceder, en el contexto de los centros educativos y de formacién profesional o dentro
de estos a todos los niveles

d) Sistemas de IA destinados a ser utilizados para el sequimiento y la deteccién de comportamientos prohibidos
por parte de los estudiantes durante los examenes en el contexto de los centros educativos y de formacion
profesional o dentro de estos a todos los niveles
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Sistemas de |A de alto riesgo: Anexo llI

Biometria: Infraestructuras criticas: Educacion ¥ formacion profesional:

1.identificacion biométrica remota | Usoen sistemas de seguridad 1 Admision y distribucion en centros
2.Categorizacidn biométrica: psenciales Ccomo energia vy transporte, educativos.
L Il'] ::.1! i|__:'| [ i.:_.| ¥ OF 3ty |_|_| LTOS S8 '|i'!.|||'.' 4 doind 7 fallos rUpcen ftener 2 Fva ||.J-J'|'.i':.:-| v de result r:|l:J':.:||2- e

CONSECUencias graves ||F'|r|'a|'||=|lr 1T

J.Reconocimiento de emociones:

Interpretacion potencialmente erronea 3. 5epuimiento de comportamientos

die emoCiones. durante examenss

Empleo, gestion de trabajadores Accesp a servicios privados esencialesy Aplicacion de la ley:
acceso al autoempleo: publicos:

1. Herramientas para evaluar riesgos de
1 Sistemas para contratacion y 1.Evaluacidn para la admisidn a servicios criminalidad, afectando derechos civiles
gvaluacion de empleados, iImpactando gsenciales como salud y Seguros ¥ potenclalmente llevando a

oportunidades laborales discriminacion

Migracion, asilo y gestion del control Administracion de justicla y procesos
fronterizo: democraticos:

1. Evaluacitn de riesgos en Ia gestion de 1.Influencia en la interpretacidn de leyes
fronteras y asilo, impactando a y hechos judiciales vy en elecciones o

indrnaduos vulnarables. referendos.
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Autoridades nacionales competentes: AESIA

Real Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de
la AESIA:

» tareas de supervision, el asesoramiento, la concienciacion y la
formacion a entidades de derecho publico y privado para la adecuada
a E S I ﬂ implementacion de toda la normativa nacional y europea [A.
= funcién de inspeccion, comprobacion, sancion y demas que le atribuya
Agencia Espanola de '.-i.J|_'-_L-:r-.-'|!-'.|-::-r| EE norma tﬁ"‘ra' europea.
de la Inteligencia Artificial
» Autoridad responsable de la supervision, y en su caso sancion, de los
sistemas de IA con el objeto de eliminar o reducir los riesgos para la
integridad, la intimidad, la igualdad de trato y la no discriminacion, en

particular entre mujeres y hombres, y demas derechos fundamentales
gue pueden verse afectados por el mal uso de los sistemas.
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O obxectivo central de EdugallA é diminuir a taxa de abandono educativo
temperan (AET) en Galicia que se situa en torno ao 9,9%. O abandono escolar
afecta ao alumnado de bacharelato e ao alumnado de formacion profesional
de grao medio, € dicir, a todo o alumnado que obtendo o titulo da ESO (de non
obtelo estariamos entén ante o chamado fracaso escolar) non alcanza
ningunha outra titulacion posterior. Ten que haber, polo tanto, un proceso de
analise previa das causas para a sua prevencion durante a educacion
secundaria obrigatoria e a posobrigatoria sen esquecer a importancia da
educacion infantil para a integracion dos nenos e nenas no ambito escolar.
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Para que son necesarios os datos en educacion?
Cada escola conece a sua situacion:

1.0/A persoa titora ten datos do seu alumnado.

2.0/A persoa orientadora do centro ten datos dos alumnos con
necesidades de apoio educativo.

3.Cada docente ten datos dos alumnos aos que lle da clase.

4.0 equipo directivo conece as necesidades do centro educativo que
dirixe porque dispdn de datos tanto pedagodxicos como organizativos.



EDUGALIA

Con todo, hai datos que xeran os centros educativos que ainda non estan
dixitalizados para a sta explotacién. E no nivel da gobernanza no que as
autoridades educativas deberian poder dispor de todos e cada un dos
datos que produce cada centro educativo nunha unica plataforma que lle
permita guiar de modo eficiente as suas politicas educativas co fin de
diminuir o abandono educativo temperan e lograr o éxito escolar. Pero é o
caso que, ainda que se dispdn de bases de datos moi completas, non estan
con todo interconectadas polo que se ten un cofnecemento incompleto ou
subdptimo do sistema.



EDUGALIA

O uso de tecnoloxias disruptivas mediante técnicas ou operadores estatisticos aplicados a unha
base de datos complexa e unificada pode axudar a configurar un sistema de soporte a toma de
decisidéns que permita:

obter patréns de situacidons complexas, como é o caso do AET ou o do alumnado vulnerable;

dispor de modelizacions do AET para a comunidade auténoma de Galicia que permitan
implementar medidas para a sua prevencion;

facilitar a avaliacion de programas e de politicas de intervencion educativa e social.

propiciar solucions prospectivas, que non estean dispoiibles na actualidade, para o exercicio
da gobernanza educativa e axuda a mesma: distribucidon de recursos, planificacién de novos
plans e programas, participacion dos municipios na Rede de Cidades Educadoras, impulso das
escolas de segundas oportunidades (E20), etc.

propiciar solucions no ambito da autonomia dos centros para guiar a implementacién de
medidas organizativas e/ou curriculares: reforzo do traballo titorial, reforzo da orientacién do
centro educativo. Plans personalizados, mentorias, formacion do profesorado novel, etc.



Conclusions
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A comunidade experta insta a debater como encaixa a IA no sistema educativo e
a decidir como dotar &s institucions coas ferramentas, a metodoloxia, as
capacidades humanas, a etica e os marcos regulatorios para mellorar a educacion.

O uso da IA en educacion conleva beneficios, desafios e riscos sobre 0s que ainda
hai incertidumes, xa que ainda non hai suficientes estudos sistematicos e
imparciais respecto diso.

Entre as oportunidades, o alumnado poderia acceder a ferramentas que
personalicen a aprendizaxe ou lles asistan nas suas tarefas. O profesorado poderia
utilizar os sistemas de IA para reducir o tempo que dedican a tarefas habituais,
como planificar as clases, organizar aos estudantes en equipos mais efectivos ou
recoller datos sobre a sua aprendizaxe e analizalos para tomar decisiéns mais
informadas. As ferramentas de IA xenerativa urxen a reformular a avaliacion das
capacidades do alumnado.



O uso ético e responsable da IA en educacion abarca aspectos moi diferentes,
como a privacidade do alumnado, o efecto nas suas habilidades cognitivas, ©
tratamento de datos, o risco de desconexion social, ou o custo ambiental destas
tecnoloxias.

Hai aspectos que favorecen unha relacién mais sequra e produtiva coa IA: o
desenvolvemento dunha IA responsable, ética e de calidade demostrada, a sua
regulacion (ainda que alguns aspectos como o tratamento de datos xa estan
regulados por leis vixentes) e a alfabetizacién en IA do alumnado e do persoal
educativo.

Entender os fundamentos da IA serve non sé para usar a tecnoloxia existente,
sendn tamén para entender o seu funcionamento, valorar o0s seus riscos e
beneficios, adestrar o pensamento critico e ser innovadores e responsables no
seu desenvolvemento e aplicacion.

A comunidade experta urxe a promover 0s recursos educativos abertos e o
desenvolvemento de ferramentas publicas independentes.
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Beneficios, desafios e

riSCos
Encaixe para a Oportunidades
mellora educativa
REA e Uso etico e
ferramentas responsable

Funcionamento e Relacion segura
pensamento critico e produtiva
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