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Metodología: consejo asesor
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5 Claves para una buena higiene digital
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Peligros de Internet



Sexting



Grooming



Phising



Carding



Trashing



Pharming



Oversharing



Geolocalización
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Violencia de género

¿Qué hacer si sospechas que la privacidad de tu 
dispositivo podría estar comprometida?



Violencia de género

Recomendaciones para proteger la privacidad en 
dispositivos móviles
• Mantener los dispositivos actualizados con software y 

aplicaciones de seguridad confiables.

• Evitar el jailbreak o rooteo del dispositivo, ya que esto puede 

dejarlo abierto a vulnerabilidades.

• Utilizar contraseñas seguras y cambiarlas regularmente, por 

lo menos cada tres meses.

• Habilitar la autenticación de dos factores siempre que sea 

posible, añadiendo una capa adicional de seguridad a las 

cuentas, especialmente en redes sociales, bancos y correos 

electrónicos.
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Ciberacoso



Concepto: Ciberacoso

El uso cada vez más extendido de la tecnología ha provocado un 
aumento de las conductas de acoso en entornos digitales, fenómeno 
que se conoce como ciberacoso o “cyberbullying”. Según Smith (2008) 
podría definirse como “una agresión intencional y repetida, 
perpetrada por un grupo o un individuo, utilizando formas 
electrónicas de contacto, en contra de una víctima que no puede 
defenderse fácilmente”. 

Existe cierta controversia acerca de la necesidad de que deban 
cumplirse algunos criterios requeridos en el acoso tradicional, como 
la intencionalidad o el desequilibrio de poder, pero según la UNESCO 
(2020) ambos están íntimamente relacionados, pudiendo 
considerarse el ciberacoso una extensión del acoso escolar.



Ejemplo de situaciones de ciberacoso

Fuente: Internet Safe 4 Kids (INCIBE)

Distribuir imágenes 
comprometidas o datos 
que pueden perjudicar a 

otra persona

Utilizar sitios web para 
ridiculizar a la víctima

Crear perfiles falsos

Robar/suplantar su 
identidad

Engañarle haciéndose 
pasar por persona 

conocida

Añadir su dirección su 
correo en ‘cadenas’ de 

spam, blanco de 
desconocidos

Asaltar su correo 
electrónico, leer sus 
mensajes o impedir 

que tenga acceso

Hacer correr falsos 
rumores en su nombre

Enviar mensajes 
ofensivos y 

hostigadores

Perseguir, hacer 
llamadas silenciosas, 

con amenazas e insultos 
o en horas inoportunas



Acoso, ciberacoso, bullying y ciberbullying



Motivos de acoso

Los principales motivos 

que señalan los 

adolescentes como 

potenciales 

desencadenantes de 

acoso, aluden a la 

orientación sexual, la 

obesidad o sufrir algún 

tipo de discapacidad. 



Incidencia de ciberacoso en España

• Más del 70% de los adolescentes en los que 

detectamos vulnerabilidad al ciberacoso, también 

han experimentado acoso en persona. 

• Mientras que, en la mitad de los casos de acoso, 

dicha situación continúa a través de medios 

tecnológicos. 

Ambos hallazgos suponen una evidencia  de 

que el acoso y ciberacoso no deben 

considerarse como problemas independientes. 

En ambos casos lo ejercen principalmente compañeros/as de clase y en muchas veces no 

se llega a conocer por el entorno. No desaparece con la edad y está muy relacionado 

con conductas de riesgo online. Preocupa cierta normalización de las conductas 

violentas, solo 2,2% de los adolescentes identifica que está sufriendo ciberacoso.



Efectos del acoso

Bienestar 

emocional

Convivencia

15% de los adolescentes presentan síntomas de 

depresión grave, y la tasa de ideación suicida se 

sitúa en el 10%.

Entre los adolescentes que presentan uso problemático 

de internet, el indicador de bienestar emocional es la 

mitad y la tasa de depresión es más del triple.

Vulnerabilidad ante el acoso. Solo el 3,3% lo reconoce 

como tal.

Un 16% de los adolescentes que han sufrido acoso o 

ciberacoso, presenta depresión grave, frente al 3% de 

no lo han experimentado.

Tanto en los casos de acoso como de ciberacoso, la 

tasa de ideación suicida de multiplica por 4.

Quienes dicen sufrir o haber sufrido acoso señalan que les 

ha afectado fundamentalmente a su autoestima, a las 

ganas de ir al instituto y a su estado de ánimo.
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Prevención por chicos y chicas

¿Qué habilidades se deben potenciar?

• Comunicar lo que piensan de forma asertiva:

hablando clara y honestamente sobre sus necesidades,

emociones, intereses y opiniones.

• Tratar a los demás con amabilidad y respeto.

• No hacer en la Red lo que no harían en persona.

Ayudarles a desarrolla su pensamiento crítico: analizar y

cuestionar la realidad, tomando sus propias decisiones.



Actuación

¿Qué pueden hacer niños o adolescentes si se 
encuentran ante esta situación?

• No contestes a las provocaciones.

• Si te molestan abandona la Red.

• Si te acosan, guarda las pruebas.

• Informa o denuncia la situación de acoso a través del

administrador del servicio Web (Twitter, Facebook, Instagram, etc.)

• No te sientas culpable. Es quien te acosa quien está cometiendo un

delito. Tú no tienes la culpa.

• Pide ayuda siempre a un adulto de referencia y confianza para ti. Si

la amenaza es grave, pide ayuda con urgencia.



Actuación

Como padres y madres, ¿cómo podemos

responder ante el bullying?
Si tu hijo o hija se ve involucrado en un incidente relacionado con

el acoso o ciberacoso, estas recomendaciones podrán resultarte

útiles:

• Escúchale y habla con él sobre sus sentimientos y su día a día.

• Potencia su confianza en sí mismo; no le hagas sentir culpable.

• Ponte en marcha; si lo dejas pasar, podría empeorar.

• Comunícaselo oficialmente al colegio, o a una entidad de ayuda y  

transmíteles el problema.

• Valora la necesidad de asistencia sanitaria, física o psicológica.

• Enséñale a anticipar y aconséjale a la hora de actuar

ante posibles situaciones.

Y NO DUDES EN PEDIR AYUDA PROFESIONAL.

Teléfono contra el acoso escolar

900 018 018.

017 (línea de ayuda INCIBE)
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Fake News

https://www.youtube.com/watch?v=AmUC4m6w1wo


Fake News

• Información errónea

(misinformation)

• Información falsa 

(disinformation)

• Información maliciosa

(malinformation)



Fake News

INFORMACIÓN ERRÓNEA 

(MISINFOMATION)

Información incorrecta que es

difundida por alguien que,

creyendo que es verdadera, la

propaga sin la intención de

engañar.
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Fake News

Información falsa que se difunde con

el propósito de engañar. Es una

mentira deliberada e intencionada.

INFORMACIÓN FALSA 

(DISINFOMATION)



Fake News



Fake News

Información que puede ser verdad

pero que no es noticiable y solo se

distribuye para dañar a alguien:

acoso, delito de odio, etc.

MALINFORMATION



Fake News
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Contexto Falso



Fake News

Contenido Impostor



Fake News

Conexión Falsa



Fake News

• ¿Lo podemos verificar todo?

– Solo hechos, no opiniones

– Datos (y metodologías)

– Declaraciones de políticos basadas en hechos y en 
datos

– Datos y hechos utilizados en argumentos de textos 
opinativos

– Fotografías

– Vídeos

– Redes Sociales: cuentas, bots, posts… 



Fake News

FOTOGRAFíA

INFORMACIÓN

https://toolbox.google.com/factcheck/explorer

Búsqueda inversa de imágenes

https://toolbox.google.com/factcheck/explorer


Fake News

VIDEO

REDES

https://learntocheck.org/item/verificando-explosion-petroquimica-en-tarragona/


Fake News

Enlace con la verficación del 

vídeo:

https://learntocheck.org/item/verifican

do-con-el-movil-inmigrantes-tirando-

comida/

https://learntocheck.org/item/verificando-con-el-movil-inmigrantes-tirando-comida/


Fake News

Recomendaciones generales:

• La desinformación nos perjudica a todos

• Si sospechas, no compartas

• Antes de compartir, para y piensa

• Verifica: fíjate en la fuente y las evidencias

• Si te llega un fake, avisa con empatía



Fake News

Como madres, padres y educadores:

• Hay que estar en las redes de 

vuestros hijos

• Seguir a sus influencers, saber qué

les interesa y cómo se informan

• Ser proactivos y enviarles enlaces y 

cuentas fiables

• Hablar y reflexionar

• Dar ejemplo



Fake News

FACT CHECKERS



Fake News



Fake News



Educación



Y oportunidades



Y oportunidades

https://www.youtube.com/watch?v=IvXZCocyU_M
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Y oportunidades
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Recursos



Recomendacións Xunta



Recomendacións Xunta



Decálogo para padres y educadores

1. Conoce y entiende a tus hijos y su entorno

2. Normaliza el uso de la tecnología en casa

3. Educa en el uso responsable y seguro de la tecnología

4. Conoce el entorno digital para poder ser su referente

5. Fomenta la conversación y el diálogo con tus hijos

6. Promueve otros tipos de ocio

7. Habla de los riesgos de la tecnología en casa

8. Fomenta una actitud crítica y reflexiva ante la tecnología

9. Educa en el respeto digital

10. Enséñales a usar la tecnología de forma creativa



Las preguntas principales sobre el ciberacoso

https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-detenerlo


Uso equilibrado de la tecnología

https://www.unicef.es/acoso-escolar-bullying/padres#video


Vídeos para el aula

https://www.unicef.es/educa/biblioteca/videos-educativos-riesgos-redes-sociales


Uso equilibrado de la tecnología

https://www.unicef.es/su-mayor-influencer
https://www.youtube.com/watch?v=2q_1ySJajOE


AEPD



INCIBE

https://www.incibe.es/menores/recursos/tolerancia-cero-al-ciberacoso


INCIBE

https://www.incibe.es/linea-de-ayuda-en-ciberseguridad


Pantallas Amigas

https://www.pantallasamigas.net/


CPEIG. Navega con Rumbo

https://navegaconrumbo.cpeig.gal/
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CPEIG. Cibergal



CPEIG. Tech Kids



CPEIG. Argallando



CPEIG. Rapaciñ@s



CPEIG. Ciberseguridade con Sofía



CPEIG. Concurso literario



CPEIG. Día das rapazas nas TIC



CPEIG. Olimpiada Informática Galega



CPEIG. Ada Byron



CPEIG. Hora del Código



CPEIG. Observatorio de la informática



CPEIG. AI-School



CPEIG. Formación al profesorado



CPEIG. Robótica hospitalaria



CPEIG. Plan de Benestar Dixital



CPEIG. Termómetro de Acoso Escolar



CPEIG. Lei de Educación Dixital



Futuro



CPEIG. Estrategia Nacional de Entornos 
Digitales Seguros



CPEIG. Pacto de Estado para proteger a los 
menores en Internet
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https://www.lavanguardia.com/tecnologia/20190506/462064128206/nueva-era-bulo-realidad-brl.html?utm_source=newsletters&utm_medium=email&utm_campaign=tecnologia&utm_term=20190507&utm_content=listado-de-noticias-de-la-seccion-de-tecnologia
https://elpais.com/tecnologia/2018/10/11/actualidad/1539278884_487716.html
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Conclusión



Fernando Suárez Lorenzo

presidente@cpeig.gal


