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Nativos digitales???

DAILY TIME SPENT USING THE INTERNET

AMOUNT OF TIME THAT INTERNET USERS AGED 16 TO 64 SPEND USING THE INTERNET EACH DAY

DAILY TIME SPENT USING THE TIME SPENT USING THE TIME SPENT USING THE INTERNET MOBILE’S SHARE OF TOTAL
INTERNET ACROSS ALL DEVICES INTERNET ON MOBILE PHONES ON COMPUTERS AND TABLETS DAILY INTERNET TIME

SH42M 2H 53M 2H 49M 50.6%

we
o SOURCE: COMPARABILITY: are (O) Meltwqter
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MAIN REASONS FOR USING THE INTERNET

PRIMARY REASONS WHY INTERNET USERS AGED 16 TO 64 USE THE INTERNET

FINDING INFORMATION

RESEARCHING HOW TO DO THINGS

KEEPING UP TO DATE WITH NEWS AND EVENTS

RESEARCHING PLACES, VACATIONS AND TRAVEL

STAYING IN TOUCH WITH FRIENDS AND FAMILY

ACCESSING AND LISTENING TO MUSIC

< WATCHING VIDEOS, TV SHOWS OR MOVIES

RESEARCHING PRODUCTS AND BRANDS

FINDING NEW IDEAS OR INSPIRATION
03

EDUCATION AND STUDY-RELATED PURPOSES 36.0%
351
30.8%
Y '

ORGANISING DAY-TO-DAY LIFE 21.9%

we
SOURCE: GWI.COM. COMPARABILITY: qre.
(<2 ) are. . <OD>Meltwater

EA XUNTA
@ XY DE GALICIA



tales???

igi

Nativos d

aip
+ + +

(]
o

XUNTA
DE GALICIA



Cambio de era

LAS TRIC COMO ECOSISTEMA DE
INTERACCIONY SURTIDOR EMOCIONAL

En Internet he sentido...

Alegria/risa
Tranquilidad/relajacion
Placer/diversion
Apoyo/comprension
Energia/euforia/subidon

Conexion con otra persona

Internet y las redes

. 58,1% Inseguridad/inquietud
sociales me ayudana... ;49 .
. Miedo
33%
0
23’:”" 22%’ . . Soledad
Angustia
Exclusion/ A
G usen 4 de cada 1 0 adolescgntes estan
_ conectados para no sentirse solos.
Ser Ser aceptado/a Mostrarme o sentirme Hacer
popular  porlos demas  como soy solo/a amigos/as
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THE MODERN
BOOKIWORM 15

Too BUSY KEAAMS
ABOUT THE WORLD

TO LOOK ATIT.

The

11880

NO ONE 7ALKS
ANYMORE—1JE
TARE OUR DAILY
NEWSPAPERS
IN SILENCE.

\
9 1

1910

THE. MAGAZINE
IS DESTROYING
CONVERSATION.
\JE EVEN READ
As LE WALK!

i

Nativos digitales???

1960

TELENISION
HAS FUT AN
END TO FAMILY
DISCUSSION,

%&é

WE'VE BECOVIE Too
ABSORBED IN QUR
PHONES To NOTICE THE-

LAE. TS BEEN
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Nativos digitales???

:Queé filésofo rechazo la escritura considerandola inhumana?

F . , QuizzClub
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Estudio “Impacto de la
tecnologia en la adolescencia”
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Informe CCIl-Unicef-USC

unicef &

para cada infancia

IMPACTO DE LA TECNOLOGIA EN LA ADOLESCENCIA

Un estudio comprensivo e inclusivo hacia el uso saludable de las TRIC
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Derechos de la infancia

¢{CUALES SON LOS DERECHOS DE NINOS,
NINAS Y ADOLESCENTES EN EL ENTORNO DIGITAL?

lllllllllllllllllllll
Enxeiiaria en Informatica
de Galicia

R DE GALICIA



Metodologia: muestra

N.” de centros

CCAA N.° N. inicial N.” final participantes
ANDALUCIA 397 573 2838 2228 24
ARAGON 50626 3.095 2.118 13
ASTURIAS aan 1.595 1274 12
BALEARS, ILLES 46503 3574 2.982 14
CANARIAS 89.992 2535 1.888 15
CANTABRIA 22402 2316 1.931 10
CASTILLA Y LEON 84575 3.627 2885 19
CASTILLA LA MANCHA 87.649 2.318 1.994 14
CATALUNYA? 327.096 368 267 2
COMUMITAT VALENCIANA 21241 4182 3722 27
EUSKADI 85.142 5.668 4597 23
EXTREMADURA 43.361 2805 2.290 14
GALICIA 92523 3650 3.165 19
MADRID, COMUNIDAD DE 280331 4053 3235 1
REGION DE MURCIA 72202 4687 3.640 20
” NAVARRA, COM. FORAL DE 27.606 2.865 2.351 12
g ° RIDJA, LA? 12.857 568 548 4
- ( & } 2 CEUTA-MELILLAZ 9347 113 94 2
- TOTAL ESPANA 1.975.403 50.957 41.509 265

''5e llevd a cabo un equilibraje de |z muestra para corregir los desajustes generados por el trabajo de campo sobre el
muestren original.

*En el caso de Catalunya, La Rioja, asi como Ceuta y Melilla no se ha realizado la correspondiente ponderacion por no
haber podido alcanzar el tamafio muestral necesario.

Easedarissn tormtca R XUNTA
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Metodologia: instrumentos

e
= K4

Se confecciond un cuestionario ad hoc online con preguntas de elaboracién propia y escalas
validadas internacionalmente para el screening de posibles adicciones o usos probleméaticos.

ESCALAS DE SCREENING EMPLEADAS

USO PROBLEMATICO

BIENESTAR EMOCIONAL DE INTERNET

CONTROL PARENTAL

PHQ-9 CUESTIONARIO DE EUPI-a

(PATIENT HEALTH CONTROL PARENTAL DEL (ESCALA DE USOD
QUESTIONNAIRE)

Spitzer et al. (1999) y Johnson et al.
(2002). Recomendada por la
American Academy of Pediatrics
para evaluar el bienestar emocional
del adolescente y el cribado de
depresion infanto-juvenil. Consta de
9§ items tipo Likert y una elevada
consistencia interna (oc=0,87).

USO DE INTERNET DURANTE
LA ADOLESCENCIA

PROBLEMATICO DE INTERNET
PARA ADOLESCENTES)

Elaborada en Espafia por Rial et al.
{2015), para el cribado de un posible
uso problematico de Internet en
adolescentes. Consta de 11 items
tipo Likert presentando una elevada

consistencia interna {o=0,88).

EA XUNTA
8 DE GALICIA

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia



Metodologia: instrumentos

ESCALAS DE SCREENING EMPLEADAS

USO PROBLEMATICO
DE VIDEOJUEGOS

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

BAGS

(BRIEF ADOLESCENT
GAMBLING SCREEN)

Elaborada por Stinchfield et al.
(2017), probada en Espafia por Rial
et al. (2020). Se trata de una escala
de deteccion de juego problematico
especifica para adolescentes, muy
breve y sencilla (solo 3 items tipo
Likert). Su consistencia interna ha
sido aceptable (o=0,71).

ACOSO ESCOLAR

EBIP-Q

{EUROPEAN BULLYING
INTERVENTION PROJECT
QUESTIONNAIRE )

Validada en Espafia por Del Rey et
al. (2015), para evaluar el acoso
escolar. Consta de 14 ftems tipo
Likert (7 para victimizacion y 7 para
agresion), ha mostrado una elevada

consistencia interna (=082 y 0,85).

CIBERACOSO

ECIP-Q

{EUROPEAN CYBERBULLYING
INTERVENTION PROJECT
QUESTIONNAIRE)

Validada en Espafia por Del Rey et
al. (2015), para evaluar el acoso
escolar. Consta de 22 items tipo
Likert (11 para victimizacion y 11
para agresion), ha mostrado una
elevada consistencia interna (ot=0 86
y 0.87).
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Metodologia: consejo asesor

CONSEJO ASESOR DEL ESTUDIO IMPACTO DE LA

Prevencion de
las Adicciones

GREGOR BURKHART

Phd. Responsible for prevention responses.
BMCD0A-brropean Monitoring Centre
for the Drugs an Drugs Abusa.

GERARDO FLOREZ

Phd. Psiquiatra especializado en
adiciones comportamentales en

jovenes y adolescentes.

Servicio Gakego de Sadde. Editor de la
Revista Adicciones y miembro de la junta
directiva de Socidrogalcohol.

SION KIM HARRIS, PhD CPH
Go-Oirector Center for Adolescent
Behavioral Healih Research

Drvision of Adolescent/Young Aduit
Medicine, Boston Children’s Hosprial
Associate Professor, Department of
Pediatrics, Harvard Medical School.

MANUEL ISORNA

Phd. Investigador experto en
adolescentes, adicciones y convivencia.
Universidad de Vigo.

PATRICIA ROS

Phd. Responsable en Espaiia
de Planet Youth.

Hanet Youth

Acoso escolar
y Ciberacoso

JAMES O'HIGGINS

Phd. Director of National Anti-Bullying
Center. Catedra de la UNESCO para

la lucha contra el bullying en la escuela
y el ciberespacio.

Dubiin City University. UNESCO.

ROSARID DEL REY

Phd. Responsable del grupo Interpersonal
Apgression and Socio-Emotional
Development (LASED) y co-presidenta del
International Observatory for School
Climate and Violence Prevention.

Uso de la Tecnologia

MAIALEN GARMENDIA

Phd. Responsable en Espafia
de EuKids Online.
Universidad del Pais Vasco.
El Kids (nlfine.

PATRICIA GOMEZ
Phd. Investigadora experta en
Menores y Nuevas Tecnologias.

Universidad de Santiago de Compostela.

DANIEL KARDEFELT

Media & Communications (PhD) London
School of Economics Computer Science
and Psychology (BSc).

UNICEF s research programme on
Children and Digital Technologies,
Oficina de Imvestigaciones y Estudios
de Unicef Internacional, innocenti

Derechos de la Infancia

Ma. ANGELS BALSELLS

Catedratica de Pedagogia Departament
de Pedagogia Facultat d' Educacid,
Psicologia 1 Treball Social.

Universitat de leida.

FRANCISCO RIVERA
Profesor Titular Area de Metodologia

de las Ciencias del Comportamiento.
Universidad de Sevilla.

SARA LUNA

Investigadora del Area de Metodologia
de las Ciencias del Comportamiento.
Universidad de Sevilla.

Diversidad, Inclusion y
Perspectiva de Género

MARIA TERESA ANDRES
Directora del Departamento de Inclusion.
Fundacidn Secretaniado Gitano.

JESUS MARTIN BLANCO
Delegado de Derechos Humanos
y para la Convencidn.

CEIMI (Comité Espariol de
representantes de personas

con discapacidad)

YOLANDA RODRIGUEZ

Phd. Investigadora experta en Jdvenes
y TIC desde un enfoque de Género.
Universidad de Vigo.

Seguridad, Proteccion de
datos y Ciberdelincuencia

JOSE JULIO FERNANDEZ

Director del Centro de Estudios de
Seguridad de Galicia (CESEG). Profesor
Titular de la Facultad de Derecho y
Delegado de proteccidn de datos.
Universidad de Santiago.

SANTIAGD REBOYRAS

Inspector del Cuerpo Nacional de
Policia. Experto en Ciberseguridad.
Jefatura Superior de Policia de Galicia.

JOSE TORRES

Jefe de equipo de Investigacidn
Tecnoldgica de la Policia Judicial.
Experto en Ciberdelincuencia.
Comandancia de la Guardia

Civil de Pontevedra.

TECNOLOGIA EN LA
ADOLESCENCIA

unicef&®

Universidad de Sevilla.
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Resultados

METODOLOGIA: DESCRIPCION DE LA MUESTRA

Género Edad

Masculino
50,3% 1112 afios — 19,1%

1314 05 | /3%

Otros

1 1516 zios | 237

17-18 aos F 1.8%

Media: 13,81 afios; D.T.=132

ﬁ Repite curso

Curso

W 1°ES0

2"ESD
W 3°ESD
W 4"ESD

Colexio Profesional de 4.@4. X U N TA

Enxeiiaria en Informatica

de Galicia

{ 1]

88 DE GALICIA



Resultados

N
~,< GENERANDO CONEXIONES (1)

primer movil:
10,96 aiios
)\ CONECTIVIDAD OT-1.65

98% 94,8%

Disponen de WIF en casa Tienen mdvil con 0/
ISpanen de Yyl en casa conexidn a Intemet 90!8 0

Se conectan todos/casi
todos los dias

(*) HABITOS DE USO

an Intemet mds

de 5 horas al dia Lo usan durante las

Usan Internet mas de entre semana tlases para fines no
5 horas al dia durante Se conectan a partir de docentes (Todos/casi
los fines de semana las 12 de la noche todos los dias)

(Todos/easi todos los dias)

6 de cada 10 adolescentes duermen con el movil. 1 decada 5 se conecta por la noche

R DE GALICIA
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2+ GENERANDO CONEXIONES (1I)

® £l 98,5% de las/os adolescentes
esta registrado en alguna red social.
No estar presente en las redes es un
hecho excepcional.

® El 61,5% tiene mas de un
perfil en una misma red social.

Colexio Proiesional de
Enxeiiaria en Informatica

de Galicia

iDonde estan los adolescentes online?
Uso de redes sociales y aplicaciones de mensajeria

Utiliza 1 o més aplicaciones
de mensajeria instantanea

Registrado en al menos 1 RS

Registrado en 3 0 mas RRSS

Mas de 1 perfil en la misma RS

Utiliza 3 o més aplicaciones
de mensajeria instantanea

Resultados

Tipo de redes sociales y aplicaciones de mensajeria mas usadas

959

Whatsipp

90,8%

YauTube

79,9%

Instagram

75,3%

Tik Tok

59,29

DM Instagram

46,4,

Twitch

345%  34,3%

ROO06EEOON

Diseord Firtarast
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Resultados

LAS TRIC COMO ECOSISTEMA DE
INTERACCIONY SURTIDOR EMOCIONAL

En Internet he sentido. ..

Alegria/risa
Tranquilidad/relajacion
Placer/diversion
Apoyo/comprension
Energia/euforia/subiddn

Conexidn con otra persona

Inte_met y las redes 58,1% Inseguridad/inquietud

sociales me ayudana... 549
. _ . Miedo

o 27.8% - .
2?‘;5 . ’ O Soledad
Angustia
Exclusion/
discriminacion

Ser Ser aceptado/a Mostrarme Mo sentirme Hacer

popular  porlos demds  como soy solo/a amigos/as

F@ 4 de cada 1 0 adolescentes estan

conectados para no sentirse solos.

R DE GALICIA



Resultados

J\() RIESGOS A LOS QUE SE ENFRENTAN

¢ Te has visto alguna vez en la vida en una de estas situaciones?

Has enviado mensajes Te han chantajeado
o 2690
42%) ' j'n. drfundlf 0 reenviar
Te han Has enviado fotos/videas tuyos
. . resionado para i de contenido
Alguien te ha enviado IJqmz en'.'iaspes fu:ﬁ?;'ﬂ?s erdtico/sexual
mensajes de contenido fotosfvideos contenido
erdtico/sexual Alguno de tus contactos te tuyos de erdtico/sexual 3.7%
ha enviado fotos/videos contenido (sexting o
suyos de contenido erbtico/sexual activo)
eritico/sexual (sexting (presiones)

pasivo)

Has aceptado a deconocidos en RRSS ﬁ 57.2%

Has contactado con desconocidos 55 20
a través de Internet, chats o RRSS , ﬁa

Sabes lo que es la Dark Web — 44 4%
Has entrado en paginas de
contenido erdtico o pornografico — 35,4%
Has quedado en persona con gente que
1 1 0 has conocido por Internet, chats o RRSS — 21 :5%
de cada adolescentes
i Y Algun adulto te ha hecho una proposicion sexual —
ha recibido una propasicion a través de Internet, chats, redes, videojuegos... ﬁ 9,8% 4 7 Cy B
./ /0 entro

sexual en Internet por parte de :?;-
un adulto. Has entrado alguna vez la Dark Web ﬁ 4.7% ! en la Dark Web.

Easedarissn tormtca R XUNTA
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Resultados

/2y ACOSO ESCOLARY CIBERACOSO

Prevalencia estimada de acoso escolar y ciberacoso en estudiantes de ESO

EBIP-Q (Acoso escolar) ECIP-Q (Ciberacoso)
VICTIMAS  VICTIMAS-AGRESORAS  AGRESORES VICTIMAS VICTIMAS-AGRESORAS ~ AGRESORES
ESPARA 18.2% 15.4% 4.2% 10,7% 11.8% 1.9%
Femenina 221% 135% 35% 12,7% 96% 1.3%
Mastulino 14.1% 17.2% 43% 8.7% 13.8% 8.4%
1%/2* ESO 19.9% 151% 36% 10,8% 10,7% 6.5%
/4 ESO 16,5% 15,8% 48% 10,6% 129% 9.2%

EBIP-(T Evropean Bullying henanton Project Quasionnaive (Dal Ray at &, 2015) ECP-( Eurapaan Cyberbullying intansantion Project Juestionnaie Dol Ray et al, A075)

LX) (XXX EEXELY)

1 de cada 3 adolescentes 2 de cada 1 O adolescentes
podria estar siendo victima podria estar siendo victima
de acoso escolar. de ciberacoso.

aceptar a desconocidos en una red social, ademas de
constituir un riesgo en si mismo, aumentan la
probabilidad de sufrir acoso escolar y ciberacoso.

0.9 | , ,
W Enviar fotos o videos personales de caracter sexual o

Easedarissn tormtca R XUNTA
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Resultados

[\ VIDEOJUEGOS

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

Tiempo dedicado al juego... Cuando juegas. ..
Crees que podrias llegar H
a ser un gamer profesional 21 ,9%
Te has sentido intimidado
26,5% 0 amenazado ‘ 4,9%
Todos o casi
todos los dias A g
Has hecho amigos a través
de videojuegos online — 44,6%
Has conocido a gente nueva a 0
través de videojuegos online — 50,9%
32,2% [
Alguna uegas a videojuegos no — 0
la mw:aa recomendados para tu edad 547 Jo
Suelen ponerte algtin )
problema por el PEGI ﬂ 208 o
Tus padres suelen 0
6 de cada 10 adolescentes finso on ol pe) M) 23,3%
usan VIdBOjUBgOS como

Sueles fijarte en el PEGI ﬁ 26,2%

principal canal de ocio y
entretenimiento y mas de un
50% juega a

juegos no aptos
para su edad.

En promedio, los adolescentes juegan
7 horas semanales, pero hay un 4,4% que
juegan mas de 30 horas a la semana.

EA XUNTA
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Resultados

@ JUEGO ONLINEY APUESTAS

Modalidades de juego online mas aceptadas por los adolescentes

(Porcentaje calculado sobre los que dicen haber apostado online alguna vez en su vida)

31,5%

N’

N 206% .
- @

N’

— AL 0

A — 108% g8 g 5% LN NS
) N’ < : 70

-~ v -wv @ 0 e

—r/ N AN v‘ R A

N N o N N/

Apuestas Poker Bingo Tragaperras  Blackjack Rasca

deportivas onling o ruleta

Motivos para jugar o apostar online

{Porcentaje calculado sobre los que dicen haber apostado online alguna vez en su vida)

Se estima que mas de 70.000 estudiantes de

’ ) Ganar dinero 44 3%

ESO han apostado dinero a través de Internet
en alguna ocasion, lo que permite constatar que Divertime 42,6%
se trata de una practica que se inicia a edades Pasar el rato 2439

. con los amigos /0
tempranas. Ademas de tener un claro componente

. . . . . . 0

lidico y sacial, existe la creencia de que es facil No lo s 15.9%
ganar dinero apostando en la Red. Otros ﬂ 12.9%

Easedarissn tormtca R XUNTA
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Resultados

USO PROBLEMATICOY ADICCION A LAS TRIC

Prevalencia estimada de adicciones tecnologicas y Uso
Problematico de Internet en estudiantes espafioles de la ESO

GASA (Videojuegos} BAGS (Juego/Apuestas)
EUPI-a (Internet/RRSS) Posible adiccion Uso Problematico Juego probleméatico
ESPANA 3% 3% 16,7% 0,5%
Femenino 36.1% 1.1% 6,6% 0,2%
Masculino 20.8% 49% 26.4% 0.8%
1%/2° ESO 28.9% 31% 17.1% 0.5%
I ESD 3 3% 31% 16,3% 0.6%

ElUPta: Escala de Uiso Profemdtico de Infemel para Admlescantes (fial et al,, 2075, GASA: Game Addiction Scale for Adolescants (L emmens & al, 2008, Uorel et al, 2078)
BAGS: Briaf Adolescant Gambiling Scroan (Stinchffeld et al, 2017)

Uso Problematico por género

o O

MASCULINO
29,8%

FEMENINO
36,1%

1 de cada 3 estudiantes espafioles de ESO podrian tener ya un “Uso Problematico de Internet”
y 1 de cada 5 podrian tener ya cierto nivel de “enganche” a los videojuegos.

Easedarissn tormtca R XUNTA
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Resultados

Z}r‘f’;ﬁ] SUPERVISION PARENTAL. MAS ALLA DEL CONTROL

Medidas de supervision 36.8%
parental mas usadas

23,9%

13.2%
Limitan acceso Limitan horas de Ponen normas sobre Castigan por el uso Madres/padres que
a contenidos uso de Internet el uso de Intemet del mawil, tablet. .. suelen usar el mdvil

durante |as comidas

@® Los datos indican que un 25% tiene discusiones en
casa por el uso de la tecnologia al menos una vez a la semana.

® Los habitos y conductas del entorno familiar (el uso durante las comidas, en los
momentos de descanso y de ocio familiar) podrian estar condicionando claramente las
practicas y usos de los dispositivos electrénicos por parte de nifios, nifias y adolescentes.

Easedarissn tormtca R XUNTA
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5=/ EDUCACION A DISTANCIA

Durante el curso pasado, con relacion a las clases online. ..

Faciles seguir

Cuentas con medios necesarios en casa
Conocimientos informaticos suficientes
Problemas para examengs y entregar tareas
Desbordado/sobrecargado
Inseguridad/desconfianza camara
Preocupado/a por videos/imagen

Una buena manera de aprender

Has aprendido lo necesario

0 : . : - :
El 85,2 /0 ha tenido clases online desde la pandemia. La valoracion general es discreta:
el 39% le otorga un “Regular” y un 22,3% la valora como “Mala” o “Muy mala”.

Colexio Proiesional de
Enxeiiaria en Informatica

ﬂ-:l 64,4%
Lap oo
[Lap 575%
Lap 3949
Lap723%
1-‘.. 39,0%
Lem 2639
ﬂ-:l 42.8%
Lap 2129

Resultados
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Conclusiones
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Conclusiones

Es indudable que la tecnologia forma parte de la vida de los
adolescentes, que hacen un uso generalizado de Internet, las redes
sociales e innumerables aplicaciones, en muchos casos de manera

intensiva, lo que puede implicar una interferencia seria en el dia a dia y
en su desarrollo personal.

El uso de las pantallas supone un aporte trascendental innegociable para los
adolescentes, tanto a nivel social como emocional. Los ayuda a hacer amigos, a
no sentirse solos y encuentran a través de la Red alegria, diversion, placer, apoyo,
comprension y bienestar emocional, un surtidor de afectos y experiencias en el
que priman las emociones positivas y sin el que hoy pareceria dificil vivir.

Exsadaci on nformitin R XUNTA
@ 88 DE GALICIA

de Galicia



Conclusiones

Ha quedado patente, no obstante, que el uso globalizado de la Red
Implica una serie de riesgos que no debemos obviar. Se han registrado
cifras preocupantes de sexting; contacto con desconocidos y posibles

casos de grooming; asi como el acceso a contenidos pornograficos.

[ En contraposicion con los datos anteriores, llama la atencion el escaso

nivel de supervision que parecen estar ejerciendo madres y padres,
no del todo conscientes de su papel como modelo en el uso de las
pantallas, de la necesidad de acompanamiento y de establecer una
buena higiene digital en el hogar.
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Conclusiones

A pesar de que el uso problematico de Internet (UPI), aun no es

considerado como una adiccion por la OMS, se esta convirtiendo en
un problema de salud publica.

El uso de videojuegos constituye uno de los principales canales de

ocio, con importantes implicaciones a nivel de salud y de convivencia.
Muchos adolescentes podrian estar haciendo un uso intensivo y sin
supervision de videojuegos no recomendados para su edad.
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Conclusiones

Mas de 70.000 estudiantes de ESO han comenzado a apostar o

jugar dinero online, lo que multiplica el riesgo de desarrollar a medio

plazo una ludopatia. El caracter social del juego y la firme creencia de

gue es probable ganar dinero jugando online son las dos principales
creencias para desmontar.

[ ] La lucha contra el acoso escolar y el ciberacoso debe ser una

prioridad. Las tasas de victimizacion encontradas (sensiblemente

mayores que las que recogen las estadisticas oficiales) asi lo indican. Un

analisis detenido de los datos, ademas de romper algunos mitos, puede
ser util para el diseno de nuevas politicas de prevencion.
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Conclusiones

Aunque no es posible establecer relaciones de causalidad, los datos
permiten constatar la estrecha relacion entre las nuevas formas de
adiccion o usos problematicos de la tecnologia y la salud mental,
con mayores tasas de depresion asociadas y un menor bienestar
emocional.

La Educacion online ha llegado para quedarse, constituyendo un

nuevo desafio, no solo a nivel tecnologico, sino también didactico y
vital si queremos que sea una herramienta eficaz de aprendizaje.
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#01

Las familias tambi&n necesitan
contar con las herramientas y
el apoyo necesario para poder
ejercer la labor educativa, y de
acompafamiento necesarios
en esta era digital.

#02

El sistema educativo es clave
en la transformacion hacia una
educacion critica y en el
aprendizaje de las
herramientas y pautas
necesaras para manejarse en
Internet.

#03

S nifos, nifias y adolescentes
estan informados y cuentan
con las herramientas
necesarias para actuar, tendran
mayores posibilidades de
comprender los riesgos,
nformar sobre situaciones de
abuso y buscar ayuda cuando la
necesiten.

#04

Las Instituciones deben
generar las medidas y
mecanismos de proteccion,
educacion y promocion de los
derechos de nifios, nifias y
adolescentes necesarios en el
entorno digital. Concretar
medidas que se traduzcan en
acciones y en planes de
actuacion es clave.

#05

La industna tecnolégica tiene
un rol fundamental para
garantizar la proteccion de los
adolescentes a través de los
serviclos, contenidos,
permisos y contratos, de
forma que promusavan su
bienestar digital. Difundir
recomendacionas claras de
uso y privacidad, asl como a
través del desarrollo de
herramientas y mecanismos
para encontrar ayuda en caso
de encontrarse con una
situacién de riesgo son
medidas necesanas.

5 Claves para una buena higiene digital
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Infancia, adolescencia y bienestar digital

unicef @ | para cada infancia = Mend

Oportunidades del entorno digital

Ademas de estar protegidos y disponer de entornos digitales seguros, los nifios tienen derecho a aprovechar de las oportunidades que ofrecen los desarrollos
tecnolégicos.

Derecho a expresar sus opiniones  Acceso a la informacion (CRC 17) Derecho a la educacién (CDN 28) Derecho al juego (CRC 31)
libremente (CDN 12)

La tecnologia puede favorecer el El entorno digital puede contribuir al La tecnologia puede contribuir al
La tecnologia puede permitir a nifios acceso de los nifios a una diversidad ejercicio del derecho a la educacién, derecho de los nifos, nifas y
y adolescentes compartir sus de informacion y contenidos que por ejemplo, a través de plataformas adolescentes al ocio y al juegoy a
opiniones sobre diversos temas, de promuevan el aprendizaje, el de aprendizaje. participar en la vida cultural y en las
acuerdo con su nivel de madurez, y bienestar y la salud. artes.
que estas opiniones sean tenidas en
cuenta.
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{Qué esel sexting?

El sexting consiste en hacerse fotografias, grabarse en un video o
audio, o dejar que lo hagan otros, en una situacién comprometida o
intima (por ejemplo, desnudo, o parcialmente desnudo, o en posicion
insinuante), que no te gustaria que conociera todo el mundo y se las
envias voluntariamente a alguien que puede que luego las reenvie o
difunda sin tu consentimiento.

2. ;Es malo el sexting?

Enviar fotos, videos o audio, de esta forma es muy arriesgado.
Cuando envias una fotografia tuya, un video o un audio a otra
persona puede ser reenviada sin ningan limite. Ademads, puede
terminar publicada en Internet y no podrds controlar quién accede
a ella. Pierdes el control de las imdgenes.

Las consecuencias del sexting van desde sentirse mal y avergonzarse
delante de la familia, amigos, compaiieros... al saber que te han visto
y oido en esa foto, video o audio, hasta que otra persona te acose, te
humille, te amenace o te coaccione.

Incluso si no te importa que ahora te puedan ver u oir en esa foto,
video o audio, tal vez llegue un dia en que si te moleste que los demas
tengan esas grabaciones tuyas.

Colexio Proiesional de
Enxeiiaria en Informatica
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Sexting

Nunca reenvies las imagenes y/o grabaciones que recibas. La imagen
y la voz de una persona es un dato personal y no puedes decidir
sobre los datos personales de otra persona sin su permiso. Ademas,
el reenvio de grabaciones de sexting sin la autorizacion del afectado
es un delito, aunque se hayan realizado con el consentimiento de la
persona.

3. ¢{Qué hacer si recibes una fotografia o un video
de este tipo?
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Grooming

1. ;Qué es el grooming?
2. ;Quée hacer si estas sufriendo grooming?

Cuando un adulto, a través de las redes sociales u otros servicios de

Internet, oculta su identidad, generalmente haciéndose pasar por un El grooming es un delito. Si lo sufres o si sabes de algtin caso
menor, con el objetivo de ganarse la confianza de otro menor. de grooming debes ponerlo en conocimiento de tus padres, de la

Policia o de la Guardia Civil. También puedes llamar al teléfono de
En ocasiones, el adulto accede a la informacién personal del menor ANAR, 900 20 20 10, que es una asociacion que ayuda a los nifios y
sobre sus gustos, habitos y aficiones, que utiliza para ganarse su adolescentes, y es an6nimo, gratuito y confidencial.

amistad y confianza.

Cuando ya se ha ganado su confianza consigue que le cuente
cosas o que le envie fotos o videos de actos o comportamientos
comprometidos y de contenido sexual.

Una vez obtenida esta informacion, le pide mas fotografias o videos
o tener encuentros con fines sexuales y, si no se los da o acepta, es
cuando le amenaza con contar lo que le ha dicho o con publicar las
fotos y videos que le envid.
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{Qué es el phishing?

Es uno de los métodos mas utilizados por delincuentes cibernéticos
paraestafary obtener informacion confidencial de forma fraudulenta
como puede ser una contrasefia o informacion detallada sobre
tarjetas de crédito u otra informacion bancaria de la victima, con la
finalidad de causarle pérdidas economicas.

Elestafador (phisher) utiliza técnicas de ingenieria social que consiste
en obtener informacion esencial a través de la manipulacion de los
usuarios legitimos de Internet o de un servicio o de una aplicacion.

2. ;Como se produce?

El cibercriminal se hace pasar por una persona o empresa de
confianza en una aparente comunicacion oficial electronica, por
lo comin un correo electronico, o algtin sistema de mensajeria
instantanea, redes sociales, SMS/MMS, o incluso utilizando también
llamadas telefonicas.

Los correos electronicos fraudulentos, suelen incluir un enlace que,
al ser pulsado, lleva a pdginas web falsificadas. De esta manera, el
usuario, creyendo estar en un sitio de toda confianza, introduce
la informacion solicitada que, en realidad, va a parar a manos del
estafador.

Colexio Proiesional de
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Phising

El ataque de phishing a través de SMS, es conocido como smishing,
el usuario recibe un mensaje de texto intentando convencerle de que
visite un enlace fraudulento.

El de telefonia es conocido como vishing (uso del teléfono con fines
delictivos). El usuario recibe una llamada telefénica que simula
proceder de una entidad bancaria solicitindole que verifique una
serie de datos.

3. Consejos para protegerse del phishing

No contestes automdticamente a ninglin correo que solicite
informacion personal o financiera. Las empresas financieras o
bancos no solicitan sus datos confidenciales o de tarjetas a través de
COITEOS.

No hagas clic en el enlace proporcionado en el correo electrénico.
Comprueba que la pagina web en la que has entrado es una direccién
segura. Para ello, ha de empezar con https:// y un pequeiio candado
cerrado debe aparecer en la barra de estado de nuestro navegador.
Si recibes un email sospechoso, ignéralo y no respondas.
Sisospechas que has sido victima de phishing cambia tus contrasefias

y ponte en contacto inmediatamente con la entidad financiera para
informarles.
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1.

{Qué es el carding?

Es el uso (o generacion) ilegitimo de las tarjetas de crédito (o sus
nameros), pertenecientes a otras personas con el fin de obtener
bienes realizando fraude con ellas. Se relaciona mucho con malas
practicas del hacking y el cracking, mediante los cuales se consiguen
los niimeros de las tarjetas.

Su objetivo es hacerse con los datos numéricos de la tarjeta, incluido
el de verificacion.

Puede realizarse a través del teléfono, esto es, un operador te
convence para que le des ti niimero de tarjeta de crédito, o a través
de Internet recibiendo un correo electrénico fraudulento en el que
nos solicitan estos datos.

Los importes de las compras seran pequefios y secuenciales, para
evitar levantar sospechas y que sea dificil darse cuenta de que la
estafa estd sucediendo.

Colexio Profesional de
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Carding

2. ;Como evitarlo?

Hay que evitar abrir correos en los que nos piden nuestros datos
personales o financieros.

En ningtin caso dar nuestros datos bancarios por teléfono.

Por ello, las empresas emisoras de tarjetas de crédito hacen hinca-
pié en que jamds enviaran un email o mensajes por movil solicitan-
do el namero de tarjeta del cliente, la fecha de expiracion, etc.
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Trashing

2. ;Qué se debe hacer para evitarlo?
‘1. ;Qué es el trashing?
Utiliza técnicas adecuadas de destruccion de la documentacion, bien

a través de destructoras de papel o bien a través de depdsitos de papel

Consiste en obtener informacion privada a partir de la recuperacion que garantizan que no se puede acceder a ellos y, posteriormente, se
de archivos, documentos, directorios e, incluso, contraseiias que el destruird su contenido por empresas especializadas.

usuario ha enviado a la papelera de reciclaje de su equipo.
Tener en cuenta, en las politicas de seguridad, el trashing, formando
Si la informacidn se recolecta de «las papeleras» (papeles, discos a los usuarios adecuadamente.
duros) se habla de trashing fisico. Cuando el atacante procura
conseguir informacion revisando los archivos que puedan estar en
el ordenador (papelera de reciclaje, historial de navegacion, o los
archivos que almacenan cookies), se denomina trashing légico.
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1. ;Qué es el pharming?

Es el método utilizado normalmente para realizar ataques de
phishing, redirigiendo el nombre de dominio (DNS) de una entidad
de confianza a una pdagina web, en apariencia idéntica, pero que
en realidad ha sido creada por el atacante para obtener los datos
privados del usuario, generalmente datos bancarios.

2. ;Como se produce?

Cuando un usuario teclea una direccion en su navegador, ésta debe
ser convertida a una direccion IP numérica. Este proceso es lo que
se llama resolucion de nombres, y de ello se encargan los servidores
DNS. Sin embargo, existen ejemplares de malware disefiados para
modificar el sistema de resolucion de nombres local, ubicado en un
fichero denominado HOSTS que permite almacenar de forma local
esa resolucion de nombres asociadas a direcciones IP.

Los ataques mediante pharming pueden realizarse de dos formas:
directamente a los servidores DNS, con lo que todos los usuarios se
verian afectados, o bien atacando a ordenadores concretos, mediante
la modificacién del fichero HOSTS.

A diferencia del phishing, el pharming no se lleva a cabo en un
momento concreto, ya que la modificaciéon del fichero HOSTS
permanece en un ordenador a la espera de que el usuario acceda a
su servicio bancario.
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Pharming

3. (Como protegernos?

Evita sitios web sospechosos y no hagas clic en enlaces de correos
electronicos que parezcan sospechosos.

Instala antimalware y antivirus potentes.
Verifica que los sitios webs que visitas, sobre todo aquellos que
contienen informacion personal o financiera, tengan el icono de

candado.

Evita paginas web que parezcan extraias, o con una direccion IP
extrana.

No des datos personales si empiezan a solicitartelos cuando,
normalmente, no lo hacen.
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Oversharing

1. ;Qué es el oversharing?
3.;Comoevitarlasconsecuenciasdeloversharing?

Es la sobreexposicion de informacion personal en Internet, en

particular en las redes sociales a través de los perfiles de los usuarios. o . . »
Configura la privacidad de la red social para determinar quién

puede acceder a tu informacion e imagenes.

Utiliza contraseiias robustas para proteger el acceso a los perfiles en

2. ;Que consecuencias puede tener? las redes sociales.
El exceso de informacion facilitada en Internet, asi como el Reflexiona antes de publicar informacion o imigenes.
comportamiento de los usuarios en las propias redes sociales a _ o B _
través de sus identidades virtuales, suponen una informacion Evita compartir informacién personal sensible.

facil de aprovechar por usuarios malintencionados que facilita la
comisiéon de determinadas conductas que nos pueden ocasionar
dafios materiales, inmateriales y fisicos. Cuanta mas informacion

se comparta en la red, mas riesgo hay de robo y suplantacion de
identidad.
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Geolocalizacion

3. Consejos para hacer un buen uso de la

x o o geolocalizacion
1. ;Que es la geolocalizacion?

Desactiva los servicios basados en la localizaciéon geografica cuando

Es la capacidad para obtener la ubicacion geogréfica real de un no los estés usando.

objeto, como un teléfono mévil o un ordenador conectado a

Internet y proporciona el sitio en el que se encuentra el usuario. La No des tu localizacion si no es a personas de confianza que ya
geolocalizacion puede utilizarse de forma deductiva, o bien para la conoces fuera de la red.

consulta real de la ubicacion.

No envies fotos de donde te encuentras ni informacion sobre si estas
0 NO en casa.

2. Beneficios y riesgos

Nos podemos beneficiar como usuarios de las aplicaciones moviles
que nos permiten saber como llegar a un lugar, como indicar dénde
nos encontramos y obtener informacion ttil de nuestro entorno.

Pero tenemos que ser conscientes de que existen aplicaciones que
utilizan la geolocalizacion y que terceros pueden aprovecharse de
esas aplicaciones para fines lucrativos o maliciosos, sin que nosotros
lo sepamos, por ejemplo, para saber que no hay nadie en casa y entrar
a robar, o para acosar a una persona. Se tiene que ser precavido a la
hora de facilitar a alguien nuestra ubicacion.
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1. Definicion

Violencia fisica y psicolégica que, como manifestacion de la
discriminacion, la situacion de desigualdad y las relaciones de poder
de los hombres sobre las mujeres, se ejerce sobre éstas por parte de
quienes sean o hayan sido sus conyuges o de quienes estén o hayan
estado ligados a ellas por relaciones similares de afectividad, aun sin
convivencia.

2. Manifestaciones de violencia contra las
mujeres en el mundo digital

Colexio Proiesional de

El acoso online, que constituye una de las formas mas visibles
dela violencia contra las mujeres relacionada con la tecnologia.

La violencia en el ambito de la pareja utiliza también la
tecnologia como medio para acosar, insultar y amenazar a
la mujer, para controlarla o extorsionarla y chantajearla con
divulgar imagenes intimas o comunicaciones privadas por
parte de su pareja para impedir que abandone la relacién.

Enxeiiaria en Informatica
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Violencia de género

La geolocalizacion para rastrear los movimientos de una mujer
por su pareja o expareja con fines de abuso o agresion sexual, o
para proporcionar informacion sobre su ubicacion y agredirla.

También se pueden utilizar las nuevas tecnologias para contactar

con mujeres para atraerlas a encuentros donde pueden ser
agredidas.

La tecnologia puede jugar un papel en la creacién de una
cultura de la violencia contra las mujeres o en su justificacion.
Puede variar desde algo tan aparentemente banal como
la difusion de una broma sexista que apoya la idea de que
las mujeres son menos valiosas que los hombres, hasta
la creacion de grupos en redes sociales que promuevan
diferentes formas de abuso contra las mujeres, por ejemplo
grabando y difundiendo imagenes de una agresion sexual.
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Violencia de género

Diez formas de violencia de género digital

1. Acosar o controlar a tu pareja usando el movil

2. Interferir en relaciones de tu pareja en Internet con otras personas

3. Espiar el movil de tu pareja

4. Censurar fotos que tu pareja publica y comparte en redes sociales
5. Controlar lo que hace tu pareja en las redes sociales

6. Exigir a tu pareja que demuestre donde esta con su geolocalizacion
7. Obligar a tu pareja a que te envie imagenes intimas

8. Comprometer a tu pareja para que te facilite sus claves personales
9. Obligar a tu pareja a que te muestre un chat con otra persona

10. Mostrar enfado por no tener siempre una respuesta inmediata online

Exsadaci on nformitin A XUNTA
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Violencia de género

Stalkerware, la técnica ilegal que muchos usan para
espiar celulares

Los usuarios estan expuestos a este malware al descargar aplicaciones que parecen legitimas

g Por Juan Rios

01 May, 2024 02:00 a.m. ESP @ Compartir

Lo Ultimo | Argentina

De Diputados al Senado: el
Gobierno comparte su primer éxito
legislativo con “la” politica y debe
seguir negociando

El Banco Central autorizé el pago de dividendos
a extranjeros con Bopreal, el bono de los
importadores

¢Vuelven las 12 cuotas?: qué analiza el Gobierno
para renovar el plan Cuota Simple a fin de mes

Carlos Bilardo, el primer trabajador del futbol: 6
historias alocadas de su obsesion 24/7 por la
pelota

El mercado aplacé la euforia inicial por la
aprobacion de la Ley Bases y espera con cautela
lo que ocurrira en el Senado

XUNTA
DE GALICIA



m La bateria dura menos de lo habitual. Sin

que varie el uso habitual que hacemos del
dispositivo o sin que hayamos instalado
nuevas aplicaciones, se acorta mucho el
tiempo de duracion de la bateria.

El movil se sobrecalienta de manera
anormal. Este calentamiento puede
deberse a tareas que el teléfono ejecuta en
segundo plano sin que seamos conscientes
y hacen que el teléfono se sobrecargue.

Indicios de pérdida de privacidad

Violencia de género

El dispositivo se enciende y apaga
“aparentemente” solo y se bloquean o
inhabilitan algunas aplicaciones.

Produce interferencias de forma
prolongada en otros dispositivos como
radio, televisor u ordenador. Si lo hace de
forma puntual puede ser normal, pero
debe hacernos sospechar si estas
interferencias tienen larga duracion y son
continuas. Podria ser un indicio de que se
esta produciendo una transmision de
informacion en segundo plano, sin que
seamos conscientes de
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Violencia de género

¢Qué hacer si sospechas que la privacidad de tu
dispositivo podria estar comprometida?

m Revisa las aplicaciones instaladas en el dispositivo movil. Si detectas alguna aplicacion sospechosa o que no ha
sido instalada por ti desinstalala lo antes posible y reinicia tu dispositivo. Una vez reiniciado asegurate de que la
aplicacion ya no aparece.

m Restaura el dispositivo a la configuracion de fabrica. El dispositivo se quedara limpio y con los valores de fabrica.
Es importante tener en cuenta que al llevar a cabo esta operacion se borraran los datos del teléfono. Por tanto, si
se quiere conservar la informacion es necesario hacer previamente una copia de seguridad del dispositivo.
Asegurate de que no aparecen las aplicaciones sospechosas una vez restaurado.

m Acude a un servicio técnico especializado o cambia de moévil. No siempre es sencillo detectar y/o eliminar las
aplicaciones especializadas en espionaje. Un servicio técnico especializado podra revisar y limpiar el dispositivo.

EameRariatn hfommbes e KUNTA
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Violencia de género
Recomendaciones para proteger la privacidad en
dispositivos moviles

Mantener los dispositivos actualizados con software y
aplicaciones de seguridad confiables.
[ J

Evitar el jailbreak o rooteo del dispositivo, ya que esto puede
dejarlo abierto a vulnerabilidades.

Utilizar contrasenas seguras y cambiarlas regularmente, por
lo menos cada tres meses.
Habilitar la autenticaciéon de dos factores siempre que sea

electronicos.

posible, anadiendo una capa adicional de seguridad a las
cuentas, especialmente en redes sociales, bancos y correos

e
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Pérdida de privacidad

Tus datos, moneda de cambio

SINO PAGAS POREL PRODUCTO

TUERESEL
PRODUCTO
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Pérdida de privacidad

LAVANGUARDIA -

Internet

TRUCOS / ACTUALIDAD / CIBERSEGURIDAD / EMPRESAS EINNOVACION / APPSY DISPOSITIVOS /| VIDEOJUEGOS = SUSCRIBETE

ENTREVISTA A ESTHER MITJANS

"Poner informacion personal en Internet es perder
el 70% de su control”

» El uso "inconsciente" de redes sociales de Internet como Facebook es un riesgo para la privacidad, advierte la
Agencia Catalana de Proteccio de Dades

EA XUNTA
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Pérdida de privacidad

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia
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Uso dela |A

PAPEL

China experimenta con
diademas cerebrales que
miden la atencion de los
estudiantes en clase

El pais asidtico introduce estos artilugios y las cdmaras de
reconocimiento facial para "medir" la atencion de los alumnos.

Y R e .

ok .
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Uso dela |A

ACTUALIDAD

‘Deepfakes’ como objeto de multa: claves de la sancion de la
AEPD a un menor por difundir imagenes manipuladas con IA

7 de noviembre de 2025

Por Rosa Soto

X0 K

Pregunta a nuestro equipo
de verificacion

En portada
ACTUALIDAD

DATOS | El numero de ricos con
mas de 30 millones de patrimonio
se ha duplicado desde 2013 en
Espana

] covxo
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Ciberacoso
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Concepto: Ciberacoso

El uso cada vez mas extendido de la tecnologia ha provocado un
aumento de las conductas de acoso en entornos digitales, fendomeno
que se conoce como ciberacoso o “cyberbullying”. Segin Smith (2008)
podria definirse como “una agresion intencional y repetida,
perpetrada por un grupo o un individuo, utilizando formas
electrdnicas de contacto, en contra de una victima que no puede
defenderse facilmente”.

Existe cierta controversia acerca de la necesidad de que deban
cumplirse algunos criterios requeridos en el acoso tradicional, como
la intencionalidad o el desequilibrio de poder, pero segun la UNESCO
(2020) ambos estan intimamente relacionados, pudiendo
considerarse el ciberacoso una extension del acoso escolar.

EA XUNTA
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Ejemplo de situaciones de ciberacoso

Distribuir imagenes Afadir su direccion su
comprometidas o datos correo en ‘cadenas’ de Utilizar sitios web para
gue pueden perjudicar a spam, blanco de ridiculizar a la victima

otra persona desconocidos

Engafarle haciéndose Enviar mensajes
Hacer correr falsos Robar/suplantar su g J

: ; asar por persona ofensivos
rumores en su nombre identidad P P p ) Y
conocida hostigadores

Asaltar su correo
electrdnico, leer sus
mensajes o impedir

gue tenga acceso

Perseguir, hacer
llamadas silenciosas,
con amenazas e insultos
o en horas inoportunas

Crear perfiles falsos

Fuente: Internet Safe 4 Kids (INCIBE)

@ Eniskarion atsemdticn A XUNTA
de Galicia :T: DE GALICIA



Acoso, ciberacoso, bullying y ciberbullying
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Motivos de acoso

* F| fisico constituye, a juicio de los
propios adolescentes, el principal foco
0 motivo de acoso, aungue

casi 1 de cada 3 alude a que
simplemente se trataba de una broma.

» Alrededor de un 30% alude a
que le tenian mania o envidia y

un 21 ,9% simplemente al hecho
de ser diferente.

* Aungue muy pocos se refieren de

manera explicita a la orientacidn sexual,

esta pasa a ser el primer argumento
en el caso de adolescentes
humusexuales{58,8%!.

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

Motivos de acoso

;Cuales crees que son o eran los motivos por los que te acosan o acosaban?

Por mi fisico

Por hacer una broma
Porgue me tienen mania
Por envidia

Porgue soy diferente
Porgue soy timida/o

Por celos

Por mis notas

Por mi sobrepeso

Por venganza

Por mi origen, cultura o religidn
Por mi orientacidn sexual
Por el color de mi piel
(Otras

Mo lo sé

21.9%
20.6%
15,3%
13.7%
13.1%
10,0%
8.0%
1.71%
4,5%
14, 7%

45.5%
32%
29,7%
28,7%

Los principales motivos
gue sefialan los
adolescentes como
potenciales
desencadenantes de
acoso, aluden a la
orientacion sexual, la
obesidad o sufrir algun
tipo de discapacidad.

3N.5%

EA XUNTA
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Incidencia de ciberacoso en Espana

. & @
« Mas del 70% de los adolescentes en los que T 'n‘ 1

detectamos vulnerabilidad al ciberacoso, también

han experimentado acoso en persona. 1 de cada 3 adolescentes pndria

_ _ estar siendo victima de acoso escolar.
« Mientras que, en la mitad de los casos de acoso,

dicha situacion continda a través de medios
tecnoldgicos.

e & & & @& & @& @ @9 @
Ambos hallazgos suponen una evidencia de 1‘1' 'ﬁ' ﬂ‘ "I' 1\1 )E 1 t

gue el acoso y ciberacoso no deben

considerarse como problemas independientes. 2 de cada 1 U adolescentes podria
estar siendo victima de ciberacoso.

En ambos casos lo ejercen principalmente comparneros/as de clase y en muchas veces no
se llega a conocer por el entorno. No desaparece con la edad y esta muy relacionado
con conductas de riesgo online. Preocupa cierta normalizacion de las conductas
violentas, solo 2,2% de los adolescentes identifica que esta sufriendo ciberacoso.

EA XUNTA
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Efectos del acoso

15% de los adolescentes presentan sintomas de

Bienestar depresion grave, y la tasa de ideacion suicida se
_ situa en el 10%.
emocional Entre los adolescentes que presentan uso problematico

de internet, el indicador de bienestar emocional es la
mitad y la tasa de depresion es mas del triple.

Vulnerabilidad ante el acoso. Solo el 3,3% lo reconoce
como tal.
: ' Un 16% de los adolescentes que han sufrido acoso o
Convivencia ciberacoso, presenta depresion grave, frente al 3% de
no lo han experimentado.
Tanto en los casos de acoso como de ciberacoso, la
tasa de ideacidon suicida de multiplica por 4.

Quienes dicen sufrir o haber sufrido acoso sefalan que les
ha afectado fundamentalmente a su autoestima, a las
ganas de ir al instituto y a su estado de animo.

EA XUNTA
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Prevencion desde las familias

. ©
01. Entender 02. Conectar

ver a través de sus ojos, pues solo po- Conectar con ellos de forma natural.
niéndoncs en su piel comprenderemos  Participar de su realidad como espeac-
cosas impensables para un adulto. Para  tadores, observando y jugando un pa-
ello, es muy importante comunicar- pel tan activo como ellos consideren,
nos con ellos, consultarles e invitarles entrando hasta donde nos inviten. Al
a participar en todo o que afecte a la final es cuestion de empatizar, de tra-
familia tarles con la misma dignidad que un
adulto y sobre todo, de respetarles.

Q \*

03. Prevenir 04. Actuar

Prevenir y estar pendiente de |as se- Sin prisa, pero sin pausa; sin alarmarse,
nzles, saber detectarlas. Esta guia te pero buscando soluciones eficaces. v,
dara algunas claves Importantes; sobre todo, poniéndonos en manocs de
veras que, paso a paso, el caminosera  profesionzles y personas expertas en
mas facil. la materia, empezando por &l profesc-

rado y &l personal del colegio.

£
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Prevencion desde las familias

Entiende

:Que significa acoso escolar o bullying?

Son sinonimos. Definen la conducta de persecucion fisica
y/o psicologica que realiza un estudiante contra otro de
forma negativa, continua e intencionada.

¢:Queé significa ciberacoso o ciberbullying?

Es una variante del acoso que se produce a través de
internet. El acosador tiene sensacion de anonimato y las
consecuencias son mas dificiles de evaluar.

¢:Que tipos de bullying hay?
Principalmente agresiones fisicas o verbales, exclusion

social, acoso sexual; y derivaciones de ellas como extorsion,
robos, difamacion, creacion de rumores...

Descubre los tipos de ciberbullying, o como el acoso nos
afecta a todos, en nuestra guia digital:

O©OUNICEF
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Prevencion desde las familias

Conecta

:.Como reconocer a una victima de acoso
escolar?

e Frecuentemente muestra baja autoestima, inseguridad o
timidez.

 Suele estar aislada por sus compafneros y tener poco
apoyo en redes sociales.

e Puede mostrar reacciones pasivas, provocadoras
(imitando a sus acosadores) o reproducir el acoso hacia
otras victimas.

:.Como reconocer a un agresor o acosador
escolar?

e Actla impulsivamente buscando reconocimientoy
aceptacion.

e Manipula, se comporta de forma agresiva y tiene baja
tolerancia a la frustracion.

¢:Que caracteristicas tiene un ciberagresor?

e El ciberagresor puede comportarse con normalidad en el
plano fisico y mostrar su lado agresivo en las redes.

» Ciberagresor es todo el que produce contenidos, los sube
a las webs, los ve y los comparte.

Descubre como conectar con tus hijos frente al acoso escolar
en nuestra guia digital:

EA XUNTA
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Prevencion desde las familias

Previene

:Como saber si nuestro hijo sufre acoso
escolar?

Hay senales que pueden ser dejar de asistir a clase,
bajar el rendimiento o mostrar desinteres por el colegio.
Deja de participar en su grupo de companeros.

En el plano personal presenta baja autoestima, puede
dejar de quedar con sus amigos y buscar continuamente
la compania de adultos.

Sufre cambios bruscos de humor, en su alimentacion o
en su uso de las redes sociales.

Puede manifestar miedo a la soledad, ataques de
panico, insomnio o pesadillas.

Puede presentar lesiones fisicas, perder cosas o
llevarlas rotas.

:Como prevenir el acoso escolar o bullying?

Fomenta los vinculos afectivos y ensefna a detectar
relaciones toxicas.

Trabaja la apertura a la diversidad y a asumir la
diferencia como riqueza.

Como testigos de un caso de acoso ensena que siempre
hay que actuar.

Educa en el uso de la tecnologia en su dia a dia,
ensenando a tus hijos a navegar con sentido critico.

Informate sobre como deben comportarse las familias frente
al acoso escolar en nuestra guia:

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia
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Prevencion desde las familias

Actua

:Como pueden actuar los padres frente al
acoso escolar?

» Escuchay habla con tus hijos.

Potencia la confianza en si mismos.

Actla. Si lo dejas pasar, podria empeorar.
Comunicaselo oficialmente al colegio.

Valora la necesidad de asistencia sanitaria, fisica o
psicologica.

» Ensefa a tus hijos a anticipar y a actuar frente al acoso.

;Donde acudir frente a un caso de acoso
escolar?

« Teléfono contra el acoso escolar: 900018018
« Mas informacion:
educacionyfp.gob.es/

Descarga nuestra guia para prevenir el Acoso Escolar:

Easedarissn tormtca R XUNTA
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Prevencion por chicos y chicas

¢Qué habilidades se deben potenciar?

« Comunicar lo que piensan de forma asertiva:
hablando clara y honestamente sobre sus necesidades,
emociones, intereses y opiniones.

« Tratar a los demas con amabilidad y respeto.

« No hacer en la Red lo que no harian en persona.
Ayudarles a desarrolla su pensamiento critico: analizar y
cuestionar la realidad, tomando sus propias decisiones.

lllllllllllllllllllll
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Actuacion

¢Qué pueden hacer nifos o adolescentes si se
encuentran ante esta situacion?

No contestes a las provocaciones.
Si te molestan abandona la Red.
Si te acosan, guarda las pruebas.

Informa o denuncia la situacion de acoso a traves del
administrador del servicio Web (Twitter, Facebook, Instagram, etc.)

No te sientas culpable. Es quien te acosa quien esta cometiendo un
delito. TU no tienes la culpa.

Pide ayuda siempre a un adulto de referencia y confianza para ti. Si
la amenaza es grave, pide ayuda con urgencia.

R DE GALICIA



Actuacion

Como padres y madres, ¢,cOmo podemos
responder ante el bullying?

Si tu hijo o hija se ve involucrado en un incidente relacionado con
el acoso o ciberacoso, estas recomendaciones podran resultarte
utiles:

Escuchale y habla con él sobre sus sentimientos y su dia a dia.
Potencia su confianza en si mismo; no le hagas sentir culpable.
Ponte en marcha; si lo dejas pasar, podria empeorar.

Comunicaselo oficialmente al colegio, o a una entidad de ayuda 'y
transmiteles el problema.

Valora la necesidad de asistencia sanitaria, fisica o psicoldgica.
Enséfale a anticipar y aconsejale a la hora de actuar

ante posibles situaciones.

Y NO DUDES EN PEDIR AYUDA PROFESIONAL.
Teléfono contra el acoso escolar
900 018 018.

017 (linea de ayuda INCIBE)

R DE GALICIA



Fake News
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As you probably d)w, this is former L
US President Barack Obama. :

> Pl O oo/ e B 9 (& O 5]

Fake Obama created using Al video tool - BBC News
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https://www.youtube.com/watch?v=AmUC4m6w1wo

Informacién erronea
(misinformation)

Informacion falsa
(disinformation)

Informacidén maliciosa
(malinformation)

FALSENESS

Misinformation

Unintentional mistakes
such as innaccurate
photo captions, dates,

statistics, translations, or
when satire is taken
seriously.

Disinformation

Fabricated or deliberately
manipulated audio/visual
content. Intentionally
created conspiracy theo-
ries or rumours.

Fake News

TYPES OF INFORMATION DISORDER

INTENT TO HARM

Malinformation

Deliberate publication of
private information for
personal or corporate
rather than public inter-
est, such as revenge porn.
Deliberate change of
context, date or time of
genuine content.

EA XUNTA
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INFORMACION ERRONEA
(MISINFOMATION)

Informacion incorrecta que es
difundida por alguien que,
creyendo que es verdadera, la
propaga sin la intencion de
enganar.

Fake News

ﬁ' El Mundo Today € @elmundotoday - 3h

Los bebés empiezan a nacer con el acto reflejo de hacerse ‘selfies’:
buff.ly/3lqf8YI

\

4
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Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

Fake News

Javier Martinez
@JaviSkan

Pues se ve que el Faro de Vigo ha reproducido unas
supuestas frases de Corinna sobre Juan Carlos | que
son de @elmundotoday. Ole ole ole.
elmundotoday.com/2018/07/las-fr...

Corina, Ia fantasia de Villarejo S

El excominanio encarcetado consider s g

. ) : :
ST e v e s Era muy tocén. Muy tocon. Cualquier cosa

- W e que te decia, te cogia del brazo, ¢;sabes? Ese
tipo de persona”.

“Si, bueno, el elefante... Lo tuve que matar yo,
porque al senorito le daba miedo. Ahora,
luego para hacerse la foto le falt6 tiempo”.

s Lo 130 sanrBad et

“A ver, que mala persona no es, ;eh? Pero es
muy suyo”.

“Siempre lleva monedas de cien pesetas en el
bolsillo. A la minima ocasion las sacaba y me
decia: ‘Mira, este soy yo. ;Tu sales en alguna
moneda? Yo si”.

EA XUNTA
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Fake News

INFORMACION FALSA
(DISINFOMATION)

Informacion falsa que se difunde con
el propdsito de enganar. Es una
mentira deliberada e intencionada.

R DE GALICIA



f 7»,‘. Greta Thunberg &

‘ ;‘"gﬁ iy @GretaThunberg

Thank you @algore for being a true pioneer. Very few
people have done more. It was an honour to meet you.
#climatecrisis #climatebreakdown

7:42 p.m. - 30 dic. 2018 ®

Fake News
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Fake News

MALINFORMATION

S

N

Informacion que puede ser verdad |
\ )

pero gue no es noticiable y solo se
distribuye para dafnar a alguien:
acoso, delito de odio, etc.

3 ey W
8§
A
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Fake News

FIRSTDRAFT 7 TIPOS DE MALA INFORMACION Y DESINFORMACION

SATIRA O PARODIA CONTENIDO ENGANOSO CONTENIDO IMPOSTOR CONTENIDO FABRICADO

No pretende causar Uso enganoso de
dano por posiblemente informacién para

engane incriminar a alguien o algo

Cuando se suplanta Contenido nuevo que es

fuentes genuinas predominantemente falso,
disenado para enganary
perjudicar

<

a &3 o

CONEXION FALSA CONTEXTO FALSO CONTENIDO MANIPULADO

Cuando los titulares, Cuando el contenido

imagenes o leyendas no genuino se difunde con

confirman el contenido informacion de contexto
falsa

Cuando informacién o
imagenes genuinas se
manipulan para enganar

EA XUNTA
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Fake News

g e Contexto Falso

Porto Libico..NON TE LE FARANNO MAI VEDERE QUESTE IMMAGINI..SONO PRONTI TUTTI A
SALPARE IN.ITALIA

2 JacopoOttavan

i Jacopo Ottaviani

In 2018 a hoax swept the internet 'showing thousands
of migrants leaving Libya to go to Italy’ but it was an
image of a Pink Floyd concert in Venice in 1989, It went
viral on FB. #hoax #disinformation #if19
@journalismfest

Taldu vl

.MIM

Porto Lo NON TE LE FARANNO MAI VEDERE QUESTE IMMAGING SONO PRONT! TUTTIA
SALPARE INTALMA

O = 2 Gianni Centofante e altre 262 persone 404 commenti « 4.648 condivisioni

[ﬁ'} Mi piace () Commenta £ Condividi

e i EA XUNTA
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BOLETIN OFICIAL DEL ESTADO

Fake News

Num. 91\

=== Contenido Impostor

I. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

4208 Real Decreto-ley 13/2020, de 6 de abril por el que se modifica el Real Decreto-ley
11/2020, de 31 de marzo, por el que se ad urgentes comp ias
en el ambito deportivo para hacer frente al COVID-19.

EXPOSICION DE MOTIVOS

Debido al gran niumero de runners que demandan la practica de actividad fisica en estos
momentos de tension, y por tal de evitar estrés, ansiedad y otras enfermedades derivadas del
sedentarismo, el gobiemo de Espafia ha decidido dejar salir a correr a aquellas personas que
habituaimente practican deporte.

Para evitar la tipica picaresca espafiola se van a adoptar ciertas medidas para comprobar
que los deportistas llevan un minimo de afos entrenando. Las medidas vienen expuestas a
continuacion:

- no debera alejarse de su vivienda mas alla de 5kms e ira de forma individual; si se cruza
con algin corredor en sentido contrario no le podra saludar ni mirar a los 0jos, y menos
girarse para mirarle el culo.

- debera llevar ropa y calzado deportivo adecuados (mallas apretds, marcando lo mas
posible, como los toreros). Salir con un chandal de los afios 90 y barriga cervecera hara
sospechar a los agentes, tenga cuidado

- la técnica de carrera debera ser perfecta, en caso contrario se le enviard a su casa
haciendo skipping durante todo el trayecto

- el rtimo medio minimo al que se debe ir sera 4'15"/km, con una margen de +15" si cuesta
arriba y -15" si va cuesta abajo

- para hacer cumplir la medida anterior la Policia Local, Nacional y Guardia Civil le pueden
requerir los datos de su reloj GPS para revisar los ritmos, ya que si la media le sale mas lenta
de lo estimado segun el desnivel, podra ser sancionado con 5 series de 1km a 3'/km,
recuperando 10seg. Cada serie que no realice en el tiempo estipulado, se le dara con la porra
en toda la jeta

aquellos que lleven botellitas, camel-backs y otras mariconadas también seran
sospechosos, como no, de haberse alejado demasiado de su vivienda habitual

- no vale disfrazarse de corredor, bajar hasta casa de su novia para pegar un casquete
répido y subir a su casa de nuevo. Para ello le informamos que la web Pomhub ofrece a
todos los usuarios registrados acceso premium durante lo que dure la cuarentena, por lo que
esta servido.

- el tiempo maximo de practica sera de 1h, por lo que se podran hacer extracciones de
sangre in situ para asegurarse que no hay deshidratacién. En caso que la prueba salga con
resultado negativo, se le obligara a correr 3h sin agua, persigulendo al coche patrulla al ritmo
que los agentes deseen. Si se aleja mas de 5m del coche, vendra el agente que hace el test
de las series de 1km a 3'/km y, como supone, le dara de nuevo con la porra en toda la jeta

Esta modificacion de RD puede volver a ser modificada para incluir mas modificaciones,
por lo que la parte contratante de la primera parte sera considerada como la parte contratante
de la primera parte. El contenido restante del Real Decreto-ley 11/2020, de 31 de marzo, se
ha eliminado porque es tonteria seguir leyendo, a no ser que te sobre tiempo y quieras
encontrar un resquicio en el texto original que nos permita salir a correr porque estoy hasta
los cojones de subir escaleras y hacer flexiones, dominadas y saltar a la comba. Si lo
encuentras, enviame un correo: finselscollons-delesescales@gmail.com

Verdcable en cve
BOE-A 20204208

https:/iwww.boe.os\ BOLETIN OFICIAL DEL ESTADO\ D.L.: M-1/1958 - ISSN: 0212-033X
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Fake News

Conexion Falsa

Entre 2000 y 2009 hubo una conexion

entre el incremento de consumo de
queso per capita y las muertes por
enredarse con las sabanas.

Per capita cheese consumption
correlates with

Number of people who died by becoming tangled in their bedsheets
Correlation: 94.71% (r~0.947091)

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

g 315k
30ibs

28.50bs
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

@ Bedsheet tanglings =8~ Cheese consumed

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia
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E EL PAIS @ s0e
@el _pais

@ ULTIMA HORA | Muere un voluntario que participaba en
los ensayos de la vacuna de Oxford en Brasil

Tradueix el tuit

Muere un voluntario que recibid placebo en los ensayos de la vacuna ...
Las autoridades han informado de que las pruebas son seguras y
continuaran

& elpais.com
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Fake News

e éLo podemos verificar todo?
— Solo hechos, no opiniones
— Datos (y metodologias)

— Declaraciones de politicos basadas en hechos y en
datos

— Datos y hechos utilizados en argumentos de textos
opinativos

— Fotografias
— Videos

— Redes Sociales: cuentas, bots, posts...

R DE GALICIA



Fake News

INFORMACION

Fact Check Explorer

Search fact check results from the web about a topic or person D\

Recent fact checks

https://toolbox.qgoogle.com/factcheck/explorer

FOTOGRAFIA

Google

BUsqueda inversa de imagenes

uuuuuuuuuuuuuuuuuuuu
Enxeiiaria en Informatica
de Galicia
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https://toolbox.google.com/factcheck/explorer

Fake News

VIDEO

InVID
ate'® ¥ chequeado

Google Maps

REDES

oomrel, > w0 Webmii

People search engine

uuuuuuuuuuuuuuuuuuuu
Enxeiiaria en Informatica
de Galicia
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https://learntocheck.org/item/verificando-explosion-petroquimica-en-tarragona/

https://learntocheck.org/item/verifican

do-con-el-movil-inmigrantes-tirando-
comida/

Enxeiiaria en Informatica

Fake News
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https://learntocheck.org/item/verificando-con-el-movil-inmigrantes-tirando-comida/

Fake News

Recomendaciones generales:

La desinformacion nos perjudica a todos

Si sospechas, no compartas

Antes de compartir, para y piensa

Verifica: fijate en la fuente y las evidencias
Si te llega un fake, avisa con empatia

Sandwich de Lakoff

Empieza con la
verdad. El primer
marco te da ventaja.

Indica la mentira
O imprecision.

Vuelve a la verdad. Repitela
@ mas veces que la mentira.

R DE GALICIA



Como madres, padres y educadores.

Hay que estar en las redes de
vuestros hijos

Sequir a sus , saber queé
les interesa y como se informan

Ser proactivos y enviarles enlaces y
cuentas fiables

Hablar y reflexionar

Dar ejemplo

EA XUNTA
XY DE GALICIA



Fake News

FACT CHECKERS

Zona de Verificacién

Lo que sabemos sobre la propiedad del laboratorio de
Wuhan

Buscar Q| e deconmtame | Webcooriva | Productos | Transparencia | Gontecto
Ea Agencia EFE ““ Espafa-

EFE Sl EFE Varde CFEAgro Elaminata Empresss Emprende Estlo Fuuro Wotor Tursma_Pracscoosports FEERIRURRY everos - ot contenvon -

| ;Qué es a efeverifica:?

u efeverifica:

Unidad de Verificacion de la
Agencia EFE

{Qué es EFE Verifica?

¥4 Una herramienta de la Agencia EFE
para mejorar el debate pdblico

£Como podemos ayudarte?

¥4 Envianos tus propuestas a
verifica(@efe.com o por Whatsapp.

Vuelos de inmigrantes de Canarias a la Coémo celebrar unas Navidades libres de covid ¥4 Siguenos en Twitter y Facebook.
Peninsula: Preguntas y respuestas ¥4 Nuestra politica de privacidad.

%.m

)

MALDITA.ES

PERIODISMO PARA QUE NO TE LA CUELEN

[

MALDITO BULO MALDITA CIENCIA

Jnete y 8poyanos en nuestra batalla contra la mentira.

ESPECIAL C P  preguntas y respuestas y bulos sobre COVID-19. Consiiltalo aqui

G mBAJL — : TECA
s - Donde la Comunidad Maldita nos,
’ | ayuda a desmentir bulos
. e o
s

§ BU:? T +34 644229319

MAPA COVID-19: consulta cuantos 40 bulos y desinformaciones sobre el
casos de coronavirus hay en tu recuento y las elecciones de Estados
municipio Unidos MALDITA.ES

PARA ANDROID

g

6n  Radio  Depor

Portada La gran vacunacién VerlficaRTVE Memorlal Consultorio Elmétodo Datos Covid-19 Un millén de muertos

VerificaRTVE

Cada menor migrante solo no
tiene 4.700 euros al mes en
Madrid

Ni roban el trabajo ni las ayudas: bulos econémicos contra —— S S
inmigrantes Espaiia no ha comprado
300.000 dosis de la vacuna
de Janssen mientras se
suspende en EE.UU.

LAS ULTIMAS VERIFICACIONES

EA XUNTA
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lear n INICIO

tochet!

Recursos
Juegos
Videos
Herramientas

Guias
didacticas

Mas recursos

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

Fake News

DESINFORMACION VERIFICA RECURSOS TALLERES QUIENES NOTICIAS

O ES
comos P (%)

Juegos

Aprender es divertido y lo debe seguir siendo. Por eso, planteamos retos para poner a
prueba tus habilidades, ampliar tus conocimientos y pasarlo bien, solo o con amigos.
Conviértete en un detective digital y juega con nosotros.

RECURSOS RECURSOS RECURSOS
JUEGOS JUEGOS JUEGOS

RECURSOS
JUEGOS

Disfrutay ¢De dénde son El Trivial de la ¢De doénde son

aprende: los estas fotos? desinformacién
mejores juegos Edificios y

para detectar monumentos

bulos

estas fotos?
Ciudades

EA XUNTA
8 DE GALICIA



Fake News

e:} Flamboyant

ISBN 978-84-18304-39-2
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MIT Buscar Q -
Technology
EVieW ; . . . Suscribirse
B Secciones + Las 10 Tecnologias Emergentes Innovadores Podcast Mas+
Noah Sheldon

Y oporiunidades

Inteligencia Artificial

El masivo
experimento chino
que podria
revolucionar la
educacion mundial

A Zhou Yi se le daban muy mal las matematicas. Tan mal que quiza nunca
lograr entrar en la universidad. Pero, una compainia llamada Squirrel Al
aparecio en su escuela secundaria en Hangzhou (China) y le ofrecio una
tutorfa personalizada. El ya habia probado las tutorias antes, pero esta era
diferente: en lugar de un profesor humano, la tutoria estaria guiada por un
algoritmo de inteligencia artificial (IA) que iba a organizar sus clases. Este
chico de 13 afios decidi6 intentarlo. Al final del semestre, su puntuacion en
las pruebas aumento del 50 % al 62,5 %. Dos aflos después, obtuvo un 85 %

en su examen final de secundaria.

Zhou recuerda: "Antes me aterraban las matematicas, pero gracias a la
tutoria, me di cuenta de que realmente no era algo tan dificil. Me ayudé a dar

el primer paso hacia un camino diferente".

EA XUNTA
8 DE GALICIA



Y oporiunidades

.
a
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-
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R
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I ) o - Hi, my name is Sal Khan,

P p| o) 001/320 B (050

GPT-40 (Omni) math tutoring demo on Khan Academy

EA XUNTA
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https://www.youtube.com/watch?v=IvXZCocyU_M

@

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

EDUCATION EDITION

COMO FUNCIONA

ENSENAR CON MINECRAFT ~

Y oportunidades

Q

HISTORIAS EN EL AULA

Descubre como las escuelas estan usando Minecraft: Education Edition para transformar la experiencia de aprendizaje.

MINECRAFT EN LA CLASE DE
MATEMATICAS
Descubre las ventajas de usar

Minecraft para ensefar
matematicas.

ALUMNOS INDIGENAS
VISUALIZAN UN MUNDO
DISTINTO

Celebrar la culturay la
identidad en Minecraft.

]
0]
0l

I
I
|

——
——
-

) |
[
[[
|

B
L

DESARROLLAR LIDERAZGO
CON MINECRAFT

Capacitacion de los alumnos
para aprender y ensefiar en
conjunto a través del programa
de Embajadores estudiantiles
de Minecraft.

&
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Y oporiunidades

I s DAawiaoar £f NA ~allale
I ne rower or Gaming

Using Assassin's Creed's
Discovery Mode to
Teach Ancient Histories

- by Kumaran Handy

'{P«."; » :?6' w
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Entiende Ic tecnologlo Er |
habrd dos tinos de Ders lOS que
obedecen Q Ias moqunncs 0 Ios que
mandan a las maquinas.

3
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The economy of the
last century was
primarily based on
natural resources,
industrial machines
and manual labor.
Many of these
resources were zero-
sum and controlled by
companies. If
someone else had an
oil field, then you did
not. There were only
so many oil fields, and
only so much wealth
could be created from
them.

Today’s economy is

very different. It is based primarily on knowledge and ideas — resources that are
renewable and available to everyone. Unlike oil fields, someone else knowing
something doesn'’t prevent you from knowing it, too. In fact, the more people who know
something, the better educated and trained we all are, the more productive we become,
and the better off everyone in our nation can be.

This can change everything. In a knowledge economy, the most important resources
are the talented people we educate and attract to our country. A knowledge economy
can scale further, create better jobs and provide a higher quality of living for everyone

in our nation.”

Y oporiunidades

EA XUNTA
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Futuro del empleo

WORLD
ECONOMIC
FQRUM

Analytical thinking and innovation

Top 10 skills
of 2025

Active learning and learning strategies
Complex problem-solving

Critical thinking and analysis
Creativity, originality and initiative
Leadership and social influence

Technology use, monitoring and control

Technology design and programming
Type of skill

@ Problem-solving
@ Seli-management Resilience, stress tolerance and flexibility
Working with people

@ Technology use and development Reasoning, problem-solving and ideation

v

Source: Future of Jobs Report 2020, World Economic Forum.

Emaaiara o afarmties e KUNTA
de Galicia "‘T" DE GALICIA



Futuro del empleo

Los 10 trabajos del futuro

Analista de datos

ILERNA.

EDE

Técnico de seguridad

informatica

Especialista en |A
y Automatizacion

Especialista en

almacenamiento

de datos

Especialista en
Big Data

=) (

Técnico en energias

renovables

Disenador de interfaces
y experiencia de
usuario (UlI/UX)

w ) (_

Sanitarios de

Atencion Primaria

Desarrollador de
software y aplicaciones

CONENE N NN

Especialista en
comercio digital

A XUNTA
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DE GALICIA



Futuro del empleo
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Futuro del empleo

LACEPTARIAS QUE
TE JUZBASE UNA IA?

J U S.T | C Ll
ARTIFICIAd

13 pE SEPTIEMBRE en CINES

\ERINCA 5182 et
ECHEGUI GALOCHA AMMANN
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Recursos
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Recomendacions Xunta

Recomendacions
basicas de
ciberseguridade e
proteccion de
datos persoais

para alumnado
de centros educativos

xa XUNTA
i DE GALICIA
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Recomendacions Xunta

O teu equipo e aplicaciéons As redes sociais e a pegada dixital

Protexe o acceso ao teu equipo ou terminal: un PIN, un
contrasinal, a tia pegada dactilar ou a biometria do teu
rostro deben ser obrigatorios para que sé ti poidas acceder
as tuaas cousas.

Instala aplicacions sé de tendas oficiais: configura as
actualizacions automaticas para dispor das versions mais
seguras, tanto das aplicaciéns coma do sistema operativo.
Hai poucas cousas realmente gratuitas: moitas veces
estds pagando polas tlas aplicacions cos teus datos
persoais sen sabelo. Examina as condiciéns de uso e
especialmente os permisos que lles concedes.

E lembra: cantas menos mellor! Para manter o teu dispositivo

mals seguro, é preferible non ter moitas aplicaciéns Instaladas e
que s6 sexan de conflanza.

Os teus

Gl busca e aprende a usar un bo
contrasinais

xestor de contrasinais, que xa
che vai facer todo este traballo

Consérvaos de maneira segura:

Crea contrasinais robustos:
canto mais longos, mais
seguros.

sen necesidade de tolear.

Pecha sesion cando termines:

Pensa dias veces antes de compartir: antes de publicar
calquera cousa en lifia, detente e considera se é seguro e
apropiado.

Participa de maneira respectuosa na rede: trata aos
demais con amabilidade e evita a quen non faga o mesmo
contigo. Pide axuda aos teus achegados ou as autoridades
se alguén cho fai pasar mal, sempre vas a atopar quen te
escoite.

Practica o egosurfing: comproba con regularidade a
informacion que atopas na rede cando procuras o teu
nome e apelidos, teléfono, direccion, correo electrénico...

Protexe a tla informacidn: elixe ben que informacién
proporcionas sobre ti (tanto en publicaciéns coma no teu
perfil) ou sobre outras persoas. Todo o que decides facer
publico nas redes sociais escapa ao teu control.

Non creas todo o que ves na rede: hai moitos motivos
para desconfiar tanto dos perfis de xente & que non
cofiezas persoalmente como das ofertas, regalos e mesmo
noticias que ves nas redes sociais. Busca sempre
informacion adicional antes de confiar.

Configura os teus perfis: inférmate sobre as opciéns de
privacidade e sequridade das tias redes sociais e protexe

se navegas nun dispositivo O
publico ou compartido,
asegurate de pechar sesion en
todas as tuas contas para evitar
que outras persoas accedan a
tua informacion persoal.

Se queres estar seguro de
verdade, busca e activa o
segundo factor de
autenticacién sempre que
poidas, por exemplo, nas tuas
redes sociais.

Que sexan dificiles de
adivifiar: inclie maiusculas,
minusculas, nimeros e
caracteres especiais (por
exemplo ‘&’).

Protéxeos: un contrasinal que
cofieza alguén mais ca ti, sexa
quen sexa, non € seguro.

Diferénciaos: non uses o
mesmo contrasinal en
diferentes servizos.

axeitadamente o teu perfil.

Pero sobre todo...

Dalle valor a taa privacidade e seguridade e busca toda a
informacion e axuda necesarlas para gozar da tda vida en
lifia sen perigos Innecesarios.

Porque en ciberseguridade cada clic
conta, se queres mals Informacion, visita
https://ciberseguridadegalicia.gal/
onde atoparas recomendaciéns e moitos
recursos a tua disposicion.

Exsadaci on nformitin R XUNTA
@““""”“ 88 DE GALICIA



Decdlogo para padres y educadores

Conoce y entiende a tus hijos y su entorno

Normaliza el uso de la tecnologia en casa

Educa en el uso responsable y seguro de la tecnologia
Conoce el entorno digital para poder ser su referente
Fomenta la conversacion y el dialogo con tus hijos
Promueve otros tipos de ocio

Habla de los riesgos de la tecnologia en casa

Fomenta una actitud critica y reflexiva ante la tecnologia

0 0 N o U &~ W DNR

Educa en el respeto digital

10. Ensénales a usar la tecnologia de forma creativa

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

R DE GALICIA



Las preguntas principales sobre el ciberacoso

unicef @ | para cada infancia

QUE HACEMOS INVESTIGACION E INFORMES HISTORIAS ACTUAR Q

Ciberacoso: qué es y como detenerlo

Lo que los adolescentes quieren saber acerca del ciberacoso

Disponible en: English Francais Espafiol duyell

Exsadaci on nformitin A XUNTA
@luﬂllinil :T: DE GALICIA


https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-detenerlo

Uso equilibrado de la tecnologia

unicef€® ‘ para cada infancia

Guiados contra el Bullying: "Son cosas
de nifos..."

*Los videos "Guiados contra el bullying® se grabaron ai

O

R DE GALICIA


https://www.unicef.es/acoso-escolar-bullying/padres#video

Videos para el aula

"Dos en tu clase" - Proteccion frente al ciberacoso

#2entuclase

clmpresiona verdad?

Este video, de la campana de UNICEF #2entuclase esta protagonizado por el actor Miguel
Bernardeau e incide sobre el ciberbullying que sufren muchos estudiantes en las redes
sociales. Es un mensaje dirigido especialmente a quienes son testigos de estas
conductas, aunque no participen en ellas, porgue son quienes mas pueden hacer por

frenarlas.

Exsadaci on nformitin R XUNTA
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https://www.unicef.es/educa/biblioteca/videos-educativos-riesgos-redes-sociales

@

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

Uso equilibrado de la tecnologia

unicef &

para cada infancia

UNICEF / Su Mayor Influencer

TU eres

#SuMayorinfluencer,
itambién en internet]

Asi se hace, asf, asi @
Aprende a comportarte en internet con...

T agencia

espafit i, - ! . ]
Gepd e enitn -;-&;—'-.; unicef@ para cada infancia LAGUIAQUE NOVIENE CON ELMOVIL ~ CARTELES  VIDEO  CANAL PRIORITARIO

j datos

“" M“""_ ﬁs Mns TE DAMOS LAS CLAVES PARA
AYUDARLES A ESTAR PREPARADOS

QUE UN MOVIL

DESGARGA LA GUIA

QUE NO VIENE GON EL
MOVIL PARA RYUDAR A TU
HIJO O A TU HiJA A HAGER
UN BUEN USO DE EL

Www_aend_es/mas-aue-un-maovil o

D o s YR [

DESCARGA LA GUIA QUE NO VIENE CON EL MOVIL

En LA GUIA QUE NO VIENE CON EL MOVIL te ofrecemos las 10 claves que
debes tener en cuenta antes de regalar a tu hijo o hija un teléfono mavil.
Descargala para tener toda la informacion antes de hacerlo y para tratar
de evitar problemas en el futuro.

Planifica la llegada del mévil

Supervisa y pon normas y limites

Cuidad los datos en redes sociales
Interésate por sus videojuegos

Conoce con quién habla

Estimula su sentido critico

Muéstrate abierto a ayudar

Tu respondes por tus hijos e hijas
Garantiza un espacio de desconexion
Observa cémo se sienten en su vida digital

A XUNTA
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https://www.unicef.es/su-mayor-influencer
https://www.youtube.com/watch?v=2q_1ySJajOE

AEPD

ﬁ dqel\?‘d (gl)
Oepd broteccion | SRX3 (ERESMENORDEEDAD? ~ CAMPANA  #PUEDESPARARLO  COLABORAN
j datos 22

Ty también
#PuedesPararlo

con el

#CanalPrioritario

Si tienes conocimiento de la publicacion en internet de fotografias, videos o audios de
contenido sexual o violento cuya difusion ilicita pone en grave riesgo los derechos y libertades
o la salud fisica y/o mental de las personas afectadas, puedes solicitar su retirada inmediata en
el Canal prioritario de la Agencia.

En qué casos puedes acudir a este Canal -

Enquécasosno =
Canal Prioritario

Easedarissn tormtca R XUNTA
@ﬂnnalici: :T: DE GALICIA



sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Blog  Educadores  Familias  Jovenes Te ayudamos m Juegos  Tematicas  Hotline

. INTERNET
IS4'I( SEGURA
FORKiDS

INCIBE

INCIBE-CERT

CIUDADANIA

MENORES
[ —

EMPRESAS

Vuelta al cole cibersegura

Hablemos de ciberacoso
(Recurso)

Serie de tarjetas para facilitar la
conversacion con los menores, y la
reflexion conjunta frente a las

situaciones de ciberacoso.

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

#StopAbusoMenores  Promoviendo ciberseguridad Juguetes conectados

El ciberacoso dentroy
fuera del centro escolar

(Blog)

La problematica del ciberacoso

tiene continuidad al terminar las clases

y salir del centro educativo.

EVENTOS

ooo

ESPANA DIGITAL 2026

jAhora toca estudiar! Fstoy super

motivado este curso, jy vosotros?

Se nota que has colocado la mesa para a foro, ne
-

Cada comentario cuenta
(Recurso)

Actividad didactica para analizar
comentarios que pueden derivar en
una situacion de ciberacoso, y

proponer alternativas adecuadas.

INCIBE

Ahora te toca a ti
(Recurso)

Juego para aprender a frenar el
ciberacoso, poniéndose en la
perspectiva de una victima, amigo/a,

familiar, compariero/a.

a»
44
+ 0,
+T+
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https://www.incibe.es/menores/recursos/tolerancia-cero-al-ciberacoso

INCIBE

INICIO / INCIBE / Tu Ayuda en Ciberseguridad

Tu Ayuda en Ciberseguridad

Servicio gratuito y | l I AY' |DA EN
confidencial, disponible

de 08:00 am a 11:00 pm

CIBERSEGURIDAD

©
Teléfono WhatsApp Telegram Formulario Atencion
017 900 116 117 @INCIBEO17 web presencial
b oo st BOwT 4 A ::u::nclén, . . %g . i
- oy i‘i R e RRSSEL Q insformacién | digital J _ 'nuc“:’?—

@?.?lf;?.?,fa"é'.."f.l.”.!'ﬁ.'rﬁf.m A XUNTA
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https://www.incibe.es/linea-de-ayuda-en-ciberseguridad

Pantallas Amigas

INICIO  PRESENTACION v CIUDADANIA DIGITAL v SERVICIOS v OTROS SERVICIOS v CONTACTO  ES v

' Recursos Educativos / Material Didactico

Educar en familia Reducir el uso del movil Ciberseguridad para Videojuegos

— eee————— A DE MEDIACION nnm‘uu.
10 mucos PARA A AB
B REDUCIR EL USO DEL MOYIL ¥ v -

Guia Videojuegos

P dare ¥ vev

Educar en Familia con el Ejemplo para el Buen Diez Consejos de C|bersegur|dad para Guia de medlacton parental para el disfrute
Uso del Mavil Diez Trucos para reducir el uso del mévil Videojuegos saludable de videojuegos

Guia Discord

Parentalidad Digital Positiva

¢Tu hijo ve porno?

 »

Qd)uNODC - 4 'W'"""‘O"

DECALOGO
PARENTALIDAD Diem' oosnm
o 8y
L {TU HIJO VE PORNO! J
;qué'vas a hacer?

R—— | T i . |, '
Concienciacién sobre el consumo de porno en -
Decalogo para la Parentalidad Digital Positiva edades tempranas Guia de Discord para madres y padres Guia de TikTok para madres y padres

;@J

Information Disorder

Equilibrio Digital Guia Roblox

MOVIL Y VIDEOJUEGOS
DISFRUTAR SIN ABUSAR

"" INEORMATION,
g DISORDER

Recurso educativo para hacer frente a la -
desinformacion Mavil y Videojuegos. Disfrutar sin Abusar Guia de Roblox para madres y padres Guia de Twitch para madres y padres

e i EA XUNTA
@ 8 DE GALICIA



https://www.pantallasamigas.net/

CPEIG. Navega con Rumbo

NAVEGA CON RUMBO GUIAS ~ BLOGUE CONTACTA

Navega con Rumbo

o CPEIG e a sequridade en internet da mocidade

XUNTA
DE GALICIA


https://navegaconrumbo.cpeig.gal/

CPEIG. Navega con Rumbo
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Decalogo do bo e da boa

navegante

Protexerei
a mina privacidade

Sempre empregarei

un alcume e nunca
intercambiarei datos
persoais por Internet.
Debo ser consciente de que
calquera contido que suba
a Internet estara dispoiiible
para moitisimas persoas.

Usarei
contrasinais
dificiles de adivifnar

Evitarei os contrasinais
faciles de adivifiar, como
nome ou data de nacemento,
e usarei os maitsculas/
minusculas/
nameros/sinais.

Configurarei
o meu perfil

Manterei o perfil privado nas
redes sociais para evitar que

descofiecidos accedan a mifia
informacién persoal.

Non me fiarei
dos perfis

Non me fiarei dos
descoriecidos cos que
tome contacto a través de
Internet e, por suposto,

non me citarei con eles a
través da Rede para quedar

na vidareal.

CPEIG. Navega con Rumbo

Falarei co meu pai,
nai e titores

Comentarei co meu pai, nai
ou titor/a calquera situacion
que me incomode. Os riscos
en lifia son semellantes aos

da vida real e podo atopar

a alguén que me amole
virtualmente.

Non mercarei
sen permiso

Non farei compras por
Internet sen consultalo
COS meus maiores.

Coidarei

o meu dispositivo
(ordenador, portatil,
maobil, tableta ....)

Empregarei sempre software
actualizado e por medio de
canles oficiais.

@

Ignorarei o
SPpam e outros

Non farei caso do spam,
é dicir, non abrirei correos
electronicos nin documentos
Xuntos sospeitosos.

Serei respectuoso

Gardarei respecto e
educacion nas formas e no
xeito de expresarme a traveés
de Internet. Se atopo un sitio
no que esta escrito “acceso
prohibido a menores”,
respectarei esa indicacion.

Recordarei
que Internet

ten memoria

Antes de publicar, pensarei
dudas veces se o escrito €
correcto, se fara dano, se se
entende como eu penso...

# XUNTA
DE GALICIA
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CPEIG. Cibergal
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CPEIG. Tech Kids

.. %7 XUNTA
DigiTalent ’ DE GALICIA

INICIO DIGITALENT ACTIVIDADES NOTICIAS CONTACTO [ Buscar Q
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CPEIG. Argallando

Colexio Profesional de
Q)BE[;‘EC';QI;):EIAOA,\' Enxeiiaria en Informatica
TECNOLOXICA DE GALICIA de Galicia

ai»
T
+84
+Y+

Un poboado de castro|

ar allando.gal

Un reto sobre tradicién e tecnoloxia para argalleir@s

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

Argallar
S g Un estudante de Barreiros, Alejandro Paz, gafia o certame Argal
cun modelo 3D dunha catedral clasica, de gran complexidade técnica e

ando.gal

con moito detalle

& por cpeig comunicacion
2/

Equipos das Aulas CeMIT de Ribeira, Cuntis, Fisterra e O Vicedo resultaron gafiadores noutras categorias

0 concurso, que entregou hoxe os galardéns nun acto celebrado no centro Gaias Tech da Cidade da Cultura en Santiago, foi convocado polo CPEIG e a
Xunta no marco do programa “Tech Kids"” para impulsar o talento dixital da rapazada

@?.?l‘é?.'a",fa"é'.."f.i?.!'?.'\!f.m A XUNTA
e 88 DE GALICIA



CPEIG. Rapacin@s

A historia da programacién e a informatica esta chea de persoas
fascinantes que cambiaron o mundo.

24 IES Rosalia de Castro

outubr Santiago de Compostela
Transformacion dixital e talento.

=in canfirmar Yarnada de informacidn anhre as saidas nrofesinnais da enxenaria

EA XUNTA
8 DE GALICIA




CPEIG. Ciberseguridade con Sofia

e —

i
a
l
l
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CPEIG. Concurso literario

(A) > EL CPEIG y la Xunta convocan el 8° concurso literario infantil y juvenil sobre proteccién de datos >
El CPEIG y la Xunta convocan
el 8° concurso literario
infantil y juvenil sobre
proteccion de datos

29 Ene 2024

g A

m El Colegio Profesional de Ingenieria en Informatica de

Galicia (CPEIG) y la Xunta de Galicia, a través de la
Conselleria de Cultura, Educacién, Formacion Profesional y

Universidades, convocan el VIII Concurso literario infantil y
juvenil sobre la proteccion de datos con motivo del Dia

Europeo de la Proteccidon de Datos, que se conmemoro
ayer domingo, 28 de enero.

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

EA XUNTA
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CPEIG. Dia das rapazas nas TIC

XI1l DIA DE LAS CHICAS EN LAS TIC - 2025 v EL PROYECTO ICT-GO-GIRLS! v ESPANOL v INSCRIBIRSE

A lucense Ale Lugilde, mais cofecida en Tik Tok como Simbeli, anima as
nenas a estudar carreiras STEM nunha campafa do CPEIG no Dia da
Muller e a Nena na Ciencia

& por cpeig.comunicacion

£ A enxefieira informatica protagoniza un video cémico nas suas redes sociais e nas do Colexio para espertar vocaciéns tecnoléxicas entre as mulleres
en idades temperas

Simbeli: “Utilizamos as matematicas, a I6xica, a tecnoloxia e a creatividade para converter en realidade soluciéns e ideas. Ser creadora de contido mola,
pero ser enxefieira informatica mola moitisimo mais”

A XUNTA
88 DE GALICIA




CPEIG. Olimpiada Informatica Galega

Olimpiada
Informatica Gallega

2025 (OIG 2025)

amos estudiantes de secundaria que
a Espafia en la Olimpiada
pcional en septiembre de

e 88 <EMpecé a programar con 5 afos y durante mucho tiempo fue un juego»

Medalla de plata en la Olimpiada Informatica Internacional

PUBLICIDAD

Wilson super tour shift 9r
bag

Los 2 compartimentos
principales pueden albergar
hasta 9 raquetas en total y un...

David Lago, con su medalla, ayer, en la alameda de Redondela.

76,70 € - Tennispro ES

EA XUNTA
@@ 8 DE GALICIA



CPEIG. Ada Byron

a AdaByron Informacién general ~ Problemas ~ Regionales ~ Nacional Ediciones anteriores ~ Contacto ™

AdaByron

Estasaqui: / Ediciones anteriores / 2025 / Regionales / Galicia / Inicio

|V Edicion - 25 de abril de
Multisede er 202

Presentacion

Inscripcion ¢;Quieres salir aqui?
AdaByron Galicia se celebrara en los tres centros del Sistema Universitario Gallego que imparten Grados en Ponte en contacto con

Reglamento Ingenieria Informatica (Facultad de Informética de la UDC, Escola Técnica Superior de Enxefaria de la USC y Escola nosotros.
Superior de Enxenaria Informatica de UVIGO) el 25 de abril de 2025 por la tarde. Los mejores clasificados podran

Programa participar en el concurso nacional que se celebrara en julio de 2025.

AdaByron es un concurso universitario que nace en la
Comunidad de Madrid y que desde el afno 2022 se ha abierto a
otras Universidades espanolas en una competicién en la que se
miden las habilidades y destrezas de programacién de los
estudiantes universitarios. La historia detras de AdaByron puede
verse en la pagina de historia.

Desarrollo del concurso Entrena
Puedes intentar resolver
problemas en distintos
jueces en linea, como
iAcepta el reto!, el juez

Premios

Equipos participantes

Clasificacién final Uno de los objetivos del concurso es incentivar la participacion on-line con problemas de
de los estudiantes de informatica en el concurso internacional de ediciones anteriores.
Localizacién programacién ICPC (International Collegiate Programming

Contest). Para dar a conocer este tipo de concursos a todos los estudiantes (incluso a los recién llegados a primero),
AdaByron tendrd problemas de todos los niveles, de modo que todos los participantes puedan pasar un rato
entretenido enfrentandose a problemas asequibles para sus conocimientos. Puedes ver ejemplos de problemas en
nuestro archivo.

Organizacion

Exsadaci on nformitin R XUNTA
@‘"’“"""" 88 DE GALICIA



CPEIG. Hora del Cddigo

HOUR Colexia Profesional de

OF: Emxedaria en lnformatica

. facultade de
CODE tegalicla fIC informatica _ . . . .
da coruna UniversidagVigo COMEZO OURENSE ACORUNA, ENGALEGO NOS COLEXIOS

Calquera pode aprender a
programar!!

Sabado, 19 de Xaneiro de 2019!!
No campus universitarios de Ourense

O Colexio Profesional en Enxeferia Informéatica de Galicia apoia a iniciativa
global Hora do Caédigo (HourofCode) da Code.org.

O CPEIG promove esta iniciativa nos colexios, institucions e empresas
de Galicia durante a Mobile Week en A Coruia o 18 de Novembro de
2018, e 0 Sabado, 19 de Xaneiro de 2019 no Campus Universitario de
Ourense.

PAXINA OFICIAL HOUR OF CODE

O Colexio Profesional de Enxenaria en Informatica de Galicia (CPEIG)

impulsara a partir da semana que vén, con motive da iniciativa “Hora do Cédigo”, actividades de programacion
informética coa colaboracion e apoio da Escola Superior de Enxenaria Informatica (ESEI) da Universidade de Vigo,
Campus de Ourense, e da Facultade de Informatica (FIC) da Universidade da Coruna. Os obradoiros, totalmente
gratuitos, estaran dirixidos a rapaces e rapazas de entre 3 2 17 anos de idade. As actividades desenvolveranse coa

participacion de voluntarios do CPEIC.

O proxecto “Hour of Code’, “Hora do Cédigo’, da entidade estadounidense Code.org ten coma obxectivo o de ensinarlles

programacion e as bases da Informética s nenas e nenos partindo de titoriais basicos dunha hora de duracién.

P bdl B TS A YT i i AW s B e b b e e 2 A AN

Exsadaci on nformitin R XUNTA
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Deloitte. Quiénes somos v

Qué hacemos > Servicios >

CPEIG. Observatorio de la informatica

Qué hacemos v Perspectivas v Trabaja con nosotros v O\ Buscar @ Es-Es v &

Research

Observatorio de la informatica en
Espana 2025

Deloitte y Code.org desarrollan la segunda oleada de este estudio que
analiza el grado de implementacién de las ciencias de la informética en la

sociedad espafiola, y en particular en la educacién reglada.

EA XUNTA
8 DE GALICIA



CPEIG. Al-School

%, Al-School

Tu formacion. Su futuro

docentes formados alumnos formados

1.505 / 298.500

LT

N ¢ NShikica Deloitte

R DE GALICIA



CPEIG. Formacion al profesorado

1 2 o o e B
Colexio Profesional de Iniciar sesion uscar
Enxenaria enInformatica
de Galicia

INICIO O COLEXIO ~ SERVIZOS ~ COMUNICACION ~ CONTACTA

INICIO > NODE

O "Programa de formacion a docentes" impulsado polo CPEIG e a Xunta
pretende un cambio de modelo educativo

R DE GALICIA



CPEIG. Robodtica hospitalaria

€Y DE GALICIA

Los Obradoiros de robotica y programacion organizados por la
Xunta y el Colegio de Ingenieria Informatica para Ninos

Hospitalizados resultan galardonados en los premios de Internet
2025

= Esta iniciativa conjunta del Gobierno gallego y el Colegio Profesional de Ingenieria en Informatica se desarrollaron en las
diferentes areas sanitarias

™
| ENTOS
Tﬁcn.uswoﬂ

A A;:_:@ "

|
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DE GALICIA

CPEIG. Plan de Benestar Dixital

@ Q =
La Xunta inicia el diseno de un Plan de bienestar digital para
garantizar el uso saludable, sequro y responsable de la
tecnologia en las aulas

y la tecnologia para elaborar esta hoja de ruta

= El conselleiro de Educacidn se retine con un equipo de expertos en los ambitos de la pedagogia, la medicina, la psicologia

oy 'F :
DESERVOLVEMENTO 0O 1"..
PLAN DE i}
BENESTAR DIXITAL § Sl

S ’

XUNTA
DE GALICIA

L
[

- 2
L} f ,1 :

h p B k‘;: bt
S R N 4 2

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

A XUNTA
88 DE GALICIA



CPEIG. Termometro de Acoso Escolar

Colexio Profesional de Iniciar sesion | Buscar...
Enxeiiaria en Informatica
de Galicia

INICIO O COLEXIO ™ SERVIZOS ~ COMUNICACION ~ CONTACTA

NICIO > NODE

O CPEIG colabora no grupo de traballo do Termometro Acoso Escolar,
unha nova ferramenta que a Xunta de Galicia vén de pofer en marcha

para previr e actuar, dun xeito mais axil e rapido ante unha situacion de
conflito

& por cpeig.comunicacion

23

S ZER Funciona como un cuestionario en lifia que os profesores poderan activar 8 demanda en calquera momento do curso, de xeito puntual ou periddico,
para testar o clima de convivencia ou detectar tensions

naria Bﬂllllﬂrﬂlﬁ?il:ﬂ 1-“%“1- XU NTA
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Galicia impulsa la

educacion del futuro con

una ley digital pioneray
proyectos de IA

CPEIG. Lei de Educacion Dixital

+
am

+f+ XUNTA
8¢ DE GALICIA

y

Lei de Educacion Dixital en
Galicia

Participacién da comunidade

i

K DE GALICIA



Futuro

INGENIERIA - ; -
,% INFORMATICA QUIENES SOMOSv  EJERCICIO PROFESIONALY  SERVICIOSv  LINEAS DE TRABAJOvY  COLEGIARSEY ~ COMUNICACION

CONSEJO GENERAL DE
COLECIOS PROFESIONALES « CCII

Noticias

EL CCll DESARROLLA, JUNTO A LA AEPD, UN SISTEMA DE LIMITACION DE
CONTENIDOS MEDIANTE VERIFICACION DE LA EDAD

® 18 Diciembre 2023

Easedarissn tormtca R XUNTA
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CPEIG. Estrategia Nacional de Entornos
Digitales Seguros

‘%  MINISTERIO Castellano v~ | Buscar Q
DE JUVENTUD
E INFANCIA .. . . - S . ‘s P
Ministerio ¥ Juventud Infancia ¥ Servicios ¥~ Comunicacién ~ Participacién publica
L

Inicio / Comunicacion / Notas de prensa / El comité de expertos de Juventud e Infancia propone 107 medidas para crear entornos digitales seguros

El comité de expertos de Juventud e Infancia propone 107 medidas para crear
entornos digitales seguros

Martes 3 de Diciembre de 2024

e INFORME DEL COMITE DE PERSONAS o - . .
EXPERTAS PARA EL DESARROLLO DE El Ministerio de Juventud e Infancia impulsara una Estrategia
UN ENTORNO DIGITAL SEGURD PARA Nacional de entornos digitales seguros. 50 expertas y
-~ ' " LA JUVENTUD Y LA INFANCIA expertos han trabajado un documento pionero que sitda a
’ 107 MEDIDAS A CORTO, MEDIO ¥ LARGD Espafia en la vanguardia internacional. Las propuestas
™ r"__"-‘l_‘. mnzup:ﬁ:muﬁmganfgmv incluyen recomendaciones de exposicion a los dispositivos
= \.. mdviles en funcion de la edad. El documento insta a

implantar el control parental y herramientas de verificacion
de edad y a combatir el sharenting.

£l == |

e i EA XUNTA
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CPEIG. Pacto de Estado para proteger a los
menores en Infernet

ﬁ ENTIDADES ADHERIDAS  ACTIVIDADES

Propuesta de Pacto de Estado para

1 en Internet y las redes sociales

Protejamos a la infancia y la adolescencia en el mundo digital

3 DESCARGA EL PACTO DE ESTADO

EA XUNTA
8 DE GALICIA



Colexio Proiesional de
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Colexio Profesional de
Enxeiaria enInformatica
de Galicia

INICIO NODE

Iniciar sesion Buscar...

INICIO O COLEXIO ¥

SERVIZOS ~ COMUNICACION ~

CONTACTA

Internet 2025

Os obradoiros de robotica e programacion para nenas e nenos
hospitalizados do CPEIG e a Xunta, iniciativa galardoada nos Premios de

A XUNTA
88 DE GALICIA



Derechos digitales
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Derecho a la educacion digital

1. El sistema educativo garantizara la plena insercion del alumnado en la sociedad digital y el aprendizaje de un
consumo responsable y un uso critico y seguro de los medios digitales y respetuoso con la dignidad humana, la
justicia social y la sostenibilidad medioambiental, los valores constitucionales, los derechos fundamentales vy,
particularmente con el respeto la garantia de la intimidad personal y familiar y la proteccidn de datos
personales. Las actuaciones realizadas en este ambito tendran caracter inclusivo, en particular en lo que

respecta al alumnado con necesidades educativas especiales.

Las Administraciones educativas deberan incluir en el desarrollo del curriculo la competencia digital a la que se
refiere el apartado anterior, asi como los elementos relacionados con las situaciones de riesgo derivadas de la

inadecuada utilizacion de las TIC, con especial atencion a las situaciones de violencia en la red.

2. El profesorado recibira las competencias digitales y la formacidn necesaria para la ensefianza y transmision

de los valores y derechos referidos en el apartado anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos que habiliten para el desemperio
profesional en la formacion del alumnado, garantizaran la formacion en el uso y seguridad de los medios

digitales y en la garantia de los derechos fundamentales en Internet.

4, Las Administraciones Publicas incorporaran a los temarios de las pruebas de acceso a los cuerpos superiores
y a aquéllos en que habitualmente se desempefen funciones que impliquen el acceso a datos personales

materias relacionadas con la garantia de los derechos digitales y en particular el de proteccién de datos.

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

Derechos digitales

4 a

ai»
44
+ 0,

1-71
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Proteccion de los menores en Internet

1. Los padres, madres, tutores, curadores o representantes legales
procuraran que los menores de edad hagan un uso equilibrado y
responsable de los dispositivos digitales y de los servicios de la
sociedad de la informacidn a fin de garantizar el adecuado desarrollo
de su personalidad y preservar su dignidad y sus derechos
fundamentales.

2. La utilizacién o difusion de imagenes o informacién personal de
menores en las redes sociales y servicios de la sociedad de |la
informacion equivalentes que puedan implicar una intromision
ilegitima en sus derechos fundamentales determinara la intervencion
del Ministerio Fiscal, que instara las medidas cautelares y de
proteccidn previstas en la Ley Organica 1/1996, de 15 de enero, de
Proteccidn Juridica del Menor

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

Derechos digitales

unicef &

para cada infancia

IMPACTO DE LA TECNOLOGIA EN LA ADOLESCENCIA

Un estudio comprensivo e inclusivo hacia el uso saludable de las TRIC

EA XUNTA
8 DE GALICIA



Derechos digitales

Proteccion de datos de los menores en Internet

Los centros educativos y cualesquiera personas fisicas o juridicas
que desarrollen actividades en las que participen menores de
edad garantizaran la proteccion del interés superior del menory
sus derechos fundamentales, especialmente el derecho a la

informacion.

proteccion de datos personales, en la publicacion o difusidon de
sus datos personales a través de servicios de la sociedad de |a

Cuando dicha publicacién o difusion fuera a tener lugar a través

de servicios de redes sociales o servicios equivalentes deberan

contar con el consentimiento del menor o sus representantes
organica.

legales, conforme a lo prescrito en el articulo 7 de esta ley

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

an
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Derechos digitales

Necesidad
O Cibercrimenes U.so ilegitirpp de datos
5 6 / (@) 4 6 0 /0 z (l)r:f:;z:t;zn:azersonal ’
administraciones E] 40 O/O de ]a po b]a Cion

publicas y empresas

desconoce que sus
derechos deben ser
respetados tambien en
el ambito digital

5 3 O/O Bienestar 4-' 0/0 Brechas digitales

de menores

a»
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Inteligencia Artificial
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/A.l. TIMELINE

&

1950

TU
Computer scientist
Alan Turing proposes a
test for machine
intelligence. If a
machine can trick
humans into thinking it
is human, then it has
intelligence

1955
A.l. BORN
Term ‘artificial
intelligence' is coined
by computer scientist,
John McCarthy to
describe “the science
and engineering of

making intelligent
machines”

Unimate, goes to work
at GM replacing
humans on the
assembly line

Pioneering chatbot
developed by Joseph
Weizenbaum at MIT
holds conversations
with humans

AIBC
Sony launches first
consumer robot pet dog
AiBO (Al robot) with
skills and personality
that develop over time

First mass produced
autonomous robotic
vacuum cleaner from

Apple integrates Siri,
an intelligent virtual
assistant with a voice

iRobot learns to navigate interface, into the

and clean homes

iPhone 4S

v »UiN

IBM's question
answering computer
Watson wins first place
on popular $1M prize
television quiz show
Jeopardy

The

person’ from Stanford,
Shakey is a general-
purpose mobile robot
that reasons about

its own actions

EUGENE

Eugene Goostman, a
chatbot passes the
Turing Test with a third
of judges believing
Eugene is human

Inteligencia Artificia

Al
WINTER

Many false starts and
dead-ends leave A.l. out
in the cold

2014

A A

Amazon launches Alexa,
an intelligent virtual
assistant with a voice
interface that completes
shopping tasks

1997

Deep Blue, a chess-
playing computer from
IBM defeats world chess
champion Garry
Kasparov

2016

Microsoft's chatbot Tay
goes rogue on social
media making
inflammatory and
offensive racist
comments

1998

Cynthia Breazeal at MIT
introduces KISmet, an
emotionally intelligent
robot insofar as it
detects and responds
to people’s feelings

Google's A.l. AlphaGo
beats world champion
Ke Jie in the complex
board game of Go,
notable for its vast
number (217°) of
possible positions

XUNTA

DE GALICIA



ChatGPT Sprints to
One Million Users

Time it took for selected online services
to reach one million users

Netflix 199 _ 3.5 years
Kickstarter® 2009 2.
Airbnb™ 2008

Twitter 2006
Foursquare™

Facebook

Dropbox 20c

Spotify 200z [ 5 months
Instagram™*

2010 [} 2.5 months
ChatGPT >

m_O_m O
022 |5 days

* one million backers ** one million nights booked *** one million downloads
Source: Company announcements via Business Insider/Linkedin

statista %a

an
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Inteligencia Artificial
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Inteligencia Artificial

@ DALLE History Collections

Generate
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Inteligencia Artificial

La Guardia Civil investiga a tres menores
por manipular fotos de sus companeras
con IA para crear contenido pornografico

Los imputados habrian cogido la cara de las menores, de 14 anos, a través de fotografias de Instagram.
Las imagenes se han distribuido masivamente por las redes sociales y han llegado a los institutos de
Mallorca

— Un negocio con lista de espera: la app usada para 'desnudar' a menores en Badajoz cobra 9 euros
por 25 fotos

R DE GALICIA



Inteligencia Artificial

Neurotecnologia. OpenAl + be my eyes

R DE GALICIA



Inteligencia Artificial
Neurotecnologia. Neuralink

:)E Elon Musk & B

@elonmusk - Seguir

X

The first human received an implant from @Neuralink
yesterday and is recovering well.

Initial results show promising neuron spike detection.
11:37 p. m. - 29 ene. 2024
/ @ 2372mil @ Resp

onder

T

—J

Compartir

Leer 25,4 mil respuestas
»

Y /Z(Q

L
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P
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Inteligencia Artificial
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Inteligencia Artificial
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Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia

ST

Inteligencia Artificial
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PREMIOS ASESORAMIENTO A IA EFICIENTE Y INSPECC|¢N Y
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Inteligencia Artificial

AESIA

Requisitos legales para los sistemas de IA:

* Robustez, precision y ciberseguridad.

» Supervision humana (medidas integradas en el
sistema y/o que deben aplicar los usuarios).

Prohibido

Permitido sujeto al
cumplimiento de los requisitos
para la Ay a evaluacién de
conformidad ex-ante

» Garantizar un grado adecuado de transparencia
y proporcionar a los usuarios informacion sobre
las capacidades y limitaciones del sistema y

como utilizarlo. Permitido sujetoa

obligaciones de
informacion/transparencia

_— T

* Documentacion técnica y capacidades de
logging para la trazabilidad y auditabilidad.

» Datos representativos y de alta calidad, y
medidas adecuadas para su gobernanza.

Exsadaci on nformitin NN XUNTA
@luﬂllinil : : DE GALICIA
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Etica

Etica en Internet: la clave del futuro

* El avance imparable de la tecnologia ha
hecho que nuestros habitos y conductas
se transformen y surjan retos y dilemas
inéditos que pueden poner en riesgo
nuestro futuro como sociedad digital.
éLa solucion? Una nueva ética
fundamentada en el origen del cambio:
Internet.

* Etica digital: el cédigo social necesario
para solucionar los problemas que el
uso masivo de Internet esta
ocasionando

EA XUNTA
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Principios de la ética digital

2@2 Participacion

@ Ciberseguridad

@ Sociedad digital dinamica
& Cooperacion y didlogo

@ Datos y privacidad

R DE GALICIA



Los algoritmos se apoderan de la economia

Una compleja gramatica de niimeros hace que las empresas conviertan datos en dinero

00

MIGUEL ANGEL GARCIA VEGA
Madrid - 1

®® vioeos i

TE PUEDE INTERESAR

Adama Barrow: “Nuestro c:
pacifico puede ser un mode
Africa”

Mundial de Clubes 2016: ca
y resultados de los partidos

Dominante, influyente, conc
oestable. :Como eres ti?

Cartas al director | Los resu

Los algoritmos ayudan tanto a empresas de la nueva economia como tradicionales. /GETTY IMAGES

Colexio Profesional de
Enxeiiaria en Informatica
de Galicia

Etica

Lanueva era: cbulo o realidad?

» El auge de las fake news centra el debate en la cuarta edicién del acontecimiento
internacional Digital Enterprise Show, que se celebrara en Madrid del 21 al 23 de mayo

SUSCRIBETE

TECNOLOGIA

% Amazon prescinde de una inteligencia artificial de
| reclutamiento por discriminar a las mujeres

00® ®&@0O

ISABEL RUBIO

W niting

GAMA 500
DESDE

VERSION BETA

s Q, EL ESPANOL

TECNOLOGIA

Asi detectaran el crimen antes
de que pase

La pentltima matanza en un centro educativo en EEUU dejo nueve

99€/MES

EN 36 CUOTAS.
ENTRADA: 11976
OLTIMA CUOTA: 59048
TAE:10,76%"

asesinados y una pregunta recurrente: ;se podria haber evitado?
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https://www.lavanguardia.com/tecnologia/20190506/462064128206/nueva-era-bulo-realidad-brl.html?utm_source=newsletters&utm_medium=email&utm_campaign=tecnologia&utm_term=20190507&utm_content=listado-de-noticias-de-la-seccion-de-tecnologia
https://elpais.com/tecnologia/2018/10/11/actualidad/1539278884_487716.html

Etica

Ambitos de impacto de la ética
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Etica

Vehiculo autonomo
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Etica

Vehiculo autonomo

Colexio Proiesional de
Enxeiiaria en Informatica
de Galicia
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Vehiculo autonomo

= 011 Estado del trafico -y acceso a M
i = sede
cpoli 060 ndmon. Gral.Estado M Electronica

A tu lado vamos todos

L

Se encuentraen: Inicio > Prensa > Notas de prensa > 2018 > Las distracciones causan uno de cada tres accidentes mortales.

Notas de prensa v Las distracciones causan uno de cada tres accidentes mortales.

Ofras noficias de interés > ? En un 33% de los accidentes mortales que se produjeron en 2017, la distraccion aparece como primera causa, por delante

) de la velocidad (28%) y el alcohol (26%).
Imagen corporativa > ? Voluntarios de la Federacion Nacional ASPAYM Asociacion de Personas con Lesion Medular y otras Discapacidades Fisicas
colaboran en la campania.
P Eluso del teléfono movil durante la conduccion aumenta hasta cuatro veces el riesgo de sufrir un accidente.
¥ Si conduces distraido hay muchas cosas que no ves. Toda la atencion que prestes a ofra cosa, se la quitas a la carretera.
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Horse vs. Automobile

BEFORE you discard your horse and buy an auto
it is well to think of the cost. '
Figure how much you spend for harness and then lhmk of
what new tires amount to.

Figure up what it takes to feed Dobbin in a year and then
think of gasoline, repairs and storage charges.

Dobbin is worth what you paid for him two years ago,

where’s the man with an auto that can say the same?

Come in and get a new harness-instead of a new ¢ar and
rems=mber that Dobbin will take you through snow/ and
mud as well as on good roads and that his carbure‘or is

never out of order.

Ed. Klein

732 Massachusetts Street
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Innovacion vs regulacion

@ Exsedriaon termitien A XUNTA
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Conclusion
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Fernando Sudrez Lorenzo
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