PROTECCION DE DATOS NOS
CENTROS EDUCATIVOS




DATO PERSOAL

Artigo 4 RGPD: Toda informacion sobre unha persoa fisica identificada ou
identificable (a persoa interesada) sendo unha persoa fisica identificable “toda
persoa cuxa identidade poida determinarse, directa ou indirectamente, en particular
mediante un identificador, por exemplo un nome, un numero de identificacion, datos
de localizacion, un identificador en lifa ou un ou varios elementos propios da
identidade fisica, fisioldxica, xenética, psiquica, econdmica, cultural ou social da
devandita persoa”.




RESPONSABLE DO TRATAMENTO:

E a persoa fisica ou xuridica, autoridade publica, servizo ou outro organismo que, soa ou xunto con outras,
determina os fins e os medios de dito tratamento.

No sistema educativo galego a persoa responsable do tratamento respecto dos centros educativos dependentes
da Administracion educativa é a Secretaria Xeral Técnica da Conselleria de Cultura, Educacién, Formacion
Profesional e Universidades, que asume as funciéns anteriormente citadas de xeito transversal.

En consecuencia, no suposto de centros educativos publicos, é esta SXT, e non cada centro, a responsable do
tratamento dos datos persoais relativos ao profesorado e persoal non docente, asi como dos datos persoais do
alumnado e das familias.

Pola contra, no caso dos centros privados (concertados ou non) sera o propio centro o que tefia en cada caso a
consideracion de responsable do dito tratamento.

ENCARGADO DO TRATAMENTO:

E a persoa fisica ou xuridica, autoridade publica, servizo ou organismo que trate os datos persoais por conta da
persoa responsable (exemplos: servizos de comedor, transporte, actividades extraescolares....). Non tefien esta
consideracion as persoas fisicas que tefian acceso aos datos persoais na sua condicion de empregadas do centro
ou da Administracidon educativa ( equipo directivo, profesorado, persoal de administracion....).




DELEGADO DE PROTECCION DE DATOS:

O RXPD introduciu a figura do/a delegado/a de proteccién de datos, que se configura con funciéns de informacién e asesoramento 4 persoa
responsable do tratamento e ao persoal ao seu servizo en materia de proteccién de datos, e de supervision do cumprimento da normativa
vixente, incluindo a concienciacién e formacién do persoal que participa nas operaciéns de tratamento dos datos.

O artigo 34 da LOPDGDD establece a obrigatoriedade da designacion dun delegado/a de proteccion de datos no caso de que o tratamento
dos datos persoais o leve a cabo unha autoridade ou organismo publico e, en todo caso, nos centros docentes que ofrezan ensinanzas en
calquera dos niveis establecidos na lexislacion reqguladora do dereito a educacion, asi como nas universidades publicas e privadas.

Con todo, o artigo 37.3 do RXPD tamén dispdn que cando o responsable ou o encargado do tratamento sexa unha autoridade ou organismo
publico, poderase designar un unico delegado de proteccion de datos para varias destas autoridades ou organismos, tendo en conta a sua
estrutura organizativa e tamano. Atendendo a esta regulacién, na Conselleria de Cultura, Educacion, Formacion Profesional e
Universidades, adoptouse un modelo no que se estableceu a designacion dun delegado/a de proteccion de datos e dun suplente
cuxas competencias alcanzan aos centros docentes dependentes dela.

Para que esta figura poida cumprir as suas funcidéns e para harmonizar os tratamentos de datos persoais nos centros educativos, as dubidas
que xurdan ao respecto deben de trasladarse ao delegado/a de proteccidn de datos (DPD). Asi mesmo, os centros docentes deberan notificar
ao DPD calquera incidencia da que tivesen cofiecemento que puidese afectar aos datos persoais, asi como calquera queixa ou reclamacién que
puidesen facerlles chegar o alumnado, as familias ou o propio persoal do centro, a fin de que o DPD valore os feitos que fundamentan a
devandita reclamacion e asesore sobre a xestion mais idénea.

Para contactar co/a delegado/a de proteccion de datos da Conselleria de Cultura, Educacién, Formacion Profesional e Universidades e dos
centros docentes dependentes dela, as persoas interesadas poden empregar o formulario electrénico ao seu dispor na seguinte ligazén:
https://www.xunta.gal/delegados-de-proteccion-de-datos.




PRINCIPIOS DA PROTECCION DE DATOS:
Artigo 5 RGPD:

1. Licitude, lealdade e transparencia

2. Limitacién da finalidade

3. Minimizacion de datos

4. Exactitude

5. Limitacidon do prazo de conservacion

6. Integridade e confidencialidade

O responsable do tratamento sera o responsable do seu cumprimento e capaz de demostralo (responsabilidade proactiva)




LEXITIMACION PARA O TRATAMENTO:

Artigo 6 RGPD:

1. Consentimento

2. Relacion contractual

3. Obriga legal aplicable ao responsable do tratamento
4. Interese vital (saude)

5. Cumprimento mision interese publico ou exercicio dos poderes publicos conferidos ao responsable do tratamento

6. Interese lexitimo




LEXITIMACION DO TRATAMENTO NO AMBITO EDUCATIVO:
Disposicion adicional vixésimo terceira da LOE:

“1. Os centros docentes poderdan solicitar os datos persoais do seu alumnado que sexan necesarios para o exercicio da sla
funcién educativa. Os devanditos datos poderan facer referencia a orixe e ambiente familiar e social, a caracteristicas ou
condiciéns persoais, ao desenvolvemento e resultados da sua escolarizacidn, asi como a aquelas outras circunstancias cuxo
cofiecemento sexa necesario para a educacion e orientacion dos alumnos.

2. Os pais ou titores e os propios alumnos deberan colaborar na obtencién da informacién a que fai referencia este artigo. A
incorporacion dun alumno a un centro docente supofiera o consentimento para o tratamento dos seus datos e, no seu caso,
a cesion de datos procedentes do centro no que estivese escolarizado con anterioridade, nos termos establecidos na
lexislacién sobre proteccion de datos. En todo caso, a informacidon & que se refire este apartado sera a estritamente
necesaria para a funcién docente e orientadora, non podendo tratarse con fins diferentes do educativo sen consentimento
expreso.”




PRINCIPIO DE CONSENTIMENTO. REXIME XERAL DO CONSENTIMENTO:

- Cando é necesario: No caso de que o tratamento dos datos persoais non atope encaixe noutra base lexitimadora das
previstas no artigo 6 do RXPD requirirase o consentimento das persoas afectadas.

- Este consentimento podera ser retirado en calquera momento e debe poder ser retirado por medios tan sinxelos como
os que se utilizaron para o seu outorgamento. A persoa interesada debera ser informada desta posibilidade antes de dar o
seu consentimento. A retirada do consentimento non afectara a licitude do tratamento baseada no consentimento previo 3
sua retirada.

Porén debe terse en conta que as persoas interesadas tefien dereito a obter do responsable do tratamento a supresién dos
datos persoais que lle concirnan, pola retirada do consentimento no que se basea o tratamento, se non hai outra base
lexitimadora deste.

- Cando se pretenda basear o tratamento dos datos no consentimento da persoa afectada para varias finalidades
diferenciadas, sera preciso recoller o consentimento de maneira especifica e inequivoca para todas elas.

- Quen debe consentir:

Maiores de 14 anos.
Proxenitores (unidos ou non unidos por vinculo matrimonial) ou titores legais.




CATEGORIAS ESPECIAIS DE DATOS:

Categorias: datos persoais que revelen a orixe étnica ou racial, as opinidons politicas, as conviccidns relixiosas ou filosdficas,
ou a afiliacidon sindical, e o tratamento de datos xenéticos, datos biométricos dirixidos a identificar de maneira univoca a
unha persoa fisica, datos relativos a saude ou datos relativos a vida sexual ou as orientacidén sexuais dunha persoa fisica.

Posibilidade de tratamento:

a) o interesado deu o seu consentimento explicito;

b) o tratamento é necesario para o cumprimento de obrigacions e o exercicio de dereitos especificos do responsable do
tratamento ou do interesado no ambito do Dereito laboral e da seguridade e proteccion social;

c) o tratamento é necesario para protexer intereses vitais do interesado ou doutra persoa fisica;

d) o tratamento é efectuado, no &mbito das suas actividades lexitimas e coas debidas garantias, por unha fundacion, unha
asociacion ou calquera outro organismo sen animo de lucro;

e) o tratamento refirese a datos persoais que o interesado fixo manifestamente publicos;

f) o tratamento é necesario para a formulacién, o exercicio ou a defensa de reclamacidons ou cando os tribunais actuen en
exercicio da sua funcion xudicial;

g) o tratamento é necesario por razéns dun interese publico esencial;

h) o tratamento é necesario para fins de medicina preventiva ou laboral, avaliacién da capacidade laboral do traballador,
diagndstico médico, prestacion de asistencia ou tratamento de tipo sanitario ou social, ou xestion dos sistemas e servizos
de asistencia sanitaria e social;

i) 0 tratamento é necesario por razons de interese publico no ambito da saude publica,

j) o tratamento é necesario con fins de arquivo en interese publico, fins de investigacion cientifica ou histérica ou fins
estatisticos.




DEBER DE SIXILO E CONFIDENCIALIDADE:

» Deber de sixilo dos empregados publicos:

- Artigo 74 da Lei 2/2015, do 29 de abril, do emprego publico de Galicia.
- Disposicidn adicional vixésimo terceira da LOE.
- Artigo 5 da LOPDGDG.

» Deber de sixilo doutras persoas que poidan ter acceso aos datos:
- Persoas con acceso aos datos como consecuencia de calquera tipo de prestacion de servizo contratado polo
centro.

- Persoas que poden ter acceso como membros de érganos colexiados ou como colaboradores.

» Deber de sixilo de familias e alumnado.




CONSIDERACIONS ESPECIAIS SOBRE OS DATOS DE SAUDE:
» ;Que debe cofiecer cada membro da comunidade educativa?

» iComo articulamos a proteccion de datos coa necesidade de atender aspectos
de saude do alumnado?




PUBLICACIONS EN TABOLEIROS:

« Lexitimacion para a publicacion: é necesario que exista unha lexitimacion para
a sua publicacion, ben o consentimento ou unha norma legal.

« Forma da publicacion: ven recollida na Disposicion adicional sétima da
LOPDGDD (ldentificacion dos interesados nas notificacions por medio de
anuncios e publicacidons de actos administrativos).

» As listaxes deberan publicarse o tempo minimo necesario para cumprir a sua
finalidade e unha vez non resulten necesarias deberan retirarse.

« As listaxes que contefian datos persoais deberan publicarse en taboleiros
internos do centro, non accesibles desde o exterior do centro educativo.




PRINCIPIO DE CONSENTIMENTO. TRATAMENTO E IMAXES:

« Capacidade para consentir: Maiores de 14 anos.

« Artigo 84. Proteccion dos menores na internet. 2. A utilizacién ou difusién de imaxes ou
informacidn persoal de menores nas redes sociais e servizos da sociedade da informacion
equivalentes que poidan implicar unha intromision ilexitima nos seus dereitos
fundamentais determinara a intervencidon do Ministerio Fiscal, que instara as medidas
cautelares e de proteccidn previstas na Lei Organica 1/1996, do 15 de xaneiro, de
Proteccion Xuridica do Menor.

* Artigo 92. Proteccion de datos dos menores na internet. Os centros educativos e
calquera persoas fisicas ou xuridicas que desenvolvan actividades nas que participen
menores de idade garantiran a proteccion do interese superior do menor e os seus
dereitos fundamentais, especialmente o dereito a protecciéon de datos persoais, na
publicacion ou difusion dos seus datos persoais a través de servizos da sociedade da
informacion. Cando dita publicacidon ou difusion fdra a ter lugar a través de servizos de
redes sociais ou servizos equivalentes deberan contar co consentimento do menor ou 0s
seus representantes legais, conforme ao prescrito no artigo 7 desta lei organica.




USO DE SISTEMAS DE VIDEOVIXILANCIA E DE GRAVACION DE SONS:

A LOPDGDD regula no seu artigo 22 os tratamentos con fins de videovixilancia, e

como novidade o seu artigo 89 regula o dereito a intimidade das e dos
traballadores fronte ao uso destes dispositivos.

O réxime xeral pode resumirse nas seguintes regras:

» Debe respectarse o principio de necesidade, idoneidade para os fins pretendidos
e proporcionalidade, é dicir, non é posible a instalacién de camaras de
videovixilancia com calquera finalidade, sendn que debe responder a unha
finalidade concreta e os datos que se recollan deben ser proporcionados a ela. Asi,
a AEPD admite o uso de camaras de videovixilancia para garantir a seguridade de

persoas e instalacions nos centros educativos, entendendo que seria unha medida
proporcionada cando:

= Se trate dunha medida susceptible de consequir o obxectivo proposto.
= Non exista outra medida mais moderada susceptible de consequilo con igual
eficacia.

= A medida sexa ponderada ou equilibrada, por derivarse dela mais beneficios ou
vantaxes que prexuizos.




USO DE SISTEMAS DE VIDEOVIXILANCIA E DE GRAVACION DE SONS:

» Deberd cumprirse co deber de informacion, a tal fin debera colocarse nas zonas
videovixiadas un distintivo indicativo situado nun lugar suficientemente Vvisible, tanto
en espazos abertos como pechados. O anexo de documentos inclie un modelo de cartel
informativo a estes efectos.

» SO poderan captarse imaxes da via publica na medida en que resulte imprescindible ou
sexa imposible evitalo.

» Poden existir diversos sistemas de videovixilancia pero, no caso de que as imaxes sexan
gravadas, deberan eliminarse no prazo dun mes dende a sua captaciéon, sendo
aconsellable que non se mantefan mais de 10 dias cando se recollan coa finalidade de
previr o maltrato fisico, verbal ou psicoléxico. Unicamente seran conservadas no
suposto de que sexa necesario para acreditar a comision de actos que atenten contra a
integridade de persoas, bens ou instalaciéns. En tal caso, as imaxes deberan ser postas
ao dispor da autoridade competente nun prazo maximo de setenta e duas horas desde
que se tivese coflecemento da existencia da gravacion.

» Deben escollerse os lugares de colocacion das camaras, de xeito que se respecten o0s
dereitos das persoas usuarias do centro.




USO DE SISTEMAS DE VIDEOVIXILANCIA E DE GRAVACION DE SONS:

» O wuso de videocamaras con fins de seguridade en espazos de xogo, aulas e outros
ambitos nos que se desenvolve a personalidade do alumnado, en canto se trata de
espazos nos que se poden producir acciéns que pofan en risco a sua integridade fisica psicoloxica e emocional,
podera realizarse unicamente en circunstancias excepcionais, xustificadas pola presenza dun risco obxectivo e
previsible para a seguridade e pola proteccidon do interese superior do/a menor, sen prexuizo doutras actuaciéns
como o control presencial por persoas adultas.

» Deberanse protexer adecuadamente todos os compofientes do sistema de videovixilancia mediante a
combinacidon de medidas técnicas e organizativas a fin de garantir o seu correcto funcionamento e de evitar o acceso
non autorizado as imaxes, de forma que sé poidan ser utilizadas para os fins de videovixilancia e seguridade
inicialmente previstos.

» A utilizacion de sistemas similares aos referidos nos apartados anteriores para a gravacion de sons no lugar de
traballo admitirase unicamente cando resulten relevantes os riscos para a seguridade das instalacidons, bens e
persoas derivados da actividade que se desenvolva no centro e sempre respectando o principio de
proporcionalidade, o de intervencidon minima e as garantias previstas nos apartados anteriores.

» No suposto de estar prevista a contratacion da instalacidon dun sistema de videovixilancia ou de gravaciéon de sons,
deberan seguirse as pautas previstas no Protocolo de Proteccion de datos dos centros docentes. Ademais, tendo en
conta o deber de dilixencia da persoa responsable do tratamento na eleccién da encargada, deberase seleccionar un
contratista que ofreza garantias suficientes respecto a implantacion e mantemento das medidas técnicas e
organizativas apropiadas, asi como respecto dos dereitos das persoas afectadas, polo que a contratacion deberia
realizarse neste caso cunha empresa de seguridade privada que conte coa autorizacion administrativa
correspondente para o desenvolvemento da sua actividade.




CAUTELAS SEGURIDADE DIXITAL:

Cada centro docente debe contar coa sua propia politica de seguridade, e as aplicaciéns educativas
deben estar incluidas nesta, debendo os profesores solicitar, previamente a suUa utilizacién, a
autorizacién do centro, asi como informar aos pais, nais e titores legais do alumnado.

Deben utilizarse unicamente aquelas aplicaciéns que ofrezan informacion claramente definida sobre os
tratamentos efectuados, as finalidades dos mesmos e os seus responsables, asi como sobre a
localizacién dos datos, o periodo de retencidn, e as garantias con relacion a sua seguridade.

As aplicacions que se utilicen deben permitir o control, por parte do profesoraso, dos contidos subidos
polos menores, en especial dos contidos multimedia (fotos, videos e gravacions de voz do alumnado).

Debe gardarse especial coidado cos tratamentos de datos persoais que sexan facilitados por terceiros
sen mediacion da persoa titular dos datos, e en concreto, coa publicacién de fotografias ou videos de
alumnos facilitados por outros alumnos ou profesores.

Deben establecerse programas informativos de concienciacion orientados cara @ proteccion dos datos
persoais, dirixidos a profesorado e alumnado, sobre a importancia do uso correcto de aplicaciéns.




Ao utilizar sistemas de almacenamento de documentos en nube débese evitar incluir datos persoais
sensibles, tales como datos relativos & saude, contrasinais, datos bancarios, material audiovisual de
contido sensible, etc.

Deben utilizarse sé aquelas plataformas indicadas pola Xunta de Galicia, que contan coas medidas de
seguridade axeitadas.

Antes de proceder a implantar o uso dunha plataforma ou aplicacién débese facer unha avaliacién da
mesma desde o punto de vista de proteccidn de datos.

Ademais os datos deben estar almacenados nun pais do Espazo Econdmico Europeo ou un pais que
ofreza un nivel de proteccidén equivalente (que fose asi acordado pola Axencia Espanola de Proteccion
de Datos ou por Decision da Comision Europea).




CAUTELAS APRENDIZAXE VIRTUAL

GRAVACIONS CLASES ON LINE:

Non se aprecia base lexitimadora para que o alumnado poida realizar este tipo de gravaciéns. O
alumnado polo tanto non debe realizar gravacions das clases.

Con respecto a gravacion da clase por parte do profesorado, existe unha base lexitimadora na LOE,
sempre e cando a dita gravacion se realice unicamente cunha funcion educativa. A este respecto debe
indicarse que a gravacion non pode ser utilizada con ningunha outra finalidade, pero si estaria
lexitimado realizar unha gravacion da clase, por exemplo, para poder pofiela a disposicion de algun
alumno ou alumna que non puidera acceder na data e hora sinalada para a imparticién da clase, ou para
poder utilizala con outros grupos de alumnado.

Ante situacions de semipresencialidade no ensino, a actividade presencial da aula podera ser
retransmitida por medios telematicos para o alumnado que non acode ao centro educativo. Na
retransmision velarase porque non sexa posible a identificacion do alumnado presente na aula
mediante a axeitada colocacion da camara. A retransmision realizarase preferentemente en directo
coas ferramentas subministradas pola Conselleria e informarase ao alumnado de que non pode ser
divulgada.




GRAVACIONS EXAMES ON LINE:

Non existe unha base lexitimadora xeral que se basee na necesidade de celebraciéon das probas
con caracter virtual.

Pautas da AEPD para realizar a ponderacién de intereses que debe facerse:

- Realizacién de probas tipo test ou escrito que deba facer o alumnado, enténdese que non existe, como
norma xeral, unha base lexitimadora que permita gravar ao alumno ou alumna mentres realiza a proba,
xa que existen outros medios menos invasivos para comprobar que o alumnado non esta utilizando
axudas externas para a sua realizacion.

- En relacién a posibilidade de gravacion das probas orais, a AEPD indicou que a norma xeral sera a de
non poder realizar estas gravacions. A xuizo da AEPD a mera realizacion da proba de xeito virtual non
supon unha diferencia esencial respecto a modalidade presencial que lexitime a sta gravacién.

- Polo tanto, o criterio xeral @ hora de realizar gravacions das probas de avaliacidén debe ser restritivo e
atendendo aos mesmos criterios que existian antes da suspension da actividade lectiva presencial,
entendendo que non existe unha base lexitimadora xeral fundamentada na ausencia de presencialidade
da actividade lectiva que permita gravar as probas de avaliacién con caracter xeral.




USO DE CORREO ELECTRONICO E EQUIPOS INFORMATICOS:

A Conselleria de Cultura, Educacién, Formacion Profesional e Universidades conta con servizos
suficientes de comunicacion e aloxamento de contidos, polo que non se debera facer uso de
plataformas externas ou non autorizadas expresamente, xa que este feito poderia supofier unha
cesion de datos persoais ou incluso unha transferencia internacional de datos. Débese ter en conta que
a utilizacion de plataformas externas aos servizos da conselleria pode implicar riscos de seguridade,
tendo en conta as condicidns de acceso que se aceptan no proceso de alta nestas plataformas.

Con respecto ao uso do correo electronico, debe terse en conta que non é aconsellable realizar o envio
de datos persoais, especialmente cando sexan de caracter sensible, a través do correo electrénico.
Cando sexa imprescindible, deberan utilizarse para o envio contas dos servizos corporativos
(edu.xunta.gal, xunta.gal ou similares). En todo caso, cando se dirixa unha mesma comunicacion a mais
dunha conta destinataria utilizarase a opcién “Con copia oculta” (CCO) de forma que se protexa a
privacidade de todas as contas.

No suposto de envio de categorias especiais de datos, como poden ser os datos relativos a saude,
este debera realizarse cifrando os ditos datos, por exemplo comprimindo o arquivo con contrasinal, en
concreto co xestor de arquivos 7-zip, e procedendo ao envio deste por outro medio, por exemplo, o
telefdnico.




O persoal docente e orientador do centro accedera aos equipos e sistemas de informacion mediante
clave persoal. Aqueles ordenadores que non tefian clave persoal non poderan almacenar informacion
que contefa datos persoais, salvo que estes se rexistren en aplicacidns aloxadas nos servidores da
Conselleria (Xade, DatosPersoais, Abalar, EDIXGAL...).

Con caracter xeral, non se deberan almacenar documentos con datos persoais en dispositivos extraibles
(como lapis de memoria, discos duros externos..). No caso de resultar absolutamente necesario,
procurarase usar dispositivos que permitan o cifrado da documentacion e a sua proteccion mediante
contrasinal.

E responsabilidade do persoal dos centros educativos observar a debida dilixencia nos tratamentos de
datos persoais que se efectuen neles, incluindo os que se producen como consecuencia da chegada das
tecnoloxias as aulas, velando por que se reunan as garantias para o cumprimento do disposto na
normativa vixente en materia de proteccion de datos persoais e seqguridade da informacion.

Non se debera facer uso de aplicaciéns de mensaxeria instantanea non corporativas (como WhatsApp)
entre profesorado e familias ou entre profesorado e alumnado. O profesorado debe ter coidado cos
contidos do traballo de clase que sobe a Internet. Debe ensinar ao alumnado a valorar a privacidade
propia e a das demais persoas, asi como que non pode facer fotos nin videos do resto do alumnado nin
do persoal do centro escolar sen o seu consentimento nin facelos circular polas redes sociais.




