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Unidade 2. Criptografia

1. Teécnicas criptograficas

1.1 Introducion

Hoxe en dia, os datos e as comunicacions necesitan ser cifradas, xa que a informaciéon ¢
poder e para sacar o maximo dunha informacion hai que compartila. O momento no que se
produce esta transferencia de informacion en algin soporte ¢ o momento de maior
vulnerabilidade para a mesma, xa que outros individuos non autorizados poderian roubar ou
escoitar dita informacion.

Asi, a criptografia esta presente en accidons que se realizan a cotio, como acceder a sitios
web usando https ou a presentacion de documentos na administracién publica via telematica
empregando o dni-e ou certificados dixitais da FNMT (Féabrica Nacional de Moeda e
Timbre).

1.2 Criptoloxia

A criptoloxia é a practica e o estudo da ocultacion de informacion. E a ciencia de cifrar e
descifrar informaciéon mediante técnicas especiais, empregandose para facer inintelixibles
mensaxes para receptores non autorizados. Buscase facer un intercambio de mensaxes que
s6 poidan ser lidos por persoas as que van dirixidos e que postien os medios para
descifralos.

A criptoloxia pode dividirse en duas ramas:
— Criptografia: centrada nas técnicas para cifrar a informacion.
— Criptoanalise: centradas nas técnicas e mecanismos para decodificar a informacion,
rompendo os procedementos de cifrado e recuperar a mensaxe orixinal.

Poden atoparse exemplos de uso de técnicas criptograficas na antigiiidade, como a ‘escitala
espartana’ o ‘método Polybios’, o “cifrador do César’ ou o ‘cifrador de Vigenere’, onde se
empregaba a substitucion e a trasposicion das letras da mensaxe orixinal para obter outra
mensaxe inintelixible.

Escitala. Fonte; Wikipedia. Licenza CC BY-SA 3.0

Todos estos métodos criptograficos foron perfeccionandose e mellorandose segundo
avanzaban os anos, ¢ ¢ na 2* Guerra Mundial cando se fai imprescindible o uso das
maquinas criptograficas para evitar que o inimigo interceptase a informacion das operacions
de ataque que se pretendian realizar. Unha delas foi a maquina Enigma, que se amosa na
imaxe:

Sl - SMR — Curso 2018/2019 Paxina 2 de 27



Unidade 2. Criptografia

Maquina Enigma: Museo nazionale della scienza e della tecnologia Leonardo da Vinci, Milano. Fonte: Wikipedia.

Hoxe en dia, a criptografia que se emprega data dos anos 70. Estas técnicas aplicanse cada
dia no mundo da tecnoloxia en multitude de usos como as comunicaciéns militares,
protocolo https, protocolo ssh, envio de correos electronicos cifrados ou as
telecomunicacions en xeral.

A informacién orixinal que debe protexerse denominase texto plano (texto en claro). O
cifrado ¢ o proceso de converter o texto plano nun texto imposible de ler chamado zexto
cifrado ou criptograma. Para obter un texto cifrado, aplicase un algoritmo de cifrado,
utilizando unha clave, ao texto plano:

Algoritmo
de cifrado

-" Clave

Para recuperar a mensaxe orixinal, aplicarase o algoritmo de descrifrado ao criptograma
(texto cifrado) empregando a clave:

Texto plano Texto cifrado

Algoritmo

Texto cifrado | descifrado

Texto plano

-’ Clave

Os principais obxectivos que busca a criptografia son:

* Confidencialidade: a informacion revélase unicamente aos usuarios autorizados. Por
exemplo; usando https para acceder a un sistema de webmail, os datos de
usuario/contrasinal iran cifrados por un tinel de comunicacions establecido entre o
navegador do usuario e o servidor. Conséguese asi que o navegador e o servidor poidan
intercambiar informacién pero que esa informacion non sexa lexible para os demais (se
se capturasen os paquetes da comunicacion verianse os datos cifrados).

= Integridade: garante a exactitude da informacion contra a alteracion, perda ou destrucion
da informacion. Por exemplo, cando se firma electronicamente un documento, aportase
un ‘resumo’ que garante que se o documento orixinal fose modificado, poderiase detectar
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1.3

a manipulacion ao non coincidir o resumo do documento orixinal co resumo do
documento modificado.

= Autenticacion: comprobacion da identidade. Por exemplo, 6 usar ssh para conectarse a
un equipo remoto, o cliente comproba a identidade dixital do servidor ssh para asegurarse
que se estd conectando ao servidor de verdade e non a un impostor.

= Non repudio (irrenunciabilidade ou vinculacién): vincula un documento ou transacciéon a
unha persoa ou equipo. Por exemplo, na firma electronica de documentos garantese o non
repudio no emisor; ¢ dicir, empréganse mecanismos tales que se garante que un
documento firmado electronicamente por unha persoa usando a sua identidade dixital
estd asociado a esa persoa, non sendo posible que fose asinado por outra.

Dependendo do nimero de claves utilizadas polos algoritmos de cifrado/descifrado, existen
dous tipos de métodos criptograficos:

= Criptografia de clave simétrica, que utiliza unha unica clave.
= Criptografia de clave asimétrica, que utiliza duas claves.

Como se vera mais adiante, existen sistema chamados de criptografia hibrida, que empregan
os dous sistemas (simétrico e asimétrico) na procura dun mellor rendemento.

Criptografia de clave simétrica

Na criptografia de clave simétrica emprégase unha unica clave para cifrar e descifrar
mensaxes. Unha vez que as duas partes que se van comunicar posiien a mesma clave, o
remitente cifra unha mensaxe con ela, enviaa ao destinatario e este descifraa coa mesma
clave.

Ola, Aleoritmo Z0$23TY)8 Ola,

Vou sair en degc' frado YAFT&/ Vou sairen
5 minutos ' 67DIY0O1FB 5 minutos
Texto plano 4 Clave Criptograma -Q Clave Texto plano

Fig. Criptografia de clave simétrica

Un problema que tefien os sistemas de clave simétrica € o intercambio de claves; xa que,
antes de poder enviar informacidn, os participantes tefien que intercambiarse a clave. Se a
clave cae en malas mans toda comunicacidon que use esa clave comprometida non sera
segura; xa que, persoas non autorizadas poderan acceder aos contidos transmitidos. Se se
atopa un sistema seguro para intercambiar a clave, este sistema € o mais eficaz.

Un bo sistema de cifrado centra toda a seguridade na clave e non no algoritmo; ¢ dicir,
non deberia ser de ningunha axuda para un atacante cofiecer o algoritmo que se esta usando.
S6 se o atacante obtivese a clave, servirialle cofiecer o algoritmo. Dado que toda a segurida-
de esta na clave, ¢ importante que sexa moi dificil adivifiar o tipo de clave. Isto quere dicir
que o abanico de claves posibles (espazo de posibilidades de claves) debe ser amplo.

Na seguinte tdboa pode compararse a lonxitude de clave e o nimero de claves posibles:
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Tamafio (lonxitude da clave) Numero de claves posible
8 28=256
40 2%=1.099.511.627.776
56 2%=172.057.594.037.927.900
64 18.446.744.073.709.600.000
128 340.282.366.920.938.000.000.000.000.000.000.000.000
256 1,16E+077
512 1,34E+154

Os computadores modernos poden descifrar claves con extrema rapidez, e esta ¢ a razon
pola cal o tamafio da clave ¢ importante nos criptosistemas modernos. O algoritmo de
cifrado DES usa unha clave de 56 bits, o que significa que hai 2°° claves posibles. Ainda que
pode parecer un niimero moi grande de posibles claves, un computador xenérico pode
comprobar o conxunto posible de claves en cuestion de dias e un equipo especializado en
horas.

Algoritmos de cifrado de desenio madis recente como AES, 3DES, Blowfish e IDEA usan
claves de maior lonxitude, o que dificulta enormemente os ataques 6 prolongalos no tempo.
A modo de exemplo, o algoritmo AES (Advanced Encryption Standard) permite o uso de
claves de 128, 192 e 256 bits. AES ¢ un estandar de cifrado no Goberno dos Estados Unidos
de América e para os documentos clasificados como TOP SECRET ¢ obrigatorio o uso de
claves de 192 ou 256 bits.

Exemplo de criptografia simétrica

Un exemplo de criptografia simétrica ¢ a autenticacion dun mobil GSM: por que sabe que
¢ 0 noso nimero, ainda que metamos o carton SIM noutro teléfono. O procedemento € o
seguinte:

= A nosa tarxeta SIM contén un identificador T e unha clave K.

= Ese identificador T e a clave K aparecen asociados ao noso contrato nos servidores de
autenticacion da operadora da que somos clientes.

* Cando acendemos o teléfono, conéctase & rede da operadora e solicita entrar co
identificador T. O seu servidor de autenticacion recibe a peticion e xera un nimero
aleatorio A (chamado desafio), que nos envia.

* Unha vez recibido, no noso teléfono aplicamos un determinado algoritmo simétrico sobre
ese numero A, utilizando a clave K (ciframos o nimero A coa clave K). O resultado ¢ o
nimero B. Enviamos o niimero B ao servidor de autenticacion.

= (Cando o recibe, el tamén aplica 0 mesmo algoritmo coa mesma clave. Se o resultado ¢

igual a B, confirmase que somos os donos do identificador T. Asignanos 0 noso niimero
6XXXXXXXX, e xa podemos facer e recibir chamadas.

= Se cambiamos de teléfono, non importa porque o nimero vai asociado a SIM.

Con esta solucion estamos protexidos dunha posible captura de trafico inardmico mediante
un sniffer de rede:

Poderia capturar o nimero A. Pero € un simple nimero aleatorio: sen o algoritmo e a clave,
o0 atacante non podera xerar a resposta correcta B.
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Poderia capturar tamén o nimero B e xa teria a resposta correcta cando o servidor envia o
numero A. Pero a probabilidade de que o servidor repita 0 mesmo numero A para este
abonado é moi baixa. E dicir, se o atacante elabora unha tarxeta SIM preparada para
responder B cando lle pregunten A, ¢ moi pouco probable que tefia éxito.

Criptografia de clave asimétrica

Os sistemas criptograficos de clave simétrica tefien o problema da distribucion da clave
entre os participantes da comunicacion. Nos sistemas de clave asimétrica non existe este
problema e cada participante ten un parella de claves propias:
= (lave privada:

— O seu propietario debe mantela en segredo a toda costa.

— Permite cifrar mensaxes (que poderan ser descifrados coa clave publica).

— Permite descifrar mensaxes cifrados coa clave publica do propietario.

= Clave publica:
— Debe repartirse a todos os usuarios cos que se queira comunicar.

— Usase para enviar mensaxes cifradas 6 propietario, que so el podera descifrar usando a
sta clave privada.

— Usase para descifrar mensaxes enviadas polo propietario e cifrados coa clave privada.

... Identidade dixital Q

|
.

U

Manuel

Clave puiblica " Mateo

Fig. Criptografia de clave asimétrica

Na seguinte imaxe pode verse o que sucede se Monica envia unha mensaxe a Manuel
cifrandoa coa clave publica de Manuel. O que consegue ¢ que unicamente Manuel a poida
descifrar usando a sta clave privada (a de Manuel). Ninguén, agas o que tefia a clave
privada de Manuel podera descifrar a mensaxe; polo tanto, conseguiuse a confidencialidade.
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Q Q Identidade dixital
I ) S Ooaly
M_,! % W Clave piiblica |
Monica Manuel “esseeceseseeseeeeeeeeea..d

b ; Algoritmo Z0SZ3TY)8 Algoritmo de Ola, .

Vou sair en de cifrado YAFT&/ descifrado Vou sair en

5 minutos 67DIY01FB 5 minutos

Texto plano Criptograma ‘ Texto plano

Clave piiblica Clave privada
de Manuel de Manuel

Fig. Confidencialidade usando criptografia de clave asimétrica

Agora Manuel envia unha mensaxe cifrada coa sua clave privada a Monica. Monica, usando
a clave publica de Manuel, serd capaz de descifrar a mensaxe e terd a seguridade de que a
mensaxe foi enviada por Manuel; xa que, ninguén agas Manuel posue a clave privada (de
Manuel). Conséguese a identificacion e a vinculacion (non repudio) do remitente.

Identidade dixital

Q

:+ ............................. F ] i ) I! | \
i Clave piiblica | \J_] @ \J_J
R ————_ T T Monica
Ola, . Z0%23TY)8 : . Ola,
Vou sair en :;ﬁ;:;?: YAFT&/ A‘;iiz;::;zge Vou sair en
5 minutos 67DIY01FB 5 minutos
Texto plano ' Criptograma Texto plano
Clave privada Clave piblica
de Manuel de Manuel

Fig. Identificacidn e vinculacion usando criptografia de clave asimétrica

Unha vez entendidas as posibilidades que ofrece o uso das claves privadas e publicas de
Manuel, plantéxase a situacion onde Manuel e Monica queren comunicarse buscando 4 vez
confidencialidade, identificacion e vinculacion. Para acadalo:

* Manuel ten a sta clave privada que non comparte con ninguén.
= Manuel envia a sua clave publica a Modnica.

* Mbonica ten a sta clave privada que non comparte con ninguén.
= Mobnica envia a sua clave publica a Manuel.

= Mensaxes de Manuel a Moénica:

— Manuel cifra a mensaxe coa sua clave privada e despois a cifra coa clave publica de
Mobnica.

— A mensaxe dobremente cifrada enviase a Monica.

— Unha vez que lle chega a mensaxe a Monica, ésta descifra a mensaxe coa sta clave
privada e o resultado procede a descifralo coa clave publica de Manuel. Unha vez
aplicado este procedemento, Modnica recupera a mensaxe orixinal de Manuel.

= Mensaxes de Monica a Manuel:

— Monica cifra a mensaxe coa sua clave privada e despois a cifra coa clave publica de
Manuel.
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A mensaxe dobremente cifrada enviase a Manuel.

Unha vez que lle chega a mensaxe a Manuel, éste descifra a mensaxe coa stia clave
privada e o resultado procede a descifralo coa clave publica de Moénica. Unha vez
aplicado este procedemento, Manuel recupera a mensaxe orixinal de Moénica.

O que se consegue con este sistema ¢:

= Ao cifrar en primeiro lugar coa clave privada do remitente, o destinatario podera estar

seguro de que a mensaxe realmente procede do remitente; e polo tanto, garantese a
identificacion e vinculacion do remitente.

= Ao cifrar en segundo lugar coa clave publica do destinatario, asegirase que unicamente o
destinatario pode ver o contido da mensaxe (grazas a que a Unica clave que pode

descifrar a mensaxe ¢ a privada do destinatario); e polo tanto, garantese a
confidencialidade do envio.

Na seguinte imaxe pode verse o proceso a seguir no envio de mensaxes de Manuel a
Monica:
Identidade dixital

de Manuel Identidade dixital

de Monica

_____________________________

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Clave publica .
Manuel Moénica
Clave piblica de Ménica Clave publica de Manuel
Texto plano Texto plano
Ola, Ola,
Vou sair en Vou sair en
5 minutos S minutos
Algoritmo b » Algoritmo de
de cifrade / Clave privada Clave publica\  g.ccifrado
de Manuel de Manuel
Z0$23TY) XO(14TM) Z0523TY)
8YAFT&/ | Algoritmo FOAFA$\ | Algoritmo de 8YAFT&/
67DIY01F de cifrado RJTEIT01 descifrado 67DIY01F
B FU9EL ' B
P Criptograma X
Clave publica Clave privada
de Monica de Monica

Fig. Confidencialidade, identificacion e vinculacién usando criptografia de clave asimétrica

Os métodos criptograficos garanten:

= Que esa parella de claves s6 se poida xerar unha vez, de modo que se pode asumir que
non ¢ posible que dlias persoas obtivesen casualmente a mesma parella de claves.

= Que a partir da clave publica non se pode deducir nada da clave privada.

= Que o que cifra a clave publica s6 pode ser descifrado coa privada e o que cifra a clave
privada s6 o descifra a publica.

Agora o intercambio de claves xa non ¢ problema xa que a publica estd pensada para
repartirse. O que se € critico ¢ manter a clave privada a bo recaudo. Exemplos de métodos
de cifrado asimétricos son Diffie-Hellman, RSA, DSA e ElGamal.
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1.5 Sistemas criptograficos hibridos

Debido a que os sistemas de cifrado asimétricos son computacionalmente mais custosos que
os simétricos e que estes ultimos tefien o problema de intercambio de claves, inventaronse
os sistemas de criptografia hibrida. Nestes sistemas hibridos, ao comezo da comunicacion
emprégase un sistema de claves asimétricas para intercambiar de forma segura unha clave
simétrica de sesion, que se usard para cifrar o resto da comunicacion de forma mais
eficiente. Un exemplo de implementacion practica deste tipo de sistema pode atoparse no
protocolo SSH.

Na seguinte figura pode verse un resumo do proceso:

— Paso 1: Manuel envia a clave publica a Monica.

— Paso 2: Moénica xera unha clave de sesion que ¢ cifrada usando a clave publica de
Manuel e a envia a Manuel. Este procede a descifrala usando a sta clave privada.

— Paso 3: unha vez que os dous participantes da comunicacidon xa cofiecen a clave de
sesion, poden proceder a enviar mensaxes cifradas e descifralas usando a mesma clave
(criptografia simétrica).

Identidade dixital
Q\. | =«@ Clave privada
1 ; H

3

[
| §oTTTTTmnssnsmmmmsssesmsssses '
LJ_,! U i Clave piiblica
Monica 1 L) B
z2z(FBM/
- Algoritmo 181PAS\ | Algoritmo de >
@ Clave de sesion RIASTOUS Clave de sesion
822EL
Criptograma '
Clave piblica Clave de sesion cifrada Clave privada
de Manuel de Manuel
Ola, - Z0523TY)8 - Ola,
@ Vou sair en 35;:;;;?2 YAFT&/ A;i‘;:;;ﬂ?i:e Vou sair en
5 minutos 67DIY01FB 5 minutos
Clave Clave
Texto plano Criptograma Texto plano

Fig. Criptografia hibrida

1.6 Funcions Hash

Unha funcion hash € unha funcién matematica que converte un conxunto de datos noutro,
normalmente nunha cadea de lonxitude fixa. O valor devolto pola funcion hash chamase
resumo, checksum, suma hash ou hash. As funciéons hash tamén son cofiecidas como
funcidns resumo ou funcions digest. A seguinte imaxe exemplifica o funcionamento dunha
funcion hash:
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Entrada Valor Hash
Funcién
e —[ Dreosesa |

El zorro rojo

. _ | Funcién
corre a traves Hash —™ 52ED879E

del hielo

El zorro rojo

camina a Funcion | [ 46042841

travésdel hielo Hash

4

Funcionamento das funcidns hash. Wikipedia. Licenza CC BY-SA 3.0.

A modo de exemplo, calcularase o hash MDS5 dun arquivos usando o comando mdSsum en
Linux Ubuntu:

$ cat arquivo.txt

ola mundo

$ md5sum arquivo.txt
2c61dbalb7d13d2224bb9%94a08044cc96 arquivo.txt

Se o contido do arquivo cambia, tamén cambiara o hash:

$ cat arquivo.txt

ola mundo

adeus mundo

$ md5sum arquivo.txt
aec5dd5542ecd96b30b773a475624c7d arquivo.txt

Unha funcion hash funciona nunha soa direccion, e polo tanto, ¢ imposible calcular os datos
orixinais a partir do valor resumo. O aplicar unha funcién hash a un documento ou ficheiro
o valor resumo ¢ unha cadea que identifica inequivocamente o contido. Este feito fai que as
funcidns hash se usen para:

* Comprobacion da integridade dun ficheiro: as funcidons hash permiten saber se un
ficheiro sufriu modificacions; xa que, un cambio no contido do ficheiro traducese nun
valor resumo diferente. Esto permite usar as funcions hash para:

— Comprobar se un arquivo descargado/enviado/almacenado se corrompeu (erros
fortuitos). Por exemplo, verificar a validez dunha imaxe iso descargada antes de
queimala nun CD.

— Comprobar se o contido de arquivos de configuracion, binarios do sistema, etc. sufriu
modificacions. Por exemplo, calcilase o hash de determinados arquivos de
configuracion e binarios do sistema. Se o equipo fose asaltado e o atacante realizase
modificacions nalgin arquivo de configuracién ou binario, poderia detectarse xa que
os hashes deses arquivos cambiaron. Esta técnica ¢ usada por sistemas HIDS (host-
based intrusion detection system) como tripwire ¢ OSSEC.

= [dentificacion de ficheiros: como o hash depende do contido do arquivo ¢é posible
identificar arquivos con independencia do seu nome e/ou ubicacion. Un exemplo desta
funcionalidade pddese atopar no software Hispalis da Garda Civil. Hispalis rastrexa os
hashes dos arquivos que se intercambian en redes P2P e compdaraos cos hashes de video e
fotografias de caracter pedofilo das stias bases de datos. Se coincide o hash dun arquivo
da rede P2P co hash dun arquivo da base de datos da Garda Civil quere dicir que na rede
P2P hai material ilegal.
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* Almacenamento de contrasinais: en lugar de almacenar o contrasinal dos usuarios,
almacénase o hash do contrasinal. Cando un usuario quere autenticarse indicando o seu
contrasinal, calctlase o hash e compérase co valor do hash almacenado.

Unha colision hash prodacese cando duas entradas diferentes a unha funcion hash producen
o mesmo valor resumo. No exemplo da seguinte imaxe pode verse unha colision; xa que,
dous valores diferentes de entrada (John Smith e Sandra Dee) levan 6 mesmo hash.

hash
keys function hashes
00
John Smith
01
Lisa Smith -
03
04
Sam Doe
05
Sandra Dee )
15

Funcidn hash. Wikipedia. Licenza Dominio Publico.

Cando o rango de posibles valores resumo ¢ menor que o rango de posibles valores de
entrada haberd colisions. En criptografia, acéptase o uso de funcions hash especialmente
desefiadas para garantir que as colisidns son computacionalmente imposibles; ¢ dicir, o
tempo para lograr unha colision hash € tan grande que non se considera factible. Exemplos
de funcions hash usadas en criptografia son MDS (Message Digest Algorithm), SHA
(Secure Hash Algorith) e RIPEPMD-160.

A finais de 2008, e tras descubrirse varios erros no desefio, MD5 foi considerado cripto-
graficamente roto e non apto para o seu uso polo departamento de seguridade nacional de
EEUU. Algo semellante sucedeu con SHA-1 polo que a partir do ano 2010 recomendouse o
uso de SHA-2.

Hai que valorar a importancia das colisions en funcions hash. Unha colision hash supon
que dous documentos con contidos diferentes tefien 0 mesmo resumo hash. Outra cousa ¢é
que o contido deses arquivos tefian algiin sentido. Sen embargo, € como xa se indicou no
punto anterior, recoméndase o uso de funcions hash sen problemas cofiecidos.
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Unidade 2. Criptografia

Sistemas de identificacion dixital

2.1

2.2

Xestion de claves publicas

Na actividade anterior estudamos as técnicas criptograficas de clave simétrica e asimétrica.

Grazas & criptografia de clave asimétrica un individuo pode posuir unha identidade dixital
baseada nas stias duas claves (a stia clave privada e a sua clave publica). O que interesa
agora ¢ poder asignar de forma univoca esa identidade dixital a un determinado individuo.
Hai dtias aproximacions:

= Redes de confianza: € un modelo descentralizado onde os individuos envian a sua clave

publica a aquelas persoas coas que se relaciona ou as publica nalgin servidor accesible. E
o modelo adoptado por PGP e OpenPGP.

= PKI (Public Key Infraestructure): ¢ un modelo centralizado onde unha organizacion se
encarga de rexistrar ¢ manter unha base de datos de claves publicas. Esta organizacion
mantera unha infraestrutura para recibir solicitudes, verificar identidades e emitir
documentos dixitais que certifiquen o rexistro da clave publica coa identidade do
solicitante. A esa infraestrutura (hardware, software, persoal, politicas e procedementos)
denominase Infraestrutura de Clave Publica ou PKI.

Certificado dixital

Un certificado dixital ¢ un documento electronico, emitido mediante unha PKI, mediante o
cal unha entidade (chamada de forma xenérica terceiro de confianza) garante o vinculo entre
a identidade dun suxeito e unha clave publica (e polo tanto coa sua privada correspondente).
Basicamente, ¢ un documento que asocia unha identidade real cunha identidade dixital
emitido por unha organizacidon que se encargou de verificar esa asociacion.

Un certificado dixital contén xeralmente informacién do tipo:

= Datos do usuario: nome, apelidos, correo electronico, organizacion & que pertence, posto
ou cargo profesional, etc.

= Clave publica, lonxitude e algoritmo usado na stia xeracion.
= Datos da entidade que emitiu a certificado.

= Validez.

= Uso/s para os que foi rexistrada/autorizada a clave.

Debe quedar claro que as claves criptograficas e os certificados estan relacionados pero non
son o mesmo. As claves publica/privada son secuencias € a sua mision € permitir o
cifrado/descifrado da informacidon usando os algoritmos criptograficos correspondentes. En
cambio, a misién dos certificados ¢ identificar ao propietario do certificado, quedando

asociado a unha parella de claves.

A UIT (Union Internacional de Telecomunicacions) definiu o estandar X.509 de certifica-
dos dixitais para buscar unha homoxeneizacion e interoperabilidade entre os certificados
emitidos por diferentes organizacions. O estandar define o contido comun dos certificados
permitindo o seu emprego por aplicacions de diferentes fabricantes. O formato dos certifica-
do X.509v3 pddese ver a continuacion cun exemplo:
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Campos Certificado

= Version Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)

= Numero de serie
= |D do algoritmo

" Emisor Signature Algorithm: md5WithRSAENcryption

= Validez Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc, OU=Certification
Non antes de Services Division,CN=Thawte Server CA/Email=server-certs@thawte.com
Non despois de Validity

= Suxeito Not Before: Jul 9 16:04:02 1998 GMT

Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft, CN=www.freesoft.org/Email=baccala@freesoft.org

= Informacién de clave publica do suxeito
Algoritmo de clave publica

Clave publica del suxeito Subject Public Key Info:
= |dentificador tinico de emisor (opcional) Public Key Algorithm: rsaEncryption
= |dentificador unico de suxeito (opcional) RSA Public Key: (1024 bit)
= Extensidns (opcional) Modulus (1024 bit):

00:b4:31:98:0a:c4:hc:62:¢1:88:aa:dc:b0:c8:bb:
33:35:19:d5:0¢:64:h9:3d:41:h2:96:fc:f3:31:e1:
66:36:d0:8e:56:12:44:ba:75:eh:e8:1¢:9¢:5h:66:
70:33:52:14:¢c9:ec:4f.91:51:70:39:de:53:85:17:
16:94:6e:ee:f4.d5:6f.d5:ca:b3:47:5e:1b:0c: 7h:
c5:cc:2b:6b:c1:90:c3:16:31:0d:bf:7a:c7:47:77:
8f:a0:21:¢7:4¢:d0:16:65:00:c1:0f.d7:h8:80:e3:
d2:75:6b:cl:ea:9e:5¢:5¢:ea:7d:c1:al:10:bc:b8:
€8:35:1c:9e:27:52:7e:41:8f
Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
93:5f:8f.5f.c5:af:bf:0a:ab:a5:6d:fh:24:5f.h6:59:5d:9d:
92:2e:4a:1h:8h:ac:7d:99:17:5d:cd:19:f6:ad:ef.63:2.92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8e:9¢:67:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:f5:5¢:85:a6:ef:19:d1:
5a:de:9d:ea:63:cd:ch:cc:6d:5d:01:85:b5:6d:c8:f3:d9:f7:
8f:0e:fc:ba:1f:34:€9:96:6€:6¢:cf.f2:ef:9b:bf.de:b5:22:
68:9f

= Algoritmo usado para firmar o certificado
= Firma dixital do certificado

Este certificado de exemplo foi emitido pola autoridade Thawte para www.freesoft.com. Na
parte final do certificado pode verse a clave publica de www.freesoft.com e a firma dixital.

A firma dixital permite asegurar a integridade do certificado e posibilitar as comproba-
cions de que non se realizaron cambios dende a stia emision. Para asinar o certificado uti-
lizase outra parella de claves xeradas con esta finalidade e asociadas & entidade certificado-
ra.
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Autoridade de

Certificacion
Certificado X.509v3 : i ;
: «dD Clave privada :
Certificate: e e
i
S =« Clave publica !
Version: 1 (0x0) '
Serial Number: 7829 (Ox1e9sy | | TTTTTmmmmmmmmmmmmmmmmmmmmEEE

Signature Algorithm: mdSWithRSAEncryption

Tssuer: C=Z.A, ST=Western Cape, L=Cape Town, O=Thawte Consulting
ce, OU=Certification Services Division,CN=Thawte Server CA/Email=server-
certsizithawte.com
Validity
Mot Betore: Jul 9 16:04:02 1998 GMT ’
Mot After : Jul 9 16:0:4:02 1900 GMT
Subject: C=115, ST=Maryland, L=Pasadens, O=Brent Baccala,
OU=FreeSofl, CN=vwww.lressoll.org Email=baccalai freesollong
Subject Public Key Tnfo:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bity
Modulus (1024 bity:
kb3 198 0aced:be:62:c 88 macd e bliefibb:
33:35:19:d5:0c:64:09:3d:4 1:b2:96: fe:f3:3 el
66:36:d0:Be:56: 12:44:ba: T5ebiel: 1e:9c
T0:33:52: 14:c9:ec:4£:91:51:70: 39:de: 53:
16:94:6e:ee: fd:d5:6f:d3:ca:b3:47: Se:1 b:0c:Th:
c3ce:2hebbicl :90:c3:16:31:0d:bf: Tarc T:4T:7T:

Cifrado coa clave privada da
Autoridade de Certificacion

Cilculo do v

hash MD5 | Algoritmo
de cifrado —

ab:2F4bcel0a:1 3:H0ee: 2e:0e:43:03:be: (6 ea: 8e-9e: 67

di:aZ:40:03:4T:efi6a:15:09: 7%a9:46:ed:b7: 16: 1 b4 1:72:

Od: 19:aazad:dd:9%a:dEab:97:50:65:15:5e:85:a6:ef: 1 9:d1:

Sazde:0d:ea:63:cdicbice:6d:5d:01:85:b56d o83 :d 0T

8f:0e:fe:ba: 1 f:34:e9:96:6ec6c:cf:f2:0f 9b: bf:de:b5:22:
a9

F Y

Para verificar a integridade dun certificado, calctilase o hash e comprébase co valor da firma
(previo descifrado coa clave publica da entidade).

A clave publica desta parella de claves da entidade incliese nun certificado autofirmado
(asinado pola mesma clave privada asociada 4 clave publica que contén) e que se distribuira
para que calquera usuario poida comprobar que un certificado foi asinado pola entidade.
Este certificado chamase certificado raiz da entidade de certificacion e a sua clave privada
utilizase para asinar os certificados dixitais que emite a entidade, ou ben para xerar outro
certificado intermedio co que asinar os certificados dixitais que emiten.

Na seguinte tdboa aparece un certificado autofirmado onde pddese comprobar que o Emi-
sor (Issuer) e o suxeito (Subject) son iguais:

Campos Certificado

= Version Certificate:
= NUmero de serie Data: 02

. Version: 3 (0x2
= |D do algoritmo )

) 9 Serial Number: 1 (0x1)

* Emisor Signature Algorithm: md5WithRSAEncryption
= Validez

Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,

Non antes de
Non despois de
= Suxeito
= Informacién de clave pblica do suxeito
Algoritmo de clave publica
Clave publica del suxeito
= |dentificador dnico de emisor (opcional)
= Identificador tnico de suxeito (opcional)
= Extensions (opcional)
= Algoritmo usado para firmar o certificado
= Firma dixital do certificado

OU=Certification Services Division,
CN=Thawte Server CAIEmail=server-certs@thawte.com
Validity
Not Before: Aug 1 00:00:00 1996 GMT
Not After : Dec 31 23:59:59 2020 GMT
Subject: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CAI[Email=server-certs@thawte.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:d3:a4:50:6e:c8:ff:56:6b:e6:cf:5d:h6:ea:0c:
68:75:47:a2:aa:c2:da:84:25:fc:a8:f4:47:51.da:
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Campos Certificado

85:b5:20:74:94:86:1e:0f75:¢9:€9:08:61:f5:06:
6d:30:6€:15:19:02:€9:52:¢0:62:db:4d:99:9e:e2:
6a:0c:44:38:cd:fe:be:e3:64:09:70:c5:fe:b1:6h:
29:h6:2f:49:¢8:3h:d4:27:04:25:10:97:2f.€7:90:
6d:¢0:28:42:99:d7:4c:43:de:c3:f5:21:6d:54:9f;
5d:c3:58:e1:¢0:e4:d9:5h:h0:h8:dc:b4:7b:df:36:
3a:¢c2:h5:66:22:12:d6:87:0d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:TRUE
Signature Algorithm: md5WithRSAEncryption
07:fa:4¢:69:5¢:fh:95:cc:46:e€:85:83:4d:21:30:8e:ca:d9:
a8:6f:49:1a:e6:da:51:€3:60:70:6¢:84:61:11:al:1a:c8:48:
3e:59:43:7d:4f:95:3d:a1:8b:b7:0b:62:98:7a:75:8a:dd:88:
4e:4e:9e:40:db:a8:cc:32:74:h9:6f.0d:c6:3:b3:44:0b:d9:
8a:6f:92:29:9b:99:18:28:3h:d1:€3:40:28:9a:5a:3c:d5:b5:
€7:20:1b:8b:ca:a4:ah:8d:e9:51:d9:e2:4c:2¢:59:a9:da:h9:
b2:75:1h:16:42:f2:ef.c7:f2:18:19:89:bc:a3:ff:8a:23:2e:
70:47

E de vital importancia para a entidade certificadora custodiar a clave privada da sta
certificado raiz; xa que, se esta clave fose comprometida, poderianse emitir certificados
dixitais no seu nome, perdéndose a confianza na entidade. Nunha PKI, os procesos de
xeracion, custodia e uso desta clave son moi delicados, polo que hai protocolos a seguir que
para garantir a sia proteccion e uso correcto, asi como equipos especificos para custodiar e
realizar operacions coa clave.

As extensions mais usadas para os certificados X.509 son:

— .pem: certificado codificado en formato Base64 entre as lifias "----- BEGIN
CERTIFICATE-----" ¢ "-----END CERTIFICATE-----".

.cer, .crt, .der: certificados en formato binario ou codificados Base64.

— .p7b, .p7c: asociado ao formato de arquivo PKCS#7.
— .pl2: asociado ao formato de arquivo PKCS#12.

PKCS#7 e PKCS#12 definen o formato de ficheiro para almacenar claves e
certificados. Para saber mais sobre PKCS (Public-Key Cryptography Standards) pode
visitarse a paxina https://es.wikipedia.org/wiki/PKCS

Normalmente os certificados raiz estan incluidos nos navegadores web e no software de
realizacion/verificacion de firmas electronicas, permitindo que este software realice as veri-
ficacions oportunas. A modo de exemplo pode verse na seguinte imaxe a venta de xestion de
certificados do navegador Firefox 4 que se chega a través de Preferencias - Avanzado -
Ver certificados.
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2 Administrador de certificados - + x

Sus certificados | Personas | Servidores | Autoridades | Otros

Tiene certificados en archive que identifican estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad izl

TC TrustCenter Class 3 CA Builtin Object Token

¥TeliaSonera
TeliaSonera Rook CA vi Builtin Object Token

- Thawte Consulting cc
thawte Primary Root CA Disp. software de seguridad
thawte Primary Root CA Disp. software de seguridad

vthawte, Inc.
thawte Primary Root CA - G2 Builtin Object Token
thawte Primary Root CA-G3 Builtin Object Token
thawte Primary Root CA Builtin Object Token '
Thawte SSL CA Disp. software de seguridad
thawte DV SSL CA - G2 Disp. software de seguridad
thawte SHA256 SSL CA Disp. software de seguridad
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

« Aceptar

No caso de ter que verificar a validez dun certificado e non dispor do certificado raiz da
entidade certificadora producirase un erro:

. Conexidén no confiable - Mozilla Firefox -+ X

|'/. I s - .\.I
y Conexién no confiable x \ *

w B © s ¥+ 4 3“%‘ @ https://www.sede.fnmt.gob.es/certificados/per v C'| B » =

‘D s | Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma sequra a www.sede.fnmt.gob.es, pero no se puede
confirmar que la conexién sea sequra.

Normalmente, cuando se intente conectar de Forma sequra, los sitios presentan informacion

verificada para asegurar que esta en el sitio correcto. Sinembargo, la identidad de este sitio no
puede ser verificada.

:Qué deberia hacer?

Sinormalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar.

iSacame de aqui!

‘Detalles técnicos

www.sede.Fnmt.gob.es usa un certificado de seguridad no vélido.

No se confia en el certificado porque el certificado emisor es desconocido.

El servidor podria no estar enviando los certificados intermedios apropiados.
Puede ser necesario importar un certificado raiz adicional.

(Codigo de error: sec_error_unknown_issuer)

Entiendo los riesgos
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Para solucionar este tipo de erros pddese optar por unha das seguintes solucions:

— Aceptar como valido o certificado do maquina 4 que se esta a conectar.

Entiendo los riesgos.

Sisabe lo que esté haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio.
Incluso aunque confie en este sitio, este error puede significar que alguien esté interfiriendo

en su conexion.

Mo afada una excepcién a menos que sepa que hay una razén seria por la que este sitio no use

identificacién confiable.

Afadir excepcion...

Nombre del certificado
¥YFNMT-RCM
sede.educacion.gob.es
www.sede.fnmt.gob.es
¥Google Inc
*.google.com
* google.com
www.google.com
¥YGTE Corporation
Digisign Server ID (Enrich)
¥The USERTRUST Network
addons.mozilla.org
global trustee
login.live.com

Importar...

Administrador de certificados

Sus certificados  Personas | Servidores | Autoridades Otros

Tiene certificados en archivo que identifican estos servidores:

Servidor

sede.educacion.gob.es:443
www.sede.Fnmkt.gob.es:443

www.youtube.com:443
www.google.es:443
www.google.com:443

Anadir excepcion...

Vida kil

Permanente
Permanente

Permanente
Permanente
Permanente

Permanente
Permanente

Permanente
Permanente

Cad...

d

13/02/17
12/01/18

25/11/14
25/11/14
25/11/14
17/07/12
15/03/14

15/03/14
15/03/14

~ Aceplar |

Esta solucién ten o problema de que se esta a aceptar un certificado sen facer a verifi-
cacion da firma dixital usando o certificado raiz da entidade certificadora. Polo tanto,
podese estar aceptando un certificado falso emitido por un atacante que suplanta a identi-

dade do equipo.

No caso de traballar con certificados autoxerados (non emitidos por entidades de certi-
ficacion) esta seria a forma de aprobalos para que non apareza a mensaxe de advertencia
cada vez que se conecte ao servidor en cuestion.

— A segunda solucién consiste en instalar o certificado raiz da entidade de certificacion
emisora do certificado do servidor. Deste xeito, o navegador podera verificar a validez
do certificado do servidor. Ademais, isto permite verificar a validez de calquera
certificado emitido pola entidade e eliminase o problema de suplantacion de
identidade descrito no punto anterior. Na pestana Autoridades do navegador Firefox
podense importar novos certificados raiz pulsando en Importar:
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2.3

) Administrador de certificados - + X
Sus certificados Personas Servidores Autoridades Otros
Tiene certificados en archive que identifican estas autoridades certificadoras:
Nombre del certificado Dispositivo de seguridad B
v(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Given...
TURKTRUST Elektronik Sertifika Hizmet Saglayi... Builtin Object Token
¥YA-Trust Ges. f. Sicherheitssysteme im elekkr. Date...
A-Trust-nQual-03 Builtin Object Token
YAC Camerfirma S.A.
Chambers of Commerce Rook - 2008 Builtin Object Token
Global Chambersign Rook - 2008 Builtin Object Token
Camerfirma AAPP - 2012 Disp. software de seguridad
Camerfirma Corporate Server Il - 2015 Disp. software de seguridad
YAC Camerfirma SA CIF A82743287
AC CAMERFIRMA AAPP Disp. software de seguridad
AC Camerfirma Express Corporate Server v3 Disp. software de seguridad
Chambers of Commerce Root Builtin Object Token
Importa{g..
+ Aceptar |

No seguinte artigo falase do erro ssl sec error untrusted issuer devolto polos
navegadores: http://www.securitybydefault.com/2010/03/errores-ssl-en-navegadores-
cuales-son-y.html

No seguinte artigo falase do erro ssl sec_bad cert domain devolto polos navegadores:
http://www.securitybydefault.com/2010/04/errores-ssl-en-navegadores-cuales-son-

y.html

Ao longo da explicacion anterior falouse de certificados emitidos a persoas e servidores. Os
certificados dixitais poden clasificarse en funcion do seu titular:

= Certificados emitidos a persoas fisicas:

— Certificado persoal, que inclie datos persoais do titular.

— Certificado profesional, que inclue datos persoais do titular e da empresa/organismo.
= Certificados emitidos a persoas xuridicas (empresas ou organismos).
= Certificados emitidos a equipos informaticos:

— Certificados emitidos a servidores para cifrado de comunicacions ssl/tls.
— Certificados emitidos a equipos para autorizar o seu acceso a rede.

Infraestructura de Clave Publica (PKIl)

A infraestrutura de hardware, software, persoal, politicas e procedementos necesarios para
xestionar con garantias as operacions relacionadas coa vinculacion de identidades e claves
publicas denominase Infraestructura de Clave Publica o PKI (Public Key Infraestructure).

Grazas 4 PKI, a firma dixital podera garantir:
= Autenticacion da identidade das partes.
= Confidencialidade da informacion transmitida entre as partes.

» Integridade da informacion, engadindo a capacidade de detectar se un documento ou
informacion manipulouse dende o momento da sua sinatura.
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* Vinculacion ou non repudio, impedindo negar 4s partes implicadas a stia participacion e o
contido dunha determinada transaccion.

Nunha PKI atépanse os seguintes compoientes:

= Autoridade de Certificacion (Certification Authority — CA): encéargase de emitir os
certificados.

= Autoridade de Rexistro (Registration Authority — RA): encéargase de verificar os datos
dos solicitantes.

= Autoridade de Validacion (Validation Authority — VA): encargase da xestion dos
certificados revocados (que perderon a sua validez).

= Autoridade de Selado de Tempo (Time Stamping Authority — TSA): garante a existencia
e o contido dun documento nun instante de tempo determinado.

A entidade que emite os certificados ou Autoridade de Certificacion recibe a peticion dun
usuario para que emita un novo certificado dixital que asegure que a clave publica
perténcelle. Antes de emitir o certificado, hai que comprobar a identidade do solicitante. A
comprobacion pode realizala directamente a CA ou delegala na Autoridade de Rexistro
(RA). Este labor de comprobacion ¢ de vital importancia; xa que, del depende a exactitude
dos datos contidos nos certificados dixitais. A confianza que xera unha CA vai depender en
gran medida deste labor de comprobacion.

Nos seguintes artigos do blog de seguridade informatica Securitybydefault tratase a
problematica dos certificados dixitais emitidos por entidades que non realizan moitas
verificacions fronte aos certificados con validacion extendida: Fraude online con firma
dixital e ssl e certificados dixitais con validacion extendida.

Xa confirmada a identidade, procédese a emitir un certificado dixital cos datos de
identificacion do usuario e a sta clave publica. Este certificado asinase coa clave privada da
CA de xeito que calquera podera comprobar que a validez do certificado usando a clave
publica da CA distribuida a través do certificado raiz da entidade.

Principios dunha PKI. Wikipedia. Licenza CC BY-SA 3.0
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Para xerar os certificados enviaselle 4 CA unha peticion CSR (Certificate Signing Request)
en formato PKCS#10, que contén a informacion do usuario e a stia clave publica. Unha vez
verificada a informacion e o cumprimento dos requisitos (pago, firma de contratos) enviase
o certificado ao usuario ou ben se lle proporciona unha ligazén de descarga.

Un usuario tera as suas claves privada-publica, ben por que as xera el mesmo (p.e. xéraas
o navegador do usuario) ou ben porque as xera a propia CA e llas entrega (p.e. DNIe).

Todos os certificados X.509v3 tefien unha validez temporal expresada cun par de datas
(Validez: Non antes de e Non despois de). Pola contra, pode ocorrer que un certificado sexa
revocado (por exemplo, a clave privada do usuario foi comprometida, un traballador para o
que foi emitido o certificado xa non ocupa o posto, etc.). A CA debera facer as comproba-
cions necesarias e tomar a decision de revocar ou non un certificado.

No caso de ser revocado, o certificado incluirase nunha lista CRL (Certificate Revocation
List) que contén os numeros de serie dos certificados revocados, data, hora e causa da revo-
cacion. Periodicamente, a CA asinara coa sta clave privada a lista CRL para garantir a sia
integridade e procedera a facela publica nun servidor web, 1dap ou a través do OCSP (Onli-
ne Certificate Status Protocol). Desta forma, grazas ao atributo CDP (CRL Distribution
Point) do certificado as aplicacions cofiecen a ubicacion do ficheiro CRL e poden verificar a
validez ou a revocacion do certificado.

= Visor de certificados:"* . wikipedia.org" -+ X
General | Detalles

Jerarquia de certificados
¥GlobalSign Rook CA
¥GlobalSign Organization Validation CA - SHA256 - G2
*wikipedia.org

Campos del certificado
Clave piblica del sujeto
¥Extensiones
utilizacion de la clave de certificado
Politicas de certificado
Nombre alternativo del asunto del certificado
Restricciones basicas de certificado
Uso extendido de la clave

Acceso a la informacion de la autoridad

1D de clave de asunto de certificado

Identificador de la clave de |a Autoridad Certificadora (CA)
Valor del campo

No es critico
URI: http://crl.globalsign.com/gs/gsorganizationvalsha2g2.crl

Exemplo de distribucion da lista CRL a través dun servidor web.
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[ ] Visor de certificados:"AC Administracin Plblica" -+ X
General Detalles

Jerarquia de certificados
VAC RAIZ FNMT-RCM - FNMT-RCM
AC Administracion Piblica

Campos del certificado
VExtensiones
Restricciones basicas de certificado
Utilizacion de la clave de certificado
ID de clave de asunto de certificado
Identificador de la clave de la Autoridad Certificadora (CA)
Politicas de certificado
Acceso a la informacion de la autoridad

Algoritme de firma del certificado
Valor de la firma del certificado

Valor del campo

No es critico

URI: ldap://ldapfnmt.cert.fnmt.es/CN=CRL,0U=AC%20RAIZ%20FNMT-RCM, 0=FNMT -
RCM,C=ES?authorityRevocationList;
binary?base?objectclass=cRLDistributionPoint

Exemplo de distribucidn da lista CRL a través dun servidor LDAP.

No caso de que unha entidade xestione unha grande cantidade de certificados (p.e. a
FNMT xestiona millons deles), a lista CRL alcanzard un tamafio considerable, facendo que
o proceso de descarga e verificacion da revocacion por parte das aplicacions sexa lenta. Para
estes casos podese:

= Usar CRL particionadas, onde a CRL ¢ dividida en sublistas dun tamafo limitado.

= Traballar con listas de actualizacions (Delta CRL) que recollen os tltimos cambios. Para

verificar o estado dun certificado haberia que descargarse a lista orixinal e as
actualizacions.

= Usar o protocolo OSCP, que viaxa sobre paquetes http, para interrogar & CA sobre o
estado dun certificado. Esta responde indicandolle se est4 revocado ou non.

A CA pode delegar noutras entidades chamadas Autoridades de Validacion (VA) a
publicacion desta informacion.

A Autoridade de Selado de Tempo (TSA) actiia como un terceiro de confianza para pro-
bar a existencia dun documento antes de certa data e que os seu contido non foi modificado
dende enton. Grazas ao selado de tempo € posible controlar cando foi emitida unha factura,
cando foi presentada unha solicitude ou unha reclamacion. Nas seguintes imaxes pode verse
como unha TSA aplica un selo temporal (timestamp) e como se pode verificar:

Sl - SMR — Curso 2018/2019 Paxina 21 de 27



Unidade 2. Criptografia

Dentro da compafiia \ Autoridade de Selado de Tempo (TSA)

Célculo do hash Enviase o hash & TSA
. P T |1011...10101| 1011...10101 +

Célculo do hash

\14
10010..0101

Cifrado coa clave
privada da TSA

O hash cifrado e o selo
de tempo
devélvense 6 solicitante

I I NN
Datos '{19010...01011 -_Timestamp ! Esto é a firma dixital do hash
+ I + : concatenado co selo de tempo

—————————————————— ou timestamp

Almacénanse xuntos

Proceso de obtencion dun selo de tempo. Imaxe modificada por Manuel Gonzalez Regal a partir do traballo de Bart Van
den Bosch. Licenza CC BY-SA 2.0 BE.

Esto é a firma dixital do hash

concatenado co selo de tempo
(timestamp)

Datos | == - | [0020..0001Y

Calculo do hash ‘
l 1011...1010 I Descifrar usando
, a clave publica
da TSA
Calculo do hash

¥ v
0010..0101Y 2 0010..01011

Se o0 hash calculado é igual 6 resultado da firma descifrada, pode asegurarse que nin o contido do arguivo
nin o selo de tempo foron modificados dende que a TSA emitiu 0 selo de tempo. No caso de que non coincidan,
o contido do arquivo ou 0 selo de tempo foi modificado ou non foi emitido pola TSA.

Proceso de verificacion dun selo de tempo. Imaxe modificada por Manuel Gonzdlez Regal a partir de Checking
timestamp.svg. Wikipedia. Licenza CC BY-SA 3.0.

O selado de tempo proporciona un engadido na firma dixital; xa que, esta por si soa non
proporciona informacién sobre o momento de creacion da firma.

2.4 Sinatura electrdonica

Para firmar dixitalmente un documento hai que ter unha identidade dixital (clave privada e
publica) vinculada 4 nosa identidade por un terceiro de confianza. E dicir, precisase un
certificado dixital e a clave privada asociada.
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O proceso para firmar dixitalmente un documento segue os seguintes pasos:

* En primeiro lugar, calctlase o resumo hash do documento.

* En segundo lugar, o hash calculado ¢ cifrado usando a clave privada do asinante. Este
resultado ¢ a firma dixital ‘en bruto’.

= En terceiro lugar, para permitir e facilitar as tarefas de verificacion da firma, gardase de
forma anexa ao documento asinado a firma dixital ‘en bruto’ e informacién adicional
(certificado do asinante, instante de realizacion da firma, vixencia do certificados, etc.). A
firma dixital ‘en bruto’ e todos eses metadatos forman o que se coflece como firma
dixital. Na seguinte imaxe pddese ver un resumo do proceso de firma dixital dun

documento:
Identidade dixital
; @ Claveprivada | — | Certificado
Clave publica / — dixital
Cilculo do hash
> 110011010110
Documento
Y

Algoritmo \ )
de cifrado

Cifrado coa
clave privada
Y
Certificado 001010101011
dixital firma dixital
™
Documento
asinado

En funcién, de como se garda esa informacion adicional, falase de:

* Firma disociada: gardase de forma independente noutro ficheiro, sendo responsabilidade
do usuario manter xuntos o documento e o ficheiro coa firma.

= Firma embebida: gardase ao comezo ou ao remate do documento. Este formato facilita
que o documento e a firma estean unidos, pero pode alterar a estrutura propia do ficheiro.
Alguns formato, como o pdf, xa contemplan a posibilidade de incluir dentro do propio
documento a firma dixital.
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Existen diversos formatos para a firma dixital, entre os que destacan: S/MIME, PDF
Signature, CAdES, XAdES, PAdES, ODF, ...

Para saber madis sobre formatos de firma podese visitar o sitio web
http://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html

Para comprobar unha firma dixital os pasos a seguir son:

* En primeiro lugar, calculase o hash dos datos (o que corresponderia co documento
orixinal).

* En segundo lugar, emprégase a clave publica do asinante para descifrar a firma (o hash
do documento orixinal cifrado coa clave privada).

= En terceiro lugar, se ao comparar os dous hashes coinciden, o documento recibido
correspondese co orixinal.

Na seguinte imaxe podese ver un resumo do proceso de comprobacion da firma dixital dun
documento:

Identidade dixital

«® Clave privada
R

Clave piiblica

Documento
asinado

firma dixital

Certificado
dixital

— 001010101011
Documento
Y
Calculo Aﬁg;;g:‘;gc l Descifrado coa
do hash i clave publica
Y ? L 4
110011010110 — 110011010110
hash hash

No caso de ser iguais, a firma é vilida
DNI Electrénico

O DNI electronico ¢ un Documento Nacional de Identidade coa mesma funcion que o DNI
tradicional; € dicir, acreditar fisicamente a identidade do titular.
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% Descripcion fisica del DNI electrénico £l Documento Nacional de
El nueve Documento Nacional de |dentidad Identidad recagera graficamente
& dispondra de un Chip electrdnico en el gue se los siguientes datos:

regitraran los datoes del titular: - Apellidos v nombare

- Datos de fillacién del titular ez s tiaclmints

- Imagen digitalizada de la fotografia : I%l?::?u nalidad

- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresidn dactilar Nirmero de serie del

- Certificade reconocido de autentificacian y de firma soporte

- Certificado electranico de la autoridad emisora p

- Par de claves de cada certificado electrénico 'ﬂﬂﬂp Hinedrne
Posee una

fotografia blanco y
NEeQro Con un
holograma en la

Mumera personal

de Documento Relieves
Macional de
Identidad y cardcter
de verificacidn
Flrma

Imagen cambiante

manuscrita del
grabada en Iéma-rr

Equipo de

Datos de filiacién del expedicidn

titular:

< Lugar de nacimiento
{localidad)

« Prowvincia (si ha nacido en
Espana) o Macién (si ha nacido en
el extranjera)

- Nombre de los padres

- Dromicilic
. Provincia Caracteres QOCR-B de
Macidn lectura autamatica

DNI electrdnico. Ministerio do Interior. Direccién Xeral da Policia. http://www.dnielectronico.es
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El DNIe 3.0 incorpora un chip dual interface, que
permite la conexién mediante contacto o de forma
inldmbrica mediante tecnologia NFC.

Namero de soporte )
Grabado laser

Datos de filiacion

Fecha de validez

CLI

Fotografia de mayor tamafio A TSRy en bajo relieve

N

WS —— .
- TN
Z

- .
. c _
Numero de DNI

W

) Numero CAN
Firma

] -~
e WRIRED ST
wiok B ETU ‘\‘\\\ e
\

Equipo expedidor BNV ARAISY

Chip gue permite la conexién
mediante la tecnologia NFC Caracteres OCR
eliminado la necesidad de

hardware adicional

DNI electrénico 3.0. Ministerio do Interior. Direccion Xeral da Policia. http://www.dnielectronico.es

Pero ademais, o DNI electronico leva un chip criptografico que lle permite:
= Acreditar electrénicamente e de forma inequivoca a identidade do titular.

= Firmar dixitalmente documentos, dandolles validez xuridica equivalente & proporcionada
pola firma manuscrita.

Estas novas funcionalidades do DNI electronico permiten que os usuarios poidan, entre
outras cousas:

= Realizar tramites coas Administracions Publicas a través de Internet de forma segura e a
calquera hora e dia da semana (consulta informe de vida laboral, consulta puntos do
permiso de conducir, declaracion do IRPF, solicitude de becas, etc.).

= Asinar electronicamente documentos.

= Jdentificarse, elimindndose a necesidade de usar contrasinais.

= Enviar correos electronicos certificados.

O chip criptografico almacena a seguinte informacion:

= Un certificado electronico para autenticacion do cidadan.

= Un certificado electrénico para firma electronica recofiecida.

= Claves publicas e privadas de autenticacion e firma electronica.
= Certificado da Autoridade de Certificacion emisora.

= Plantilla biométrica da impresion dactilar.
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= Fotografia dixitalizada do cidadan.
= Imaxe dixitalizada da firma manuscrita.
= Datos da filiacion do cidadan, correspondentes co contido personalizado na tarxeta.

O chip encargase de realizar calquera operacion criptografica que precise o uso das claves
privadas, non permitindo que as claves privadas abandonen en ningin momento o interior
do chip. Polo tanto, o chip actia por unha banda como almacén seguro de claves e por outra
como procesador de operacions criptograficas. Para a realizacion de operacions
criptograficas ¢ preciso proporcionar o PIN de usuario para verificar que realmente se ¢ o
dono lexitimo do DNI.

Os certificados electronicos do DNI Electronico tefien unha validez de 30 meses dende a
sua emision. E posible renovar os certificados sen necesidade de renovar o DNI usando os
PAD (Puntos de Actualizacion do DNIe) nas comisarias de policia.

Para saber mais das caracteristicas e funcionalidades do DNI electronico podese
visitar o sitio web http://www.dnielectronico.es
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	Criptografía: centrada nas técnicas para cifrar a información.
	Criptoanálise: centradas nas técnicas e mecanismos para decodificar a información, rompendo os procedementos de cifrado e recuperar a mensaxe orixinal.
	O seu propietario debe mantela en segredo a toda costa.
	Permite cifrar mensaxes (que poderán ser descifrados coa clave pública).
	Permite descifrar mensaxes cifrados coa clave pública do propietario.
	Debe repartirse a todos os usuarios cos que se queira comunicar.
	Úsase para enviar mensaxes cifradas ó propietario, que só el poderá descifrar usando a súa clave privada.
	Úsase para descifrar mensaxes enviadas polo propietario e cifrados coa clave privada.
	Manuel cifra a mensaxe coa súa clave privada e despois a cifra coa clave pública de Mónica.
	A mensaxe dobremente cifrada envíase a Mónica.
	Unha vez que lle chega a mensaxe a Mónica, ésta descifra a mensaxe coa súa clave privada e o resultado procede a descifralo coa clave pública de Manuel. Unha vez aplicado este procedemento, Mónica recupera a mensaxe orixinal de Manuel.
	Mónica cifra a mensaxe coa súa clave privada e despois a cifra coa clave pública de Manuel.
	A mensaxe dobremente cifrada envíase a Manuel.
	Unha vez que lle chega a mensaxe a Manuel, éste descifra a mensaxe coa súa clave privada e o resultado procede a descifralo coa clave pública de Mónica. Unha vez aplicado este procedemento, Manuel recupera a mensaxe orixinal de Mónica.
	Paso 1: Manuel envía a clave pública a Mónica.
	Paso 2: Mónica xera unha clave de sesión que é cifrada usando a clave pública de Manuel e a envía a Manuel. Este procede a descifrala usando a súa clave privada.
	Paso 3: unha vez que os dous participantes da comunicación xa coñecen a clave de sesión, poden proceder a enviar mensaxes cifradas e descifralas usando a mesma clave (criptografía simétrica).
	Comprobar se un arquivo descargado/enviado/almacenado se corrompeu (erros fortuitos). Por exemplo, verificar a validez dunha imaxe iso descargada antes de queimala nun CD.
	Comprobar se o contido de arquivos de configuración, binarios do sistema, etc. sufriu modificacións. Por exemplo, calcúlase o hash de determinados arquivos de configuración e binarios do sistema. Se o equipo fose asaltado e o atacante realizase modificacións nalgún arquivo de configuración ou binario, podería detectarse xa que os hashes deses arquivos cambiaron. Esta técnica é usada por sistemas HIDS (host-based intrusion detection system) como tripwire e OSSEC.
	.pem: certificado codificado en formato Base64 entre as liñas "-----BEGIN CERTIFICATE-----" e "-----END CERTIFICATE-----".
	.cer, .crt, .der: certificados en formato binario ou codificados Base64.
	.p7b, .p7c: asociado ao formato de arquivo PKCS#7.
	.p12: asociado ao formato de arquivo PKCS#12.
	Aceptar como válido o certificado do máquina á que se está a conectar.
	A segunda solución consiste en instalar o certificado raíz da entidade de certificación emisora do certificado do servidor. Deste xeito, o navegador poderá verificar a validez do certificado do servidor. Ademais, isto permite verificar a validez de calquera certificado emitido pola entidade e elimínase o problema de suplantación de identidade descrito no punto anterior. Na pestana Autoridades do navegador Firefox pódense importar novos certificados raíz pulsando en Importar:
	Certificado persoal, que inclúe datos persoais do titular.
	Certificado profesional, que inclúe datos persoais do titular e da empresa/organismo.
	Certificados emitidos a servidores para cifrado de comunicacións ssl/tls.
	Certificados emitidos a equipos para autorizar o seu acceso á rede.

