Comunicacion remota coa Raspi

Obxectivos

Comunicarse coa Raspberry Pi sen necesidade de estar
diante do su monitor asociado

Comunicarse en remoto coa Raspberry Pi, empregando o
entorno visual, sen necesidade de ter periféricos
conectados & Raspberry Pi

Instalar e configurar programas empregando apt-get

Consegquir o cinto branco-amarelo do NINJA do terminal




Comunicacion remota coa Raspi

Contidos

Uso basico de apt-get

Instalacion e configuracion do servidor SSH
Como obter a IP da Raspi

Conexion dende outro equipo usando SSH
Instalacion e configuracion do servidor VNC

Conexion dende outro equipo usando VNC




Comunicacion remota coa Raspi

Habera moitos proxectos nos que precisemos controlar a
Raspi e non lle poidamos conectar un monitor, teclado e

rato.

Neses casos é util ter algun xeito de acceder a ela para
reprogramala, actualizar SW, comprobar logs, etc

A opcion mais sinxela € habilitar un terminal remoto
seqguro (Secure Shell, ssh).

A opcion mais complicada € habilitar unha conexion VNC
(Virtual Network Computing), ainda que despois resulta
mais facil para usuarios inexpertos.




Comunicacion remota - ssh

Para habilitar ssh podemos facelo usando a utilidade
raspi-config:

no terminal escrebemos ‘raspi-config’, aparécenos un
menu tipo teletexto e

escollemos ‘5. Interfacing options’, accedemos a un
novo mend,

no gue escollemos ‘P2. SSH’
habilitamos e xa esta

Outra opcion € a habitual nos sistemas Debian: usando o
terminal. E método que chamo ‘Ninja’.




Comunicacion remota - ssh

Instalamos ssh e habilitamos o servizo, escribindo:

orxas@slimbook: fThome/menduinha

Ficheiro Editar Ver Buscar Terminal Axuda

orxas@slimbook: /home/menduinhas
orxas@slimbook: /home/menduinha%$ sudo apt-get update &&
sudo apt-get -y install sshij

orxas@slimbook: /fhome/menduinha

Ficheiro Editar Ver Buscar Terminal Axuda

orxas@slimbook: /home/menduinha$ sudo systemctl enable ssh &b
sudo systemctl start sshi




Comunicacion remota - ssh

Para conectarnos dende outro equipo debemos estar na
mesma rede e conecer a |IP da Raspi:

XNt pi@raspberrypi: ~
Ficheiro Editar Ver Buscar Terminal Axuda

Imenduinha@slimbook:~% ssh pi@192.168.1.53

The authenticity of host '192.168.1.53 (192.168.1.53)' can't be established.
ECDSA key fingerprint is SHA256:J7LQt8allyZiJFIEE/00BeTSyUoOtGSNKSpzahMTgYE.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added "'192.168.1.53' (ECDSA) to the list of known hosts.
pi@l92.168.1.53's password:

Linux raspberrypi 4.14.71-v7+ #1145 SMP Fri Sep 21 15:38:35 BST 2818 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Nov 11 21:59:22 2018

pi@raspberrypi:~ $ whoami

pi

Ipi@raspberrypi:~ $ |}




Comunicacion remota - VNC

Para habilitar VNC, precisamos instalar o servidor e crear
un arguivo de configuracion.

O servidor gue Imos empregar e tightvncserver.

Podemos aproveitar a conexion ssh para instalar o
servidor.

Necesitaremos ademais crear una arquivo de
configuracion para que se arranque automaticamente o
servidor VNC.

XNt pi@raspberrypi: ~

Ficheiro Editar Ver Buscar Terminal Axuda

pi@raspberrypi:~ ¢ sudo apt-get -y install tightvncserver]




Comunicacion remota - VNC

Para escribir o arquivo de configuracion imos facer de
duas formas igual de validas: (a) usando o terminal ssh e
(b) usando o entorno grafico.

(a) Usando o terminal ssh:

pi@raspberrypi: ~
Ficheiro Editar Ver Buscar Terminal Axuda

pi@raspberrypi:~ % mkdir /home/pi/.config/autostart

pi@raspberrypi:~ $ sudo sh -c "cat > /fhome/pi/.config/autostart/tightvnc.desktop
| << EOF

> [Desktop Entry]

> Type=Application

= Name=TightVNC

> Exec=vncserver:1 -geometry 1280x8600 -depth 16 -pixelformat rgb565

> StartupNotify=false

= EOF"

pi@raspberrypi:~ § |}




Comunicacion remota - VNC

(a) Usando o terminal ssh (cont.)

pi@raspberrypi: ~
Ficheiro Editar Ver Buscar Terminal Axuda

pi@raspberrypi:~ $ vncserver

You will require a password to access your desktops.
Password:

Verify:

Would you like to enter a view-only password (y/n)? n

New 'X' desktop is raspberrypi:l

Creating default startup script /home/pi/.vnc/xstartup
Starting applications specified in /home/pi/.vnc/xstartup

Log file is /home/pi/.vnc/raspberrypi:1.log

pi@raspberrypi:~ $ |}




Comunicacion remota - VNC

(b) empregando o entorno grafico da Raspi .

Se non nos sentimos comodos creando un arquivo co
terminal, podemos crealo localmente diante da Raspi e
usando o editor grafico do menu ferramentas.

Imos crear una arquivo chamado ‘titghtvncserver.desktop
coa ruta completa:

/home/pi/.config/autostart/tightvnc.desktop




Comunicacion remota - VNC

(b) empregando o entorno grafico da Raspi (cont)

XNt pi's X desktop (raspberrypi:1) (1) - Remote Viewer

File WView Sendkey Help

8 ICI @ ‘-pi@raspberrypiw ”F autostart .fzétighWnc_desktop ‘ )B /’%“ 0111

tostart

Ficheiro Editar Ver Sort Ir Ferramentas

) | 5B g8 B == & 4p | /nome/pi/.config/autostart
ra

T U T

5 [Jboct = ghtunc deskiop

T Ddebootstrap TightVNC Ficheiro Editar Buscar Opcions Axuda
[Desktop Entry]

L Ddev Type=Application

- Detc Name=TightVNC
Exec=vncserver:1l -geometry 1280x800 -depth 16 -pixelformat rc

= [ ]home StartupNotify=false
= [&]pi |
2 D.caohe
=[] .config
= [l autostart
<Sen subcartafol>
+ D chromium
[ deon Ficheiro
2 [:I enchant
# (] gedit
# [ Jqtk-2.0
# (] qtk-3.0
#[ ] leafpad

e [12" | F oy i
1 elemento Espazo libre: 3,3 GIB (total: /,0 GIB )




Comunicacion remota - VNC

Para conectarnos dende outro ordenador precisamos:

estar na mesma rede e
cofecer a IP da Raspi
Un cliente VNC.:

MacOSX: ten cliente por defecto ou podese instalar
RealVNC

https://www.realvnc.com/en/connect/download/vnc/
Windows: hai cliente TightVNC:
http://www.tightvnc.com/download.php
Linux: gncviewer, ou xtightvncviewer
Pregunta para Ninjas: Sabemos instalalo?




Comunicacion remota -

Averiguar IP da Raspi:

Editar

pi@raspberryp1i: ifconfig

ethe: flags=4099<UP, BROADCAST, MULTICAST=
ether b8:27:eb:ad:f9:f3 txgueuelen
RX packets 0@ bytes 0 (8.0 B)

RX errors @ dropped 8 overruns @
TX packets bytes 8 (9.0 B)

TX errors ©

:EhErB

=]
dropped @ overruns @
lo: flags=73<UP,LOOPBACK, RUNNING=>
inet 127.0.0.1 netmask
inetd ::1 prefixlen 128
loop txqueuelen 1008
RX packets O bytes O
R¥ errors 8@ dropped 8 owverruns O
TX packets bytes 8 (9.0 B)
TX errors 8 dropped O overruns @

mtu 6553¢

55.0.0.0

-
&
£

(0.0 B)

&

wlan@: flags=4163<UP, BROADCAST, RUNNING, MULTICAST=

inet 192.168.1.53 netmask 255.255,
inetd fe80::d210:7537:f04a:1cc3
ether b8:27:eb:f :ab
RX packets 116420 bytes
R¥ errors @ dropped
TX packets 446783 bytes
T errors 8 dropped @ ov

txqueuelen

overruns o
218795113 (
erruns ©

57

pi@raspberrypi:

mTu

carrier @

carrier @

—~
&

)55. 0
prefixlen 64

6595305 (6.2

carrier @

VNC
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frame ©

collisions

scopeld Oxl1BA<host:
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frame ©
collisions
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Cast

mtu
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(Ethernet)
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Comunicacion remota - VNC

Instalar xtightvncviewer en Linux:

orxas@slimbook: fhome/menduinha

Ficheiro Editar Ver Buscar Terminal Axuda

orxas@slimbook: /home/menduinha$ sudo apt-get install xtightvncviewer I

Conectarse a Raspi:

* =+ menduinha@slimbook: ~

Ficheiro Editar Ver Buscar Terminal Axuda

menduinha@slimbook:~% vncviewer 192.168.1.53:5901
Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions

Performing standard VNC authentication

Password: |




Comunicacion remota - VNC

Tamén temos opcion de facelo dende o entorno grafico:

-~ Menu .- |_=' [TightVNC: pi's X deskt... | @l orxas@slimbook: /hom. _”_ﬂ menduinha@slimbook:. | Connection details | mﬂ e es; Mér 14 de Nov, 22:56

Lugares Aplicativos Preferidos = Connection details

B Compurador - Connection Address
Cliente de correo Thunderbird [ Y
(& Cartafol persoal Lea e escriba correo electrénico

. Acceso universal
@ Rede HexChat

(Chat with other people online
[ Escritorio Recent connections

B Ferramentas do si Navegador web Chromium
E LI)!O = * Acceda a Internet nc/192.1

t] Graficos Navegador web Firefox

) Navegar pola rede
U Internet

|§| Xestor de software 7 Opera
E Cfimatica

Fast and secure web browser

Sistema

E3 Xestor de paguetes .

] e | Remote Viewer
| Programacion (=
Centro de control Access remote desktops

u Son e video «» Tor Browser

Terminal
' ‘v Launch Tor Browser

—= | Administracion ’

O Bioquear a pantalla ;‘ﬁ Tor Browser Launcher Settings
. Preferencias Tor Browser Launcher Settings
Sair da sesion 5 =

@ sair

orxas@slimbook: fhome/menduinha
Ficheire Editar Ver Buscar Terminal Axuda
orxas@slimbook:/home/menduinha$ sudo apt-get install xtightvncviewer ||

menduinha@slimbook: ~

Ficheiro Editar Ver Buscar Terminal Axuda

menduinha@slimbook:~% vncviewer 192.168.1.53:5901
Connected to RFB server, using protocol version 3.8
Enabling TightVWNC protocol extensions

Performing standard VNC authentication

Password: []




Comunicacion remota - VNC

onnection details ( [ Mér 14 de N
TightVNC: pi's X desktop (raspberrypi:1)
i@raspberrypi: ~
———

Computador

Ficheiro Editar Buscar Terminal Axt
orxas@slimbook: /home/menduinhas sug

n
Ficheiro Editar Ver Buscar Terminal Axu
menduinha@slimbook:~$ vncviewer 192
Connected to RFB server, using prot
Enabling TightVNC protocol extensio
Performing standard VNC authenticat]

Password: [ ]
carrier 8@ collisions @

pi@raspberrypi:
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