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Introducion

Experiencia extraida do curso fprofe P1301004

“Comunicacions Radioeléctricas II”’, impartido

por José Manuel Pidre Mosquera no curso

2013-14.

 Pensado como apoio a docencia do modulo
LOE MPO0365 Instalacions de
Radiocomunicacions (CM Teleco).



Modulos de aplicacion

Os radioenlaces se tratan en:

e |nstalacions de Radiocomunicacions (1CM IT)

e Mantemento de Equipamentos de
Radiocomunicacions (2CS ME)

e Sistemas de Radiocomunicacions (2CS STI)

e Proxecto integrado
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Conceptos e procedementos tratados

Pode ser util para tratar temas como:

e Antenas e polarizacion.

e Cables coaxiais de distintos diametros e
construccions (corrugado).

e Conectores para cable coaxial (RP-SMA, N).

e Impedancia caracteristica, medicions ROE
(comprando equipamento) e ondas
estacionarias.

e Redes locais, crimpado de cable, NAT e
seguridade en redes inalambricas.



AVISO: DORES DE CABEZA [@X

Os modem-router que traen de serie os operadores ADSL
adoitan ter sobre 100mW (18-22dBm) e antenas de 2-5dBi.

Este equipo anuncia P= 500mW.
P(dBm) =10 * log (500) = 27 dBm

Alguns router domeésticos de gama alta tefien a mesma

potencia e non presentan ningunha contraindicacion.

Por contra, este equipo provocou dor de cabeza a

algunhas persoas.

« Configurao a 3m de distancia polo menos, coa antena
apuntando cara outro lado.

« Evita deixar a antena apuntando cara elementos
reflectores (paredes, persianas de metal).




Mikrotik Routerboard Groove A-52HPn

E un router compacto pensado para funcionar en exteriores.
Caracteristicas:

Unha conexidn para antena tipo N.

Un conector RJ-45 que pode funcionar como LAN/WAN. Estanco.
Indicadores led de nivel de sinal e estado.

Alta potencia (maximo 500mW, axustable).

Soporta WiFi N e A na banda de 2,4GHz e tamén na de 5GHz.
Alimentacion mediante PoE.

Pdodese amarrar a mastil (verticalmente) mediante brida ou enroscar
directamente a antena quedando en posicion horizontal.
Firmware actualizable (SO baseado en Linux, RouterOS) con
configuracion web ou por programa nativo.

Boton de reset.
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Descricion dos proxectos integrados

Estes foron os enunciados aportados 6s alumnos:

Proxecto 1 - Radioenlace WiFi: etapa de conexion a WAN. (ORIXE)
Creacion dun radioenlace WiFi con amplificadores WiFi de exteriores (MikroTik
RBGrooveA-52HPn) e antenas directivas de panel. Neste proxecto tratarase a
conexion coa rede WAN, o acceso do equipo a internet e a difusion o6 cliente
mediante antena directiva. A parte de cliente realizarase noutro proxecto.

Incluirase a parte da instalacion na torreta do centro e pasarase cable UTP ata a
toma de rede da aula EO1. Realizarase un segundo montaxe en mastil para
entrenador en interiores atornillado sobre un tableiro mobil de conglomerado.

Proxecto 2 - Radioenlace WiFi: cliente e subrede. (DESTINO)

Crearase a parte de cliente dun radioenlace WiFi con amplificadores de
exteriores (MikroTik RBGrooveA-52HPn) e antenas directivas de panel. O
montaxe incluira un punto de acceso inalambrico que traballara nun canal
distinto a antena directiva e proveera de conexion 0s equipos proximos. A outra
parte do enlace (WAN) realizarase noutro proxecto.

Realizarase un montaxe en mastil para crear un entrenador de interiores
atornillado sobre un tableiro mobil de conglomerado.



Esquema da instalacion

ANTENAS DIRECTIVAS

e Canal: “X”

o Frecuencia: definida por
especificacions da antena

corrugado roscado. » Polarizacién: indiferente (a

e Conectores N macho e mesma nas ddas etapas)
femia con casquillo e BW:"

roscante.

ALARGADERA COAX:
e Cable Coax 14",

lllamento

termorreiractil
REDE DO CENTRO
Modem ADSL,
servidores, proxy, Pliegue MASTIL: ANTENA
sucesivos routers, etc. PReae0 « Diametro = 4 cm (adaptado &s DIRECTIVA

abrazaderas da antena e ¢ soporte). e Canal “y”

; RJ-45 para « Lonxitude: segundo necesidades s  Monoooio
] ol datese (hainos telescopicos). e,
alimentacion (omnidireccional)
——— 8-30 Vdc

CABLE UTP: -
e Enroscado ou SOPORTE PARA MASTIL: /

e Diametro = 4 cm (adaptado ¢ mastil) [ ( )]
por d.e ntro do con tornillo de presion. @
mastil + Lonxitude: segundo necesidades

PWR (hainos telescopicos).
DATA + PUR
DATA . . 3

N s
INXECTOR PoE o & TABLEIRO DE CONGLOMERADO: A
"Power over Ethernet” e 2cm espesor,
{ e 4 Tomillos autorroscantes con l
arandela.

etapa de orixe etapa de destino



Arranque e reseteo

Secuencia de arranque:

» O primeiro pitido longo indica que esta comezando o arranque do software.

« Aproximadamente 10 segundos mais tarde habera dous pitidos curtos que
indicaran que o router esta listo.

Restablecemento de configuracion de fabrica (soft reset):
Desconectar a alimentacion (mais comodo se o fas no RJ-45).
Manter pulsado o botdn de reset cun obxeto afiado.

Conectar cable ethernet con alimentacion.

Seguir mantendo o reset ata que parpadeen os catro leds de
cobertura. Soltar.

O pitido longo indica que comeza a secuencia de arranque.
Cando se sintan dous pitidos curtos a secuencia de arranque
estara rematada coas configuracions restablecidas de fabrica.

Os ficheiros de backup locais non se perden, permanecen na
memoria flash despois do reset.



Primeiro acceso web

Podes acceder por ethernet con IP fixa:

« Porta de enlace (IP do router): 192.168.88.1
 Mascara de subrede: 255.255.255.0

* Direccion IP: 192.168.88.2 (p.ex.)

Unha vez conectado, accede no navegador a IP:
192.168.88.1/24 ou ben 192.168.88.1/webfig/

* Usuario: admin

« Contrasinal: <en blanco>

Tamen se poderia entrar ® O O/ MikroTik - Quick Set at admin..
por Wi-Fi (contrasinal non |
documentado).

192.168.88.1/24



Seguintes accesos

« Conectar o ordenador a rede (por LAN ou Wi-
Fi) (DHCP ou IP estatica, o que sexa correcto)
e introducir a IP do router no navegador (a que
sexa).

* Ollo, se o equipo ten o conector RJ-45
configurado como WAN as veces non
funcionara na IP 192.168.88.1. En xeral si,
sempre e cando o PC siga estando en IP fixa.

Os tempos de aplicacion de =

cambios son irregulares. Rara

vez avisa de que os cambios foron feitos
correctamente.

Reset Configuration



Datos necesarios para centro con IP fixa

Precisamos os mesmos datos que farian falta para
conectar tres equipos de sobremesa a rede

cableada do centro:

« Tres direccions IP libres no teu centro (pedir en
direccion mapa da rede ou listado de IPs libres).

« Mascara de subrede en formato decimal.

 Porta de enlace (Gateway) (direccion IP do router do
centro que corresponda as tres IPs cedidas).

 DNS primario e secundario (direccions IP dos
servidores DNS da Xunta) (necesarios para acceder a
Internet).



Configuracion web

A cantidade de pestanas de
opcions € abrumadora pero:
« Quick Set: aqui se configura o
90% das opcions que \
P recisaremos. CouteroS v5.26 MIKrOTIK  ve =)
» Files: arquivos de TSR
copia de seguridade. e i 2
Non se borran ainda
que se faga soft-reset. \ ~ oy | [EE
|deal para restaurar. bl | |
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da etapa ORIXE
(IP estatica)

1 4

iguracion

Conf

Mode

Wireless Protocol

SSID

Frequency

Band

Channel Width

Country

MAC Address

Use ACL

Security

Encryption

Pre-Shared Key

MAC Address

D4:CA:6D:BC:45:08 no

In ACL

Wireless Bridge Mode

Client/CPE (s)Server/AP

Wireless
(#)802.11 nstreme nv2
a |MikroTik ORIXE
5180 _jMHz
5GHz-A/N  ~|
20MHz ﬂ
spain LI

D4:CA:6D:BF:14:9A

“JWPA  @wpA2

Maes ccm [ Jtkip

Wireless Clients

Last IP Uptime Signal Strength

69.63.153.200 00:03:23 -39

Configuration
Address Acquisition (*)Static DHCP
IP Address 69.63.153.199/23
Gateway a [69.63.152.1

¥ 169.50.2.190
DNS Servers
¥ 169.50.2.180

System
Router Identity MikroTik ORIXE
Check For Updates
Password
Confirm Password

Apply Configuration

Reset Configuration

Quick Set: PTP Bridge (ponte punto

a punto)

Wireless Bridge Mode: Server/AP
Address acquisition: Static
Gateway: IP do router do centro
Wireless Protocol: 802.11

SSID: Mikrotik ORIXE

Router Identity: Mikrotik ORIXE
Frequency: 5300MHz

Channel Width: 20/40MHz

Security: s6 WPA2

Pre-Shared Key: politecnico (no ficheiro
de mostra)

Band: 5GHz-A/N (ollo, ten que cuadrar
coa antena, pero a veces o software
non funciona a 2,4GHz).



da etapa ORIXE

DHCP (IP d

iguracion

Conf

ica)

Mode

Wireless Protocol

SSID

inam

Frequency

Band

Channel Width

Country

MAC Address

Use ACL

Security

Encryption

Pre-Shared Key

Quick Set: PTP Bridge (ponte punto

a punto)

Wireless Bridge Mode

Client/CPE (*)Server/AP

Wireless

(#)802.11 nstreme nv2

a |MikroTik ORIXE

15300 ~ Mz
5GHz-A/N  ~|

| 20/40MHz HT Above ;E
no_country_set j
D4:CA:6D:BF:14:9A

JwPA  MwPA2

Maes ccm [ tkip

Wireless Bridge Mode: Server/AP
Address acquisition: DHCP

Address source: Ethernet / Any.
Wireless Protocol: 802.11

SSID: Mikrotik ORIXE
Router Identity: Mikrotik ORIXE

Address Acquisition

Address Source

IP Address

Gateway

Router Identity

Password

Confirm Password

PTP Bridge LI Quick Set

Configuration
Static (*)DHCP
Any (*)Ethernet WLAN

DHCP Release
192.168.0.5/24
DHCP Renew

192.168.0.1

System

MikroTik ORIXE

Check For Updates

Apply Configuration

Reset Configuration

Band: 5GHz-A/N (ollo, deberia
coincidir coa frecuencia da antena,
pero as veces o software non funciona

a 2,4GHz).

Frequency: 5300MHz
Channel Width: 20/40MHz

Security: s6 WPA2

Pre-Shared Key: politecnico (no ficheiro

de mostra).



Probando a conectividade

Cun equipo portatil equipado con Ethernet e
Wi-Fi, iremos probando cada unha das tres
etapas antes de pasar a seguinte.

* Abrir navegador e probar google.es

« Se non funciona probar directamente coa IP

de google para detectar fallos na
configuracion DNS. (http://74.125.224.72/)

Lembra que a primeira configuracion empeza en IP fixa cos
datos de fabrica, pero tras iso quedara configurado con
DHCP ou con unha IP doutro rango. Actualiza a
configuracion de rede no teu equipo para adecuarte.




Escaneres de IP (DHCP)

Software que comproba que equipos hai conectados

nun(s) intervalo(s) da rede mediante ping.

 Angry IP Scanner. http://angryip.org/ (Linux, Windows,
Mac)

 Fing — Network Scanner
http://www.overlooksoft.com/fing (iI0S, Android, Linux,
Windows, Mac) .

al >
W
~— lontras 5
i Wireless with Internet 4 minutes ago
’5 192.168.0.1 Shenzhen Afoundry Elec... 70:3A:D8:00:69:48
6°9 192.168.0.4 Routerboard.com D4:CA:6D:BF:14:9A
& 19216806 My iPad Apple  Unavailable on i0S7



Obtencion da IP (DHCP)

Para volver a acceder a configuracion web do MikroTik

« Tras a configuracion Inicial, buscaremos a IP do MikroTik cun
escaner de IP.

 Se non funciona, sacamolo da rede do centro e accedemos por
cable na 192.168.88.1/webfig/ e no menu IP -> Addresses podes
acceder 0O ultimo numero de IP que lle concedeu o router principal:

Quick Set : ~ .
Interfaces P p/\QA[' WL!:E!

Wireless

Bridge

anen) porcable

PPP

2 items

4 Addre Netg@iork Interface
-] b f192.168.0.5724 |18 168.0.0  bridge-local

11+ default configuration

-|io] | 192.168.88.1/24 |192.168.88.0  ether1

 Desconectas, volves a conectalo cable o router, accedes por Wi-Fi,
e probas a IP sinalada (neste caso 192.168.0.5)



Seguridade no radioenlace

A seguridade determinase na etapa de ORIXE.
Cambiar a clave de acceso a configuracion web.
Protocolo Inalambrico: e

Wireless Protocol (+)802.11 nstreme nv2

« 802.11: Wi-Fi estandar. — - T

 Nstreme e Nv2: Protocolos propietarios de Mikrotik.
Supostamente mellores. Non permiten conexion con
equipos doutras marcas. Nv2 € presuntamente mellor.

Seguridade: Debes usar WPA2 e non WPA. A
clave debe cumplir normas de seguridade (non ser
unha palabra do diccionario, numeros, caracteres,
etc).



Seguridade no radioenlace

A parte de atras do router MikroTik ten unha
pegatina con duas direccions mac:

o E: XX: XX XX:XX:XX:XX (mac ethernet)

« W:YYYYIYYYYY:YY (mac Wi-Fi)

Para restrinxir o radioenlace, entraremos na
configuracion web do router de orixe e
iIndicaremos que so permita conexions por parte
da mac Wi-Fi do router de destino.



Seguridade no radioenlace

Consulta o reverso do router de destino e anota a sua
MAC Wi-Fi

« Accede a configuracion do router de orixe.

e  Menu “Wireless” -> —
“Access List” -> “Add rem—

‘ Interfaces Access List

New”.

« Introducimos a mac o
(ver carcasa) e
aceptamos.

‘ OK H Cancel | Apply ‘

Enabled “

MAC Address a {bO:OOLOO:OO:OO.OO

ALINAMENTO



da etapa DESTINO
. DHCP (IP estatica)

l 4

iguracion

Conf

Wireless Bridge Mode

Mode (*)Client/CPE Server/AP
Wireless
Status connected to ess
AP MAC D4:CA:6D:BF:14:9B
SSID MikroTik ORIXE
Tx/Rx Signal Strength -76/-76 dBm
Tx/Rx CCQ 66/73 %
Signal To Noise 37 dB
Wireless Protocol 802.11
-40 ¢8|
[ -52 8|
i 64 cB)|
[ 76 8|
1 [ 88 8|
| | 12:32:35 12:33:35
Rx Signal cur: -76 dB avg: -76 dB max: -75 dB
Tx Signal cur: -76 dB avg: -76 dB max: -75 dB

Quick Set: PTP Bridge (ponte punto a
punto)

Wireless Bridge Mode: Client/CPE
Address acquisition: Static

Router Identity: Mikrotik DESTINO
Escolles a Wi-Fi chamada “MikroTik
ORIXE”, escribes o contrasinal e fas clic
en “Connect”.

Configuration
Address Acquisition (*)Static DHCP
1P Address [69.63.152.110/23
Gateway 4 [69.63.152.1
¥ [69.50.2.190
DNS Servers E—
¥ 169.50.2.180
System
Router Identity [MikroTik DESTINO
Check For Updates
Password

Confirm Password |

Address SSID - Band Prot... Fr

?RB D4:CA:6D:BF:14:9B MikroTik OF 5GHz-A/N 20MH:z 802.11 5} V‘

50 dB |

——
60 dB

0dB T |

80 dB S |

90 dB ‘

17:23:41

ignal Strength €Ur* ~60 dB avg: -59 dB max: -58 dB
WPA Password = [ssessssssse
Connect




Detalle sobre configuracion IP fixa

 Temos dous routers en modo bridge que
configuraremos de maneira similar 0s
equipos de sobremesa da aula.

* |sto implica, que ainda que estes routers
colguen uns dos outros, non se debe
especificar como porta de enlace (IP de
router) a IP do router inmediatamente
posterior, sendn que debe ser a do router
principal da rede.



da etapa DESTINO

. DHCP (IP d

iguracion

Conf

ica)

inam

Wireless Bridge Mode

Mode (®)Client/CPE (_)Server/AP
Wireless
Status connected to ess
AP MAC D4:CA:6D:BF:14:9B
SSID MikroTik ORIXE
Tx/Rx Signal Strength -67/-64 dBm
Tx/Rx CCQ 82/81 %
Signal To Noise 51 dB
Wireless Protocol 802.11
i -40dB
-52dB
Y a N — T e~ SV e |
‘ 76 d8 \
| -88 dB ‘
} 11:36:16 11:37:17 11:38:17 ;1.39:25‘
Rx Signal cur: -64 dB avg: -64 dB max: -63 dB
Tx Signal cur: -67 dB avg: -67 dB max: -65 dB
Disconnect |

Quick Set: PTP Bridge (ponte punto a

punto)

Wireless Bridge Mode: Client/CPE
Address acquisition: DHCP
Address source: WLAN / Any.
Router Identity: Mikrotik DESTINO
Escolles a Wi-Fi chamada “MikroTik

ORIXE”, escribes o contrasinal e fas clic

en “Connect”.

Address Acquisition

Address Source

IP Address

Gateway

Router Identity

Password

Address

Configuration
Static (2)DHCP
Any Ethernet (®)WLAN

DHCP Release |
192.168.0.9/24 :
DHCP Renew |

192.168.0.1

System

[MikroTik DESTINO

Check For Updates

SSID - Band ”Prot... 'Fl

?RB D4:CA:6D:BF:14:9B MikroTik OF 5GHz-A/N 20MH:z 802.11 5}

50 dB |

——
60 dB

0dB T |

80 dB S |

90 dB ‘

17:23:41

ignal Strength €Ur* ~60 dB avg: -59 dB max: -58 dB
WPA Password = [ssessssssse
Connect




Punto de acceso de apoio 0 destino

Non nos basta con acceder por cable a rede

remota, queremos montar a nosa propia Wi-Fi.
* Precisamos un modulo de radio adicional, neste cun
segundo router xenérico (non modem).

 Conecta o MikroTik 6
conector WAN do router e
accede a sua configuracion
web conectando o portatil 6
conector LAN ou por Wi-Fi.




Punto de acceso de apoio 0 destino

Unha vez na configuracion, busca un modo
pasarela que permita crear unha subrede
con NAT.

Configura o nome da Wi-Fi, a sua
seguridade, e sobre todo, escolle unha
canle que non estea ocupada polo
radioenlace nin por redes proximas.

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462
2400 2483

R | camm—
e




Peculiaredades do NAT

NAT, Network Address Translation, permite que un router

cree unha subrede con todos os seus clientes ocupando

unha unica IP dentro da rede nai. Modo pasarela

(gateway).

* Os equipos da subrede poderan interactuar entre eles e
tameén acceder O0s da rede nai.

« Os equipos da rede nai non poderan acceder 0s
equipos da subrede.

O router en modo NAT presenta duas IP:

« Unha na rede nai. (p.ex: 192.168.0.20)

 Qutra na subrede. E importante que esta ulitima esté

noutro intervalo distinto 6 da rede nai (192.168.1.1)



Polarizacion empregada nas antenas

« Comunicacions multipunto (Wi-Fi estandar)
-> polarizacion VERTICAL.
 Comunicacions PaP/PTP (radioenlace)
-> indiferente, pero a mesma nas duas etapas




Polarizacion empregada nas antenas

* O radioenlace € PaP e pretende ser moi
directivo € non ten porqué respetar estandares,
asi que usaremos antenas panel con
polarizacidon horizontal (por exemplo).

* O router que provea de Wi-Fi a zona remota
(sexa de conector RP-SMA ou N), debera utilizar
unha antena omnidireccional en polarizacion
vertical.



Tipos de antena posibles

Para comunicacion do radioenlace (PaP/PTP)
(directiva):
« Parabolas. l,;}.‘-. ARARN
* Yagqi. \
 Paneis (escollldos
|IIIM

ﬂﬂﬂﬂﬂﬂﬂﬂ




Tipos de antena posibles

Para comunicacion multipunto
(omnidireccionais) (non neste montaxe)
 Monopolos.

« Arrays de paneis mediante repartidor
http://www.ds3comunicaciones.com/|-
com/HK2417-120NF.html). (seguinte
transparencia)

Outros: Antenas domeésticas de todo tipo
mediante adaptador N a RP-SMA

Lembra que este router soporta montaxe
vertical no mastil ou directamente enroscado
na antena.



Tipos de antena posibles

Adaptador N a RP-SMA:




Palabras maiores...

...650€




Cables e conectores

E preciso facer dous tipos de conectorizados:

« Crimpado de cable UTP (tixeiras e crimpadora).

« Conectorizado de cables coaxias de 1/2” sobre
conector N (serra de metal, guantes, escofina,
etc).

2+1mm
(37 £1 mm)

O corte mais limpo conseguiuse con cortadora de tubos.
Non se require ferramenta de conectorizado (no coaxial fino
Si).



Materiais (prezos aproximados) =&

Dous routers Groove 52HPn: 2x70€
Antenas panel 16dBi conector N: 2x50€
Cable coaxial corrugado 1/2" helicoidal: 6€/
m*2m = 12€

Conectores N 1/2” con interior helicoidal (2
machos, 2 femias): 4x20€

6 conectores RJ-45: 6x0,25€ = 1,50€
Cable UTP cat 5e: 7€/m*6m= 42€

1 router xenérico con funcion NAT: 60€
Soportes antena: 2x15€

TOTAL: 465,50€



Proveedores

E necesario atopar un proveedor que:

* Non se aproveite.

* Acceda a comprar articulos por Internet en
paxinas que lle indiques e este disposto a
facturar (para incluilo na lista de
proveedores do plan de calidade.

Q“

Se o primeiro punto non se cumple, -&

débese esixir garantia ante errose ¢

iIncompatibilidades.




Outros montaxes

Aproveitando a torreta do

proplo centro.

A canalizacion (lado esquerdo, 20m
aprox) permite pasar cable UTP ata
a aula de Radio/ICT, dende onde se
pode conectar a alimentacion.

« Colocar un novo mastil ou
aproveitar un dos os existentes.

 Existe un vano de 15m sen
obstaculos ata outra das aulas de
radio.

A escaleira gardase na aula, que
ademais conta cunha saida de
emerxencia que facilita o acceso a
torre.




Outros montaxes

O seguinte paso, sobre todo nos CS seria pasar a
montar a modelos sen carcasa, mais versatiles

para instalar en caixas estancas:
https://www.youtube.com/watch?v=kS60elRH7gY




Outros montaxes

Algunhas placas posibles parg
montar en caixa estanca: “iae | B
 Mikrotik RB411 e
« Mikrotik RB711

* Mikrotik RB433 (130€)

 Mikrotik RB600

Estas placas non tefien radio mcorporada e eqwren
montar tarxetas Wi-Fi miniPCI estandar (P.ex: Mikrotik R52
ou outras con chipset compatible).

Tamen existen solucions de caixa estanca
desefada especificamente para estes modelos:

http://www.made4mikrotik.eu/prodotti/base-station-enclosure/URB3N3S/URB3N3S_overview.page




Outros montaxes

Estacion reemisora (similar as estacions de
radiocomunicacions reais). Coloécase nun punto
iIntermedio. Toma o sinal no canal X e a
reenvia no canal Y. Ademais, emite unha Wi-Fi
estandar mediante unha antena
omnidireccional enganchada na cima do mastil
(total: 3 radios).

Un supernodo. Toma o sinal no canal X e a
reenvia noutros canais. Tantos como
ramificacions tena a rede.



Enlaces de interese c )

 www.routerboard.com

* Manuais do usuario dos equipos MikroTik
(algo farragoso) www.wiki.mikrotik.com

» http://www.madedmikrotik.eu/

* A rede libre de radioenlaces “quifinet”.
www.qguifi.net

» tombatossals.qgithub.io/quifi-iparty-2010/

* Guia de Cisco para escoller canais Wi-Fi:
http://www.cisco.com/c/en/us/td/docs/
wireless/technology/channel/deployment/
guide/Channel.html




Gracias!

danielrios@edu.xunta.es
danielrios.me
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