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1.

Ficha técnica

Contexto da actividade

Médulo Duracion Unidade didactica. |Sesions Actividades Sesidns
50° 50°
AO1.- Descricion dos
UDO1 Dispositivos de elementos e protocolos 10
interconexion e pro- que :Iomponen os con-
tocolos de nivel de 30 mutadores
enlace AO02.- Posta en funcio-
namento e configura- 20
cion dos conmutadores
AO01.- Descricion dos
elementos e protocolos 10
que compoiien os enru-
tadores
UDO2. Dispositivos de AO02.- Posta en fun-
:deil'gniré’lr:’iczzdes 126 interconexiéon de red 54 cionamento e configu- 20
e protocolos de nivel racion dos enrutado-
de aplicacion res
A03.- Descricién e con- 34
figuracion dos protoco-
los da capa de aplica-
cion
AO1l.- Estudo dos dife-
UDO03.Seguridade en rentes elementos que
24 . 24
redes. conforman a seguridade
nas redes.
UDO4. Redes de area AO01.- Estudo das redes
18 . 18
extensa. de area extensa
Titulo da actividade
No Titulo Descricion Duracion
AO Infraestrutura de rede con IPv6 15
Resultados de aprendizaxe do curriculo
Resultados de aprendizaxe do curriculo Completo
= RA4 - Verifica a posta en servizo de redes telematicas realizando medidas e aplicando criterios Non
de certificacion.
= RA6 - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacion e Non
tendo en conta a relacidn entre as disfuncidns ou avarias e as slas causas..
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Obxectivos didacticos e titulo e descricion da actividade

Obxectivos especificos Descricion basica Duracion

0O1.1 |Estudar os elementos que compofien os

enrutadores e os protocolos que empre-

gan AO01. Descricion dos elementos e protocolos
02.1 | Realizar practicas de configuracion das |queé compofien os encamifiadores

diferentes posibilidades que ofrecen os ) ) y 15 horas

enrutadores A02. Posta en funcionamento e configuracion

dos encamifadores

03.1 | Identificar e configurar os protocolos de

nivel de aplicacion utilizados nos dispo- | A03. Descricidn, configuracién e posta en fun-

sitivos de interconexion cionamento dos protocolos da capa de aplica-
03.1 | Identificar e configurar os protocolos de cion

nivel de aplicacion implemententados en

servidores

Criterios de avaliacion

Criterios de avaliacion

= CA1.1. Identificouse a funcién dos encamifadores nas redes de datos.

= CA1.2. Monitorizaronse as redes telematicas.
= CA1.3. Verificouse o funcionamento dos protocolos de rede.
= CA2.1. Recofiecéronse os diferentes elementos da arquitectura cliente servidor.
= CA2.2. Xustificouse a interrelacién dos componentes.

= CA2.6. Verificouse o funcionamento dos servizos da rede local.

Contidos

Contidos

= Protocolos IPv4, IPv6. Transicion do IPv4 ao IPv6.

= Encamifiamento con IPv4, IPV6, RIPng, etc. Configuracions.
= Comprobacion e posta en servizos da rede telematicas.

= Servidor de nomes de dominio (DNS).
= DHCP: funcionamento e configuracién

Actividades de ensino e aprendizaxe e de avaliacion, métodos, recursos e

instrumentos de avaliacion

Qué e para Cémo Con qué Cémo e con qué se | Duracién
qué valora (sesions)
Actividade Profesorado Alumnado Resultados Recursos Instrumentos e pro-
(titulo e des- (en termos de (tarefas) ou produtos cedementos de ava-
cricion) tarefas) liacion
Instalacion du- Tp.1. Descricién por | ® Ta.l. Monta- Montaxe no servi- Aula taller = Diario de clase 15
nha infraestru- garte. do pdmfg.sor xe ejimﬁla' dor de virtualiza- Ordenadores | = Cuestionario sobre os
tura de rede en os tipos de direc- cion dunha cion das maquinas i
IPV6G ciéns en IPv6. rede local iad q d Rede e cone- coqtl_dos e tarefas da
Y Tp.2. Descricién por asogla corvivos xion a inter- actividade
— Analizanse os rte un dos servizos net. = Valoracién da memoria

diferentes aspec-
tos dunha infra-
estrutura de rede
na que se im-
plantan servido-
res de diferentes
tipoloxias.

parte do profesor
dos servizos de re-
de en IPv6 nos di-
ferentes sistemas
operativos.

" Ta.2. Monta-

xe e simula-
cién dos
servizos
ROUTER,
DHCP, DNS,
FTP, WEB

implantados.
Memoria descritiva
do proceso e das
probas de servizo.

Dispositivos de
interconexion.

entregada.
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2. Actividade: Instalacion dunha
infraestrutura de rede en IPv6

2.1 Introducion

IP é un protocolo da capa de rede, amplamente utilizado nas redes de
comunicacion de todo o mundo. Unha das funciéns mais importantes do
protocolo é atribuir enderezos para hosts como identificacion dentro das
redes tanto locais como de internet.

A version 4 do protocolo IP, usado masivamente hoxe por institucions,
empresas e particulares, comeza a presentar algunhas deficiencias, co-
mo escaseza de enderezos dispofiibles.

Versidon 6 resolve este problema, asi como proporciona outras melloras
no relativo a seguridade, polo que a sUa adopcidon estd empezando a
espertar moito interese.

O RFC que describe a version 6 do protocolo IP é do ano 1998, ainda que non foi popularizado
ata tempos recentes. O obxectivo do proxecto é implementar unha pequena infraestrutura de
rede con soporte para IPv6 que permita a comunicacién entre equipos, proporcionando servizos
basicos cofecidos (ICMP, FTP, HTTP, DNS, DHCP, SSH) e comprobar asi a dispofiibilidade e so-
porte do protocolo IPv6 en sistemas operativos das familias Windows e GNU/Linux

2.2 Descricion do protocolo

O protocolo IP sitlase no nivel de Rede da pila de protocolos TCP/IP. O propdsito da separacion
entre niveis é illar as funciéns e caracteristicas de cada nivel, de forma que se poidan reutilizar
ou ampliar segundo convefia.

As aplicacions reutilizan de forma transparente protocolos de capas inferiores e, por tanto, po-
den reimplementarse estes para ofrecer novas funcionalidades as aplicacidons. Asi, a modificacion
do protocolos IP permite continuar utilizando unha paxina web de forma transparente, sen per-
cibir que protocolos das capas inferiores han variado.

Algunhas das caracteristicas mais destacadas que introduce IPv6 son as seguintes:

Formato de direccidons

IPv4 usa 32 bits para representar cada direccidon (de 4294967296 posibles), en IPv6 a lonxitude
de este campo é de 128 bits, o que permite representar a cifra de
340282366920938463463374607431768211456 direccions posibles.

Os 128 bits dividense en partes de 16 bits, e separanse polo delimitador :

Asi, unha direccién pode ser fedc:ba65:7654:2333:fedb:ba77:7655:3211 e outra poderia ser
1080:0:0:0:8:400:200C:417A.

Ainda que algins campos tefian valor 0, é necesario incluilos en principio.

Sen embargo, cando se repiten varios campos con valor 0, existe a posibilidade de abreviar a
direccion utilizando outra notacién, substituindo os campos nulos polo delimitador ::

Con este método, a direccién anteriormente indicada

1080:0:0:0:8:400:200C:417A, pasaria a expresarse como

1080::8:400:200C:417A.

O delimitador especial :: solo pode utilizarse unha vez para expresar a repeticion de varios cam-
pos nulos, co obxecto de evitar ambigtidades.

A hora de representar un prefixo que identifique un conxunto de direccidns, declarase unha di-
reccién seguida da sua lonxitude. Por exemplo: 12AB:0:0:CD30::/60
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Prefixos especiais:

::1/ 128 Sen especificar

::1/128 Direccion loopback (comunicacién de un nodo consigo mismo)
ff00::/8 Direccidon multicast

fe80::/10 Direccion unicast de ambito link-local

fec0::/10 Direccion unicast de ambito site-local

Autoconfiguracidon (configuracion stateless)

IPv6 inclie una caracteristica que permite aos nodos formar por si mesmos unha das suas direc-
cions IP (de feito, poden ter varias direccidns IP se tefien prefixos distintos). Desta maneira, os
hosts poden integrarse nunha rede cunha direccion propia. A técnica para obter unha direccién
Unica é partir dun prefixo (usualmente o prefixo fe80: :/10 para direccions de ambito local, ou
outro distinto ofrecido por un router), e completalo cunha variacion da direccién fisica (direccion
MAC).

A configuracion stateless aplicana habitualmente os nodos tras levantar as slas interfaces de
rede, o que explica que dispofian dunha direccion IPv6 ainda que o usuario non configurase na-
da para ese efecto.

Por exemplo, un nodo con direccion MAC 00-OC-6E-73-B0-OF, pode autoconfigurarse no arran-
gue e establecer unha direccion IP similar (fe80: :20c : 6eff : fe73 :b00f) O mecanismo para
obter a direccion IP a partir dun prefixo e a direccion fisica de 48 bits detallarase na seccién de
asignacion de direccidns.

Deteccidn de direcciéns duplicadas

O formato de direccions de IPv6 asegura que habera direcciéns dispofiibles para calquera host
gue queira obter unha. Con todo, poden darse casos de colisions nos que dous nodos compartan
IP. Provense mecanismos para recuperar a conexion tan pronto como sexa posible (Optimistic
Duplicate Address Detection).

Trafico con prioridade

Grazas aos cambios introducidos no formato das cabeceiras IPv6, é posible asignar distintas
prioridades a segundo que paquetes, para obter mellor rendemento nalgunhas aplicacions (por
exemplo, streaming de video).

Caracteristicas de seguridade

IPv6 obriga a dar soporte a IPsec que é un conxunto de estandares para definir politicas de se-
guridade en comunicaciéns IP. Caracteristicas que proporciona:

Confidencialidade: o trafico IPsec cifrase mediante os algoritmos DEAS e triplo DEAS.

Autenticacion da orixe: incliese unha suma de comprobacién (checksum) que incorpora unha
clave compartida, co que o receptor ten a certeza de que foi realmente enviado polo outro ex-
tremo.

Integridade: a suma de comprobacion tamén serve para comprobar que o paquete non foi alte-
rado durante a sUia viaxe dende a orixe ata o destino.

Direccidns unicast, anycast y multicast
En funcion do nimero de destinatarios que se asocien a unha direccion IPv6, temos tres tipos:

Direccion Unicast: € un identificador para unha soa interface de rede. O paquete que se envie a
unha direccion unicast sé sera recibido por ese destinatario.

Direccién Anycast: a direccion identifica a un conxunto de interfaces. Un paquete enviado a unha
direccion anycast entrégase a un dos nodos asociados (o0 mais proximo, atendendo & métrica da
rede)

Direccion Multicast: a direccion identifica a un conxunto de interfaces. A diferenza coas direc-
cions anycast é que os paquetes se entregan a todos os nodos asociados coa direccion multicast.
En IPv6 non hai direccions broadcast para difusion. Para ese labor, utilizanse as direccions multi-
cast.
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Ambitos de direcciéns

Cada direccién IP ten unha area onde o identificador dunha interface ten validez. Os routers re-
cofiecen o ambito dunha direccion a partir do seu prefixo e deciden se encamifiar o seu trafico
ou non. Existen os seguintes ambitos::

Prefijo Tipo de direccién
::/128 Sen especificar
::1/128 Loopback

FF0O0::/8 Multicast
FE80::/10 Link-local unicast
FECO::/10 Site-local unicast
Otros Global unicast

E dicir, un nodo non pode solicitar contactar cunha IP con prefixo fe80 : : / 10 que non estea na
sUa rede (conectado ao mesma ligazdn), pois require encamifiamento por parte dun router e
denegara a operacién por sair do ambito local. Con todo, unha conexion cunha IP como
2a00:1450:8006::68 non deberia denegarse por cuestion de ambito, pois se encadra nun ambi-
to global

Direccions reservadas

Existe un grupo de direcciéns multicast reservadas que nunca deberan utilizarse para identificar
a un grupo multicast. Son direccions especiais cuxo propodsito xa esta definido pola Internet As-
signed Numbers Authority (IANA); por exemplo, FFO2::1 utilizase para enviar peticiéns a todos
os nodos, FF02::2 a todos os routers e FF02::1:2 a todos os axentes DHCP. As duUas seguintes
direccions (All Nodes Addresses) identifican a todos os nodos IPv6 nos ambitos node-local ou
link-local (FFO1::1 , FF02::1 ). Para identificar a todos os routers IPv6 dentro dos ambitos node-
local, link-local ou site-local, utilizanse respectivamente as direcciéons FFO1::2 , FF02::2 e
FFO5::2
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2.3 Infraestrutura e dispositivos empregados

A rede implantase no departamento de electrénica, no que dispofiemos dunha ADSL con IP fixa.
O router e o switch principal ELCA atépanse na sala de xuntanzas do departamento.

A configuracion ofrecida polo router é para IP versions 4 e 6, ainda que o ISP da ADSL empre-
gada non permite polo momento acceso mediante IPv6.

Dispofiemos tamén dun portatil con sistemas operativos Windows e Linux Debian para facer as
probas de conectividade e dos servizos implantados dende o taller de telematica.

O
h

SWITCH ’
TELEMATICA

PUNTO DE

Enlace F.O. ACCESO

| _Enlace F.O. _|

SWITCH
SERVIDOR ELCA

Sala xuntanzas

Taller informatica

PORTATIL
PROBAS

Taller telematica

Na aula de informatica montamos un servidor coas seguintes caracteristicas:
PLACA BASE SUPERMICRO

X10DRD-INTP (EXTENDED ATX)

MEMORIA RAM 8GB DDR4 2133 ECC REG (CERTIFICADAS)
PROCESADOR INTEL XEON ES-2603 V3 15M Caché (1.60 Ghz x 6)
DISIPADOR SUPERMICRO 1U PASIVO X9

um.’(m.”

B

lmumn Il

'L‘,{
Placa base do servidor Placa cos disipadores pasivos colocados.
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Servidor instalado nunha caixa de 4U Vista posterior do servidor, onde se aprecian
para armario RACK. as conexiéns de rede de fibra optica, mais a
UTP.

Armario modular onde se instala o servidor, xunto con outros xa colocados anteriormente para

outros usos, como pode ser o servidor de VoIP. A este armario chega a conexion de fibra dptica
procedente do switch ELCA.
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Establécese un enlace de fibra entre os switches da aula de telematica e o principal segundo o
seguinte plano:

Taller telecomunicacions

_ I JI—I ] T
el F
|r1|—l W
‘o

Taller Informatica

Taller Telematica

=
|

Para a instalacién empréganse os seguintes elementos técnicos
— BANDEIJA 19” 1U PARA 24 E2000/SL/LC DUPLE
— ADAPTADOR LC/PC MULTIMODO DUPLEX
— MAN.4F0 MM 4LC-PC/4LC-PC CDAC 50/125 50M

<1

2

A continuacidn pode verse o proceso de instalacion:

Colocacién dos tojinos de suxeicidn con bri- Suxeicidn da fibra dptica cas bridas
das ao longo da parede exterior.
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Emprego de caixas de superficie para a en-
trada da fibra polas paredes.

B2 X

" A : IJ’

Armario da sala de xuntanzas Armario do taller de telematica

No servidor, sobre o monitor de maquinas virtuais XenServer 6.0.2 créanse as ma-

CITRIX quinas que fan os papeis dos servidores e clientes dos servizos a implantar

Conf igquration

Customize 3System UMware, Inc.

UMuware Virtual FPlatform
Status Display
Network and Management Interface Xenderver b6.8.2-58523p

futhentication

Uirtual Machines Management Metwork Parameters
Disks and Storage Repositories

Resource Pool Configuration Device ethd

Hardware and BIDS Information IP address 19Z2.166.1.188

Keyboard and Timezone Netmask 255.255.255.8
Remote 3ervice Configuration Gateway 192.168.1.1

Backup, Restore and Update

Technical Support Preszs <{Enter> to display the 35L key
Reboot or Shutdowmn fingerprints for this host

Local Command Shell

<Enter> 0K <Up-Down> Select {Enter> Fingerprints <{F5> Refresh
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O acceso ao servidor para a xestion das maquinas virtuais faise dende a aplicacion
XenCenter instalada en diferentes equipos do departamento.

€3 XenCenter - [m} *
File View Pool Server VM  Storage Templates Tools Window  Help
I Forward ~ Add Mew Server Mew Pool 1= Mew Storage H MNew VM @ Shut Down % Reboot K) Suspend @S em Alerts: 49
Views: | Server View = E elcasorey Logged in as: Local root account |
Search... p Search General Memory Storage Networking NICs  Console Performance Users  Logs
=] Q KenCenter S
o® Memory
[ Debian DNS
[@ Debian FTP [ elcasorey
[ Debian Router Total memory 16278  MB
[ Debian WEB Currently used 6183 MB
% CIFS 150 library Available memory 10095 MB
% DVD drives Total max memory 6183 MB
g Local storage (38% of total memory)
% Removable storage
[ Debian DNS, [E@ Debian FTP, [ Debian Router, [ Debian WEB
Edit...
r 200 MR | Memaory 1280 MB
- O X

File View Pool Server VM  Storage Templates Tools Window  Help
eBack - Forward ~ Add Mew Server NewPooI 1

Views: | Server View v | [ Debian Router on "elcasorey’ Logged in as: Local root account

| Mew Storage H New VM ( ) Shut Down Reboot L& ) Suspend aSys_tem Alerts: 49

Search... p General Memory Storage Metworking Console Performance Snapshots Logs

XenCent
B € XenCenter DVD Drive 1
=] E elcasorey
[ Debian DNS
[ Debian FTP

[ Debian Router

[ Debian WEB
5 CIFS1SO library
5 DVD drives

g Local storage Recientes =
N
%Removablestorage P —

Locking for guest console...

Y Carpeta personal

Descargas Documentas Eseritario

Descargas

Documentos @l E

Imagenes i Plantillas
Imagenes

Misica

Videos

Papelera

XenServer To.. &
Equpo

Examinar red

Send Ctrl+Alt+Del (Ctrl+Alt+Insert) Scale @ Undock (Alt+Shift+U) | | | Fullscreen (Ctrl+Enter)
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3. Tarefas

3.1.1 Asignacion de direccions na rede a través de router con
soporte IPv6.

O router proporcionado polo ISP da ADSL ten a posibilidade de activar ou desactivar ipv6

IPv6 Enable : [ ]

Apply | Cancel

O cliente windows 8.1 coa opcidén IPv6 desactivada no router ofrece unha direccién IPv6 de vin-
culo local:

Adaptador de Ethernet Ethernet:

Sufijo DMS especifico para la conexidn. . : homestation
Descripcién . . . . . . . . . . . . . . . : Adaptador de escritorio Intel(R>
[PRO-1888 MT
Direccidn fisica. . . . . . . . . . . . . : 88-88-27-C1-F3-BB
DHCP habilitado . . . . . . . . . . . . . = si
GO IguFac T au oia T Ioa e L Tivada oL
I Vinculo: direccién IPv6 local. . . = c:ad?3:dd62:6770:e82:3 (Preferidod _

rueria ue cenidce l.ll‘l:l.ll:l.l:l‘lllj.llcll.lcl ......

IAID DHCPwG6 . . . . . . . . . . . . . . . = 58855975

DUID de cliente DHCPuG6. . . . . . . . . . : B@-B1-88-01-1D-B6-F?-5D-88-80—27—
-F3-BB

Sepvidores DNS. . . . . . . . . . . . . . %

fecB:@:@:FFFF %l
NetBIOS sobre TCP/IP. . . . . . . . . . . & deshabilitado

Ao activar o protocolo IPv6 pode activarse tamén o protocolo RADVD.

IPv6 Enable : Enable RADVD

ULA mode @ propagete AN O Staticaly Configure  (C)BOTH

Apply Cancel

14400

86400

Apply Cancel

Cando estd activada esta opcidn no router, este envia mensaxes do tipo RADVD. Poderia verse
como unha especie de DHCP xa que xera direcciéons IPv6 baseadas na MAC e llas asigna aos
clientes. En inglés denominase "router advertisement daemon"

IPv6 Interface Address | fe80::6af9:56ff:fe2d:6f3€

feB80:6af9:56ff:fe2d:6f36

£ Capturing from Wi-Fi . X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
a6 NE QesEsFLEEQQQE
\ ‘\pvﬁ.addr <] 'I Expression... +
No. Time Source Destination Protacol Length Info
4 7.446787 feBO::6af9:56ff:fe2d: 636 ffez::1 ICMPvE 11@ Router Advertisement from 68:f9:56:2d:6f:36
5 7.446788 feBO::6af9:56ff:fe2d: 636 ffez::1 ICMPvE 110 Router Advertisement from 68:19:56:2d:6f:36
19 25.482089 feB@::6af9:56ff:fe2d:6f36 ffe2::1 ICMPvE 110 Router Advertisement from 68:19:56:2d:6f:36
27 33.966143 fe80::6af9:56ff:fe2d: 6136 ff02::1 ICMPv6 110 Router Advertisement from 68:f9:56:2d:6f:36
39 55.76655@ feB@::6af9:56ff:fe2d:6f36 ffe2::1 ICMPvE 11@ Router Advertisement from 68:f9:56:2d:6f:36
66 101.898252 fe8@::6af9:56ff:fe2d:6f36 ffe2::1 ICMPvE 110 Router Advertisement from 68:f9:56:2d:6f:36
76 188.246229 fe80::6af9:56ff:fe2d:6f36 ffe2::1 ICMPv6 110 Router Advertisement from 68:f9:56:2d:6f:36

O cliente Windows 8.1 co IPv6 activado no router, configura como porta de enlace a direccion do
router:
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Adaptador de Ethernet Ethernet:

Sufijo DHS especifico para la conexidn. homestation
Descripecidn . . . - . - . . - . . . . . Adaptador de escritorioc Intel{R>

PRO-1888 MT
Direccidn fisdca. - -« « & & =« « « o - - Ag-AR-27-C1-F3-BB
DHCP habilitado . . si

Configuracidn autumatlca hahllltada . -
Ufinculo= dimeccidn IPut local - £ 1821612 -hABs =32k 3¢ Puafanidad

- Puerta ﬂE“E—:ai;EE—:-i;l‘EﬂEtEl‘minaﬂa- . fe80::6af?:56FFf:Fe2d:hF36%3 -

IAID DHCPuwh . . e e e - . LAgL5975

DUID de cliente DHCPUE. - e . . Ad—@A1-A8—81-1D-B6—-F?-5D-A8-00-27
1-F3-BB

Servidores DHS. . . . . . fecA:@:@:-Ffff:-:1x1

fecB:@:@:FFEFz 221
fecB:B:B:FFfFf:=:3x1
MetBIOS sohre TCP/IP. . « = - = deshabhilitado

Por non ofrecer o ISP prefixo para o router, este non pode configurar unha direccion global. P6-
dese facer unha configuracién estatica:

il Estado de Ethernet

Enable RADVD

uLA mode O propagete WAN @ Staticaly Configure  (J BOTH Detalles de la conexion de red

Address | fd80::1/64 (e.g: fd80::1/64) .
Detalles de la conexidn de red:
prefix | fdso::/64 (e.g: fd80::/64)
Preferred Life Time | 14400 Propiedad Walor
Valid Life Time - re .
86400 Sufijio DNS especifico p... homestation
o T Descripcion Adaptador de escritorio Intel(R) PRO/100
ancel
oy Dirsccidn fisica 0EAO0F7C1-FLBR
Direccign IPvE fd80::4564:38a1:cd78:57ch

Direccion [PvBtemporal — fd80::dB831:8716:d457.73e4
Vinculo: direccion IPw6 ... feB0:9175:301d:d409:3ee 733
Puerta de enlace predet... fe80:.6af9.56f fe2d.6f367%3
Servidores DMS IPvE fecO:0:0ffF::1%1

Agora o cliente Windows 8.1 configura unha direccién global co prefixo fd80::/64

£ Capturing from Wi-Fi .
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
_iC ] EFE=E_QAQE
|ipv6.addr -] Expression...
No. Time Source Destination Protocol Length Info
14.. 930.915455 feB@::ad73:dd62:6770:e02 ffe2::16 ICMPv6 90 Multlcast Llstener Repor‘t Message v2
3 e80: :ad/73:dde2:6 2 =32
14.. 930.915783 feB8@::4564:38al:cd78:57c5> ffe2::16 ICMPv6 110 Multlcast Llstener Report Message v2
14..930.015821 Te80::4564:38al:cd/8:57cS T102::16 TCMPvE 1710 Fulticast Listener Report Message v2Z
14.. 930.018255 fe80::6af9:56ff:fe2d:6f36 82::1 ICMPvE 110 Router“ Advertlsement fr'om 68 £9:56:2d:6F:36

Ping entre o router e o equipo

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . : homestation

Direccdidn IPv6 . . . . . . . . . . = FdB8B::45%64:38a1:cd?8:57ch
Direccion IPv6 temporal. . . . . . fdia 831:-8716:d457:73ed

Uinculo: direccidn IPv6 local. . . feBA::9175:301d:d489 tace?x3
Puerta de enlace predeterminada . . . . . : feBB@::baf?:56ff:-feld:6f36x3

tsUsersstic»ping feBB@:cbaf?:56ff:fe2d:-6f306

feBB@:baf?:56ff=fe2d:6f36 con 32 bytes de datos:
f af?:56ff :fe2d:6f36: tiempo=2ms
fel@ af?:56ff :fe2d:6f36: tiempo=2ms=
fel@ af?:56ff:fe2d:6f36: tiempo=3ms
feB@:6af?:56fffe2d:6f36: tiempo=2ms

Estadisticas de ping para feBB::6af?:56FF:Fe2d:6F36:
Paguetes: enviadoz = 4, recibidos = 4. perdidos =
{Bx perdidos}.
iemposz aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 3ms, Media = 2ms
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ﬁ Capturing from Wi-Fi - x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® RNE | Qe EFS S ||EQAQAAQAE
1 [ipve.addr [X] ~] Expression...
No. Time Source Destination Protocol Length Info
27..1471.2982.. {d80::d831:8716:d457:73e4 fec@:0:0:ffff::2 DNS 112 Standard query ©x18b2 AAAA au.ds.download.windowsupdat..
27.. 1471.2984... fd80::d831:8716:d457:73e4 fec@:0:0:ffff::3 DNS 112 Standard query @x18b2 AAAA au.ds.download.windowsupdat..
27.. 1472 .0464... fe80::9175:301d:d409: ace7 feB80::6af9:56ff: fe2d: 6136 ICMPvE 86 Neighbor Solicitation for fe8@::6af9:56ff:fe2d:6f36 fr..
27.. 1472 .9380.. fe80::9175:301d:d409: aee7 feB8@::6af9:56ff:fe2d:6f36 TICMPv6 94 Echo (ping) request id=0x8001, seq=1, hop limit=128 (n..
27.. 1473.9535.. fe80::9175:301d:d409: aee7 fe80@::6af9:56ff:fe2d:6f36 ICMPv6 94 Echo (ping) request id=0x@901, seq=2, hop limit=128 (n..
27..1474.3401.. fe8@::6af9:56ff:fe2d:6f36 ffe2::1 ICMPv6 110 Router Advertisement from 68:f9:56:2d:6f:36
27.. 1474 .9686.. fe80::9175:301d:d409: aee7 feB80@::6af9:56ff:fe2d:6f36 TICMPv6 94 Echo (ping) request id=0x8001, seq=3, hop limit=128 (n..
27.. 1475.3124... £d80::d831:8716:d457:73e4 fec@:0:0:ffff::1 DNS 112 Standard query @x18b2 AAAA au.ds.download.windowsupdat..
27.. 1475.3126.. 1d80::d831:8716:d457:73e4 fec@:0:0:fff::2 DNS 112 Standard gquery @x18b2 AAAA au.ds.download.windowsupdat..
27.. 1475.3128.. {d80::d831:8716:d457:73e4 fec@:0:0:fff::3 DNS 112 Standard query @x18b2 AAAA au.ds.download.windowsupdat..
27.. 1475.9839.. fe80::9175:301d:d409:aee7 fe80@::6af9:56ff:fe2d:6f36 ICMPv6 94 Echo (ping) request id=0xe901, seq=4, hop limit=128 (n..
27.. 1477.1069.. fe80::9175:301d:d409: aee7 fe80::6af9:56ff:fe2d: 6136 ICMPvE 86 Neighbor Advertisement fe80::9175:301d:d409:aee7 (sol,..

3.1.2 Asignacion estatica de direccions IP

Direccion de ambito local establecida unilateralmente por el cliente (stateless
autoconfiguration)

Os distintos sistemas arrincan coas direcciéns en formato IEEE-EUI64 modi-
ficado, estas direccidns formanse a partir do prefixo fe80, e complétanse cunha
derivacién da funcion MAC — 24 bits del fabricante + valor FFFE + 24 bits. Dife-
rentes sistemas operativos forman a IP de xeito lixeiramente diferente. Por
exemplo:

Cliente Debian fe80::a00:27ff:febe:c03e

Cableada

Detalles IPv6

Seguridad

IPvd

ons Automitico

Reiniciar

Identidad Direcciones Automatico -

Archivo Editar Ver Buscar Terminal Ayuda

root@cliente: /home/administrader# 1fconfig

etho Link encap:Ethernet Hwaddr 08:00:27:be:c0:3e
1net addr-192 1828 1 A2 Beact-192 188 1 255 Macgk =255 255 2550

1net6 addr: fesS0::a00:27ff:febe:c03e/64 Scope:Link

OF BROBDCAST RONMING MOCTICAST  MIO: 1500 Metric: L

RX packets:162 errors:0 dropped:0 overruns:0 frame:0
TX packets:218 errors:0 dropped:0 overruns:© carrier:0
collisions:0 txqueuelen: 1000

R¥ bytes:84018 (82.0 KiB) TX bytes:30035 (29.3 KiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
1net6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNMING MTU:65536 Metric:l
RX packets:40 errors:0 dropped:0 overruns:0 frame:0
TX packets:40 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O
R¥ bytes:4651 (4.5 KiB) TX bytes:4651 (4.5 KiBE)

Por non atopar ningun router na rede, a Unica direccidon do cliente é a do tipo enlace local.

Os equipos que van funcionar como servidores configuraranse de xeito manual cunha direccion
global.
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As direcciéns asignadas seran:

DHCP fc00::1000

DNS fc00::1001

FTP fc00::1002

WEB fc00::1003

3.2 Configuracion e proba de servizos de rede
3.2.1 ROUTER

O obxectivo e configurar un equipo con sistema operativo Debian para que sexa capaz de enru-
tar os paquetes IPv6 e faga de servidor DHCP:

Asignamoslle a direccidon de xeito manual:

root@router: /home/administrador# 1fconfig
etho Link encap:Ethernet Hwaddr 08:00:27:3b:8c:5d
inet addr:192.168.1.55 Bcast:192.168.1.255 Mask:255.255.255.0
inets addr: fc00::1000/64 Scope:Global
inets addr: feg0::a00:27ff:fe3b:8cSd/64 Scope:link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
FX packets:95 errors:0 dropped:0 overruns:0 frame:0
TX packets:283 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txqueuelen: 100D
RFX bytes:9382 (9.1 KiB) TX bytes:38287 (37.3 KiB)

Cableada
Seguridad
Identidad Direcciones Manual = |
IPvd
Direccion | fe00::1000 |
Reiniciar =
Prefijo | 64 | ‘ () |

Editamos o ficheiro sysctl.conf

administrador@router: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
administrador@router:~$% sudo nano /fetc/sysctl.conf I

e decomentamos a lina sinalada:
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Archive Editar Ver Buscar Terminal Ayuda

GMU nano

# Uncomment the next line to enakle TCP/IP SYM cockies
# See http://lwn.net/articles,/277146/

# Mote: This may impact IPv6 TCP sessions too
#net.ipvd.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
#net.ipvd.ip_forward=1

# Uncomment the next line to enable packet forwarding for IPvE

# Enabling this option disables Stateless Address Autoconfiguration

# based on Router Advertisements for this host
net.ipve.conf.all.forwarding=1

Para facer o cambio de xeito permanente:

root@router: /home/administrador# sysctl -p fetc/sysctl.conf
net.ipvB.conf.all.forwarding = 1

e agora, instalamos radvd "router advertisement daemon"

|r00t@router:jhume;administradcr# apt-get install radvd

administrador@router: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 3]

Anterface etho

AdvSendadvert on;

#AhdvManagedFlag on;

#advOtherConfigFlag on;
{pr‘e'l‘:i.x 2001:dha:: /64

#advAutonomous off;

’

e finalmente, reiniciamos o servizo:

root@router: /home/administrador# Jetc/init.d/radvd restart
[ ok ] Restarting radvd (via systemctl): radvd.service.

d Capturing from Wi-Fi = X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae RE QeudEFES=S S QAQAQE
[ ‘\pvﬁ.addr == 2001:db8::1 E4E3 ~| Expression...
No. Time Source Destination Protocal Length Info
18 15.244201 fe80::a00:27ff:fe3b:8c5d feB80@::a023:29f3:3a5.. ICMPv6 86 Neighbor Advertisement fe80::a@@:27ff:fe3b:8c5d (rtr, sol,..
19 15.244220 fe80::a00:27ff:fe3b:8c5d fe8@::a023:29f3:3a5.. ICMPv6 86 Neighbor Advertisement fe80::a@@:27ff:fe3b:8c5d (rtr, sol,..
49 28.250522 fe80::a00:27ff:fe3b:8c5d fe80::a023:2913:3a5.. ICMPv6 86 Neighbor Solicitation for fe8@::a@23:29f3:3a5f:2c3f from O..
57 24.940825 fe80::a00:27ff:fe3b:8c5d fe80::20823:29f3:3a5.. TCMPv6 78 Neighbor Advertisement fe89::a08:27ff:fe3b:8c5d (rtr, sol)
69 27.221647 2001:db8: :ed99:6211:a469:d521 ff02::1:ff12:ed04d ICMPv6 86 Neighbor Solicitation for fe80::6af9:56ff:fel2:ed@4 from 3..
71 27.786044 2001:db8::ed99:6211:a469:d521 ff02::1:ff12:ed04 ICMPvE 86 Neighbor Solicitation for fe80::6af9:56ff:fel2:ede4 from 3..
72 28.232596 2001:db8: :ed99:6211:a469:d521 ff02::1:ff12:ed04d ICMPv6 86 Neighbor Solicitation for fe80::6af9:56ff:fel2:ed@4 from 3..
73 29.422431 2001:db8: :ed99:6211:a469:d521 ffe2::1:ff12:ed04 ICMPvE 86 Neighbor Solicitation for fe8@::6af9:56ff:fel2:ede4 from 3..
77 30.272354 2001:db8::ed99:6211:a469:d521 ff02::1:ff12:ed04 ICMPv6 86 Neighbor Solicitation for fe80::6af9:56ff:fel2:ed@4 from 3..
79 31.248725 feBO::a@0:27ff:fe3b:8c5d ff02::1 ICMPv6 110 Router Advertisement from ©8:0@:27:3b:8c:5d
80 31.248949 fe80::a00:27ff:fe3b:8c5d ffo2::1 ICMPv6 110 Router Advertisement from a@:88:69:b3:f4:34
81 31.447376 2001:db8: :ed99:6211:a469:d521 f02::1:ff12:ed04 ICMPvE 86 Neighbor Solicitation for fe8@::6af9:56ff:fel2:ed@4 from 3..

Comprobamos que o router ofrece prefixos e o cliente Windows 8.1 consigue con-
figurar unha direccion co prefixo 2001:db8
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Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexién. . : homestation

Direccion IPve . . . . . . . . . . : 2001:db8::28023:29f3:3a51t:2c3f

Direccion IPve temporal. . . . . . : 2001:db8::cl/T:e530:dt36:492/

Vinculo: direccidn IPv6 local. . . : fe80::a2023:29f3:3a5F:2c3f%2

Direccién IPv4. . . . . . . . . : 192.168.1.33

Méscara de subred . . . . . . . . . . . . : 255,255.255.0

Puerta de enlace predeterminada . . . . . : fe88::a80:27ff:fe3b:8c5d%2
192.168.1.1

3.2.2 DHCPv6

O protocolo DHCPv6 configura as direcciéns IP dos clientes en modo stateful. E dicir, de xeito
controlado polo servidor, a diferenza do modo stateless que poden usar os clientes para formar
a sUa direccion a partir dun prefixo.

As maquinas que prestan servizos en la rede local se deixan configuradas con direccidéns IP esta-
ticas. El resto de clientes que se conectan a la rede obtefien a sta direccion mediante DHCPv6.
En realidade,la informacion que proporcionara o servidor DHCPv6 aos clientes no sera exclusi-
vamente a direccion IP, sino un conxunto de pardmetros que facilitaran a integracion dos mes-
mos na rede, para que o usuario acceda aos recursos de xeito mais transparente. Os clientes
gue se conecten a rede poden solicitar mediante DHCPv6 informaciéon como:

e Direccidons IP dos servidores que atenderan peticions para resolver consultas de Servizo de
Nomes de Dominio (DNS)

e Prefixo para construir a sta direccién IP a partir do mesmo.
e Direccidn IP temporal.
e Direccidn IP preferida, por se o cliente no quere que se lle asigne outra distinta.

e Tempo de renovacion (tempo tralo cal recomezara a negociacién para obter a configuracion de
rede)

e Nome da rede

Para que o router tefia control das direcciéns que proporciona aos clientes, é necesario estable-
cer alguns parametros para o Router Advertisement Daemon.

Cambiamos a configuracion do ficheiro radvd.conf

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Fichero: fetc/radvd.conf

interface etho
{
Advsendadvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
prefix 2001:db8:: /64

Advautonomous of f;
ks
};

E instalamos o paquete wide-dhcpv6-server:
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root@router: /home/administrador# apt-get install wide-dhcpvB-server

Archivo Editar Ver Buscar Terminal Ayuda

Archivo Editar Ver Buscar Terminal Ayuda

Co acion E

Configuracién de wide-dhcpvs-server

Configuracién del servidor WIDE DHCPvG
Configuracién de wide-dhcpvs-server

Aqui debe indicar las interfaces de red por las que el servidor DHCPvE

escuchard las peticlones. Puede indicar varias interfaces separandolas

con espaclos. Una linea en blanco deshabilita temporalmente dhcpés.

EL servidor DHCPvE necesita configurarse manualmente tras la
instalacion.

Tras la instalacion del servidor DHCPwE, tiene gque configurarlo
manualmente editando el archive «/etc/wide-dhcpvE/dhcpBs.conf». Existe
un archivo «dhcpBs.conf» de ejemplo en
«/fusr/share/doc/wide-dhcpve-server/examples».

Interfaces por las que el servidor DHCPvE escucha las peticlones:

Configure el servidor DHCPv6 en cuanto termine la instalacion.

<Aceptar=

Faot@router:fhomefadministrador# apt-get install wide-dhcpvE-server
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
S0n necesarios.
libasnl-8-heimdal libgssapi3-heimdal libheryptod-heimdal
libheimbasel-heimdal libheimntlmd-heimdal libhx509-5-heimdal
libkrbs- 26-heimdal librokenls-heimdal libwind@-heimdal
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los sigulentes paguetes NUEVOS:
wide-dhcpv6B-server
0 actualizados, 1 nuevos se instalaran, O para eliminar y O no actualizados.
Se necesita descargar 79,8 kB de archives.
Se utilizaran 245 kB de espaclo de disco adicional después de esta operacidn.
Des:1 http://ftp.es.debian.org/debian/ jessie/main wide-dhcpvB-server amd64 2008
0615-12 [79,8 kE]
Descargados 79,8 kB en 0s (138 kB/s)
Preconfigurande paguetes ...
Seleccionando el paquete wide-dhcpvB-server previamente no seleccionado.
(Leyendo la base de datos ... 206282 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar ... /wide-dhcpvE-server_20080615- 12 amdé&4.deb
Desempaquetando wide-dhcpvs-server (20080615-12)
Procesando disparadores para systemd (215-17+debsu4)
Procesando disparadores para man-db (2.7.0.2-5)
Configurando wide-dhcpvé-server (20080615-12)
Generating /etc/default/wide-dhcpvs-server. ..
Procesando disparadores para systemd (215-17+debsu4)
root@router: /home/administrador# i

O ficheiro de configuracién debe quedar:
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GhU nano 2.2.65

# The followings are a sample configuration to provide a DNS server address
# for every client as well as to delegate a permanent IPv6 prefix
# 2001:db8:1111::/48 to a client whose DUID 1s 00:01:00:01:aa:bb.

pption domain-name-servers fc0O::1001;
option domain-name "elcasorey.lné";

host kame {
duid 00:01:00:01:aa:bb;
prefix 2001l:dbs:: /48 1nfinity;

-

The followings are a sample configuration to provide an IPvE address

from an address pool 2001:db8:1:2::1000-2000 for 3600[s].

Mote. You have to send an RA to fxp0; otherwise a client cannot be sure
about the prefix-length and the default router. If you want to prevent
stateless address configuration via RA, please set the autonomous-flag to
OFF 1n your RA configuration.

FTHHEHEHETE

interface etho {
address-pool pooll 3600;

I
ool pooll {

range fcoO::7000 to fcOO::9000; [
hE

Comprobamos o funcionamento do DHCP dende o cliente windows:

Deshabilitamos a opcidon IPv4 e comprobamos que o sistema consigue unha direccion asignada
polo noso servidor:

1] Propiedades de Ethernet “

Funciones de red

Conectar con:
l_-?‘ Adaptador de escritorio Intel(R) PRO/1000 MT
@ Estado de Ethernet
Esta conexidn usa los siguientes elementos:

4 Programador de paquetes GoS " Detalles de la conexion de red H

[] - Protocolo de multiplexor de adaptador de red de Micros

-t Controlador de protocolo LLDP de Microsoft ok ’

& Controlador de E/S del asignador de deteccion de topc Detalles de la conexidn de red:

-t Respondedor de deteccidn de topologias de nivel de v =

+ T ——IT e =

[ -& Protocolo de Intemet version 4 (TCP/IPv4) W Serijo DMS ESDECﬂ:iCO p.. homestation

£ z Descripcién Adaptador de escritorio Intel{R) PRO/100

Instalar Desinstalar Propiedades Direccion fisica 08-00-27C1-F3-BB
Descripeién Direccidan IPv6 fc00::7000
LCEP;L': yerson b Vermon mas feqents del omcolo de Concesién obtenida sdbado, 14 de mayo de 2016 18:48:04
que permite la comunicacién a través de varias redes

interconectadas. La concesion expira sabado, 14 de mayo de 2016 15:48:04
Vinculo: direccién IPvEl... feBl:ad73:dd62.6770el2%3
Puerta de enlace predet... feB0:all: 2 fedb Bcbd™d

Aceptar Cancelar

Servidor DNS IPvE fe00::1001

A asignacion visualizase na seguinte captura de Wireshark:
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Capturing from ethO [Wireshark 1.12.1 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

® @® L= Q A2 ¥ BB el @ EE®E
Filter: | ipv6.addr ‘ = | Expression... Clear Apply  Guardar

No. Time Source Destination Protocol Length Info
123 67.29161600( fe80::ad73:dd62:6770:¢ Tf02::1:3 LLMNR: 84 Standard query Oxd185 A wpad
124 67.29190900( fe80::ad73:dd62:6770:¢ ff02::1:2 LLMNR 84 Standard query 0x376f AAAA wpad
125 67.25230200( fe80::ad73:dd62:6770:¢ ff02::1:3 LLMNR: 84 Standard query Ox009c A wpad
126 67.29259100( fe80::ad73:dd62:6770:¢ ff02::1:2 LLMNR. 84 Standard query Ox6a7b AAAA wpad
127 67.25292400( fcO0: : 7000 fcoo: : 1001 DNS 105 Standard query Ox16d3 AAAA homestation.elcasorey.lng
128 67.63638900( fe80::a00:27ff:fe3b:8 ffo2::1:1f00: 1001 ICMPVE 86 Meighbor Solicitation for fc00::1001 from 08:00:27:3b:8c:5d
129 67.71293400( feB80::ad73:dd62:6770:¢ Tf02::1:3 LLMNR 84 Standard query 0x808c A wpad
130 67.71295200( fe80::ad73:dd62:6770:¢ ffO2::1:2 LLMNR. 84 Standard query OxfSfo AAAA wpad
131 67.71307100¢ feB80::ad73:dd62:6770:¢ TfD2::1:3 LLMNR 84 Standard query ©xd185 A wpad
132 67.71320800( feB0::ad73:dd62:6770:¢ ff02::1:3 LLMNR. 84 Standard query Ox376f AAAA wpad
133 67.71332800( feB0::ad73:dd62:6770:¢ ffD2::1:3 LLMNR 84 Standard query ©x009c A wpad
134_/7_713333000 feAn: - ad73:ddA2:A770: ¢ ffn2:-1-3 || MNR 84 _Standard auery OxFazh  A8AA wnad

. . . . . .z . .
Dende o cliente Debian e preciso facer a instalacion do wide-dhcpv6-client:
administrador@Debian cliente: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

figur

{ Configuracién de wide-dhcpvB-client }
Agui debe indicar las interfaces por las que el cliente DHCPvE envia sus
peticiones. Puede indicar varias interfaces separéandolas con espacios.
Una linea en blanco deshabilita temporalmente dhecpéc.

Interfaces por las que el cliente DHCPvE envia peticiones:

<Aceptar=>

e modificar o ficheiro de configuracion:

-

administrador@Debian cliente: ~

Archivoe Editar Ver Buscar Terminal Ayuda

G nano 2.2.6

Hhterface etho
{
# 1nformation-only;
request domain-name-servers;
request domain-name;
send rapid-commit;
send 1a-na 15;
script "Jetc/wide dhcopvs/dhepée script";

1d-assoc na 15 { #

i 4

Paxina 21 de 31



Editamos /etc/network/interfaces

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano

# This file describes the network interfaces available on your systenl
# and how to activate them. For more informaticon, see interfaces(S).

source Setc/network/interfaces.d/#*

# The loopback network interface

auto lo

1face lo i1net loopback

auto etho

1face eth® inet dhcp

up Jetc/wide-dhcpvE/dhepéc-1fupdown start
down /Jetc/wide-dhcpvE/dhcpte-1fupdown stop

E comprobamos que o cliente Debian adquire unha IP do rango ofrecido polo servidor DHCP, de
feito é a seguinte & asignada ao cliente Windows.

administrador@Debian cliente: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@bebian cliente:/home/administrador# ifconfig

etho Link encap:Ethernet HWaddr 08:00:27:be:cd:3e
inetf addr: fegon-aom-27fffobhe -0 /84 Qr‘*nlnn'l 1nk

inet6 addr: fc0O::7001/128 Scope:Global

OF BROADCAST FUMNING MOCTICAST ™IU0: 1500 Metric:l

RX packets:14 errors:0 dropped:0 overruns:0 frame:0
TX packets:208 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 txqueuelen:1000

RX bytes:1846 (1.8 KiB) TX bytes:36587 (35.7 KiE)

ethO:avahi Link encap:Ethernet HWaddr 08:00:27:be:c0:3e
1net addr:169.254.7.191 Bcast:169.254.255.255 Mask:255.255.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUMMING MTU:65536 Metric:l
R¥ packets:101 errors:0 dropped:® overruns:0 frame:0
TX packets:101 errors:0 dropped:0@ overruns:@ carrier:0Q
collisions:0 txqueuelen:O
RX bytes:8629 (8.4 KiB) TX bytes:8629 (8.4 KiB)

root@ebian cliente: /home/administrador# |j

3.2.3 DNS

Configuramos o equipo de modo manual coa IP que lle corresponde e probamos a conectividade
€O equipo router:

A Capturing from Wi-Fi (ip6) — P
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
me XE QesEFLE]Eaaqf
(1 [ipve B -] expression.. 4
No. Time Source Destination Protocol Length Info
86 20.002634 fc00::1000 fceo: 1001 ICMPvE 118 Echo (ping) reply id=0x06d7, seq=54, hop limit=64 (request in 85)
87 20.290056 fceo: 1000 fcoe: 1001 ICMPvE 118 Echo (ping) request id=0x@6el, seq=63, hop limit=64 (reply in 88)
88 20.290558 fcen: 1001 fcoe: : 1800 ICMPVE 118 Echo (ping) reply id=0x@6el, seq=63, hop limit=64 (request in 87)
89 21.001523 fcen: 1001 fcoe: : 1800 ICMPvE 118 Echo (ping) request id=0x@6d7, seq=55, hop limit=64 (reply in 9@)
99 21.002002 fceo: :1000 fcoe: 1801 ICMPvE 118 Echo (ping) reply id=0x®6d7, seq=55, hop limit=64 (request in 89)
A1 n1 anacos f-na..1nnn f-nn..1na1 Trun..c Ao e L i L I T Tl A

O paquete empregado para facer o servidor DNS sera bind9

DNS, BIND, DHCP, LDAP
and Directory Services
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administrador@dns: ~

Archive Editar Ver Buscar Terminal Ayuda
root@dns: /home/administrador# sudo apt-get install bindg

Afiadiendo el usuario del sistema “bind' (UID 121)

\Afladiendo un nuevo usuarie “bind' (UID 121) con grupo “bind'

Mo se crea el directorio personal ~/var/cache/bind'.

hirote key file "/ete/bind/rndc.key"

#

Procesando disparadores para systemd (215-17+debB8u4)

root@dns: fhome/administrador# nano Jetc/bind/zone.ln6.elcasorey

Creamos o ficheiro zone.In6.elcasorey coa informacion relativa aos equipos da
nosa rede:

administrador@dns: ~

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Fichero: /fetc/bind/zone.lns.elc

B TTL 504200

@ IM S04 elcasorey. Ln6.elcasorey. |
2 : Serial
04800 : Refresh
26400 ; Retry

2419200 ; Expire
6042800 ) ; Negative Cache TTL

6] IN NS localhost.

I I A 127.0.0.1

I I AAAR - |

dns LY.Y.Y.5 fecoo: 1001

router LY.Y.Y.5 fecoo: 1000

e modificamos tamén:

Archivo Editar Ver Buscar Terminal Ayuda

GMNU nano 2.2.6 Fichero: fetc/bind/named.conf.local

i/

// Do any local configuration here

1

// Consider adding the 1918 zones here, 1f they are not used in your
// organization
Jfinclude "jetc/bind/zones.rfclolg";
zone "elcasorey.lng" {
type master;

file "setc/bind/zone.ln6.elcasorey";
i

Reiniciamos o servizo

o g m g e i s - g e mmg ey

ﬂruat@dns-fHumejadmlnlstradDr# jetcjlnlt djblndguréétaftl
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e comprobamos dende os clientes que resolve os nomes dos equipos da rede
local.

Dende o cliente Debian:

administrador@Debian cliente: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@ebian cliente: /home/administrador# host router.elcasorey.lné
router.elcasorey.lng has IPv6 address fc0O::1000
root@Elebian cliente: /home/administrador#

E dende o Windows:

tslUserssticping —6 router.elcasorevw.lnb

aciendo ping a router.elcasorey.lnt [FcBAA::18881 con 32 hytes de datos:
Rezpuesta desde fcBB::1888: tiempo<im
Reszpuesta desde fcBA:-:1888: tiempo<im
fcBB::100B: tiempo=1lms
Rezspuesta desde fcBAA:-:1880: tiempo<im

Estadisticas de ping para fcBB::1000:
Paguetes: enviados = 4, recibhidos = 4, perdidos = @
@ perdidos.
iempos aproximados de ida v vuelta en miliszegundos:
Minimo = Bms, Maiximo = 1ms, Media = Bms

3.2.4 FTP

Instalamos o servizo ftp a través do P FTP
software libre do open-source project Q ure C/
A secure P daemon

root@ tp:/home/admnistrador# sudo apt-get install pure-fptd
Leyendo lista de paguetes... Hecho

e actualizamos o ficheiro de configuracion do servidor DNS para que resolva o novo
servidor.

i ”

root@ftp: /home/administrador# echo “yes” = sfetc/pure-ftpd/conf/Unixauthentication
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administrador@dns: ~

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Fichero: fetc/bind/zone.lns.elcasorey

L

; BIND data file for local loopback interface

FTTL E04800

@ IN SOA elcasorey. ln6.elcasorey. |
) : Serial
EO4200 : Refresh
258400 ; Retry
2419200 ; Expire
504800 ) ; Negative Cache TTL
@ I NS localhost.
G| InM A 127.0.0.1
G| InM AAAL sheal

router AAAL fcoo: 1000
dns BAAA fcoo: 1001
ftp LML fecoo: 1002

Reiniciamos o servizo DNS despois da actualizacion:

rnatédns:khamefadministradpr# fetcfinitldfbihdg restart
[ ok ] Restarting binds (via systemctl): bind9.service.

E probamos o servizo dende o cliente Debian:

il

administrador@Debian cliente: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@bebian cliente: /home/administrador# ftp ftp.elcasorey.lns
Connected to ftp.elcasorey.lns.

220- - - wWelcome to Pure-FTPd [privsep] [TLS] ----------
220-You are user number 1 of 50 allowed.

220-Local time 1s now 11:26. Server port: Z21.

220-This 1s a private system - No anonymous login

220 You will be disconnected after 15 minutes of 1nactivity.
Name (ftp.elcasorey.ln&:administrador): administrador

331 User administrador OK. Password required

Password:

230 COK. Current directory i1s fhome/administrador

Remote system type 1s UNIX.

Using binary mode to transfer files.

ftp= |

O acceso ao servidor dende o cliente pode verse no Wireshark:
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Capturing from ethO [Wireshark 1.12.1 (Git Rev Unknown from unknown)] X

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
(=) | Q v a» ¥ BIE o BE AEE®

Filter. ipv6.addr ¥ | Expression. Clear Guardar

.001325000 fcOO::1001 117000 DNS 145 Standard query response Gxcdl9

002642000 fcOO::7000 111001 DNS 97 Standard query Ox1a3d AAAA ftp.elcasorey.lns

002916000 feB80::a00:27ff:fe3b:8c5d 117080 ICMPVE 150 Redirect is at 08:00:27:e3:d4:e0

002926000 fcOO::7000 111001 DNS 97 Standard query Ox1a3d AAAA ftp.elcasorey.lng

.003179000 fcOO::1001 : 17000 DNS 152 Standard query response Oxla3d AAAA fcoO::1002

003443000 fcOO::7000 ::1e02 TR 94 38697+21 [SYN] Seq=0 Win=28800 Len=0 MSS=1440 SACK_PERM=1 TSval=293149 TSecr=0 WS=1

. 003823000 feB0::a00:27ff:fe3b:8c5d 000 ICMPVE 190 Redirect 1s at 08:00:27:76:88:69
000 C| g4 [TCP Out-Of-Order 1 [SYN] S

2138697

002 TCP 86 38697-+21

Redirect

0 MSS=1440
1440 SACK_PEf
[ACK] Seq=1 Ack=1 Win=28800 Len=0 TSval=293149 TSecr=564511
15 at 08:00:27:76:88:69

_PERM=1 TSval=|
TSval=564511 T

. 003833000 28
003850000 fcOO::7000
004805000 ::a00: 27ff :fe3b:8c5d

query Ox58e2 PTR 0.0.0.7.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.!

0.008931000 Standard
17 0.017559000 02 DNS 152 Standard query response 0xS58e2 Server failure
18 0.017782000 001 DNS 152 Standard query Ox58e2 PTR 0.0.0.7.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.!
15 0.025790000 111002 DNS 152 Standard query response 0x58e2 Server failure
20 0.027255000 23 117000 FTP 351 Response: 220---------- wWelcome to Pure-FTPd [privsepl [TLS] ----------
21 0.027339000 58 ::1002 TCP 86 385697+21 [ACK] Seq=1 Ack=286 Win=29952 Len=0 TSval=293155 TSecr=5849186
0.

027729000 Redirect 1s at ©8:00:27:75:88:69
02 f 2

2 Len=0 TSval:

slUserssticftp ftp.elcasorey.1lnb
onectado a ftp.elcasorey.lnb.
Helcome to Pure—FTPd [privsepl [TLS1

3.2.5 WEB

Configuramos unha nova maquina coa direccion estatica:

root@web:/home/administrador# ifconfig
2thid Link encap:Ethernet Hwaddr 08:00:27:c0:8a:56
inet6 addr: feB80::a00:27ff:fecl:8a56/64 Scope:Link
inet6 addr: fcGB::1003/64 Scope:Global
UP BROADCAST RUNMNING MULTICAST MTU:1508 Metric:l
R¥ packets:0 errors:0 dropped:@ overruns:® frame:0
TX packets:5] errors:Q@ dropped:@ overruns:@ carrier:@
collisions:0 txqueuelen:lO006
RX bytes:0 (0.0 B) TX bytes:8658 (8.4 KiB)

e modificamos o ficheiro de configuracién de zona do servidor DNS incluindo a entrada corres-
pondente:

GNU nano

@ N NS localhost.
@ IN A 127.0.0.1
@ IN AAAN N

router AAAA fcoo:: 1000

dns fcoo::1001
Ttp fco0: :1002
web fcoo::1003
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e reiniciamos o servizo:

root@dns: fhome/administrador# /Jetc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.
root@dns: /home/administrador#

Empregamos o software de servidor:

APACHE

SOFIWAKE FOUNDAITION

root@web:/home/administrador# apt-get i1nstall apachez
Leyendo lista de paquetes... Hscho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

apache2 ya estd en su versidn mas recilente.

Para o acceso é preciso escribir a direccion IPv6 entre corchetes:

| Apache2 Debian Default ... % _\'ﬁ'

€ @ [fc00::1003) v @ || Q Buscar

@ Apache2 Debian Default Page

%_
This is the default welcorne page used to test the correct operation of the Apache2 server after
installation on Debian systems, If you can read this page, it means that the Apache HTTP server installed

Para personalizar o sitio, modificamos o ficheiro:

administrador@web: ~ x

Archivoe Editar Ver Buscar Terminal Ayuda
root@web: shomesadministrador# nano svar/www/html/1index.html

| Apache2 Debian Default ... * | 4

€ @ [fc00:1003] v @ | |Q Buscar

(a Proba servidor web IPv6

Proba sevizo WEB IPv6 da rede ELCASOREY

CS "Sistemas de telecomunicacion e informéticos"
Departamento de electrénica
|ES Francisco Asorey
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dende o cliente windows:

e'. : | & http://web.elcasorey.Inf/ D~c H @ Apache? Debian Default Pa... | | A ok

Proba servidor web IPv6

Proba sevizo WEB IPv6 da rede ELCASOREY

CS "Sisternas de telecomunicacion e informaticos"
Departamento de electronica
IES Francisco Asarey

CONCLUSIONS

Comprobouse o correcto funcionamento dos servizos basicos ben cofiecidos nas suas versions
para IPv6. De tédolos xeitos, ainda que as aplicacidons soporten perfectamente o protocolo IPv6,
€ necesario forzar expresamente o uso do protocolo mediante algin parametro do tipo "-6" na
lina de comandos, ou utilizando corchetes no navegador. No relativo ao soporte por parte dos
sistemas operativos podemos dicir que, en xeral, é bo.

Como cliente, Windows soamente requiriu deshabilitar IPv4 e establecer direccién e DNS auto-
maticos para IPv6; nos sistemas Debian, estd perfectamente soportado na parte de aplicacions
de tipo servidor; con todo, debe editarse a interface de rede para que busque servidores
DHCPv6 utilizando un cliente (wide-dhcpv6-client) que por defecto non esta instalado.

De momento, non se espera unha migracién completa desde IPv4 a IPv6. Existen nas empresas
aplicaciéns e sistemas operativos configurados exclusivamente para IPv4. Continuara, por tanto,
sendo necesario o cofiecemento de IPv4 para manter a interoperabilidade destes sistemas. E
chegado o0 momento en que necesiten sair ao exterior, pasando por redes IPv6, debera configu-
rarse o tunel correspondente (utilizando mecanismos como tuneles 6to4, que encapsulan IPV4
dentro de IPv6).

Para empezar a probar IPv6 existen recursos na web para iniciarse con este protocolo. Algunhas
webs aceptan conexidns utilizando ambos os protocolos (versidns 4 e 6) e, para aqueles usua-
rios cuxo ISP so lles facilite acceso via IPv4, existen servizos do tipo tunnel brokers (SIXXS ou
Hurricane Electric) para integrarse en infraestruturas IPv6, con utilidades e manuais de axuda.
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4. Avaliacion

4.1 Proba escrita de avaliacion da UD

1.- Completa:
IPv6 non s6 supdn unha ampliacién do espazo de direcciéns IP. Tamén supdn unha me-
llora na das redes.

A direccion IPv6 do bucle de retorno ou loopback é:
As direcciéns IPv4 escribense como 197.169.94.82 empregando catro octetos. Pois ben,
IPv6 cambiou agora todo iso e amplia as direccions IP. ¢A cantos bits?

2. Tacha a reposta que non proceda:

Unha direccidon IPv6 completa sempre ten oito|catro grupos de oito|catro caracteres bi-
narios|hexadecimais. Ao escribir direccions IPv6 os ceros inicidis poden quitarse de un
grupo, de modo que 00CF convértese simplemente en CFOO|CF e 0000 pode escribirse
como 0]00. Para escribir direcciéns IPv6 que contefien cadeas de ceros, pode usar pares
de signos de dous puntos. Por exemplo, podemos escribir
2001:0:0:3210:800:200C:CF:1234 de xeito simplificado
2001:0:3210:800:200C:CF:1234|2001::3210:800:200C:CF:1234

3.- Relaciona:

Cando se inicia un ordenador que
utiliza IPv6 por primeira vez,
obtén una direccion

de vinculo local.

Os Ultimos 64 bit da direccidn

IPV6 FE80::/64
Os primeiros 64 bits dunha direc- identificador Unico uni-
cion de vinculo local versal, 64 bits (EUI-64)

4.- Tacha a reposta que non proceda:

Os primeiros 64 bits dunha direccion IPv6 os xera a NIC, deixando un
maximo de 64 bits para a subrede. Ademais, ningunha subrede pode ser maior que /164.

O IANA reparte subredes /16 para ampliar os ISP e os usuarios finais que necesiten
grandes adxudicaciéns. Ademais, a gran maioria de las subredes IPv6 estan entre /16 e
/128.

Anycast o difusion por proximidade é unha forma de direcionamiento na que a informa-
cion es enrutada ao mellor destino dende o punto de vista da topoloxia da rede. Co seu
uso conséguese optimizar o uso dos servidores DNS.

A direccion IPv6 de vinculo local dun sistema é unha direccion de multidifusion, é dicir,
un conxunto de direcciéns para o sistema en cuestion

5.- Tacha as repostas que non procedan:

Para conectarse a Internet un sistema necesita a direccion de vinculo local e unha segun-
da direccidon IPv6 chamada direccidn unidifusion local | direccion multidifusion global | di-
reccién unidifusion global | direccion multidifusién global. A Gnica forma de conseguir es-
ta direccion é dende o enrutador dunha porta de enlace | o enrutador da porta de enlace
predeterminada | un servidor apropiado | un servidor DHCP , que debe configurarse para
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repartir as direccions IPv6 globais.

Unha direccion global é unha verdadeira direccidon de Internet. Se outro ordenador em-
prega IPv6 e ademais ten unha direccidn global, pode acceder ao seu sistema a menos
que tefia algun tipo de enchufe | devasa | problema .

6.- Tacha as repostas que non procedan:

En IPv6 un ordenador obtén os primeiros 16 | 32 | 48 | 64 bits da sua direccion de In-
temet do enrutador da porta de enlace. Este & sGia vez obtén (normalmente) un prefixo
de 16 | 32 | 48 | 64 , bits dende o enrutador e engade a sUa propia subrede de 16 | 32
| 48 | 64 bits. Este método permite & rede IPv6 cambiar as direccions IP para manter a
agregacion en funcionamento.

7.- Relaciona:

Un servidor DHCPv6 con admite uno o dous modos de funcionamento:
estado con estado o sen estado.

funciona de xeito moi parecido a un servidor
DHCP de IPv4, repartindo direcciéons IPv6, mas-

Un servidor DHCPv6 sin caras de subrede e portas de enlace predetermi-

estado nadas asi como tamén elementos opcionais como
as direccidns dos servidores DNS.

Un servidor DHCPv6 sO reparte informacidn opcional.

enteramente funcional

Ainda que DHCP segue funciona de xeito moi diferente ao DHCP de

sano e salvo no mundo IPv4.

IPVv6

8.- Tacha a reposta que non proceda:

A Direccién de vinculo local é a Unica direccion que necesita un sistema para conectarse a
unha rede local | a Internet

4.2 Proba practica de avaliacion da UD.

Os alumnos deberan configurar maquinas virtuais que simulen estes e outros servizos de rede,
coma SSH ou servidor de video-streaming, seguindo os exemplos mostrados. elaborando un
informe-memoria do proceso seguido e das probas de servizo.
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5. Materiais

5.1 Textos de apoio ou de referencia

PROYECTO FINAL DE CARRERA .
Instalacién de una infraestructura de red IPv6 J etsinf
Autor: José Miguel Martinez Bier

Director: Carlos Miguel Tavares Calafate Escuela Técr
iperior de Ingenieriz
Informatica

Curso 2009/2010
Universitat Politécnica Valencia

https://riunet.upv.es/bitstream/handle/10251/9115/memoria pfc ipv6.pdf

Redes. Administracion y mantenimiento
ISBN 9788441526976

Mike Meyers , ANAYA MULTIMEDIA, 2010

Redes
Administracion y mantenimiento

Mike Meyers

@
m Servizos de virtualizacion
fpl'Ofe m Simulacidn de redes locais con maquinas virtuais
Formacién de profesorado B Xestidn avanzada de Ubuntu. Servizos de rede e desefio dunha infra-

; estrutura de dominio
De Andrés Lema, Antonio  m Instalacién e mantemento de servizos de intranet e internet baixo
Carrion Alvarez, Carlos Windows, Unix e GNU/Linux
B Sistemas operativos: linux, instalacion e configuracion
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