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A. Entorno Windows XP con Service Pack 2

Introduccion:

Para configurar a rede sen fios debemos asegurarnos de que a tarxeta sen fios sexa
compatible co nivel de seguridade WPA asi como ter instalados os Ultimos controladores
(“drivers").

Pasos que se seguiran na configuracion da interfaz sen fios:

a) Configuraciéon do protocolo TCP/IP.
b) Configuracion da seguridade WIFI.

Acceso as propiedades de rede sen fios:

Facendo click en INICIO e despois accedendo 6 PANEL DE CONTROL.
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Dentro xa do ment do PANEL DE CONTROL, facemos clic no icono de CONEXIONS DE
REDE.
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Figura 2

Tras esto, depemos facer clic co botdn dereito do rato sobre o icono de CONEXIONS DE
REDE SEN FIOS, seleccionando no menu contextual emerxente o item de PROPIEDADES.
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Figura 3
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Tras a anterior accidon, debe aparecer a seguinte pantalla, onde no cadro de texto que
aparece debaixo de “Conectar usando:” veremos identificada a nosa tarxeta de rede sen

fios.

-+ Propiedades de Conexiones de red inalambricas |E|[z|

General | Redes inaldmbricas | Opciones avanzadas

Conectar uzando:
B D-Link AirPlus DwL-B20+ Wirelezs P

E zta conexidn utiliza loz siguientes elementos;

T WP Securnty Protocol [EEE 802 1% +1.5.1.65 ~
S Ekahau MDIS Userrmode [0 Protocol
%= Protocolo Internet [TCRAP]

v
< | &
[ Inztalar... ] [ Dezinstalar ] [ Fropiedades
Dreszcripeidn
Fermite a su equipo tener acceszo a loz recurzos de una red
Microzoft.

taoztrar icono en el drea de naotificacidn al conectarze

Matificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Canicelar

Figura 4
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a) Configuracion do protocolo TCP/IP:

Na pestana de “Xeral”

-+ Propiedades de Conexiones de red inalambricas

General | Fiedes inalambricas | Opciones avanzadas

Conectar usanda:

EZ D-Link AirPlus DwL-B20+ Wireless P

Ezta conexidn utiliza los siguientes elementos:

S WP Security Protocol [IEEE 802.14]+1.5.1.65 M
T Ekahau NDIS Uzermode 10 Protocal
S Protocolo Intemet TCPAP) E
W
< | B
[ Inztalar... ] [ Dezinztalar ] [ Fropiedades ]
Figura 5

Se facemos dobre clic co rato sobre o elemento “Protocolo Internet (TCP/IP)" da lista da
(Figura 5), aparecera unha nova pantalla onde se nos pediran os datos relativos a rede local

configurada no centro educativo.
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A continuacion deben completarse os datos seguintes IP [1], mascara de subrede [2],
porta de enlace predeterminada [3], e os DNS [4]: (ver figura n° 6)

Propiedades de Protocolo Internet (TCP/IP) E@

eneral

Puede hacer que la configuracidn IP 28 azigne automaticamente s su
red ez compatible con este recurso. De lo contrano, necesita consultar
con el adminiztrador de la red cudl ez la configuracion P apropiada.

() Obtener una direccion IP automaticamente

(%) Usar la siguiente direccidn IP:
Direccidn |P: [11] = . ¥y .2z .d
Méscara de subred: [2]) 255 . 255 . 255, O

Puerta de enlace predeterminada: x oy o Z .01 |[3]

(%) Uszar laz siguientes direcciones de servidar DNS:

Servidor DMNS preferida: [4] B3 . B0 . 2 180
Servidor DNS alternativa: B3 . B0 . 2 .190

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]

Figura 6

Todos estes datos seran facilitados no Esquema de direccionamento IP especifico do
centro educativo, e que debera ser entregado por parte da Conselleria de Educacion.

Dito documento indicara os rangos de enderezos IP validos para cada clase de equipo
(ordenador) presente no centro. Habera un rango de enderezos IP para:

- Os ordenadores de administracion.
- Os ordenadores de docencia.

- Os servidores de impresion.

- Os servidores NT ou UNIX

- Os puntos de acceso (PAs).

- Os conmutadores xestionables.
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educativo e os DNS (primario e secundario) (ver figura n° 7).

ASIGNACION DE DIRECCIONS IP PARA OS EQUIPOS

Direcciéns IP dos PCs de Administracion

Desde x.y.z.50 ata x.y.z.70

Direcciéns IP dos PCs de Docencia

Desde x.y.z.71 ata X.y.z.234

Direccions IP Reservadas

Desde x.y.z.235 ata x.y.z.244 )

Direccions IP dos Servidores de Impresion

Desde x.y.z.245 ata x.y.z.254

Direcciéns IP dos Servidores NT

Desde x.y.z.40 ata X.y.z.44

Direccions IP dos Servidores UNIX e
Servidores de Terminais

Desde x.y.z.45 ata x.y.z.49

Direccions IP de PA de Rede Wireless

Desde x.y.z.20 ata x.y.z.39

Direcciéns IP de Conmutadores Xestionables

Desde x.y.z.10 ata x.y.z.19 *

(**) Direccions IP reservadas para necesidades especificas.

(*) A direccion .10 esta reservada para o conmutador principal.

PORTA DE ENLACE E MASCARA DE SUBREDE

Mascara de Subrede

255.255.255.0

Porta de Enlace (Gateway)

x.y.z.1

CONFIGURACION DNS

Servidor DNS Primario

69.50.2.190

Servidor DNS Secundario

69.50.2.180

Figura 7: Esquema de direccionamento IP xenérico.

Temos, polo tanto, que:

Enderezo IP [1]:

Os datos x y z obtéfiense do esquema de direccionamento IP tal como se pode observar na

Figura 7. Estes nimeros estaran comprendidos entre os valores numéricos 0 e 255.

Dado que a rede sen fios pertence a rede docente, o dato d debera ser un valor valido da
configuracion de ordenadores dentro da rede docente, é dicir, sera un nimero entre 71 e

234 (ambos inclusive) tal e como se mostra na Figura 7.

Nota:

Hai que ter especial coidado con non utilizar un valor de enderezo IP xa empregado en outro
ordenador ou periférico, pois non poden existir dous equipos cd mesmo enderezo IP dentro
da mesma rede. Velai a importancia de existir un esquema de direccionamento IP e a

necesidade de cofiecer qué enderezos IP estan xa a ser utilizados nun centro.
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Mascara de subrede [2]:

Salvo que se indique o contrario no esquema de direccionamento IP citado con
anterioridade, a mascara de subrede serd sempre o valor 255.255.255.0 .

Porta de enlace predeterminada [3]:

Sera o enderezo IP do router ADSL ou RDSI que tefia o centro. Dito enderezo IP vira
indicado igualmente no esquema de direccionamento IP como (Gateway), x.y.z.1. (Onde “x
y z" seran valores numéricos comprendidos entre 0 e 255).

Os DNS [4]:

Por defecto sempre se deberan usar os enderezos IP dos DNS da Xunta de Galicia. Os
enderezos IP do servidor DNS primario e secundario seran 69.50.2.190 e 69.50.2.180

respectivamente, tal e como se mostra na Figura 6.

Unha vez enchidos todos os campos, debemos facer clic co rato no botdn Aceptar.

b) Configuracion da seguridade WIFI:

Logo, tras estar de volta da anterior pantalla, volvemos a ve ra pantalla mostrada na Figura
5, tendo que facer clic na pestana de Redes sen fios e despois no botdén que pon Agregar
na parte de Redes preferidas. (ver Figura 8)
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-+ Propiedades de Conexiones de red inalambricas

General | Redes inalambricas | Opciones avanzadas

FRedes dizponibles:

Redes prefendas:

Jzar Windows para establecer mi configuracidn de red inaldmbrica

Hana clic en el zsiguiente batdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacidn acerca de ellas.

Yer redes inalambricas

Conectar automaticamente a redes disponibles en el orden siguiente:

[ Agregar... ] [ [Juitar ] [Prnpiedades]

Dbtener mas informacion acerca de como

eztablecer una confiquracian de red inalambrica,

[ Opciones avanzadas ]

[ Aceptar l [ Cancelar ]

Figura 8.
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Propiedades de red inalambrica

Agociacion | Aytenticacion | Conesidn

Mambre de red [SSID) [ 1] ED_adddddds
Clave de red inalambrica

E zta red requigre una clave para lo siguisnte:

Autenticacion de red: [2] WwPA-PSE. w
Cifrado de datos: TEIP "
Clave de red: Ty

[3]

Confirme la clave dered: |ssssssssssssss

IF E sta es una red de equipo a equipo [ad hoc). Mo e utiizan
puntog de acceso inalambrico

[ Aceptar l [ Cancelar ]

Figura 9.

Nas propiedades de rede sen fios debemos seleccionar a pestana de asociacion tal e como se
mostra na Figura 9, e a continuacion realizar os seguintes pasos:

[1] IntrodlUcese como Nome de rede (SSID) os caracteres ED, despois o guidn baixo e de
seguido o cédigo de centro SIEGA (que son 8 nimeros).

Exemplo: ED_15023567

[2] Como Autenticacion de rede debemos seleccionar WPA-PSK e como Cifrado de
datos o valor TKIP, tal e como se mostra na Figura 9.

[3] Como Clave de rede e como confirmacion da mesma debe introducirse a clave de
seguridade WIFI asignada 0 centro. Dita informacion debera ser tratada con
confidencialidade e lle sera remitida ¢ director do centro educativo de modo seguro dende a
Conselleria de Educacién e Ordenacion Universitaria, sendo dita persoa encargada de
xestionala e non facela publica.

Dita clave de rede establécese para evitar intrusidons externas no acceso a rede sen fios, e
polo tanto, & rede docente do centro.
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Nota:

Se 6 seleccionar o modo de Autenticacion de rede [2] non aparece a opcion de WPA-PSK
pode ser debido a dous motivos. Que dita tarxeta de rede non soporte este estandar de
seguridade; en tal caso non se vai a poder asociar a rede sen fios do centro educativo.
Tamén pode ser debido a que tefia o soporte pero que non tefia instalados os Ultimos drivers
compatibles con WPA-PSK.

Unha vez rematada a configuracion facemos clic en Aceptar e, na pantalla na que
aparecemos, pulsamos novamente en Aceptar.

Se fixemos toda a configuracion correctamente e nos atopamos dentro do centro educativo,
a tarxeta sen fios conectarase de forma automatica a rede sen fios do centro, e por tanto, a
rede docente.

B. Notas sobre o entorno Windows XP con Service Pack
1

A configuracién é idéntica & do entorno con Service Pack 2 coa singularidade de que hai que
ter instalados dous parches de actualizacion de Windows XP.

B Panel de control i ] |
Archivo  Edicidn  Wer  Faworitos  Herramientas  Ayuda | ﬂ'
J Akrés - d - ? /-. ) Busqueda Carpetas ‘ Elv
Direccidn I[} Panel de control j a Ir

Panel de control ; E 5 % i.f—‘d _Ai @ &3
Agregar Agregar o Barrade  Conexiones de Configuracian Corren Cuentas de
{} Cambiar a vista por categorias hardware quitar Lareas v me. .. red regional vy ... USLIEFio

L2 =

Dispositivos de Dispositivos de Escaneres v Fecha v hora Fuentes Herramientas  Impresoras v

»

¥ea también

'-“ windows Update juego sonido v audio  camaras adminiskrati, .. faxes
@) fwuda v soparte tecnico & . = -
LI L e B F =
Y b ¥ % D b R
| -
Maouse Opciones de Cpciones de Opciones de Opciones de Opciones de Pantalla
accesibilidad carpeta energia Internet teléfono ...
JL A = s
¥ =/ =
Sistema Tareas Teclado Yoz
programadas
Figura 10.

Para verificar se ambas actualizacions estan instaladas temos que ir a Inicio>Panel de
control e a Agregar ou quitar programas (Figura 10).
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a Agregar o quitar programas - ||:||£|
Programas actualments instalados: Crdenar por: INombre vI

agui para obkenst informacion de soporke., Ukilizads
Se ukilizd par Glkima vez Z

Para cambiar o quitar este programa de su equipa, haga clic en Cambiar o quitar,

[fr Adobe Reader 6.0 - Espafiol Tamnafio 51,43ME
g Compresor WinRAaR, Tamafio Z,56MB
ﬁ?}' Instalacion Runtime YBasic & v controles OCx

Q Instalacion Runkirme YBasic & v controles OCx (C:hArchivos de Tamafio 377,00MB

programa’Provectall)

@ Lotus hotes Tamafio  1.150,00MB
ﬁl McAfee YirusScan Enterprise Tamafio 10,55ME
ﬁ Micrasaft JNET Framewark 1.1 Tamafio 39,05MB
4? Microsoft OFfice 2000 Premiun Tamafio 203, 00MB

kS| Makile User vPH

*{ M3 Messenger 6.2 Tamafio 9,11MB
""" R Revision de Windows XP - KB323950

@ Revisian de Windows XP - K8826942]

""" [E Rewisidn de \Windows XP - KB335732

@ Revision de Windows XP (SP2) Q815485]

ﬁE—,.I Windows XP Service Pack 1a

£ winzip Tamafio 307MB 5

Figura 11
Se algunha das dlas revisions non existen, deberan instalarse para que o Windows XP

soporte o estandar de seguridade WPA-PSK usado na rede sen fios instalada no centro
educativo.

A continuacién, méstranse os dous /inks onde atopar e descargar ambas actualizacions para
instalalas:

Q815485_WXP_SP2_x86_ESN.exe

http://www.microsoft.com/downloads/details.aspx?displaylang=es&FamilyID=009d8425-
ce2b-47a4-abec-274845dc9e91

WindowsXP-KB826942-x86-ESN.exe

5039ef4a 61e0-4c44- 94f0 c25c9delace9

Unha vez instalados ambos parches, deberase reiniciar o ordenador e se configurara a rede
sen fios tal e como se explicou anteriormente para o entorno de Service Pack 2.
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C. Recuperar a configuracion sen fios da casa:

Para recuperar a configuracion sen fios da casa, simplemente débese habilitar nas opciéns
de TCP/IP, tal e como se viu na Figura 6, Obter un enderezo IP automaticamente e
Obter o enderezo do servidor DNS automaticamente, facendo despois clic en Aceptar
e novamente, na paxina seguinte, en Aceptar (tal e como se ilustra na Figura 12).

Con esta accién, o ordenador sera capaz de se volver a conectar automaticamente a rede
sen fios da casa, sempre que dita configuracion particular tefia o DHCP activado.

Propiedades de Protocolo Internet (TCP/IP) EE'

General | Configuracidn alternativa

Puede hacer que la configuracidn P =2 azigne automaticamente =i su
red ez campatible con este recursa. De lo contrania, necesita consultar
coh &l adminiztradaor de la red cudl ez la configuracidn IP apropiada.

(%) Obtener una direccidn 1P automaticaments

{3 Uzar la siguiente direccidn |P:

{®) Obtener la direccidn del servidor NS automaticamente

() Usar laz siguientes direcciones de servidor DNS:

[ Opciones avanzadas... ]

[ Arceptar ] [ Cancelar ]

Figura 12
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C. Como obter axuda:

Si desexa obter soporte técnico ou resolver calquera dubida pode dirixirse & Unidade de
Atencion a Centros da Educacion Galega (U@Cega) dos seguintes xeitos:

Teléfono: 902 905 445
Fax: 981 934 400
Correo electronico: uac@edu.xunta.es

web: www.edu.xunta.es



