Nivel basico inicial en tecnoloxias da informacion e a comunicacion. Edicion Abalar

A aula TIC e a aula Abalar

Pddese considerar a aula TIC como o primeiro paso para a integracion das Tecnoloxias da
Informacion e a Comunicacion nas aulas, pasando da "aula de informatica" 4 "informatica nas
aulas”.

Consideraremos unha aula TIC aquela que conte co seguinte equipamento minimo: un PC, sexa
portatil ou de sobremesa, cos periféricos precisos: rato, teclado, altofalantes e impresora. Os
equipos portatiles adoitan levar integrada, tamén, unha cdmara web. A este equipamento podeselle
engadir, de ser o caso, un proxector e unha pantalla. Nos casos de aulas Abalar atoparemos outros
elementos, como son un proxector de curta distancia, un EDI ou PDI (Encerado ou Pizarra dixital
Interactiva), o portatil do profesor, os netbooks do alumnado e o armario de carga.

Ademais, as aulas TIC dispofien tamén de conectividade para tddolos equipos presentes na aula.
No caso das aulas Abalar, disponse de conectividade WIFI e mais conectividade por cable.

Esquema dunha aula TIC
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Elementos dunha aula Abalar

Tédolos elementos que podemos ver a continuacidn, estan presentes en calquera aula Abalar

ot

portatil profesor netbook alumno videoproxector EDI

2 e AR -
armario de carga interior armario de carga  caixa de conexions interior caixa

Punto de acceso WIFI Conexions 4 rede por cable

Burela, Outubro — Novembro de 2012 paxina 2 de 12



Nivel basico inicial en tecnoloxias da informacion e a comunicacion. Edicion Abalar

Conexidén dos periféricos

* Todos os ordenadores levan as conexidns na parte traseira, sexan de formato torre (vertical)
ou formato plano (horizontal). Cada unha destas conexions s6 pode acoller un dispositivo,
de xeito que non se pode conectar, por exemplo, 0 monitor no conector da impresora.

* A continuacion vemos a placa de conexions dun PC de sobremesa.

TECLADO

RATO
VGA (monitor)

USB

il
REDE

AUDIO

* Os portatiles adoitan ter as conexions nos laterais e na parte traseira. Na parte dianteira
tefien, polo xeral, as conexions de audio (altofalantes ou auriculares e microfono).

* Habitualmente, os portatiles tefien unha camara web e un micréfono integrados na parte
superior do marco da pantalla.
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Periféricos Abalar

Como dixemos con anterioridade, as aulas Abalar contan cun equipamento engadido e que precisa
tamén de conexion ao portatil do profesor e 4 rede eléctrica.

En calquera caso, os tipos de entradas son os mesmos que Xxa vimos, € o esquema para deixar todo

funcionando seria este.
= - @

Conexion WIFI Videoproxector
ou por cable (VGA)

Conexion de rede
e

7

Portatil do
profesor
Pizarra Dixital Interactiva
(USB)
v
]

Saida de audio

=__.-
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Procedementos de seguridade

Apagar equipos

O apagado dun equipo débese facer utilizando sempre o menu de apagado con que contan todos os
sistemas operativos, sexan Windows, Linux ou Mac; deste xeito aseguramonos de que todos os
procesos finalizan correctamente e preservamos a integridade dos datos que contén o equipo.

Ao finalizar este proceso interrompese automaticamente a alimentacion eléctrica.

No sistema operativo Linux instalado nos equipos Abalar o proceso é similar. A continuacion
vemos un exemplo.

1.- Facer clic na icona superior dereita da pantalla coa imaxe dun interruptor e no desplegable, clic
en "Apagar".
Kov 14 de Xuf, 14:01 / colexio | 1|

Bloquear a pantalla Cerl+Ale+L

Sesidonde convidado
Cambiar de colexio...

Sair da sesion...
Suspender
Hibernar
Reiniciar...

[ |

2.- Clic no boton "Apagar" do cadro de didlogo seguinte.

D &
D Quere apagar o sistema agora?
Actualmente ten unha sesién iniciada como "profesor".
Este sistema apagarase automaticamente en 40 segundos.
| Suspender | | Hibernar | | Reiniciar | | Cancelar | [ Apagar J
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Retirar unidades externas

Entendemos por unidades externas aqueles dispositivos de almacenaxe que se conectan ao PC por

medio dun dos portos adicados a iso. Os mais comuns son os Pen Drives é que poden

almacenar varios Gigabytes (Gb) de datos como poden ser fotos, videos, musica, etc. A capacidade
destes aparellos varia, sendo o mais habitual capacidades de 2, 4, 8, 16 ou 32 Gb.

Estes dispositivos son recofecidos, por norma xeral, polo noso ordenador en canto os conectamos
a0 mesmo.

O proceso mais seguo para retirar estes dispositivos unha vez rematado o traballo con eles € o que
se indica a continuacion.

* Antes de retirar o Pen Drive, debemos asegurarnos de cerrar as aplicaciones que estaban
gardando datos nel, como pode ser o procesador de textos, o reprodutor de musica, etc. con
esto evitaremos que apareza unha mensaxe dicindo que non se pode retirar.

* O ultimo paso consiste en facer clic na flecha que aparece ao lado da icona que identifica ao
Pen Drive. Cando esta icona desaparece, xa podemos retirar fisicamente o Pen Drive do
noso equipo con total seguridade
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Internet. Contas de usuario

Unha conta de usuario en internet ven definida por un nome de usuario e un contrasinal. O nome de
usuario pode ser mesmo un endrezo de correo electronico -caso de Google, hotmail ou Yahoo- e o
contrasinal adoita ser elixida polo propio usuario.

Neste apartado da sesidon imos tocar os puntos seguintes:

¢ Creacion de contas. Nome de usuario e contrasinal.
e Elixir o contrasinal correcto.
* Acceso e peche de sesion en servizos da internet.

O Contrasinal

A eleccion do contrasinal de acceso ¢ moi importante porque € o que, en boa medida, garante a
confidencialidade dos nosos datos en Internet.

Moitos sitios web, como veremos no exemplo de creacion dunha conta en Gmail, indicannos a
"fortaleza" do contrasinal a medida que o imos escribindo. Canto mais forte, mellor.

Como regra xeral, un contrasinal seguro debe reunir os seguintes aspectos.

1. Ter una lonxitude minimima de seis caracteres; se son oito, mellor.

2. Combinar maitusculas, mindsculas, signos e numeros.

3. NON incluir o nome de usuario nen nomes de familiares ou datas significativas.
4. Non deben ser palabras que se atopen nun diccionario.

5. Para o usuario tamén debe ser doado lembrala.
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O acceso aos diversos servizos telematicos que ofrece a Conselleria de Cultura, Educacion e
Ordenacion Universitaria realizase a través do dominio "@edu.xunta.es".

O noso enderezo de correo electronico € moito mais que iso; € a porta de entrada a aplicacions
como Xade, concurso de traslados, xestion de datos persoais, formacion en Platega, consulta de
actividades de formacion en Fprofe, a rede social Redeiras, etc.

Ainda que para o correo electronico utilicemos contas distintas 4 que nos proporciona a
Administracion Educativa, esta € de suma importancia, polo que convén facer algunhas
recomendacions:

1. O contrasinal ¢ absolutamente persoal e intransferible, polo que ninguén, agas nos, debe
cofiecelo. O contrasinal non se di nin se "empresta".

2. Para que o contrasinal faga correctamente o seu traballo, debe reunir os requisitos xa
comentados anteriormente e que repetimos:

Debe ter unha lonxitude de 6-8 caracteres, misturando letras, nimeros e caracteres
diferentes (signos como "="; "?"; "%", "-", " ")

Nunca debe ser unha palabra que se poda atopar nun diccionario; estes constrasinais
poden ser descubertos con facilidade.

Non debemos utilizar datas ou iniciais relacionadas con nds u co noso entorno mais
proximo.

Se o navegador nos pregunta se queremos que lembre o contrasinal, diremos que
non. Do contrario, calquera poderia acceder 4 nosa conta s6 con saber o nome de
usuario, o que ¢ bastante comun.

A conta de usuario corporativa debe ser utilizada unicamente para acceder a estes
servizos, e evitaremos utilizala para darnos de alta noutras paxinas que precisen
rexistro para acceder.

Ignoraremos sempre os correos € as mensaxes de orixe descofiecida que nos soliciten
os nosos datos de usuario (aplicase como medida de seguridade para calquera conta).

Para utilizar a nosa conta deberemos introducir sé o nome de usuario (o que vai & esquerda de
@edu.xunta.es;); escribir o contrasinal, tendo en conta que non vemos o que escribimos senon uns
puntos; procedemento estandar que ten a finalidade de protexer o contrasinal de miradas alleas, e
prememos "Entrar".
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Benvido ao servizo de correo da Conselleria de

SELLERIA DE EDU n Educacion e Ordenacion Universitaria
ORDENAGCION UNIVERSITA

Nome de usuario sen

IS 20 B @eduxuntaes
contrasinal [ NG
dioma
Modo

| Iniciar sesitni |

Contrasinal

Conta de usuariola @

Estase a identificar para acceder a un servizo web da Conselleria de Educacion e Ordenacidn
Universitaria.

Por favor teclee o nome de usuariofa e o contrasinal da sua conta de correo de edu.xunta.es.
Lembre:

# Preste especial atencion a se esta usando maidsculas ou mindsculas.

# 5e e[rra varias veces no seu contrasinal, o seu usuariofa e contrasinal bloguearanse e
non podera acceder a ningan servizo web incluindo o correo. Neste caso terd que
desbloquealo accedendo ao seguinte enderezo desbloguear usuario, ou contactando
coa Unidade de Atencion a Centros (vexa a informacidn de Contacto no peé de paxina).

Mome de usuariola
I | @edu.xunta.es

Contrasinal

ENTRAR] LIMPAR)
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Creacion dunha conta de usuario

A continuacidén imos crear unha conta de usuario. Seguiremos o proceso paso por paso.

Utilizaremos GMail, de Google, porque ¢ un caso tipico de como unha conta de correo e un
contrasinal facilitanos o acceso a unha chea de servizos.

Habitualmente deberemos cubrir un formulario no que se nos pediran certos datos; algiins son
obrigatorios e outros non.
Son datos obrigatorios:

Nome de usuario. E o que aparecera na nosa conta de correo electrénico, antes do simbolo

Contrasinal. Deberemos escribila diias veces para que o sistema se cerciore de que € a que
quermos. No caso de equivocarnos e que non coincidan, avisaranos.

Nome e Apelidos.
Data de nacemento
Sexo

Outros campos non son obrigatorios, a excepcion da cadradifio no que dis que aceptas a politica e
termos de uso de Google e o Captcha, que consiste nun recadro no que aparecen un par de palabras,
deformadas e dificiles de ler, que permiten determinar que quen estd facendo a solicitude ¢ un ser
humano, e non un programa informéatico ou outro ordenador cun sistema automatizado.

Despois de cubrir estes datos, pasas a dias pantallas que, se queres, podes deixar tal como estan e
clicar en "Siguiente"; a conta de correo e de usuario dos servizos de Google est4 creada.

by Google
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Acceso seguro

A popularizacion dos accesos de banda ampla a Internet facilitou tamén a aparicion de servizos web
que permiten realizar multiples operacions a través da web. Sirvan de exemplo as contas de correo
web, o proceso do concurso de traslados, a xestion de centros a través de Xade, a posibilidade de
comprar por internet, ou consultar as contas bancarias, entre outros moitos. Todo isto xenera un
inxente trafico de datos, e moitos deles moi apetecibles para os amigos do alleo, como as claves de
acceso ao banco ou os nimeros das tarxetas de crédito, por exemplo.

Que podemos facer para previr que nos rouben datos importantes?

1. Verificar que accedemos a unha paxina segura. O navegador web informaranos mediante un
signo de un candado ou similar, e sobre todo, porque na barra de direccions veremos que
ésta comeza por https:// en vez de http://

€ C f& | & nttps//www.eduxunta.es/webmail/imp/login.php
a[: ) https:/fwww.edusunta.es/webmail/imp/login.php PD~-~BaEcX

No caso de Mozilla Firefox, un dos navegadores mais utilizados, a informacion de
seguridade aparece cando facemos clic no boton que esta xusto ao lado de https:// e que pode
ser gris, se a paxina non facilita ningln tipo de informacion, azul se da informacion basica
ou verde se da informacidén completa.

|'§Ixunta.es https://www.edu.xunta.es/correo/

: Esta conectado/a a
: A Xunta.es
| ) producido por
(descofiecido)

! Engadiu unha excepcién de sequranza
I para este sitio |

5 A conexién a este sitio web esta cifrada |
para evitar a espionaxe.

Mais informacion... ‘

2. Utilizar os teclados virtuais se estan disponibles no sitio que visitamos, desta maneira

podemos evitar que programas espia capturen (rexistren) as teclas que prememos.

Na medida do posible non seguir ligazéns para acceder a estes sitios e teclear a direccion.

4. Non enviar nunca, en ningiin formulario, o nome de usuario e o contrasinal. Nin o noso
banco, nin a Xunta, nin Facenda, ningunha entidade seria nos vai pedir nunca o nome de
usuario e o contrasinal.

E

(98]
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Peche de sesion

Cando rematamos de interactuar nun sitio web, ¢ importante pechar a sesion; NON vale
simplemente con pechar a venta do navegador, ¢ preciso que fagamos clic na icona ou na ligazén
que fai efectivo o peche da nosa sesién de usuario.

O dito anteriormente non ten excesiva importancia se estamos a utilizar o noso ordenador na casa,
pero resulta vital cando usamos un equipo que ¢ compartido por moitas persoas (ordenador da sala
de profesores, da aula de informadtica, nun cibercafg, etc.) Se non cerramos explicitamente a sesion,
a persoa que utilice o ordenador xusto despois que nds, pode atoparse cos nosos datos, correos ou a
informacion que tiveramos en pantalla no momento de deixar o aparello.

No mesmo caso dos equipos compartidos, debemos rexeitar sempre a suxerencia de gardar o
contrasinal que nos fai o navegador; ¢ comodo se temos un ordenador en exclusiva, pero no caso
contrario, hai que pensar que calquera poderia entdon acceder &s contas protexidas con dito
contrasinal.

Exemplos de botons de peche de sesion.

+5+| XUNTA DE GALICIA
19 | COMSELLERIA DE EDUCACION

E ORDEMACION UMIVEREITARLA

“ Redactar

1. Correo da Conselleria de Educacion.
e' Traer correo

™ Portal
{5t Opcidns

[ sair

2. Boton depeche de sesion en Xade. ¢

3. Ligazon de peche de sesion en Gmail.

+ Compartir -

P
@gmail.com

Caonfiguracién da conta Privacidade
Ver perfil

Engadir conta Sair
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