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CSOBRE ESTE RECURSO FORMATIVO

Este programa educativo esta diseflado como un recurso para la sensihilizacion y la
reflexion acerca del valor de la privacidad y la importancia de la proteccion de datos
personales, y cabe su utilizacién en aquellas materias o asignaturas en las que se
considere adecuado introducir estos conceptos, asi como en las sesiones de tutoriay
de orientacion escolar.

El profesorado no tiene necesariamente por qué aplicar este recurso en su totalidad, de
principio a fin, con sus alumnos y alumnas. El programa trata aspectos relacionados
con los conceptos de Derechos y Responsabilidades y con la Legislacion. La intencion
es gue el profesorado seleccione elementos de este recurso, junto con otros recursos
educativos, durante los cursos de la Educacion Basica, Primaria y Secundaria, en
los gue se imparten las asignaturas de Educacion etico-civica, Educacion para la
Ciudadania y los Derechos Humanos, Tecnologias o Informatica, entre otras.

No obstante, animamos a que se dé a este recurso un uso intercurricular, ya que
se puede adaptar para ser utilizado en otras asignaturas de cursos de secundaria y
bachillerato, indistintamente.




INTRODUCCION

La toma de conciencia respecto a la
privacidad y a la necesidad de proteger los
datos personales como un aspecto de la
ciudadania esta relacionada con el fomento
de otros valores y actitudes positivas, tales
como la preocupacion por los derechos
humanas, la preocupacion por el bien comun
y el respeto al imperio de la ley. Asimismo,
uno de los objetivos principales consiste en
ser conscientes de camo la tecnologia puede

influir en la privacidad de las personas.

El concepto de la proteccion de datos esta
vinculado al surgimiento del derecho a la
privacidad tras la Segunda Guerra Mundial.
En aqguel momento, se empezo a prestar
atencidn a los derechos humanos basicos y a
las libertades fundamentales, lo cual dio lugar
a la elaboracion de una serie de declaraciones
y cartas internacionales como, por ejemplo,
la Declaracion Universal de los Derechos
Humanos (DUDH).

Desde entonces, se han producido rapidos
avances tecnoldgicos y, en consecuencia,
una creciente atencion al procesamiento de
datos personales en grandes cantidades. La
proteccion de datos se centra en implantar
medidas necesarias para salvaguardar el
tratamiento de datos personales a traves
de una variedad de medios (por ejemplo,
archivos manuales, bases de datos, circuitos
cerrados de television, bancos de imagenes y
telecomunicaciones maviles). Enlaactualidad,
la prateccion de datos consiste enun marco de
leyes establecido, tanto a nivel nacional como
mundial, que recoge los principios basicos que
regulan la proteccion de datos personales.

En vista de las tecnologias emergentes,
muchos paises del mundo han constituido
autoridades de control encargadas de vigilar el

desarrollo de lo relacionado con |a proteccion

de datos personales. Asi, La Agencia Espafiola
de Proteccion de Datos (AEPD) supervisa
el cumplimiento de la ley de Proteccion de
Datos en Espafia mediante la orientacion y la
investigacion de posibles violaciones de las
leyes, y ofreciendo un espacio en el que los
particulares puedan presentar sus guejas en
relacion con el uso de sus datos personales
en situaciones especificas. En el ambito de
sus competencias, las Agencias de Proteccion
de Datos de la Comunidad de Madrid (APDCM),
Catalufia (APOCAT] y Pais Vasco [AVPD),
controlan que las administraciones publicas
cumplan la normativa de proteccion de datos
cuando en el ejercicio de sus funciones

gestionan datos de caracter personal.

Asimismo, estas Agencias de Proteccion
de Datos colaboran en el ambito europeo
e internacional participando en una amplia
variedad de foros, grupos de trabajo vy
seminarios. Es de especial importancia
la existencia de un grupo de trabajo de la
UE, compuesto por Comisionados para la
Proteccion de Datos de la Unidn Europea,
junto con una persona representante de la
Comision Europea. Este grupo de trabajo,
conocido como el Grupo de Trabajo del
Articulo 29, es un drgano independiente y
dispone de competencias de asesoramiento a

la Comision Europea.

En este recurso se aborda el nacimiento
de la proteccion de datos como fendmeno
independiente dentro del tema de la privacidad
en general. No obstante, con el fin de
estimular el interés en torno a la nocion basica
de la privacidad, muchas de las actividades y
trabajos de curso gue contiene este material
se centran en los aspectos fundamentales de
la privacidad.
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Este recurso esta estructurado alrededor de un

enfoque conceptual que pretende conseguir

que los estudiantes lleguen a ser ciudadanos y
ciudadanas activas, conscientes y responsables.
La ciudadania es el concepto central del curso

y el material que contiene este recurso esta
ligado con dos conceptos claves de la misma,

en particular: los conceptos de “Derechos y
Responsabhilidades” y |a “Legislacian”. Al abordar
los conceptos de “Derechos y Responsabilidades”
y “Legislacion” desde la perspectiva de la
privacidad y la proteccion de datos, se espera
conseguir gue el alumnado adquiera una nueva
vision del concepto de ciudadania activa.

Este recurso esta distribuido en cuatro unidades
principales. En cada unidad se describe cuales
son los objetivos, los conceptos, las actitudes, los
conocimientos y las habilidades correspondientes
y se ofrecen actividades a modo de ejercicios
opcionales. Los apartados “Actividades de
Seguimiento” e “Ideas para la Accién” se incluyen
como opciones complementarias, junto con las
actividades que pueden realizarse en clase.

© Unidad 1: su objetivo es servir de introduccian
a la idea general de privacidad, comenzando

en un entorno familiar para ir avanzando hacia
situaciones menos convencionales, tales como el
Gran Hermano de la novela de George Orwell y las
relaciones entre fama y privacidad.

© Unidad 2: se muestran los antecedentes
sobre como la privacidad fue considerada como
un derecho humano.

© Unidad 3: trata sobre la legislacidn
relacionada con la proteccion de datos en un

contexto nacional y global.

© Unidad 4: traslada la atencidn a la tecnologia
y a las consecuencias de la innovacion en la

privacidad.

Se utilizan una serie de metodologias para el
aprendizaje activo entre las que se encuentran
las siguientes:

© Discusion estructurada
Estudios de caso
Graficos

Debates
Representaciones

Escritura creativa

o © © © © ©°

Estimulos visuales

PAGINA¢ PARA

El simbolo de fotocopia (véase mas abajo) se
utiliza para indicar las paginas que deberian
ser fotocopiadas y distribuidas entre el
alumnado.
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© 1. Comprender el concepto de privacidad.
© 2. Examinar la clasica situacion de “Gran
Hermano” de la novela de George Orwell.

© 3. Analizar laidea de la privacidad y |a gente
joven, utilizando un contexto no

convencional.

© 4. Tomar conciencia acerca de unas
orientaciones de buenas practicas

en relacién con la privacidad y los medios de

comunicacion.

© Derechosy Responsabhilidades.

© Legislacion.

© Desarrollo del sentido de por que la privacidad
es importante y por qué deberia ser respetada.

© Conciencia de los derechos.

Como puede definirse la privacidad.

Peligros de interferir o de violar el derecho a
la privacidad de la persona.

Consecuencias de la supresion de la
privacidad para aquellas personas que, por
lo demads, son materialmente privilegiadas.

La privacidad es un derecho humano.

HABILIDAD

Comunicacion - discusion, debate, trabajo

en grupo, juego de roles, ejercicio de
escucha.

Analisis - medios de comunicacian, tiras
dibujadas, imagenes y situaciones.

Escritura creativa.



Explore los siguientes aspectos con sus estudiantes

4 ELDERECHO AQUETEDEIJEN EN PAZ h

La privacidad es el derecho a gue te dejen en paz. A medida que se acerca la noche,
corremos las cortinas de nuestros hogares para impedir la entrada de la oscuridad
y encendemos las luces. Una vez que corremos las cortinas, nuestras actividades y
movimientos guedan fuera de la vista de otras personas. Lagicamente, sentimos
gue este espacio esta reservado para la familia, las amigas y los amigos. Es nuestro

espacio privado. J

K
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DOCUMENTOS PERSONALES

Asimismo, tambien gueremos gue algunos de nuestros documentos personales
sean privados -la mayoria de las familias tienen una caja o archivo donde almacenan
documentos pertenecientes a los diferentes miembros de la familia como, por
ejemplo, certificados de nacimiento, resultados académicaos, escrituras de la casa o

documentos de matriculacion del coche. No hay razon alguna para gue otras personas

vean estos documentos y preferimos guardarlos en un lugar seguro.

/
\_
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PERTENENCIAS PERSONALES

Otros objetos gque poseemos contienen un valor sentimental. En algunas ocasiones,
nos gusta colocarlos en el hogar familiar, por ejemplo, fotos familiares, tarjetas de
cumpleafios, los dientes de leche, mechones de pelo o titulos académicos enmarcados.
Exhibimos esos objetos por satisfaccion propia y para compartirlos con la familia,

K parientes y visitas. J

La privacidad es el derecho a que te dejen en paz, a vivir tu propia vida con las minimas

interferencias. Este derecho implica la facultad de disponer sobre el uso que se hace de
tus propios datos.




Fotocopie la pagina siguiente y distribuyala
a las alumnas y alumnos. Inicie una discusidn

estructurada sobre la privacidad utilizando
los estimulos visuales del diagrama.

Introducir al alumnado en el tema de la privacidad mediante el analisis de dos imagenes contrapuestas.

Utilizando la metafora de correr las cortinas al anochecer, pida a la clase que reflexione sobre una situacian
en la que hubiera gente mirando qué hacemos dentro de casa continuamente, sin poder impedir esa vigilancia
constante.

Asimismo, pida a las alumnas y a los alumnos gue examinen las dos escenas opuestas (exterior / interior)
representadas en la pagina siguiente.

Pida que reflexionen sohre cdmo se sentirian si se tratara de su propia casa y una persona ajena pudiera
conocer todo lo que sucede dentro de ella. Y si esa persona pudiera...

© Escuchar la conversacian telefanica entre Xabier y su novia.
© Observary hacer una lista de todos los programas de television y DVD que ven los miembras de la familia.

© Echarun vistazoy hacer una copia electranica de los albumes de fotos familiares almacenados en el
ordenadar.

© Copiarlas claves y los nombres de usuarios que permiten acceder a la cuenta bancaria de la familia.
© Enterarse del secreto de Beatriz.

© Saber exactamente la cantidad de dinero en metalico que tiene |la familia en casa al alcance de la mano,
por ejemplo en algun lugar de la cocina.

¢Cual es el aspecto mas preocupante de esta situacion para los alumnos y las alumnas?
Finalmente, pidales que comparen esta situacion de vigilancia con un robo con allanamiento de morada.
Observe lo siguiente con su alumnado

Los ladrones se cuelan en las casas y roban pertenencias fisicas o destrozan ohjetos. Pero también
inmiscuirse en la vida privada de alguien y descubrir sus habhitos, vigilar sus actividades y escuchar sus
conversaciones puede resultar igualmente perjudicial a largo plazo.

CONCLUSIONES

Pregunta: ;que es la privacidad?
Respuesta: el derecho a que te dejen en paz.

Pregunta: ;quién deberia preocuparse por su privacidad?

K Respuesta: todas las personas. j

4 )
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Mama esta cargando en Internet fotos
familiares y, despues, piensa realizar
algunas operaciones bancarias en la red.

<

FOTOCOPIABLE IQ

Como tesorero del club de futbol local, papa
esta contando el dinero recaudado durante
la ultima colecta.

a

Beatriz, de 13 anos, esta susurrando un
secreto a su hermana mayor Ane, de 17
anos. Beatriz fue acusada de robar en una

tienda pero, finalmente, los cargos fueron
retirados. Beatriz todavia esta preocupada
porgue la gente de la tienda podria ponerse
0 en contacto con sus padres.

Xabhier, de 16 afios, habla con su novia por
teléfono mientras ve un partido de futbol en
la television.




Es importante explicar a los alumnos el téermino

“Gran Hermanao” y su origen. Para ello, la imagen

visual de la pagina siguiente podria resultar atil.
Puede fotocopiarla, y utilizarla en un retroproyector

0 como diapositiva de PowerPoint.

George Orwell reflejé un mundo dominado por el Gran
Hermano en su famosa novela 1984. En esta novela
publicada en 1949, tras la Guerra Civil Espafiola y
la Segunda Guerra Mundial, George Orwell trato de
mirar hacia el futuro y describir una vision de una
sociedad en la que no existe la libertad individual
para “la militancia del partido” y el Estado somete a
la ciudadania a una vigilancia constante utilizando
tecnologias sofisticadas.

El término “Gran Hermano” tiene su origen en esta
novela.

Imaginaos que nuestro pais fuese como el Gran
Hermano de George Orwell. Hay una vigilancia
constante y el gobierno quiere saber todo sobre cada
persona.

El “Ministerio de la Verdad” (un departamento del
gobierno) difunde propaganda con el objetivo de
inculcar el modo de pensar que el gobierno desea
de los ciudadanos y ciudadanas. Por doquier hay
carteles advirtiendo que “EL GRAN HERMANO TE
ESTA MIRANDO", y llevar un diario en el que revelamos
nuestros verdaderos sentimientos podria ser motivo
de que nos condenaran a muerte... Vivimos en un
pais en el que podemos ser acusados de “crimen

de pensamiento” por la “policia de control del
ernsamiento” y, ademas, es ilegal enamorarse... /
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Motivar al alumnado para gue reflexione sobre las formas en las que un gobierno

de otro tipo de sociedad o estado puede restringir las libertades individuales, incluido
el derecho a la privacidad.

Fotocopie la hoja de actividades de la pagina siguiente y repartala.

K

\

ACTIVIDAD RELACIONADA

© Pida alas alumnasy alumnos gque indiquen por escrito cual seria su mayor temor
si el “Gran Hermano" estuviera observandoles continuamente.

© Pidales tambien que consideren si existen aspectos positivos en tener al “Gran
Hermano” rondando cerca.

Divida la clase en grupos para gue intercambien sus opiniones y pensamientos.

N

/
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CTIVIDAD RELACIONADA “DEBERES

© Pida al alumnado que disefie un poster o componga un poema en el que
representen al “Gran Hermano”. El pdster puede ser un croquis, una imagen, un
simbolo, una fotografia, una imagen de una revista, un grafico, una tira dibujada...

© Localice pasajes de la novela 1984 (disponible facilmente en Internet] y
seleccione algunos capitulos para gue los lean. Asimismo, pidales que
reflexionen sobre las siguientes preguntas: ¢se da en nuestra sociedad actual
alguna de las observaciones o predicciones de George Orwell? ;Jué papel o
funcion desempefia la tecnologia en la novela 1984?

N
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FOTOCOPIABLE 78
ALUMNADO

Imagina que tuvieras que vivir en las condiciones gue se describen a continuacion. Califica en una
escala de1a10 las situaciones siguientes segun el grado de rigor en el control que consideres existiria
en cada caso. Por ejemplo, si crees que racionar el chocolate no es un problema grave, otorga sélo un
3 en la escala de rigurosidad. Todas las condiciones tipo Gran Hermano descritas en la siguiente tabla
Kse han extraido de la novela 1984 de George Orwell.

J
4 CUESTIONARIO N

Contexto: Gran Hermano Calificacion (1-10)

Un helicéptero patrulla por tu vecindario husmeando por las ventanas
y en los jardines de las casas.

Escribir un diario esta prohibido.

En cada una de las habitaciones de tu casa hay colocada una camara que
graba continuamente todos los movimientos de tu familia.

El chocolate esta racionado. Tienes que presentar el carné de identidad
para comprar 15 gramos al mes (media barra de chocolate).

Si tienes un pensamiento negativo sobre el gobierno, la “policia de control
del pensamiento” podria arrestarte y condenarte sin juicio previo.

Una television de pantalla plana colocada en tu salén emite propaganda
del gobierno las 24 horas de los siete dias de la semana. Se puede bajar el
volumen un poco, pero no apagarla ni cambiar de canal.

Enamorarse es delito.

Te dan cupones de racionamiento para comprar ropa por un valor de
3.000 al ano. Un pijama cuesta 600 cupones.

El gobierno “controla la realidad” La historia se revisa continuamente.
Si el gobierno decide “no, eso nunca sucedié’; se modifican los registros
histéricos. A menudo te preguntas si tu memoria te engana.




FAMA Y PRIVACIEA

PROFESORADO
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© Estimular a los estudiantes a que reflexionen sobre la privacidad, eligiendo una

situacion gue refleje la cultura moderna actual, pero que se centre en el derecho

a la vida privada de los ciudadanos y las ciudadanas.

-~

Las vidas privadas de las celebridades, |a realeza y otras
figuras publicas destacadas son a menudo el centro de
atencion de los medios de comunicacidn. Los paparazzi
son la principal intrusion en la vida de algunas de estas
celebridades. Cuando la intrusion se extiende hasta sus
familiares mas cercanos, éstos generalmente tienen que
tomar medidas para proteger su privacidad.

Nota: fotocopie el caso de estudio de la pagina siguiente
para distribuirlo en clase. Expliqueles que el suceso de la
princesa Carolina es un caso gue sienta precedente, no
debido a la celebridad involucrada, sino porque el caso llegd
hasta el Tribunal Europeo de Derechos Humanaos, que fallé
a favor de la princesa. Quiza también les interese saber

que existe otro caso similar en curso en el Reino Unido
debido a unas fotos de JK Rowling, autora de las novelas de
Harry Potter, su marido y su behég, fotos sacadas mientras
paseaban por una agencia de prensa especializada en
celebridades. JK Rowling perdid el juicio contra la agencia
de prensa en el Tribunal Superior pero esta dispuesta a
apelar contra esa decisian.

También pueden mencionarse otros casos relacionados
con la fama o la celebridad y la proteccidon de la vida
privada. Asi, Diana de Gales, ex mujer del principe Carlos de
Inglaterra, perdio la vida a causa de un accidente de trafico
mientras era sometida a una persecucian por parte de
periodistas de la prensa rosa.

Nota: resoluciones de |la Agencia Espafola de Proteccidn de
Datos (AEPD) ante reclamaciones de ciudadanaos referidas a
la difusidn de informacion en Internet y en diversos medios

de comunicacion.

En Espafia existen diversos pronunciamientos de los

tribunales en lo referente a la colisidn entre el derecho

N

alainformacidn y el derecho al honor, a la intimidad
personal y familiar y a la propia imagen, todos ellos
derechos fundamentales conforme a nuestra Constitucion.
Es particularmente destacahle la doctrina del Tribunal
Constitucional gue viene considerando juzgar prevalente

el derecho a la informacidn, condicionandolo “a que la
informacion se refiera a hechos de relevancia publica, en el
sentido de noticiables y a que la informacidn sea veraz”.

Por su parte la AEPD ha tramitado diversos casos en los
gue ha tenido que pronunciarse sobre posibles colisiones
entre el derecho fundamental a |la proteccion de datos y la
libertad de expresion y determinar cual debe prevalecer.
Para ello, analiza factores como la naturaleza y finalidad
de la informacian, su veracidad, la existencia de intereses
generales en la obtencion de esa informacidny la
proporcionalidad de la misma.

En este sentido, la AEPD ha venido otorgando Ia

prevalencia del derecho a la informacién en muchas de

sus resaluciones -esencialmente referidas a la difusion de
datos personales por medios de comunicacidn- cuando

la informacion comunicada se huhiera considerado
proporcionada, veraz, y de relevancia publica y referida a
asuntos publicos de interés general. No obstante, también
se ha pronunciado en sentido contrario en casos en los gue
no han existido estos criterios para otorgar la prevalencia de
la libertad de informacion. Son destacables algunos casos
en los que la AEPD ha resuelto sancionar a quienes han
publicado datos de terceras personas sin su consentimiento
en diversos sitios Web, o aquellos en los que ha tutelado el
derecho a cancelar imagenes y otros datos personales en
servicios como foros, redes sociales, portales de video y
otros servicios de la sociedad de la informacian.

~
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La princesa Carolina, princesa de Hannaover y
princesa de Manaco, es la hija mayor de la estrella
de cine americana Grace Kelly.

Cuando Grace Kelly contrajo matrimonio con el
principe Rainiero Il de Monaco en 1356, abandono
su carrera de actriz y se trasladd a Manaco. La
princesa Grace estuvo permanentemente en
el punto de mira publico, hasta que fallecio
trdgicamente en un accidente de trafico en 1982.
Para entonces, sus hijos (la princesa Carolina,
la princesa Estefania y el principe Alberto) ya se
habian convertido en el centro de atencion de los

medios de comunicacién europeos.

A finales de la década de los 30, la princesa
Caralina llevé a una serie de revistas alemanas
ante los tribunales, por la publicacion de unas
fotografias en las que aparecian ella, su marido
y sus hijos realizando diversas actividades como
compras, deporte y saliendo de un restaurante.
Los tribunales de Alemania rechazaron la
demandainterpuesta para prohibira estos medios
de comunicacion fotografiar a la princesa, sin
embargo, fallaron a favor de no publicar ciertas
fotografias de sus hijos.

Después de la decision de la judicatura, la

princesa Carolina hizo hincapié en su derecho
personal a la privacidad y llevd su caso ante
el Tribunal Europeo de Derechos Humanos en
Estrasburgo. Este Tribunal resolvio que se habia
infringido el derecho a la privacidad de la princesa
Carolina, porque en el articulo 8 de la Convencidn
Europea de Derechos Humanos (1950) se estipula
que toda persona tiene derechao al respeto de su
vida privada y familiar, de su domicilio y de su
correspondencia.

-

La legislacidn espariola:

sus derechos.

La Constitucion Espafiola, en su articulo 18, garantiza el derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen; reconoce la inviolabilidad del domicilio; garantiza el secreto
de las comunicaciones; y, en particular, regula que la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de

Asimismo, el derecho a la privacidad esta claramente recogido en la Declaracion Universal de
los Derechos Humanas ([DUDH) redactada en 1948.

~
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FOTOCOPIABLE

ALUMNADO

Escapar de los paparazzi

217

Lee la situacion gue se describe a continuaciony
completa el ejercicio de la pagina siguiente.

Imagina gue eres el hijo o |a hija de una pareja
de celebridades. Los medios de comunicacion
constantemente os persiguen a ti y a tu familia
para conseguirimagenes vuestras en lugares pu-
blicos. Publican fotografias tuyas en familia asis-
tiendo a un estreno, de camino a la escuela con
tus amigos y amigas, jugando al futbol o saliendo
por la noche al cine o con una cita. Es verdad gue
algunas veces tu vida es emocionante y glamou-
rosa, pero la novedad enseguida se desvanece.

KAhora crees firmemente que no deberias sopor-

tar la persecucion de los paparazzi cuando estas
realizando tus actividades cotidianas. Tampoco
entiendes por que tu familia y su equipo de abo-
gados tienen gue derrochar tanto tiempo y dinero
en gastos legales intentando que los tribunales
prohiban a los paparazzi sacaros fotografias. A
pesar de que entiendes gue hay gente a la que le
gusta comprar revistas llenas de fotografias de
celebridades y sus familias, deseas que reflexio-
nen en como esto te afecta. Sin embargo, tam-
bién reconoces gue las hijas e hijos de algunas
celebridades buscan por activa y por pasiva la
atencion de los medios de comunicacian.

Durante el altimo afio han aparecido publicadas en periadicos y

revistas las siguientes fotografias tuyas y de tu hermana...

Jugando al futhol

A
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jPlantada!
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1 El hijo adolescente de la
estrella acude a expertos por

causa del acné




FOTOCOPIABLE 22
ALUMNADO

Redacta una peticion ingeniosa y graciosa a la prensa, solicitdndoles que te dejen en paz. Es-
peras que tu declaracion se publique en diversos periodicos serios con el objetivo de que las re-
vistas de moda y la prensa rosa dejen de acosarte. Aceptarias que te fotografiaran Unicamente
cuando asistas a actos publicos. En la declaracion puedes recordar a la prensa que legalmente
eres una persona menor de edad y deseas que te dejen crecer cometiendo errores en cuestiones
de indumentaria o moda, haciendo nuevas amistades y viviendo tu propia vida sin someterte a

kun examen riguroso y a una especulacion constante por parte de los medios de comunicacic’m.j

A continuacion puedes escribir tu peticion en forma de cancion, poema o carta.




PROFESORADO

FAMA ¥ PRYWACIDAD

IDEAS PARA LA ACCION

© Tomando como hase la situacion descrita anteriormente, organice una competicion
con las declaraciones que cada estudiante ha escrito a la prensa para que |le dejen en paz
en formato de poema, cancidn o carta. Animeles para que redacten escritos y los
representen ante un jurado. Considere premios para varias categorias, asi como un

k “premio absoluto”. J

4 ACTIVIDAD DE SEGUIMIENTO A

© Lleve aclase una pequefia seleccion de revistas conocidas en las que aparezcan
celebridades, cotilleos y cuestiones sobre moda. Divida la clase en grupos para
gue en cada uno se examinen las publicaciones conjuntamente en busca de
fotografias de cantantes, modelos, actrices y actores, futbolistas famosos y de
sus respectivas familias.

Luego, hagan un debate en torno a los siguientes aspectos (tome nota de sus
conclusiones para comunicarselas al final del debate):

© Algunas veces las caras de los hijos e hijas de las celebridades que aparecen en
las fotografias se muestran borrosas (esto es, desenfocadas deliberadamente);
en otras imagenes de publicaciones similares, en cambio, las caras aparecen
nitidas. Segln tu opinidn, ¢cudl podria ser el motivo?

© ¢ Todas las fotografias que se sacan a las celebridades y a sus hijas e hijos son
tomadas como parte de apariciones oficiales en actos publicos?

© ¢Que opinas de esos padres y madres que firman una exclusiva con una revista
para permitir publicar fotografias en las que aparecen la familia completa en sus

casas?
© ¢Muestra alguna revista mayor sensibilidad que las demas? O en general, s crees
que todas las revistas se encuentran mas o menos al mismo nivel?

© A menudo los retratos y las fotografias oficiales son la opcian preferida de
personalidades publicas destacadas, como por ejemplo de los politicos y

politicas. ¢ Por qué crees que la prensa no muestra gran interés en utilizar este

tipo de imagenes?

/




PROFESORADO
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Informacidn adicional que se puede
utilizar o debatir en clase.

”  ESTANDARES

DE PRIVACIDAD

En el sector de los medios de comunicacian

En muchos paises europeos industria
periodistica y periodistas se reinen con el
resto de agentes implicados y acuerdan
actuar siguiendo unos Cadigos de Conducta.
En dichos Cadigos se establecen normas
para una serie de comportamientos, incluido
lo relativo a fotografiar a menores. Estas
normas no siempre se cumplen pero sirven
como directrices.

Por ejemplo, la Federacion de Asociaciones
de Periodistas de Espafia ha aprobado

un Cadigo Deontoldgico de la Profesion
Periodistica. En su articulo 4.d. habla del
respeto al derecho a la intimidad de los
menores y en el articulo b se recoge que,
en particular, las personas que informan
deberan abstenerse de entrevistar,
fotografiar o grabar a menores de edad
sobre temas relacionados con actividades
delictivas o enmarcables en el amhito de la

privacidad.

Otro ejemplo lo encontramos en un Manual
de Etica Comparada, producido por el
Centro de Competencia en Comunicacion
para America Latina. Algunos de los
valores y Principios etico-profesionales

del Periodismo, convalidados por grandes
diarios del mundo, abordan el tratamiento
de menares (ver algunos fragmentos en la

kculumna de la derecha).

KD en peligro material o maoral”. —CLARIN.

MENORES

“Los medios de comunicacion no deberian, por
regla general, entrevistar o fotografiar a me-
nores de 16 afios sobre temas que se refieran

a su situacion personal, en ausencia de, 0 sin

el consentimiento de los padres u otro adulto
que este a cargo de ellos. No se debe abaordar a
menares, ni hacerles fotografias cuando esten
en la escuela, sin el permiso de las autoridades
escaolares”. —BPRESS.

“Cuando los menaores sean victimas de un delito,
sus nombres no seran publicados, excepto si

las familias han dado su aprobacidn, o si fueran
ampliamente conocidos por la opinidn publica”.
—LE MONDE.

“Este periodico no publica en sus textos la iden-
tidad de personas menaores de 18 afios, cuando:
a) son victimas o autores de delitos o contraven-
ciones, b) se encuentran en estado de abandono

/




PROFESORADO

FAMA ¥ PRIVACIEAD

Informacidn adicional que se puede
utilizar o debatir en clase.

IDEAS PARA LA ACCION

Localiza y examina un caso de la AEPD sobre la Insercidn de un video en Youtube, tras

la grabacion sin consentimiento de imagenes de un menor discapacitado. La ruta para

su localizacian es www.agpd.es (seccidn Resoluciones; Procedimientos Sancionadores y
seleccionar Insercion de un video en Youtube; el enlace acortada es http://bit.ly/mYkIXA).

Ainiciativa propia, la AEPD abrid una investigacidn a raiz de las informaciones publicadas en
medios de comunicacian, referidas a |la captacion y posterior difusion, a traves de un conocido
portal de videos, de imdgenes en las que varios jovenes se burlaban de un discapacitado
psiguico (PS/00479/2008)

Las actuaciones investigadoras concluyeron con la declaracion de una infraccion grave
de la Ley Orgdnica de Proteccidn de Datos, y la imposicidn de una multa de 1.500 eurgs, a
los responsables de la grabacion y posterior publicacidn de imagenes de una persona con
discapacidad psiguica, sin su consentimiento.

En su resolucian, la AEPD pone de manifiesto que la captacion y reproduccion de imagenes
de personas y su publicacidn accesible para cualquier usuario de Internet estdn sometidas
al consentimiento de sus titulares, siempre que permitan la identificacion de las mismas
y cuando no se encuentren amparadas por el gjercicio de las libertades de expresion e
informacion.

/

-
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ACTIVIDAD DE SEGUIMIENTO

© Un grupo de estudiantes representara una obra gue tiene lugar en una sala de un
juicio: los personajes son una pareja de celebridades que han demandado a la
prensa por publicar unas fotografias en las que estan de vacaciones con sus hijos

e hijas.

N

/
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LA PRIVACTDAD
COMO DERECKO HUMAND
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© Aprender comoy por que la privacidad se © Ladificil situacion de los judios en
ha convertido en un aspecto muy valorado. Alemaniay en los territorios ocupados por
© Considerar la privacidad como un derecho los nazis durante la Segunda Guerra
humano. Mundial.
© Aprender cémo surgid la legislacién sobre © Lafinalidad de un censo nacional y las

la proteccicn de datos. garantias vigentes para proteger los datos
de los ciudadanos y ciudadanas.

© El papel del cambio tecnoldgico en el
surgimiento de la proteccion de datos
como un conjunto especifico de principios

y corpus legal.

© Derechosy Responsabilidades.

© LaDignidad Humana. HAB.‘.DA
DE¢

© Laley.

© Analisis: organizacién, comparacion,
enumeracian y evaluacion de diferentes
conjuntos de datos.

© Comunicaciones: discusian,role play,
audicion, representacion, empatia.

© Mostrarinteres por los derechos humanaos
desde el punto de vista de |a privacidad.

© Desarrollar empatia hacia las personas

necesitadas o en desventaja como resultado

de los abusos contra la privacidad.

© Entender el valor de las grandes
recopilaciones de dataos, las garantias
y derechos vigentes y las areas de abuso
potenciales.
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PROFESORADO

DE {A PRYVACIDAD

COMO UN DERECKHQ HU‘MAH

Expliqgue a los alumnos y a las alumnas
el contexto descrito a continuacion

ANTECEDENTES

Poco después de que el regimen nazi de
Hitler llegara al poder en Alemania en
1933, el gohierno comenzo a recaopilar
catalogos de fichas identificativas de
enemigos politicos y raciales del Reich
aleman (Estado). En la Alemania del si-
glo veinte los judios y las judias estaban
completamente integrados en la socie-
dad alemana y habian adquirido estatus
en el mundo de los negocios, en los ambi-
tos cientificos, como profesionales de la
abogacia, |a fisica, entre el profesorado y
como escritores y escritoras. No obstan-
te, una vez que Hitler se hizo con el poder,
la comunidad judia se convirtio uno de los
objetivos principales, ya que una de las
obsesiones de Hitler era lograr la purifi-
cacion de la raza alemana segun el ideal
tradicional de aleman ario, rubio y de ojos
azules. Asimismo, el deseo de perfeccion
y el “Movimiento de Higiene de la Raza
Alemana” provoco que se persiguiera
tambien a la gente con discapacidades.
Se calcula que durante el régimen de Hit-
ler fueron asesinados unos cinco mil ni-
fios y nifias y ocho mil personas adultas
con alguna discapacidad en hospitales
estatales e instituciones mentales.

Durante la Segunda Guerra Mundial,
mientras el ejército aleman luchaba con-
tra las fuerzas aliadas y los civiles de toda
Europa, el régimen nazi cometié crime-
nes terribles contra los judios y los gita-
nos. Se cree que en Europa murieron seis
millones de personas de ascendencia
judia y gquinientos mil gitanos como con-
secuencia de la Segunda Guerra Mundial,
muchos de ellos asesinados por los nazis

en campos de concentracidn.




PROFESORADO

Organice un debate entre el alumnado en torno a los
siguientes puntos clave antes de repartir
la hoja informativa de la pagina 32.

¢Como se produjo un holocausto a tan ¢Coma sahian las autoridades nazis con
gran escala? exactitud quién era judio o judia?

Respuesta: DATOS

¢Como fueron capturadas personas ¢Comoao identifico el Tercer Reich las
judias? zonas residenciales donde vivian mas
judios?

L@S HﬁZIS UTI IZﬁﬁ@H D,ﬁT@S F,ﬁﬁﬁ

CENSO DE POBLACION

El censo es un recuento oficial de la poblacidn de un pais

El Censo Nacional fue una de las principales herramientas utilizadas para identificar a
los ciudadanos de raza o ascendencia judia.

El censo aleman de 1939 obligaba a la ciudadania a identificarse, tanto por su filiacion
religiosa como por su raza. Asimismo, les exigia que indicaran la religién de sus cuatro

abuelos y abuelas, con lo que se podia identificar a la gente con cualquier traza de

& ascendencia judia. /
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ALUMNADO

Hoja informativa para el alumnado

\

Hermann Becker J

-
\

Jan Becker Marlene Witter

Franck Becker Mary Schuter Boris Witter Claudia Stein

En ultima instancia, el censo de 1939 se convirtio en la herramienta principal para crear un registro
nacional de personas de ascendencia judia. En un periodo de tres afios, el registro nacional completado

proporciono a los nazis la base para elaborar las listas de deportacion de judios y de judios “Mischlinge”
(judios de razas mixtas).

Registro de la poblacion

Nombre y apellido Direccion Religion Judio Oe raza
Beckey, Hevrmann ([ PWeiss Jtvasse L utevano Cabuela
patevua: Claudia

Stein. Judia)

4 CISTEMAS DE IDENTIFICACION
DE LA POBLACION: CARNES DE IDENTIDAD

Tras unarecopilacion de datos de diversas
fuentes del gobierno, se distribuyeron a
todos los habitantes del Reich tarjetas de
identidad con foto, obligatorias segun la
leyde10 de septiembrede1939. Asimismo,
en cumplimiento de lo estipulado en
las disposiciones especiales de 27 de
septiembre de 1939, se repartieron las
tristemente famosas “tarjetas-J” para los

wdios.




FOTOCOPIABLE

La mayoria de las personas deportadas a campas
de concentracion murieron en el Holocausto.
En territorios ocupados como, por ejemplo, los
Paises Bajos, se utilizaron metodos similares
para recopilar datos acerca de los judios. Todas
aquellas personas identificadas como judias
fueron sometidas a una estricta restriccion de su
libertad en numerosos sentidos.

Ana Frank, una chica judia, tenia trece afios

cuando escribid lo siguiente en su diario:

Después de mayo de 1940 los buenos tiem-
pos quedaron definitivamente atras: primero
la guerra, luego la capitulacion [la rendicion
de Holanda ante los Nazis], seguida de la Ile-
gada de los alemanes, que fue realmente el
comienzo del sufrimiento para la comunidad
judia. Las medidas antijudias se sucedieron
rapidamente. Las personas de ascendencia ju-
dia deben llevar una estrella amarilla; deben
entregar sus bicicletas; no les esta permitido
viajar en tranvia; les esta prohibido conducir;
los judios sélo pueden hacer la compra desde
las tres hasta las cinco de la tarde en tiendas

rony/e

que tengan el cartel de “tienda judia” No pue-
den estar en la calle después de las ocho de la

noche y ni siquiera pueden estar sentados en
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su propio jardin a partir de esa hora; no les
esta permitida la entrada en teatros, cines y
otros lugares de ocio; no les esta permitido
tomar parte en ningun tipo de deportes publi-
cos. Tienen prohibida la entrada en piscinas,
pistas de tenis, campos de hockey y de cual-
quier otro deporte. Los judios no pueden visi-
tar a los cristianos, deben ir a colegios judios.
Y muchas mas restricciones similares. Con lo
que no podiamos hacer esto y nos prohibian

hacer aquello.
Ana Frank: El diario de Ana Frank

=

Kcon ascendencia japonesa.

EN ALGUN OTRO LUGAR...

Al otro lado del Atlantico, mediante investigaciones se ha demostrado recientemente el modo en
que la Oficina del Censo de EE.UU. facilitaba informacidn a las agencias de vigilancia americanas
durante la Segunda Guerra Mundial. Los datos del censo se utilizaron para identificar a las personas

~

/




La gente pudo ver el poder destructivo que podia
tener la informacién en manos de un gohierno
malvado y como la informacidn recabada para
un fin determinado puede reutilizarse para una
amplia variedad de propdsitos siniestros. Estos
ejemplos extremos de mal uso del censo y de
sistemas de identificacion de la poblacion para
perseguir a las minorias y exterminarlas pesa-
ron enormemente en las conciencias de aquellas
personas gue se encargaron de la reconstruccion
de Europa y de redactar las declaraciones de de-
rechos humanos.

Estos antecedentes histdricos nos ayudan a
comprender la razon por la cual, en la actuali-
dad, la privacidad se considera expresamente
un derecho humano -el articulo 12 de la Decla-
racion Universal de los Derechos Humanos de
1948 vy el articulo 8 del Convenio Europeo de
Derechos Humanos (1950) recogen la leccion
de la posguerra y tienen como fin proteger a
los ciudadanos y a las ciudadanas de injeren-
cias externas-. Ambos articulos expresan el
derecho de las personas a la privacidad.

Visite las paginas web de algunas organizaciones
en pro de los derechos humanos gue conozca.
Invite a una organizacion en pro de los
derechos humanos a acudir al colegio para
realizar una presentacion sobre los derechos
humanos vy las libertades civiles. Soliciteles de
antemano algunos ejemplos recientes en los
que los derechos humanos relacionados con
la privacidad hayan sido infringidos.

Nota u observacian para el profesorado: un
posible tema de discusidn podria centrarse
en los profesionales del periodismo que
intentan hacer llegar informes a través de
Internet desde paises en los gque no siempre
se admiten la libertad de expresion o el
derecho a opinar. En esos paises, a menudo,
las autoridades del gobierno piden los datos
personales de los periodistas al proveedor del
servicio de Internet, quien en ocasiones se los
ha proporcionado, facilitando de ese modo la
busqueda y el arresto de los periodistas y las
periodistas implicados.




FOTOCOPIABLE

ALUMNADO

Completa el siguiente ejercicio

revelar aspectos sobre ti y tu pasado.

-

ANTECEDENTES

Todo tipo de datos, incluso tu nombre, puede

Asi, por ejemplo, se consideran datos personales:

Rodea con un circulo los datos solicitados
que consideres innecesarios e irrelevantes
en la situacion descrita en los siguientes

casaos:

N J

Nombre, direccién, fecha de nacimiento,
nombres del padre y de la madre y sus pro-
fesiones, religion, origenes étnicos o cultu-
rales, saldo bancario, historial medico, expe-
diente académico, n° de carné de identidad,
n° de la Seguridad Social, imagenes de video,
fotografias, huellas dactilares, prescripcio-
nes facultativas como las recetas medicas,
facturas de teléfono, resultados de exame-
nes, numerao del teléfono mavil, ndminas, afi-
liacion a un partido politico.

/

1. Para solicitar trabajo como socorrista a
tiempo parcial en una piscina local durante el

verano:

NOMBIE: it
DIrECCION: oo
Numero de telefono: ..o
Fecha de nacimiento: ...,
Profesion del padre y de la madre: ......ccocovvvrieenn,
AfICIONES i,
Experiencia laboral: ...

3. Una organizacidn benéfica esta vendiendo
boletos para una rifa. Compras un boleto y te
piden que rellenes la siguiente informacion en
el propio boleto:

NOMDBIE: oo
DIrECCION: oo
N° de teléfono de contacto: ...,
N° de carne de identidad: .......cccccoveriiiiieiiennn,

Origen eétnico/cultural: .....cccvvviiiniiieee

2. jUna oferta de una funda para el teléfono
mavil gratis! Simplemente completa la etique-
ta gue hay en la parte trasera de una conocida
bebida mineral y te enviaran el soporte siempre
que envies el numero correcto de etiquetas jun-
to con tu solicitud:

NOMDBIE: oo e
] T=To of (o] SRS
NUmMEro de MAVil: v
Correo electriniCo: v

Bebida mineral preferida: ......cccocoeviiiiiniiiiien

4. Para trabajar como voluntario o voluntaria en
la biblioteca del centro parroquial:

NOMBIB: oo
[ =T o] o] [a] o TR
N° de telEfono: v

REliGION: (oo

35



Capacitar al alumnado para evaluar desde un punto de vista critico el modo en que se

realiza en la actualidad el censo de poblacion.

Hacer hincapie en las garantias vigentes y en la obligacidn de confidencialidad y

anonimato que se recoge en la legislacion.

Concienciar sobre los peligros de unas garantias inadecuadas y de los abusos que

podrian producirse en situaciones en las gue predominen las condiciones extremas.

~
La organizacion que elabora el Censo es el Instituto Nacional de Estadistica (INE) ".

La norma legal de aplicacidn es la Ley 12/1989, de la Funcidn Estadistica Pablica.

Las estadisticas de poblacidn son necesarias y fundamentales para planificar la provi-

sion de recursos para la asistencia sanitaria, la educacion, el empleo o el desarrollo de
infraestructuras bdsicas. Asimismo, el censo es el Unico medio para medir con precision

el alcance exacto de los fendmenos migratorios. Respecto a la informacidn personal pro-
porcionada, en la actualidad hay muchas garantias en vigor para proteger a las personas
particulares y respetar la confidencialidad.

Los datos recabados sobre personas © Preguntas entorno alarazay lareligidn
particulares o familias no pueden no se incluyen y ni han formado

transferirse a otros drganos o agencias parte de los censos espafioles ni

publicas. estan previstas para el Censo 2017;

Los datos Gnicamente pueden ser es mas, con la legislacion actual

utilizados para los fines legalmente (art. 11.2. de la Ley 12/1388) dificilmente
previstos. podrian incluirse, salvo como preguntas

La infarmacidn sabre tu persona de respuesta estrictamente voluntaria

y tu familia se carga en la base de datos Y. En consecue.ncia, solo [:llotlirl'an

del INE por separado, esto es, recogerse previo consentimiento

no se retienen nombres ni direcciones expreso de |os interesados. Y,

en la informacidn guardada

informaticamente.

1 Se puede comprobar si en su Comunidad Autdnoma
existe algun organismo publico con funciones
estadisticas que colabora conel INEenla
elaboracidn del Censo.



PROFESORADO

1. Fotocopie esta paginay la siguiente y distribuyaselas a los alumnos y a las alumnas.

2. Examine el fragmento del impreso del censo mostrado a continuacidn y pidales que localicen el punto donde
se indica:

a) La Ley 12/1989, de la Funcion Estadistica, garantiza la confidencialidad.

b) La participacion en el Censo es obligataria.

3. Pidales gue respondan a las dos preguntas resaltadas como si verdaderamente estuvieran rellenando el im-
preso del censo.

4. Pidales que cumplimenten el cuestionario.

Observacion: no se les pide que escriban su nombre en la hoja de respuesta correspondiente a este gjercicio.

5. Pida a uno de los alumnos o alumnas que recoja todas las hojas de respuesta.

6. Designe a un grupo de alumnos y alumnas para gue calcule el porcentaje de alumnado correspondiente a
cada categoria seleccionada de acuerdo con las respuestas recogidas (Espafia, esta Comunidad Auténoma,
este Municipio, otro Municipio o pais anteriormente).

7. Pida a un grupo gue calcule el nimero de “si” y “no” para cada pregunta del cuestionario (véase pagina siguien-
kte], por ejemplo, el 60% de la clase respondic “si” y el 40% “no” a la pregunta 1, etc. j

Instituto
Nacional de
Estadistica

Censo de Poblacidn de 2001

Sobre el censo

El censo de poblacion se realiza junto al cen-
so de viviendas con una periodicidad de diez
anos, por imperativo legal en los anos termi-
nados en 1y recoge el computo de todas las
personas y familias del pais. Se aprovecha
igualmente para obtener una serie de datos
demogrdéficos, econdmicos y sociales relati-
vos a su poblacion, considerada desde el pun-
to de vista cuantitativo. Asi, los resultados del
censo ayudan a confeccionar una imagen glo-
bal de las condiciones sociales y de vida de los
habitantes y proporcionan informacion funda-
mental necesaria para planificar el futuro de
nuestro territorio. Los métodos de recogida de
informacion de los censos son una combina-
cion de censos basados en registros (padro-
nes municipales) y encuestas por muestreo.
La participacion es obligatoria

El censo se desarrolla de conformidad con
la Ley de la Funcion Estadistica Publica (Ley
12/1989). Son una estadistica de cumplimenta-

Instituto Nacional de Estadistica (INE]

cion obligatoria. Si no se responde o si se dan
a sabiendas datos falsos, se podran aplicar las
sanciones previstas en los articulos 50 y 51 de
la Ley de la Funcion Estadistica Publica.

Se garantiza la confidencialidad

La Ley de la Funcién Publica Estadistica ga-
rantiza la confidencialidad de los datos del
censo. Con la unica excepcion de los datos
patronales, que el INE debe enviar al ayun-
tamiento que corresponda, la informacion
solicitada no sera publicada ni cedida a na-
die, de manera que se pueda saber a quién
corresponde, ni siquiera indirectamente.
Ademas, el personal implicado en los tra-
bajos censales tiene obligacion expresa de
guardar el secreto estadistico.

Agente censal

Su agente censal le ayudara en caso de que
tenga alguna dificultad a la hora de rellenar
el impreso o si deseara informacion adicional
sobre el mismo.

Gracias por su colaboracion.



FOTOCOPIABLE 38
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Fragmentos del Censo de 2001

Cuestionario del hogar

5 ;Desde qué afo reside (aunque
sea desde que nacio) en:

Espana D D D D
Esta Comunidad Autbnoma D D D D
Este Municipio D D D D

Si antes residia en otro Municipio o pais,
escribalo:

OO0 UOUHo
HRN RN

4 CUESTIONARIO A

Pregunta Si No
1. ¢ Estas de acuerdo en que la declaracion “Confidencialidad Garantizada” |:|
y la Ley de Funcion Estadistica Publica te protegen?
Pregunta Si No
2. ;Tetranquiliza saber que todos los nombres y los detalles de |:| |:|
las personas particulares no estan vinculados con los datos sobre

nacionalidad, situacion de residencia, variables migratorias,
condicidon socioecondmica, etc. que se conservan en los

ordenadores?
Pregunta Si No
3. ¢Reconoces que la sociedad necesita este tipo de informacién para |:| |:|

planificar el futuro y establecer prioridades en los servicios?

N /




PROFESORADO

Actividad de seguimiento

e

N

ACTIVIDAD DE SEGUIMIENTO

Juego de roles: prepare una situacidon para presentarla en clase. Imagine que es la noche del
censo y una persona esta sentada rellenando el impreso del censo. Elija a un alumno o a una
alumna para gue represente a esta persona y a otro para que asuma el papel de responsable
de recoger los impresos cumplimentados, esto es, de agente censal. La persona se muestra
reticente a responder a cuestiones como la naturaleza del réegimen de ocupacion de la vivienda,
es decir, si es de alquiler, propiedad de alguna autoridad local, o propia -véase Pregunta 2 del
impreso del censo de 2001 facilitado mas abajo-.

Cuando llega el o la agente censal para recoger el impreso, este y la persona se enzarzan en
un debate a la puerta de la casa. El primero debera persuadir a la persona encuestada para gue
conteste a las preguntas restantes, recorddndole sus obligaciones legales en este sentido y
tranquilizandole con las garantias vigentes que protegen su privacidad.

N

_/

Régimen de tenencia de la vivienda
Margue una Unica casilla

En propiedad por compra, totalmente pagada

En propiedad por compra, con pagos pendientes (hipotecas...)
En propiedad por herencia o donacién

En alquiler

Cedida gratis o a bajo precio por otro hogar, la empresa...

Otra forma

ACTIVIDAD DE SEGUIMIENTO

En el ordenador del colegio, de la biblioteca o de casa, entre al sitio web del INE y descargue

una copia del impreso correspondiente al Censa mas reciente (2001, 2071):

http://www.ine.es/censo2001/cuestionarios.htm

© Pregunte a los alumnos cuales serian las consecuencias si las personas dejaran de
confiar en el INE y no facilitaran la informacidn requerida.

N

_/




PROTECCIO

PROFESORADO

N DE DATOS

Las paginas siguientes contienen una serie de ejercicios.

Elija una o varias actividades adecuadas para el alumnado

La Alemania nazi es un ejemplo del siglo pasado en
el gue se manipulaba y se hacia mal uso de la infor-
macion sobre discapacidades e identidad racial, con
el objetivo de segregar o tratar con crueldad a los ciu-
dadanos y las ciudadanas vulnerables. Sin embargo,
cuando en la década de los 50 surgieron las declara-
ciones de derechos humanos y el marco legal sobre
la privacidad, la sociedad también comenzd a evolu-
cionar a un ritmo vertiginoso en el ambito tecnoldgico.
La capacidad de procesamiento de informacion de
los ordenadores y, en particular, de las bases de datos
para almacenar, agrupary manipular informacion trajo
consigo finalmente la necesidad de promulgar legis-
lacién para poder ajustarse a la velocidad del progreso

ktecnulégico. Sin lugar a dudas, las nuevas tecnaologias

pueden brindar muchas oportunidades y mejoras,
pero también pueden crear oportunidades para intro-
misiones mas frecuentes en las vidas privadas de los
ciudadanos y de las ciudadanas.

Con el fin de contrarrestar tales amenazas para la pri-
vacidad, se tomaron medidas para controlar la manera
en que las personas particulares y las organizaciones
podian recopilar y procesar la informacién personal.
En la actualidad, |a ley que aborda la informacian per-
sonal es |la Ley Organica de Proteccion de Datos de Ca-
racter Personal (Ley 15/1999, de 13 de diciembre). La
legislacion espafiola se introdujo a partir del desarrallo
normativo del marco europeo -principalmente el Con-
venio 108/81, de 28 de enero, del Consejo de Europa y
dos directivas clave de la UE de 1995y 2002-. j

La legislacidn sobre proteccion de datos no es de aplicacion a los datos personales conservados

por particulares para actividades personales o domeésticas.

Ejemplos de aspectos regulados por la legislacién

Una empresa que posea una lista de nombres y

numeros para fines comerciales.

Una organizacion deportiva gue tenga una hoja de
calculo con los nombres de todas las personas del

equipo y sus datos de contacto.

Un anuario del colegio con nombres y fotos del

alumnado.

Ejemplos de aspectos no regulados por la legislacion

La legislacion no afecta a la posesian de una lista de nombres

y numeraos en un telefono mavil de una persona en particular.

La legislacian no afecta a una lista de nombres en una hoja de
calculo que contenga una relacion de las personas de tu equipo
de futbol y sus respectivos datos de contacto, para poder

contactar con ellas y ellos y fijar las fechas de los encuentros.

La legislacion no afecta a una lista de nombres en un diario
personal en el se detallen nombres, fechas y comentarios
sobre personas conocidas. [No obstante, una lista de nombres
en una pdagina web personal en la gue se detallen nombres,
fechas y comentarios sobre personas conaocidas podria entrar
en el marco de la legislacion, puesto que un sitio web de redes

sociales es un foro publica).




FOTOCOPIABLE 417
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Completa el siguiente cuestionario

ZQUIEN TIENE MI INFORMACION?

© Divida a la clase en grupos de cinco.

© Cada grupo tiene que imaginar de qué tipo de informacidn relacionada con personas
particulares dispone cada uno de los organismaos y por que.

K © Cada grupo rellenard tantas columnas como le sea posible. /

Organismo Tipo de informacion

Compania telefénica

Banco o Caja de Ahorros

Supermercado

Asuntos Saociales

Colegio

Farmacia

Educacidn

Unidad de Impuestos sobre Vehiculos

Compafiia de seguros

Servicio Médico

Ministerio de Interior (Policia Nacional)

para expedicion de pasaportes

Salud e Infancia

Policia de Trafico

Videoclub




Las respuestas facilitadas a continuacian

son Unicamente orientativas

El objetivo de |a Actividad 1 consiste en que los

alumnos y las alumnas se familiaricen con las
instituciones gue guardan un registro de sus

datos personales e intenten imaginarse gue tipo

de informacion tiene cada una de ellas y por que.

Cuando comiencen a completar las columnas de sus respectivas hojas de ejercicios, puede ayudarles con

la lista expuesta a continuacion. Expliqueles que para que la sociedad funcione correctamente, de una

manera organizada, es necesario que las organizaciones recopilen y almacenen informacidn sobre las

personas particulares.

Institucion *

Tipo de informacian

Compafia telefénica

* Nomhre

« Direccion

« Numero de teléfono

+ Todas las llamadas realizadas y
recibidas

Para emitir una factura y registrar
todas las llamadas de teléfono.

Banco o Caja de Ahorros

- Detalles de las tarjetas de débito y
de credito.

« Documento acreditativo de
identidad

+ Direccion

« Detalles de las transacciones

Los datos de contacto son
necesarios para poder enviar los
extractos bancarios. Ademas,

el banco debe controlar las
transacciones y aplicar la legislacidn
contra el blanqueo de dinero.

Supermercado

« Tarjeta de fidelidad por puntos
+ Nombre

- Direccion

« Historial de compra

Para enviar cupones por correo.
Cuestiones de marketing (para
enviar informacion sobre productos
que pudieran interesar al cliente).

Servicios de Asuntos Sociales

* Nombre

« Direccion

« Fecha de nacimiento

« Numero de carné de identidad o
documento acreditativo

Para la solicitud de prestaciones (por
ejemplo, la asignacidn por hijos e
hijas).

“El profesorado puede adaptar la denominacian de las instituciones a su Comunidad Autdnoma. Se han utilizado nombres
genéricos de areas, servicios, departamentos, etc.




PROFESORADO

Las respuestas facilitadas a continuacian
son unicamente orientativas

Institucion *

Tipo de informacidn
+ Nombre
+ Direccion

« Datos de contacto del padre, madre

Debe tener un registro de todos los
alumnos y alumnas y disponer de los

datos necesarios para contactar con

Unidad de Impuestos sohre Vehiculas

+ Tipo de vehiculo y matriculacion

. o tutores las familias en caso de emergencia.
Colegio * Resultados academicos
« Informes escolares
* Registro de asistencia
+ Informacian sanitaria
+ Detalles del nacimiento Es importante conservar los detalles
« Radiografias archivadas del nacimiento, incluyendo cualquier
complicacion surgida. El hospital
Hospital debe archivar las consultas de los
pacientes, con sus respectivos datos,
para disponer de un expediente
sanitario y realizar los diagndsticos.
* Recetas Para controlar las recetas; podria
« Nombre resultar importante llevar un registro
Farmacia . . .
« Direccion de las recetas en caso de reaccion
adversa.
« Nombre Para mantener un registro del
alumnado matriculado en los
Educacign centros docentes y de los resultados
académicos. En caso de pérdida, los
registros podrian ser repuestos.
* Nombre Datossobreel Permisode Conduccian
- Direccion y el Impuesto de Circulacian.

“El profesorado puede adaptar la denominacion de las instituciones a su Comunidad Auténoma. Se han utilizado nombres
genéricos de areas, servicios, departamentos, etc.
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Las respuestas facilitadas a continuacian
son unicamente orientativas

Institucion *

Compafiia de seguros

Tipo de informacidn

+ Nombre

+ Direccion

« Propiedad asegurada

« Inscripcian del vehiculo, matricula,
marca y modelo

« Historial de seguro

+ Tipo de vehiculo y matriculacion

La compania debe poseer los datos

de contacto, conocer el objeto

asegurado y calcular el riesgo.

Médico

* Nombre
« Direccion

+ Nombres del padre y de la madre

El médico tiene que poder identificar
a cada paciente. El historial clinico
ayuda a emitir un diagnadstico y
proporcionar la asistencia sanitaria

adecuada.

Ministerio de Interior (Policia Nacional)

Impreso de solicitud del pasaporte
con los siguientes datos:

+ Nombre

+ Direccion

- DNI

+ Fotografia

En caso de solicitar el pasaporte por
primera vez:

 Fecha de nacimiento

Debe garantizar que los pasaportes
se expiden solo a las personas gue

realmente tienen derecho a ello.

Servicio de Salud e Infancia

* Nombre
* Direccion
- Médico

El servicio lleva un seguimiento del

programa de inmunizacion.

Policia de Tréfico

- Matricula del vehiculo
* Nombre

* Direccion

Prevencion y deteccion de infracciones

y delitos.

Videoclub

- Tarjeta del videoclub
* Nomhbre
« Direccion

* Nimero de teléfono

Para localizar los OVD.

“El profesorado puede adaptar la denominacion de las instituciones a su Comunidad Auténoma. Se han utilizado nombres
genéricos de areas, servicios, departamentos, etc.
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Lee los siguientes casos de estudio y, despues,
responde a las preguntas

Un centro escolar publico en su pagina web fotos
de una alumna realizando diversas actividades
extraescolares, sin haberlo comunicado previa-
mente a la alumna ni a su familia ni haber solici-

tado su consentimiento para ello.

La Agencia Espariola de Proteccion de Datos
(AEPD) emitic un informe (Informe 194/2003
AEPD) acerca de esta publicacion no consentida,
en el gue considerod que laimagen de lamenar era
un dato de caracter personal y, en consecuencia,
era necesario recabar su consentimiento o el de
sus tutores legales. La AEPD considera tambien
que el hecho de publicar las fotos en una pagina
web de acceso libre a cualquier usuario de Inter-
net suponia poner a disposicion de un ndmero
indeterminado de personas la imagen de la nifia.
Aparte de considerar estos hechos por si solos
susceptibles de sancidn por vulnerar el derecho a
la proteccion de datos y privacidad de la menaor, la
AEPD recordd en su informe el derecho que asiste
a los afectados a salicitar la cancelacian de esos
datos, por ser inadecuados y excesivos, dirigien-
dose en primer lugar a guien ha tratado los datos,
en este caso el centro educativo, y si este ignora-
se la peticion, reclamando la tutela de su derecho
ala AEPD.

N /

CUESTIONARIO

Si No

(Estas de acuerdo?

¢Se ha respetado el derecho a la
privacidad de la nina? —1 L

¢Crees que la familia que denuncid
los hechos actuo correctamente o —
tuvieron una reaccion exagerada?

¢Crees que la situacion es
especialmente grave por el hecho
de que las fotos eran de una
menor de edad?

HRN

¢Crees que habria sido mejor
si el centro educativo hubiera
pedido al alumnado y sus familias
autorizacion para publicar fotos de
los estudiantes en la web escolar?

HRN

_/
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Lee los siguientes casos de estudio y, despues,

responde a las preguntas

Un Instituto de Ensefianza Secundaria implanto

un sistema de camaras de videovigilancia para
prevenir actos vandalicos y un sistema de contral
de accesos con reconocimiento de huellas dacti-
lares. Algunas de las camaras de videovigilancia
se hallaban situadas en los bafios de los estu-
diantes.

La situacion exigia ponderar dos derechos en
conflicto, el derecho a la seguridad de las perso-
nasy sus hienes en el entorno del centro educati-
vo y el derecho a la proteccion de datos y privaci-
dad de los afectados. En todo caso se considero
que la vigilancia con cdmaras debia ser una me-
dida adoptada respetando el principio de propor-
cionalidad. Sera aceptable si es lo menos intrusi-
va posible para la intimidad de las personas. Sin
embargo, la instalacion de las camaras en los ba-
fios de los estudiantes se considerd una medida
excesiva, no pertinente e inadecuada en relacion
con la finalidad de seguridad para la que se reco-
gian las imagenes, una medida ni ponderada ni
equilibrada al suponer un perjuicio de derechos
de terceros mas dignos de praoteccian.

En conclusion, la AEPD declard la instalacion de
camaras de videovigilancia en los bafios del Insti-
tuto una medida lesiva del derecho a la proteccion
de datos y la privacidad. (Resolucion 2639/2010).

/

ALUMNADO

4&

CUESTIONARIO

(Estas de acuerdo?

¢Se ha respetado el derecho a la
privacidad de los estudiantes?

¢Crees que quienes denunciaron los
hechos actuaron correctamente o
tuvieron una reaccion exagerada?

iCrees que la situacion es
especialmente grave por el hecho
de que las imagenes tomadas
fueran de menores de edad?

¢Crees que habria sido mejor para
el centro educativo si hubiera
pedido al Consejo Escolar, que
representa a la comunidad
educativa, autorizacion para poner
las cAmaras en los banos?

Si

No

HRN

HRN

_/




FOTOCOPIABLE ‘f?“
ALUMNADO

Es posible que te sorprendas al descubrir que existen una serie de actividades de tu vida diaria en las
que tu privacidad se ve afectada. Es impaortante saber distinguir entre una intrusion o una violacian
de la privacidad y una interaccion social hahitual.

© Primero divida la clase en grupos de cuatro personas. Cada grupo leerd las preguntas que encontrara a continuacian y
marcara las actividades que crea que son una violacion de |a privacidad y las actividades que considera normales
(aungue puede que no sean deseadas). No hay respuestas correctas o errdneas; este ejercicio simplemente pretende
gue el alumnado reflexione sobre lo que, segun su opinidn, considera aceptable.

CUESTIONARIO

¢Que actividades de las descritas en esta tabla crees que podrian considerarse una intromision a la

privacidad?

1. Una compania telefdnica te llama e intenta convencerte para que cambies de compafiia
y te des de alta con ellos.

2. Una empresa de telefonos maviles te envia mensajes intentando que te descargues tonos.

3. La prima de un/a amigo/a te llama para preguntarte donde has comprado tu nuevo top.

4. Una cdamara de circuito cerrado de television enfocando |la entrada de los servicios de un
restaurante de comida rapida.

5. Un mensaje de tu padre preguntandote a qué hora valveras a casa.

6. Una carta de un banco enviada a una chica de catorce afios ofreciéndole una tarjeta de crédito.

7.Un e-mail de un hotel en el que se alojaron tu madre y tu padre hace 6 afios
en el que informan de una oferta especial.

8. Una norma de otro colegio, por la que se te piden las huellas dactilares cuando vas alli de visita.

9. Una fotografia tuya publicada sin tu permiso en un cartel publicitario anunciando una carrera benéfica.

10. Tu médico habla de tu historial médico en la recepcidn de la clinica.

1. Alguien cuelga tu fotografia en Internet sin tu permiso.

12. Tu jefe/a deja los datos de los sueldos de los trabajadores y trabajadoras encima de un mostrador
al alcance de cualquiera.

13. Tus datos personales (nombre, direccian, ndmero de teléfono) aparecen en un sitio web como si ti los hubieras
posteado.

14. Una agencia de viajes proporciona los datos personales de tu familia a una empresa de tarjetas de credito.

15. Un mensaje de un/a amigo/a invitdndote a una fiesta.

ACTIVIDAD DE SEGUIMIENTO

Cuando carrija esta actividad, pida a los alumnos que piensen en ejemplos de actividades en las que su
privacidad se haya visto afectada, aunque no se percataran de ello en el momento en el gque se produjo.
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oB.IE‘I'lVOS

© Aprender como la legislacion sobre la © Principiosy leyes para la proteccion de
proteccion de datos confiere derechos e datos.
implica responsabilidades. © Tratamiento de datos.
© Aprender como las personas particulares © Datos sensibles.
pueden presentar una solicitud de acceso. © Edad para el consentimienta.
© Aprender como las personas particulares © Derechos de acceso.
pueden presentar una queja.
© Derecho a acciones de reparacion o
compensacian.
© Estudios de casos sobre la proteccion de

datos en ambitos relevantes para la juventud.

© Derechosy Responsabilidades.

© Legislacion.

© Analisis, organizacién, comparacian,
enumeracion y evaluacion de conjuntos de
datos dispares.

© Comunicaciones: discusion, role play,
audicion, representacion, empatia.

© Conciencia de los derechos.
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ES

Explique a los alumnos y a las alumnas
el contexto descrito a continuacion

-

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, otorga

derechos individuales, y establece algunas medidas protectoras esenciales. Asimismo, la Ley crea

obligaciones e impone responsabilidades para quienes recopilan y conservan informacién perso-

nal (responsables de ficheros).

En la mayoria de los casos, organizaciones (por ejemplo, colegios, hospitales, empresas, adminis-

traciones publicas, entidades de crédito, bibliotecas) y particulares (por ejemplo, profesionales de

la medicina o de la farmacia) que manejan informacion personal relacionada con los individuos,

actuan de forma responsable.

No ohstante, es posible que:

+ La informacidn almacenada sobre tu persona sea errdnea o no este actualizada;

+ La Informacion sobre ti sea transmitida a personas no autorizadas;

* Recibas “correos basura” o mensajes o e-mails que no has solicitado;

+ Tu privacidad esté gravemente amenazada.

N\

/

PROFESORADO

Antes de proceder a examinar exhaustivamente los “Derechos y Responsabilidades”, el alumnado
tiene gue investigar mas profundamente el concepto de “tratamiento”. Fotocopie y distribuya a
cada persona una copia del diagrama gue aparece en la pagina 53 y pidales que lo analicen.
Asegurese de que entienden que el “tratamiento” es algo mas que una operacion electranica.

N




FOTOCOPIABLE 5,3

El diagrama circular de esta pagina nos ayudara a entender
los diferentes meétodos para tratar los datos personales

Tus datos personales deben ser tratados de acuerdo con la Ley de Proteccion de Datos.
El tratamiento de datos engloba una completa gama de actividades relacionadas con la informacion
personal. La Ley de Proteccion de Datos afecta a todos los datos personales que se tratan manualmente

en un sistema de clasificacion o electrdnicamente.

TRATAR
DATOS
PERSONALES

Apellido:
Eorréndi
Fernandez




PROFESORADO

QCESANDQ DATQS PERSQ

Utilice el esquema de “Derechos y Responsabilidades”
de la pagina siguiente. Cologue ese esquema en un lugar
visible de la clase y lea en voz alta cada uno de los
derechos y responsabilidades.

/

DERECHOS DE LAS PERSONAS A
LAS QUE SE REFIEREN LOS DATOS

A menudo se solicita a las personas particulares (sujetos a los que se refieren los dataos])
que faciliten informacidn personal sobre ellos mismos a diversas organizaciones y
personas particulares (responsables de ficheros) para infinidad de finalidades.

\

N
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/RESPONSABIUDAD DE LOS LLAMADOS

RESPONSABLES DE FICHEROS

Los responsables de ficheros (organizaciones y particulares) recopilan datos

personales que pertenecen a los individuos a los que se refieren.

N




PROFESORADO

TIENES DERECHO A...

Recibir un trato justo por parte de las
organizaciones e individuos en el modo
en que éstos obtienen, conservan, utilizan
y ceden tus datos.

Oponerte a que una organizacion utilice
tus datos con fines particulares como,
por ejemplo, el marketing directo o
proporcionar informacién personal tuya a
terceras partes.

Solicitar que cualquier informacién
erronea sobre tu persona sea corregida.

Solicitar que cualquier informacion sobre
ti sea eliminada en el caso de que la
organizacién no tenga razones validas
para continuar conservando tus datos.

Presentar quejas a la agencia de
proteccién de datos en caso de que
consideres que se ha producido una
violacién de tus derechos en relacidon con
la proteccion de datos.

Solicitar ver una copia de toda la
informacion que una organizacion tenga
sobre ti.

[
EL RESPONSABLE
DEL FICHERO DEBE...

Obtener y tramitar tus datos personales
debidamente.

Tratar tus datos personales para uno

o mas fines especificos, explicitos y
legales, asi como utilizar y revelar dicha
informacion Gnicamente en modos
compatibles con dichos propdsitos.

Conservar tu informacion personal de
manera que los datos sean exactos,
completos y estén actualizados.

Mantener tu informacion personal bien
guardada en un lugar seguro y garantizar
gue dicha informacién se eliminara tan
pronto como deje de ser necesaria.

Garantizar que los datos personales
que se guardan sobre tu persona son
adecuados, relevantes y no excesivos.

Proporcionarte una copia de tus

datos personales en caso de que lo
solicites, a menos que deban aplicarse
circunstancias excepcionales.



PROFESORADO

Fotocopie las dos paginas de la actividad “;Necesitas
tomar medidas?” de las paginas 58 y b9 y distribuya una
copia de esas hojas de ejercicios a todas las personas de
la clase. Deje a cada una unos 10 minutos para que ana-

licen las primeras cuatro situaciones, y luego haga una
pausa para revisar las respuestas. Utilice la informacion
proporcionada a continuacion para dirigir la conversacian.

Finalmente, vuelva a trabajar |la actividad para que
examinen las ultimas cuatro situaciones.

VISION GENERAL DE LAS SITUACIONES Respuestas que se sugieren

David/Articulos deportivos on-line: deben tomarse mds medidas

David tendria que entrar de nuevo en el sitio web en el que ha compradao los articulos y localizar sus datos de contacto.
Deberia enviarles un e-mail o llamarles por teléfono para comunicarles que no quiere recibir e-mails con publicidad
en el futuro. Como es posible que la lista se genere automaticamente desde una base de datos de clientes, David
probablemente tendria que seguir las instrucciones para “borrarse” de la lista de e-mails. La empresa deberia respetar
los deseos de David de no ponerse en contacto con él; si siguiera enviando e-mails no solicitados a David, corresponderia
al pais o a la jurisdiccidn legal en el que esté constituida la empresa perseguir o procesar a esta. Si la empresa tiene su
sede en la UE, deberia haber incluido en cada mensaje detalles sobre cémo anular la suscripcian.

La entrada de papa para un acto benéfico:deben tomarse mas medidas

Es aconsejable que papa llame a la organizacidn benéfica y se informe sobre sus comunicaciones. Papda puede decir que
no recuerda que le comunicaran que continuarian contactando con el una vez que finalizara el evento. En primer lugar,
es posible gue la organizacidn benéfica no le pidiera permiso. Por otra parte, podrian haberle informado que no marcé
la casilla “borrarse”, indicando que no queria que contactaran con él para informarle de futuros eventos/campafas. No
obstante, incluso si sin darse cuenta no hubiera marcado esa casilla, papa tiene derecho a solicitar a la organizacion
benéfica que eliminen sus datos de la base de datos de la organizacion y dejen de enviarle e-mails. La organizacion
benéfica debe respetar esta solicitud.

Trabajo a tiempo parcial de Marta: no es preciso tomar mas medidas

Uso legitimo. Las personas responsables de la empresa necesitan conocer los datos de afiliacion a la Seguridad Social
de los trabajadores para poder cumplir con sus ohligaciones legales. Asimismao, también es posible gue necesiten
comprobar |la edad de alguna persona pera verificar que supera la edad minima legal para trabajar.




PROFESORADO

VISION GENERAL DE LAS SITUACIONES Respuestas que se sugieren

La tarjeta de teléfono de David: deben tomarse mds medidas

Esta practica resulta dificil de verificar, puesto gue existe un grupo selecto de empresas en el sector de las
telecomunicaciones que se ganan la vida utilizando los datos personales de personas particulares para otros fines
no especificados en el momento de la suscripcion. A menudo, los clientes que se suscriben pueden haber aceptado
inconscientemente recibir posteriores “ofertas”. Las compafias estan obligadas legalmente a ofrecer a sus clientes un
modo de “baorrarse” de este tipo de servicios. En cada comunicacion deberia indicarse el procedimiento para “darse de
baja”; sin embargo, hay casos en los que se infarma a los clientes que cancelar su suscripcidn les costara dinero. La
Agencia Espaficla de Proteccion de Datos ha combatido estas practicas y sancionado a compafiias de este amhito y
continuara haciendolo, con el fin de garantizar que se respetan las leyes.

La experiencia de mama en el supermercado: deben tomarse mas medidas

Mama debe contactar con las oficinas centrales del supermercado y volver a comprobar cual es su politica de
marketing. Existe una tecnologia emergente denominada RFID (identificacian por radiofrecuencia) que implica colocar
un dispositivo (o chip) a los productos para conocer el recorrido de los mismaos, desde el almacén pasando por las
estanterias del supermercado hasta que llegan a la caja. Algunos vendedores estan analizando la posibilidad de colocar
estos chips a las tarjetas de fidelidad del supermercado para saber cuando un cliente se encuentra en la tienda y, en
este sentido, poder dirigir la actividad del mismo. Las cuestiones de privacidad se concentran en que este tipo de
tecnologia se utilice de forma apropiada y en la necesidad de limitar claramente su alcance y el nivel de intrusion en los
movimientos de las personas.

Carlay el videoclub: no es preciso tomar mas medidas

Es muy probable que la tienda haya adoptado una politica por la que se deban demostrar los datos de residencia
presentando algiin documento que acredite la informacidn, por si se da el caso de gue el cliente no devuelva los DVD o
intente eludir el pago de la multa correspondiente al excederse en el plazo de devoluciaon. Si algun cliente proporcionara

una direccion falsa, tendria mas oportunidades para hacer mal uso de su suscripcion.

Practicas de eliminacion y retencion de datos: deben tomarse mas medidas

Marta debe informar inmediatamente a la direccion y sugerir que los documentos sean triturados y marcados para ser
eliminados con total seguridad. Cuando las medidas de seguridad son inadecuadas o insuficientes se incrementa el
riesgo de que los datos personales sean revelados a terceras partes, asi como la posibilidad de fraude, abuso o robo de
identidad.

Exactitud de los datos: debhen tomarse mas medidas

Papa deberia contactar con |la entidad de crédito para comprobar cual es su histarial de credito y aclarar el malentendida.
Muchas instituciones financieras investigan el historial de crédito de las personas. Si una persona no ha pagado
un préstamo, este hecho gueda registrado en las bases de datos. No obstante, pueden producirse errores a la hora
de introducir los datos o introducirse nombres similares; por tanto, cualquier persona tiene derecho a solicitar una

rectificacion o correccion de sus datos personales cuando estos sean erroneos o incorrectos.




FOTOCOPIABLE f?

ALUMNADO

Lee las siguientes situaciones y marca la casilla adecuada.

7 sNECESITAS TOMAR MEDIDAS?

+ ¢ Consideras aceptable el tipo de datos solicitados?

- ¢ Tendrias algun tipo de preocupacian por el modo en el que se obtienen o utilizan los datos?

- ;Crees que las personas de las que se han obtenido los datos (David, Marta, Carla, mama y papd) deberian
tomar medidas y plantear algunas preguntas o presentar objeciones?

No hay respuestas Unicas para ninguna de estas situaciones, puesto que no se conocen todos los hechas, sin
embargo, tu profesor o profesora os explicard las respuestas proporcionadas y observara si la mayoria de los

miembros de la clase esta de acuerdo en queé se considera como practica aceptable.

NS J

Es preciso No hace falta

Situacion tomar tomar
mas medidas mas medidas

David comprd algunos articulos deportivos por Internet y ahora
recibe todo tipo de e-mails sobre estos productos, equipo de
fitness y vitaminas en pastillas. Sabe que no es spam o correo
basura porque los mensajes proceden del proveedor al que compro
los articulos deportivos. Ademas, su nombre aparece en el texto
del mensaje y el contenido, relacionado con lo que compra por
Internet, esta directamente dirigido a el.

Hace algunos meses, papa compré una entrada para un acto
benefico al que asistio dos semanas despues. En el momento en
que compro la entrada, papa facilitd sus datos de contacto para
qgue pudieran confirmarle mas adelante la hora y detalles sobre
el recinto en el que se celebraba el evento. Desde entonces, ha
estado recibiendo mensajes para animarle a contribuir en varias
campanas.

Marta tiene un nuevo empleo a tiempo parcial, y el empleador
le pide gque el primer dia de trabajo presente su documento de
afiliacién a la Seguridad Social y su Documento Nacional de
Identidad. El empleador introduce su nimero de afiliacion en el
sistema y, una vez comprobado el certificado de nacimiento, se lo
devuelve a Marta inmediatamente sin hacer una copia del mismao.

David acude a un concierto al aire libre y aprovecha la oferta de
una tarjeta de teléfono gratis con un saldo de 15 € para realizar
llamadas a moviles. Rellena algunos datos personales en la
tarjeta para poder disponer del crédito gratuito ofertado. Ahora
recibe mensajes sobre todo tipo de ofertas y oportunidades para
vacaciones.




FOTOCOPIABLE f?
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Lee las siguientes situaciones y marca la casilla adecuada.

( SZNECESITAS TOMAR MEDIDAS? )

+ ¢ Consideras aceptable el tipo de datos solicitados?

- ¢ Tendrias algun tipo de preocupacian por el modo en el que se obtienen o utilizan los datos?

- ;Crees que las personas de las que se han obtenido los datos (David, Marta, Carla, mama y papé) deberian
tomar medidas y plantear algunas preguntas o presentar objeciones?

No hay respuestas Unicas para ninguna de estas situaciones, puesto que no se conocen todos los hechas, sin
embargo, tu profesor o profesora os explicard las respuestas proporcionadas y observara si la mayoria de los
miembros de la clase esta de acuerdo en qué se considera como practica aceptable.

N J

Es preciso No hace falta

Situacion tomar tomar
mas medidas mas medidas

Mama recibe un mensaje cuando estd en el supermercado para
informarle de una oferta especial de detergentes en el tercer
pasillo. Mama tiene una tarjeta de fidelidad, por lo que sabe que en
su momento facilito al supermercado su nimero de teléfono mavil,
pero se siente confusa, ya que se pregunta como saben cuando
se encuentra en el supermercado o si simplemente ha sido una
coincidencia.

Carla se acerca al videoclub para hacerse la tarjeta de socia, pero
rechazan su primera solicitud porque le exigen dos cartas que
demuestren la direccion de su domicilio. Cuando Carla presenta
las dos cartas, las examinan en el videoclub y se las devuelven.

Un dia, al fichar a la salida de su trabajo a tiempo parcial, Marta
ve una pila enorme de archivos de clientes que se han desechado
recientemente y que se han depositado en los contenedores
de basura situados a un lado de las instalaciones, al alcance de
cualguiera. Marta sabe gque los archivos contienen detalles de
tarjetas de crédito de los clientes.

Papa solicita un préstamo a un banco para hacer una ampliacién a
la casay se horroriza cuando el banco le informa de que su historial
de crédito es negativo y de que tiene varias deudas pendientes. El
banco rechaza la saolicitud de préstamo de papa, pero este sabe
que no tiene deudas pendientes y nunca ha tenido problemas en el
pasado a la hora de devolver los préstamos concedidos.




FOTOCOPIABLE ‘o

La Ley de Proteccion de Datos ofrece mayor proteccion a las categorias de datos representadas en el
diagrama circular. Los responsables de ficheros deben justificar la razan por la cual requieren este tipo de

datos y, ademas, deben prestar atencion especial a la hora de tratarlos.
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FOTOCOPIABLE

ALUMNADO

&7

Los siguientes titulares de prensa pueden ser ejemplos de
violacion de las leyes de proteccion de datos. Rodea con un

circulo los titulares que creas que tambiéen pueden incluirse

dentro de la categoria “datos sensibles”.

EL DIA A DIA

ECOS

PERIODICO DE HOY

El Ayuntamiento
justifica la publicacion
de nombres y direcciones
de los solicitantes de
permisos de edificacion
en la web.

Una cadena de tiendas
reconoce que los
hackers han conseguido
acceder a los detalles
de tarjetas de crédito
de sus clientes.

NOTICIAS

TIEMPO

Una asociacion
meédica reconoce

que la publicacion

de datos sobre la

raza y las creencias
religiosas de médicos
en practicas en el sitio
web de la asociacion
fue un error técnico
garrafal.

LA HOJA DE LA SEMANA

El personal
universitario publica
los nombres de los
estudiantes junto con
los resultados de los
examenes en el tablon
de anuncios de la
facultad.

GACETA DIARIA

Juicio suspendido después
de que la acusacion
admitiera haber revelado
al jurado una serie de
imputaciones contra el
acusado.

Una compania ferroviaria
deduce del sueldo de
sus empleados afiliados
a sindicatos la parte
correspondiente a los

paros efectuados durante

una huelga.

Un centro escolar
publica en el tablén
de anuncios la lista de
alumnos y alumnas
admitidos y no
admitidos e incluye
detalles como la
discapacidad de una
menor vy la renta de
su familia, junto con la
puntuacion de estos
apartados para los
efectos de la admision.

AVANCE

Imagenes de una fiesta
privada en casa de una
estrella obtenidas con
zoom.




PROFESORADO

Respuestas orientativas de la actividad
sobre los titulares de prensa de la pagina b7.

El Ayuntamiento justifica la publicacion de
nombres y direcciones de los solicitantes de
permisos de edificacion en la web.

Segun la Ley de Proteccion de Datos, estos datos
no se consideran sensibles. Las autoridades
locales podrian disponer de una legislacion en
materia urbanistica que les permitiera exponer
esainformacidn al publico, bien electrénicamente
o de otro modo.

Una cadena de tiendas reconoce que los
hackers han conseguido acceder a los detalles
de tarjetas de crédito de sus clientes.

Los detalles de las tarjetas de credito no se
consideran datos sensibles segun las leyes. Los
clientes afectados podrian presentar una gueja
ante la Agencia Espafiola de Proteccion de Dataos,
sin embargo, lo ideal seria que la empresa en
cuestion notificara la violacion de la seguridad
a la Agencia, quien procederia a examinar las
practicas de seguridad.

Una asociacion médica reconoce que la
publicacidn de datos sobre la razay las
creencias religiosas de médicos en practicas
en el sitio web de la asociacion fue un error
técnico garrafal.

La informacion sobre la raza o las creencias
religiosas son datos sensibles, y asi se indica en
las leyes. El caso expuesto anteriormente es un
ejemplo de revelacion no intencionada de datos
confidenciales. Se podrian plantear a la Agencia
de Proteccion de Datos preguntas relacionadas
con las practicas de seguridad. También, en
primer lugar, se podrian plantear preguntas
acerca de la finalidad de salicitar este tipo de
informacian.

El personal universitario publica los nombres
de los estudiantes junto con los resultados de
los examenes en el tablén de anuncios de la
facultad.

Segun la legislacion, este tipo de informacion
no entra en la categoria de datos sensibles.
En nuestro ambito, y especificamente desde
2007 , no es preciso el consentimiento de los
estudiantes para la publicacién de los resultados
de las pruebas relacionadas con la evaluacion de
sus conocimientos y competencias (...).

Juicio suspendido después de que la acusacion
admitiera haber revelado al jurado una serie de
imputaciones contra el acusado.

De acuerdo con la Ley de Proteccion de Datos,
las acusaciones son datos sensihles. Si no se
tratan adecuadamente, se infringen muchas
leyes en materia de procedimiento judicial,
confidencialidad y protecciaon de datos.
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Respuestas orientativas de la actividad
sobre los titulares de prensa de la pagina b7.

Una compaiiia de transporte ferroviario deduce
del sueldo de sus empleados afiliados a
sindicatos la parte correspondiente a los paros
efectuados durante una huelga.

La empresa conocia a Queé organizaciones
sindicales estaban afiliados sus trabajadores,
ya que estos facilitaban ese dato para gue se
descontara de su retribucion la cuota sindical y
se transfiriera a los sindicatos. En esta ocasian,
la empresa utilizd esos datos de afiliacion
sindical para descontar la parte del sueldo
correspondiente al dia no trabajado. Los datos se
utilizaron para una finalidad diferente de aquella
para la que fueron recogidos y, en consecuencia,
los datos fueron tratados de manera indehida.
Ademas, los datos de afiliacian sindical estan
especialmente protegidos por la legislacian, gue
exige, para poder tratarlos, el consentimiento
expreso y por escrito de la persona afectada
(titular de los datos).

Un centro escolar publica en el tablén de
anuncios la lista de admitidos y no admitidos
e incluye datos como la discapacidad de una
menory larenta familiar, junto conla puntuacion
recibida para los efectos de la admisidn.

Para garantizar el derecho a la igualdad de
oportunidades en procesos de concurrencia
competitiva, la AEPD considera mas adecuada
la publicacién sélo del resultado global de la
valoracion, y que los datos de salud, renta, etc., se
faciliten solamente a las personas interesadas,
gue compiten por una plaza, cuando lo saliciten
ante posibles desacuerdos y comprobaciones.
Asi, se evita que estos datos sean conocidos por
terceras personas no afectadas por el proceso.

Imagenes de una fiesta privada en casa de una
estrella obtenidas con zoom.

Es poco probable gue, segun las leyes, se
consideren datos sensibles; sin embargo, las
imagenes son datos personales. Por tanto, la
estrella podria presentar una gueja indicando
que se han obtenido datos personales de ella de
formailegal.
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PARA EL CONSENTIMIENTO

Debata con la clase la informaciaon
expuesta a continuacion

Segun la normativa de proteccion de datos las personas mayores de 14 afios pueden consentir
por si mismas el tratamiento de sus datos personales, salvo en aquellos casos en que la Ley
exija la asistencia del padre, madre o tutor.

Por el contrario, si se quieren tratar datos de me-
nores de 14 afos, se necesita contar con el con-
sentimiento del padre, madre o tutor. No esta per-
mitido solicitarles informacion sobre la profesion,
la economia, los datos socioldgicos o de cual-
quier otro tipo relativa a sus familiares si éstos no
han dado su consentimiento. Unicamente se les
puede pedir la identidad y la direccion del padre,
madre o tutor para salicitarles el consentimiento.
La normativa tambien determina que la informa-
cion dirigida a ellos debe ser comprensible y obli-
ga al responsable del fichero a establecer proce-
dimientos que garanticen que se ha comprobado
la edad del menory la autenticidad de su consen-

Ktimiento o del de su padre, madre o tutor. j

Para instalar un sistema de vigilancia por circuito cerrado de television en el pasillo de |a
escuela, junto a las taquillas, no se requiere el consentimiento de estudiantes y progenitores.
Es necesario que se justifiquen problemas previos de seguridad que no puedan ser resueltos
por medios menos invasivos.

Se podria negar el acceso al padre o a la madre para examinar el historial médico de su hijo o

hija menor de edad, si por sentencia judicial firme se les ha privado de la patria potestad.

J
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EDAD PARA EL CONSENTIMIENTOQ

Debata con la clase la informacion
expuesta a continuacion

En un centro de educacion secundaria, la legislacion sobre proteccidn de datos permite que
tanto las alumnas y alumnos como sus respectivos padres, madres o tutores jueguen su papel
en lo relativo al consentimiento para el tratamiento de los datos personales de los estudiantes.
Los profesores y profesaoras también tienen derecho a solicitar examinar cualquier informacion
personal que el centro educativo conserve sobre ellos.

1 4 ANOS

Un alumno o alumna de 14 afios podria firmar un

documento en el que consienta la publicacidn de

su fotografia en el anuario escolar. Un estudiante de 15 afios podria ser considerado
Una escuela deberia solicitar el consentimiento suficientemente maduro para solicitar el acceso
de los alumnos y de sus respectivos progenitores a los datos personales gue conserva el médico
0 tutores para utilizar un sistema disefiado para sobre él.

controlar la asistencia del alumnado, basado en
la identificacion de huellas dactilares. Cualquier
alumno o alumna deberia tener derecho a negar-
se a utilizarlo, asi como sus respectivos padres,

madres o tutores. 1 6 Aﬁos

El consentimiento firmado de un alumno o alum-
na de 14 afios de una escuela de educacion se-

cundaria deberia ser suficiente para hacerse so-

cio o socia de |a biblioteca escolar o de un banco Un alumna o alumna de 16 afios podria presentar

Kestudiantil una queja ante la Agencia de Proteccion de Datos
j si considera gue la escuela ha utilizado o revela-

do de manera inapropiada sus datos personales.
Como alternativa, el padre o la madre de este es-
tudiante de 16 afios podrian presentar la queja en

&nombre de su hijo o hija. /
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Observa esta imagen y, despues,
responde a las preguntas de abajo.

CONTROL

DE TUS
DATOS

1. Nombra algunos de los derechaos principales que posees en relacién con tus datos.

Mira el esquema de “Derechos y Responsabilidades” para responder esta pregunta (Unidad 3,
pagina 5b).

2. ¢Qué medidas podrias tomar para tener mayor control de tus datos?

3. ¢Has tenido alguna vez que reivindicar tus derechos por el modo en el que estaban siendo
tratados tus datos?

—
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-

~

Una solicitud de acceso consiste en un impreso en el que td (la persona de la gue se obtiene infarmacidn
personal) realizas una solicitud formal, acreditando tu identidad, y la presentas a la persona responsahle
del fichero, al amparo de la Ley de Proteccion de Datos, solicitando que te faciliten informacian sobre

si tratan datos personales tuyos, con qué finalidad los tratan, de déonde los han obtenido, y si los han
comunicado y a quién o si tienen intencion de comunicarlos.

La normativa preve gue en los casos de incapacidad o minoria de edad este derecho de acceso a los datos

\_ personales se pueda ejercer a través de un representante. )

KAQPECI’OS QUE nsasniAs\

CONOCER SOBRE LAS
SOLICITUDES DE ACCESO

© Solo tu puedes solicitar el acceso a tus datos
personales, por lo que debes acreditar tu identidad
adjuntando una fotocopia del DNI. También lo puedes
hacer a través de medios electronicos, siempre que
puedas acreditar tu identidad.

© El acceso a tus datos debe ser gratuito. No te pueden
obligar a enviar cartas certificadas, a llamar a teléfonos
con tarificacién adicional o a utilizar medios que te
supongan un coste excesivo.

© Elresponsable del fichero debe responder a tu peticion
en el plazo de 1 mes y te debe contestar aunque no
tenga datos tuyos.

© En caso de que tu solicitud de acceso sea rechazada o
no te respondan, puedes presentar una reclamacion
ante la Agencia o Autoridad de Proteccidon de Datos.

\ /
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ALUMNADO

CAY BRI [NEC N i~ e C
SQOLICYTUPLES PE ACCESO

A continuacion se incluye una hoja informativa

sobre el modo de acceder a la informacion personal
gue conservan sobre nosotros.

Como realizar una solicitud de acceso:

MODELO DE EJERCICIO DEL DERECHO DE ACCESO

Datos de la persona solicitante
Nombre y apellidos:

DNI (Hay que adjuntar una fotocopia):
Direccion:

Datos de la persona o entidad responsable del fichero o tratamiento

Nombre y apellidos o cargo u érgano administrativo:
Direccidn:
Localidad:

(Si se desconoce la direccion, se puede solicitar al Registro de Proteccion de Datos))

Asunto:

Solicitud de informacian sobre los datos personales incluidos en un fichero o
tratamiento

De acuerdo con lo establecido en el articulo 15 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, solicito que me indiguen si
disponen de informacion sobre mis datos personales incluidos en sus ficheros.

En caso afirmativo, pido que me envien esta informacion de forma clara e
inteligible, asi como los datos resultantes de cualquier elaboracidn, proceso o
tratamiento, el origen de los datos, los cesionarios y los usos y finalidades para los
gue se almacenaran. Si no disponen de informacion sobre mis datos personales,
solicito igualmente que me lo comuniguen.

En el plazo de un mes desde la recepcion de la presente solicitud, debe contestarse
a la misma, por lo que pido que se me comunique la informacion solicitada o bien
el motivo por el que la persona o entidad responsable del fichero considera gue el
acceso no es procedente.

En caso de no atender esta solicitud de acceso en el plazo mencionado, se
entendera que es desestimada, por lo que podra interponerse la oportuna
reclamacion ante la Agencia de Proteccion de Datos para iniciar el procedimiento
de tutela de los derechos.

(Localidad, fecha)

(Firma de la persona solicitante)




Fotocopie los siguientes casos de estudio
descritos en las paginas siguientes.

En esta unidad el alumnado ya se ha © Obligar a los responsables de ficheros mediante
famillarizado con la Ley de Proteccldn notificaciones legales a facilitar cualquier
de Datos. La competencia para vigilar . L . . -
o , . informacicdn necesaria para tramitar las solicitudes.
el cumplimiento de esta normativa esta
atribuida a las Agencias de Prateccign © Obligar alos responsables de ficheros a poner en
de Datos, que actdan con plena practica lo estipulado en las leyes.
independencia de las Administraciones © Examinar las quejas presentadas por el publico
Publicas en el ejercicio de sus funciones
_ _ general.
y tienen una amplia gama de potestades
legales, entre las que se incluyen las © Autorizar a sus funcionarios para que entren en
Ksiguientes: ) las instalaciones e inspeccionen el tipo de
informacion personal que se registra, el
procedimiento para su tratamiento y las medidas de

K seguridad aplicadas. /

Un responsable de fichero considerado culpable de una infraccion tipificada en la Ley puede ser castigado con

-

multas de hasta 600.000 € y/o se le puede ordenar que elimine toda o parte de la informacion contenida en la base
de datos.

N\

+ Divida la clase en grupos de cuatro
personas. Asigne un caso de estudio a cada

grupo y pida gue lean el caso de estudio AeTlVlDAD

correspondiente y nombren los aspectos lENTo
relacionados con la proteccion de datos que DE g‘G“'M

crean que podrian ser cuestionados. Pueden

volver a consultar el esquema de “Derechosy . . -
N . . © Pidaalos estudiantes que respondan a la siguiente
Responsabilidades” (Unidad 3, pagina 55). o L
pregunta: ¢ que hariais para concienciar a los

+ Cada grupo designara a una persona como jovenes sobre la proteccién de datos?

portavoz. Deje unos 10 minutos para leer el — . . .
© Quedisefien un cartel informativo para las Agencias

caso y discutir sobre ello en el grupo. . o
Y arup de Proteccion de Datos para ser distribuido en

+ Una vez hayan terminado, pida al portavoz K centros de ensefianza secundatia. j
que se levante y describa brevemente la

quejay el tema en cuestion, gue se podrian

@Dtar en la pizarra. /




FOTOCOPIABLE

K

CASO DE ESTUDIO 1

Un hombre presentd una queja a la Agencia
de Proteccion de Datos porgue su hija de diez
afios habia recibido una carta de un banco
preguntandole si queria una tarjeta de crédito.
El hombre también se puso en contacto con el
bancoy le contestaron que la lista de direcciones
que utilizaron se la compraron a una empresa de
marketing. La empresa de marketing le informa
de gue habian adquirido los datos a otra empresa.
KEsta otra empresa, a su vez, dijo que obtuvieron

sus datos personales de una encuesta que él y
su hija rellenaron tras unas vacaciones. En el
impreso de |la encuesta se indicaba claramente
gue la nifia solo tenia diez afios. Esta empresa
respondio que normalmente no utilizaban los
datos de personas menores de 18 afios, porlo que
en este caso los datos personales de la nifia se
habian transmitido por error. La empresa corrigio
su error y tomaron las medidas oportunas para

que errores de este tipo no vuelvan a suceder. J

-

CASO DE ESTUDIO 2

Una madre contactd con la Agencia de Proteccidn
de Datos para guejarse de que el centro de
educacion primaria habia estado publicando
datos sobre el alumnado en el sitio web de la
escuela, sin pedir previamente permiso a los
padresy a las madres. En las paginas de este sitio
de Internet aparecieron fotografias y el nombre de
los alumnaos y alumnas, ademas de otro tipo de
informacian relacionada con sus habbies, gue les
gustaba y qué no... La madre ya habia planteado
el asunto a la escuela pero no se quedd confarme
con la respuesta que recibio.

La Agencia de Proteccidon de Datos exigio a la
escuela que eliminara todos los datos personales
del sitio web. Luego, el director de la Agencia se
Cunié con la directora de la escuela, quien le

explicé gue todos los alumnos y alumnas estaban
muy contentos con el nuevo sitio web, que incluso
habia ganado algunos premios. En cuanto a pedir
permiso a los padres y madres, la directora sefiald
gue se menciond la iniciativa de crear un sitio
web en una notificacion escolar enviada a las
familias recientemente y, ademas, se les invitd
a gue vinieran a la escuela y lo comprobaran por
ellas mismas. A pesar de todo esto, la Agencia de
Proteccion de Datos decidio que se dehbia obtener
el consentimiento expreso de los padres, madres
0 tutores antes de utilizar de esta manera datos
personales de menores de 12 afios. La directora
aceptd esta resolucion y se comprometid a no

colocar informacion personal en el sitio web sin el

consentimiento de los padres, madres o tutores. j

o




FOTOCOPIABLE

e

Una empresa de investigacidn envid una encuesta
por correo junto con sohbres franqueados para
devaolverla, y pidic a las personas destinatarias
gue contestaran a las preguntas del impreso y lo
enviaran de vuelta sin firmar, esto es, de manera
anonima. Sin embargo, los sobres franqueados
estaban identificados con un numero de cuatro
digitos, lo cual sugeria que la encuesta no era
realmente andnima y gue las respuestas enviadas
se podian rastrear hasta conocer a las personas
particulares que completaron la encuesta.

KLa Agencia de Proteccion de Datos organizo

CASO DE ESTUDIO 3

una reunién con la empresa. La empresa explicd
que los niumeraos de los sobres se utilizaron para
comprobar quien habia respondido a la encuesta
y para que la empresa pudiera enviar notas
recordatorias a aquellas personas que todavia
no habian devuelto la encuesta. Una vez gue se
sacaban las respuestas de los sobres, no habia
posibilidad de relacionarlas con las personas gue
las habian enviado. La Agencia de Proteccidn de
Datos se mostro satisfecha cuando supo gue las

respuestas de la encuesta no se podian rastrear

para localizar a las personas remitentes. J

K

Una mujer queria comprar un frigorifico en una
tienda y pregunto al dependiente si podria pagar
el frigorifico a plazos. Entonces, el dependiente
comprobo los datos de la mujer en el ordenador.
Habia otros clientes en el mostrador que pudieron
ver perfectamente datos personales e informacian
sobre la mujer, como por ejemplo, su fecha de
nacimiento. La mujer presentd una queja a la
Qgencia de Proteccion de Datos. Cuando comenzd

CASO DE ESTUDIO 4

la investigacion de este caso, se comprobd que la
pantalla del ordenador estaba mal situada y que
era posible gue otros clientes pudieran ver los
datos en la pantalla aunque el personal de la tienda
intentara ser discreta.

Los propietarios remodelaron la tienda y colocaron
la pantalla del ordenador en una posicion mucho
menos expuesta.

N

/
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Hace algunos afios un hombre joven fue condenado
en primera instancia por un delito menor. Apelo la
sentencia y resultd absuelto. Al cabo de un tiempo,
el hombre decidié emigrar a un pais que le exigia
no disponer de antecedentes policiales, para lo que
necesitaba una certificacion por parte de la palicia.
Presentd una solicitud de acceso a la policia
acogiendose a la Ley de Proteccion de Datos de
Qarécter personal. Cuando la policia le respondig,

CASO DE ESTUDIO S

el ciudadano se inquietd al comprobar que las
diligencias policiales seguian constando en la
base de datos. Entonces, el hombre contactd con
la Agencia de Proteccion de Datos porgue estaba
preocupado por el hecho de gque la acusacian
original siguiera figurando en las bases de datos
policiales. Finalmente, la policia entrego al hombre
una certificacion acreditando la cancelacion de

_/

sus antecedentes.

e

CASO DE ESTUDIO 6

Una mujer acudio al servicio de urgencias de un
hospital publico. Unos meses mas tarde, una
empresa que estaba realizando una investigacian
contactd con ella. Los investigadores sahian
cuando estuvo en el hospital y por que, y le pidieron
gue respondiera a algunas preguntas. La mujer se
molestd por el hecho de que el hospital hubiera
informado a los investigadores sobre su estancia,
por lo gue acudid al hospital para aclarar este

asunto. Sin embargo, no se quedd conforme con

Q respuesta del hospital y presentd una queja a la

Agencia de Proteccidn de Datos. El hospital dijo que
habian colocado un aviso en la sala de espera de
urgencias en el gue se informaba a los pacientes
qgue el hospital iba a proporcionar informacian
sobre ellos a los investigadores, invitando a los
pacientes que se opusieran a ello a comunicarlo en
la recepcian. La Agencia de Proteccion de Datos
resolvio que el hospital debia haber preguntado
a cada persona individualmente si guerian o no

_/

participar en la investigacion.

72
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La Agencia de Proteccion de Datos recibid una
queja de una mujer que habia cambiado los datos
de su cuenta de telefono, poniéndolos a su nombre
tras separarse de su marido. El marido contactd
con la compafia de telefono y se las arregld para
conseguir los codigos de acceso al buzén de voz.
La mujer descubrid que su marido podia escuchar
sus mensajes.

La compania telefdnica estudid minuciosamente
esta queja y no consiguieron averiguar cémo se
habia producido exactamente esta situacian; sin

\_

CASO DE ESTUDIO 7

embargo, reconocieron que si el marido se inventd
una historia para conseguir la informacion, en
este caso, los procedimientos de la compafia
para proteger los datos de los clientes no eran lo
suficientemente eficaces. La compania inicid una
revision de los procedimientos de seguridad de sus
centros de llamadas. Ahora, la compafia telefénica
actua de acuerdo con una serie de normas estrictas
para gestionar la transferencia de los servicios
telefénicos, sobre todo en situaciones de parejas
que se han separado.

e

Un grupo de trabajadores de cierta empresa se
guejo a la Agencia de Proteccion de Datos porque
se habian puesto sus evaluaciones particulares
de “rendimiento laboral” a disposicién de un
gran numero de directivos. Los trabajadores
consideraban que sus datos confidenciales
no debian ser facilitados a personas gue no se
encargaban de dirigirles.

Cuando el asunto se planted con la empresa,
ésta explico que la directora de un departamento
en particular habia creado un archivo en el
kﬂrdenadur con los indices de rendimiento laboral

CASO DE ESTUDIO 8

de la plantilla que tenia a su cargo. No obstante,
accidentalmente, los “permisos de acceso” a
este archivo se configuraron de modo que otras
personas ajenas a su equipo directivo pudieran
verlo. Un miembro de la plantilla dio parte del
problema a la direccian y el archivo en cuestion fue
destruido. La empresa solicitd una investigacidn
formal para analizar el asunto y adoptd medidas
inmediatas para resolver los aspectos afectados
en este caso, concretamente se asegurd de gue
las medidas de seguridad fueran adecuadas en lo

sucesivo. /

3

_/
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PROFESORADO

© Fotocopie la hoja de reclamaciones de la pagina siguiente
para repartirla en clase.

© Haga varias copias de cada uno de los casos de estudio y
pida a los alumnos que elijan un estudio de caso que no hayan
debatido en su grupo. Pida que lean de forma individual el nuevo
caso de estudio que han seleccionado y rellenen la hoja de
reclamaciones despues de haber analizado la situacion. Pueden
elaborar o inventar detalles que no figuren en su caso de estudio.

© Consulte los informes anuales en los sitios web de las
Agencias de Proteccion de Datos
(www.agpd.es; www.madrid.org; www.apd.cat; www.avpd.euskadi.net]
para conocer el desglose del tipo de consultas y reclamaciones que
se reciben cada afio.

~

Nota informativa:

De acuerdo con el articulo 5 de la Ley Organica 15/19989, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
le informamos que la presentacion de la denuncia da lugar a la inclusién de los datos de cardcter personal en el fichero
de registro de entrada y salida de documentos y en el fichero de expedientes de ejercicio de derechos, de inspecciony
sancionadares, cuya entidad responsable es |la Autoridad de Proteccian de Datos.

Puede ejercer los derechos de acceso, rectificacidn, cancelacion y oposicidn ante esta institucian, calle ....

Le informamos de que sus datos pueden ser cedidos a otras autoridades gue tienen competencias en procedimientos de
garantia del derecho a la proteccidn de datos, asi como a otras instancias competentes en la garantia de los derechos de

los particulares, para la resolucian de su denuncia.

J




FOTOCOPIABLE

MODELO DE DENUNCIA ANTE LA AGENCIA DE PROTECCION DE DATOS

Datos de la persona denunciante
Nombre y apellidos

DNI
Direccion

Datos de la persona o entidad denunciada

Nombre
Direccion
Localidad

Denuncio, por haberse vulnerado lo que dispone la normativa vigente en materia de
proteccion de datos, los hechos siguientes:

(Hay que enumerar los hechos que se denuncian.)

[..]

A fin de justificar los hechos denunciados, aporto la documentacidn siguiente:
(Hay gue indicar la documentacion gue corresponda.)

[..]

(Localidad, fecha)

(Firma de la persona denunciante)

ALUMNADO
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UN DIA EN LA WIDA DE KELENA
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© Subrayar el papel gue juega actualmente © Perfiles.

la tecnologia en nuestras vidas y © Innovacidn tecnoldgica.

sus consecuencias en nuestra privacidad. © Técnicas de vigilancia

© Democracia.
© DOesarrollo.

© Privacidad en las redes sociales.

© Analisis critico.

© Comunicaciones: discusion, role play,
audician, representacion, empatia.

© Concienciar al alumnado de las ventajas y los
posibles riesgos de la tecnologia.

© Aprendizaje de actitudes sobre el control de
la informacion en el uso de las tecnologias de
la informacion.




FOTOCOPIABLE

ALUMNADO

ACQLESCENTES QUE FACTLITANKX

A continuacion se muestra el perfil de un adolescente.

SUS DATOS

Realiza una tabla similar con los datos de tu perfil.

&0

Nombre: J. P [Adolescente que facilita sus datos)
Edad: 16 afios

Direccidn: Calle Mayaor, 3, Villanueva

Hermanos: 2 hermanas, uno mayor y otra menor que el.

Resultados en las calificaciones
globales de 3° de la ESO:

1sobresaliente; 4 notables; 3 aprobados; 1insuficiente; T muy
deficiente.

Desayuno favorito:

Zumo de naranja y cereales.

Expediente disciplinario de la escuela:

Dos castigos en la escuela -uno por llegar tarde con frecuencia y otro
por hacer trampas en un examen-. Fue suspendido durante dos dias
en 1° por comportarse maleducadamente con los profesores.

Grupo sanguineo:

B+

Historial médico:

Apendicitis, sarampidn, fractura de mufieca a los 5 afios.

Antecedentes:

Fue sorprendido hurtando en una tienda con 14 afios y posteriormente,

una noche de julio el afio pasado, tuvo que ser acompafiado a casa
por agentes de la Policia Local, porque se encontraba en estado de
embriaguez.

Alergias / enfermedades:

Es asmatico y Illeva consigo un inhalador.

Ahorros:

Tiene 90 € en una cuenta de ahorro en el banco.

Correo electronico:

JPEhotmail.com

Lectura de novela fantastica medieval (necesita gafas para leetr], ir al

Hobbies: ciney los videojuegos.
DNI: Mz

N° de teléfono mavil: 666 666 666

Mejor amigo/a: Ruth

Deportes:

Juega al futbol y al baloncesto.

Vacaciones:

Realiza un campamento todos los afios en julio, pasa el resto del
verano con sus abuelos en el pueblo de sus padres.




PROFESORADO

Debata en clase con los alumnos y alumnas los puntos
descritos a continuacion.

+ ¢0ué tipo de informacion sobre J. P. consideran datos sensibles?

+ Reflexionen sobre las consecuencias que pudieran producirse si todos los datos de J. P. se introdujeran en

un ordenadory se creara un perfil.

@agina que los siguientes tres datos \
sobre J. P aparecieran en la pantalla de un
ordenador:

Nombre: J. P

Expediente disciplinario de la escuela:
dos castigos en la escuela —uno por llegar
tarde con frecuencia y otro por hacer
trampas en un examen-. Fue suspendido
durante dos dias en 1° por comportarse
agresiva y maleducadamente con los
profesores.

Antecedentes: fue sorprendido

robando en una tienda con 14 anos y
posteriormente, una noche de julio el ano
pasado, tuvo que ser acompanado a casa

-

REFLEXION A

¢Creen los alumnos y alumnas que este perfil es injusto,
puesto que se han omitido todos los logros y cualidades
positivas de J. P? jSeria adecuado que su escuela tuviera
un enlace para acceder al sistema informatico de la Policia
Local con el fin de que los expedientes escolares pudieran
actualizarse para reflejar cualquier altercado que el

Kalumnado tuviera con la ley (ya sean inocentes o no)? /

por agentes de la Policia Local, porque se
@contraba en estado de embriaguez. /

(i

magina que los siguientes datos \
aparecieran en la pantalla de un
ordenador:

DNI: 1111111z
N° de teléfono movil: 666 666 666

Ahorros: 90 € en una cuenta de ahorro en
el banco.

-

Email: dteen@hotmail.com /

\ /

REFLEXION A

¢Podria ser perjudicial para J. P. el hecho de que se revelen
sus datos o que alguien acceda a ellos sin justificacion
alguna? ;Podria alguien conseguir suplantar a J. P. gracias
a esta informacion? ;Creen los alumnos y alumnas que
estos datos se podrian utilizar para hacer compras o
gestiones bancarias por Internet?

Se puede disefar el perfil de los intereses, movimientas, relaciones, logros, liquidez econémica y salud de una persona

recabando informacidn personal de una gran variedad de fuentes como, por ejemplo, el bono-bus, la escuela, el médicoy

diversas instituciones financieras. El conjunto de datos resultante seria un perfil completo de detalles correspondientes a la

persona en cuestion.
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UM DIA EN LA WIDA DE RELENA

Lee el siguiente diario:

07:30 Helena se despierta.

08:00 Despues de desayunar, Helena enciende su ordenador y se conecta a Internet. Una vez conectada, entra en un
sitio web de noticias. A Helena le gusta y se registra. Aungue le ofrecen leer |la declaracion de privacidad del sitio web
antes de registrarse pulsa aceptar todo el tiempo para acabar cuanto antes. A Helena no le preocupa en que se utilizaran
sus datos persanales.

08:15 Helena busca cosas que le interesan en Internet. Su PSI (proveedor de servicios de Internet) registra y guarda
todas las busgquedas de Helena durante un periodo de tiempo indeterminado. El motor de busqueda gue utiliza tambien
conserva la informacidn de las blusguedas sin declarar ningun fin especifico.

09:00 Helena llega a su lugar de trabajo y las camaras de vigilancia del circuito cerrado de television registran su
llegada. Antes de que se instalaran las camaras, la jefa de Helena informao claramente a los trabajadores que las
imagenes registradas en el sistema sdlo se utilizarian para fines relacionados con la seguridad y que todas las imagenes
se guardarian a buen recaudo. La jefa de Helena también coloco un sistema de fichaje con lector biométrico del pulgar
[para mas informacién sobre la biometria, ver la pagina 97]. El sistema registra todas las entradas y salidas del lugar de
trabajo de cada trabajador. A Helena le preocupd que ese sistema fuera algo indiscreto, pero esto parecia no importarles
a sus compafieros, por lo que decidié adaptarse al sistema. Helena no ha recibido mas detalles sobre los demas usos
gue su jefa pueda hacer de esta informacian.

115 En la pausa para el café, Helena entra en su cuenta bancaria on-line. La noche anterior hahia hablado con su
hermano pequerioy guedaron en que le mandaria algo de dinero. Su hermano esta recorriendo Europa en plan mochilero.
Elbanco de Helena, al igual que las demas entidades financieras principales, utiliza el sistema interbancario SWIFT para
transferir cantidades econdmicas. El banco no |le ha explicado claramente si el Gohierno estadounidense puede acceder
a la informacion relativa a la transferencia y a sus datos personales, ya que controla todas las transacciones SWIFT
como medida preventiva en la lucha contra el terrorisma.

13:00 Helena sale a comer y se acerca a su supermercado local para comprar algunos productos para el hogar
porque tiene intencion de hacer una limpieza general de primavera en casa. En |la caja, Helena muestra la tarjeta del
establecimiento para ganar puntos por fidelidad. Su supermercado utiliza la informacion registrada en su tarjeta de
fidelidad para controlar sus habitos de compra y para enviarle ofertas de productos afines en el préximao buzoneo. A
Helena no le importa que el supermercado conozca sus habitos de compra.

13:20 Helena va a la biblioteca local para devolver un libro de autoayuda titulado “Quimica entre hombres y mujeres”
y coge otro libro sobre como aumentar la autoestima: “Bombas de amor humanas”. Para ello utiliza su carné de la
hiblioteca que registra los datos de sus préstamos en la base de datos del Ayuntamiento.
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16:00 Helena tiene que salir antes del trabajo para ir al hospital porque tiene hora con el especialista. Hace tres afios,
en la granja familiar, accidentalmente recibid un disparo en la pierna y todavia sufre dolores de esa herida. Cuando
llega al hospital, da sus datos personales. El especialista tiene todo su expediente y Helena es consciente de que todo
su historial médico esta registrado en el sistema electranico del hospital. No le importa pero supone gue solamente
acceden a dicha informacidn aguellas personas que necesitan ver su historial para después tratarla.

19:00 Helenavaairauna clinica privada en Nueva York para gue le practiquen una pequefia operacion de cirugia plastica.
Despues de cenar, Helena se conecta de nuevo a Internet y reserva un vuelo. Para realizar la reserva, Helena tiene que
dar una gran cantidad de datos personales. Antes de viajar, como medida preventiva en la lucha contra el terrorismo, el
Gohierno estadounidense recibira estos datos para evaluarlos y decidir si Helena supone una amenaza para la seguridad
de Estados Unidos. El sitio web de la compafiia aérea si contiene informacion notificando esta practica, pero Helena
generalmente no lee todas las informaciones adicionales de ese tipo, por lo que no es consciente de ello.

20:00 Helena recibe una llamada en su teléfono mavil. No reconoce el nimero pero, adn asi, decide contestar. La
persona que llama cuelga inmediatamente y Helena se olvida de esa llamada. Sin embargo, Helena no sabe que la
persona que ha marcado su nimerao de teléfono accidentalmente es considerada por |a policia sospechosa de realizar
actividades delictivas. En breve, la policia solicitara comprobar todos los registros telefdnicos de esta persona. Los
registros mostraran que ha marcado el numero de Helena. Como consecuencia, la palicia tambiéen requerira comprobar
todos los detalles del telefono maovil de Helena de los ultimas tres meses para decidir si esa informaciaon es relevante
en sus investigaciones.

Helena termina el dia viendo la televisidn. Sus datos personales ya no se facilitan a nadie mas durante el resto del dia.
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¢SOCIEDAD DE LA VIGILANCIA?

Helena cree que no tiene motivos para preocuparse de si otras personas tienen acceso a su
informacion personal. En realidad ella, que cumple can las leyes, ¢por qué deberia preocuparse por
eso? La tecnologia ha hecho su vida cotidiana mas facil y ella ha compartido de buen grado sus datos
personales para aprovecharse de esas ventajas.

Pero guizas Helena deberia preocuparse. ¢ Jue pasaria si toda la informacian retenida sobre ella se
colocara en un unico lugar central? s Quée impresion podria hacerse quien la viera?

El perfil resultante y las conclusiones que podrian sacarse de él le supondrian una sorpresa

Kdesagradable. Una conclusidn podria ser: “Helena, sospechosa de terrarismo...”

HELENA: p

Articulos de interés: Terroristas londinenses

imputados (registros de Internet). g

Busquedas en la Web:

Busqueda de noticias en Internet:

Cirugia plastica.
Transferencia de fondos:
A una persona en Hamburgo.

Historial médico:
Operada de una herida de bala.

Expediente delictivo/delitos cometidos:
Si. (Dos multas por exceso de velocidad).

Archivos de la biblioteca municipal:

En una busqueda de palabras clave en los libros
prestados se produjeron dos coincidencias:
“guimica”y “bomba”.

Registros telefonicos:

Llamada recibida de un conaocido criminal.

Habitos de compra:
Compra de una gran variedad de productos de
limpieza peligrosos.

Planes vacacionales:

KViaje en avian a Nueva York la proxima semana.
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Tecnodiario

4 ACTIVIDAD DE SEGUIMIENTO

Al hilo de la situacién descrita en las paginas anteriores “Un dia en la vida de Helena’] pida a los
alumnos y alumnas que escriban un informe detallando sus interacciones con la tecnologia. Las
entradas pueden incluir transacciones como, por ejemplo, publicar comentarios o fotos en una red
social, crear una entrada o post en un blog, subir videos a un portal determinado, utilizar abonos de
transporte de autobus o tarjetas de préstamo de libros en una biblioteca, etc. Recuérdeles que piensen
en el uso de sus teléfonos moviles o de Internet y en las zonas de su entorno donde hay instaladas
camaras de vigilancia. Los diarios podrian contener también un registro de las visitas al médico,
libros prestados, DVD alquilados, competiciones en las que han participado, musica descargada...

[
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WIGILANCIA

Fotocopie la actividad de |la pagina 87 y distribuyala
en clase. Utilice el material facilitado a continuacian
para presentar la actividad.

Las respuestas estan en la pagina 88.

-

N

El predominio de |a tecnologia en nuestras vidas
diarias es algo gue ya se da casi por sentado.

Puede decirse que tenemos una huella electranica
que deja un rastro tras nosotros. Ya sea cuando
encendemos nuestro teléfono mavil, pasamos el
abono del autohus por el lector, fichamaos al entrar
al trabajo o en la escuela, compramaos por Internet
0 somos grabados por las camaras de vigilancia
cuando andamaos por la calle, muchos de nuestros
movimientos y actividades pueden ser rastreados

en términos de tiempo y espacio.

Parte de esa vigilancia se realiza abiertamente,
como es el caso de las camaras de vigilancia
situadas a la vista, con una nota informativa al
lado, explicando los fines para los que se graban

las imagenes.

~

Cierto tipo de vigilancia es pasiva; por ejemplo, las
imagenes grabadas por las camaras de control

de velocidad que uno se encuentra instaladas en
determinados lugares de las carreteras de todo

el pais cuando pasa conduciendo por alli. Este

tipo de vigilancia no exige nada a una persona en
particular, a menos que el individuo se vea obligado
a explicar ciertas acciones o comportamientos.

En ocasiones, es posible que la vigilancia por
razones legitimas necesite ser encubierta,

esto es, la vigilancia se lleva a cabo sin gue las
personas sometidas a vigilancia sean conscientes
de ello. Sin embargo, deben examinarse mas
detenidamente muchos tipos de vigilancia posibles

gracias a las tecnologias emergentes, y tamhién es

preciso gue su uso sea justificado. )

-

REFLEXION

Pida a los alumnos y alumnas que decidan si piensan

que los contextos descritos en la pagina siguiente son
situaciones de “vigilancia abierta” en la que el uso de
algun tipo de tecnologia para vigilar a una persona es
obvio y previsible. Por otro lado, la “vigilancia encubierta”
se produce en una situacion en la que el uso de la
tecnologia para vigilar las actividades de una persona

no se muestra claramente. [Recordar que la vigilancia
\encubierta puede ser perfectamente legitimal. /

N
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Decide si la vigilancia en los ejemplos siguientes
es obvia (abierta) u oculta (encubierta).

Situacion Ahierta\/ Encubierta\/

Fichar para entrar a trabajar con tu tarjeta de banda magnética.

Una videocamara oculta instalada por la direccion de la escuela bajo la mesa
de una profesora sin conocimiento de esta. La camara esta colocada frente a la
clase y graba las actividades de los alumnos y de la profesora.

Dispositivos de seguridad en la ropa de una boutique. Si salieras de la tienda con
una prenda que todavia lleva el dispositivo saltaria la alarma.

Camaras de control de velocidad.

Cookies instaladas en tu ordenador para controlar todas las actividades que
realizas en un sitio web determinado.

El historial de un motor de busqueda: registro de todas las busquedas realizadas
desde un ordenador concreto.

Una camara de vigilancia en una gasolinera.

Marcar la casilla “Me gusta” en Facebook: estainformacidn se registray almacena
en los bancos de datos de esta red social para ser utilizada posteriormente,
generalmente can fines lucrativos.

Un mensaje de voz dejado en tu teléfono mavil te vincula con una zona geografica
determinada a una hora y un dia concreto del afio pasado.

Suscribirse en una red social a un juego o a una aplicacion: la red social puede
acceder a estos datos de actividad y utilizarlos para fines como la publicidad

personalizada.
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Respuestas

Situacion Ahierta\/ Encubierta\/

Fichar para entrar a trabajar con tu tarjeta de banda magnética. \/

Una videocamara oculta instalada por la direccion de la escuela bajo la mesa
de una profesora sin conocimiento de esta. La camara esta colocada frente a la \/
clase y graba las actividades de los alumnos y de la profesora.

Dispositivos de seguridad en la ropa de una boutique. Si salieras de la tienda con \/

una prenda que todavia lleva el dispositivo saltaria la alarma.

Camaras de control de velocidad. \/
Cookies instaladas en tu ordenador para controlar todas las actividades gue \/

realizas en un sitio web determinado.

El historial de un motor de busqueda: registro de todas las busquedas realizadas \/
desde un ordenador concreto.

Una camara de vigilancia en una gasolinera. \/

Marcar la casilla “Me gusta” en Facebook: estainformacidn se registray almacena
en los bancos de datos de esta red social para ser utilizada posteriormente, \/
generalmente con fines lucrativos.

Un mensaje de voz dejado en tu teléfono mavil te vincula con una zona geografica \/
determinada a una hora y un dia concreto del afio pasado.

Suscribirse en una red social a un juego o a una aplicacian: la red social puede
acceder a estos datos de actividad y utilizarlos para fines como la publicidad \/
personalizada.
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CYGITAL INTERACTYVA

La television digital interactiva se esta expandiendo
por todo el mundo. Se utilizan muchas palabras de moda
para describir la TV digital: la revolucion digital,
gran oportunidad, control...

94

¢Que es la TV digital interactiva?

La TV digital interactiva es aquélla en la que hay
una interaccion en la que la informacian fluye
entre la persona espectadora y el proveedor del
servicio (la compafia de la televisidn digital que
ofrece los canales de televisidn). El proveedor
del servicio de televisién hace preguntas y el
espectador contesta utilizando el mando de la
television. Segun las respuestas, el contenido
televisivo va cambiando.

¢Como funciona?

La television tiene un chip de memoria que enlaza
con una base de datos central. Este chip controla
las horas que pasas viendo la television al dia
y registra todos los programas vistos en cada
television individual. Cada vez gue se pulsan los
botones del mando a distancia, el movimiento
queda anotado en la base de datos. Este sistema
se conaoce como “flujo de clicks” del televisar y
puede ser generalizado para crear un perfil muy
sofisticado del espectador y sus preferencias.
Las personas analistas gque trabajan para el
proveedor de televisidn, con el paso del tiempo,
pueden llegar a conocer cada vez mejor los
gustos y habitos de los espectadores y esta
informacion podria venderse a las empresas de
investigacion de mercado y a anunciantes.

Opciones

Muchos paguetes nuevos que van apareciendo
en el mercado ofrecen descuentos o mas
canales televisivos si registras tus datos en un
registro central y aceptas que controlen todo lo
que ves. La factura mensual que recibe tu familia
podria rebajarse y, ademas, se podrian conseguir
descuentos en productos relacionados. ¢Merece
la pena? Td decides...

¢Como te sentirias si en la pantalla de tu
televisor aparecieran sugerencias sobre las
proximas emisiones de programas que pudieran
interesarte de acuerdo con tus preferencias? ¢Te
importaria que te enviaran notas recordatarias
a tu teléfono movil o a tu cuenta de correo
electronico? ¢Como te sentirias si tu proveedor
transmitiera tus datos a otras compafiias y
éstas contactaran contigo para informarte sohre
productos y servicios relacionados con tus
habitos televisivos? Algunos materiales dirigidos
a ti podrian revelar un aspecto sobre tu persona
que preferirias mantener en privado, fuera del
alcance de los demas, por ejemplo, informacidn
relacionada con dificultades financieras, cirugia
estetica, productos de culturismo, agencias
matrimaoniales,

pastillas para adelgazar,

enfermedades médicas embarazosas...

La TV digital interactiva podria ser un modo de
intentar meterse en tu cabeza para descubrir tu
opinién sobre todo tipo de cuestiones... Imagina
lo uatil gue seria esta informacion para las
empresas, los partidos politicos, los medios de
comunicacion, etc.
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20

Escribe un diario con los programas de television que ves durante una semana y calcula las horas que
pasas delante del televisor al dia. La siguiente semana presenta los resultados en clase para debatirlos
en grupo. ¢Que revelan los resultados sobre tu personalidad e intereses? ¢ Crees que las empresas

de marketing pensarian que esta informacian es Gtil para conocer que tipo de anuncios y mensajes
personalizados les interesaria emitir en tu televisor? ¢ Crees que las ventajas contrarrestan los aspectos

Knegativns? ¢Hay programas que prefieres que nadie sepa gue los ves?
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Los supermercados pueden controlar nuestros
habitos de compra gracias a las tarjetas de fide-
lizacion. Con las ofertas y los descuentos de todo
tipo que hacen a los clientes que han adquirido
una tarjeta de fidelizacion, los supermercados
consiguen informacion valiosa sobre las compras
habituales y los productos para ocasiones espe-

ciales que adquieren las personas.

Los supermercados utilizan los datos de estas
tarjetas de forma muy inteligente. Analizan estos
datos para descubrir con gue frecuencia sus clien-
tes compran determinados productos y si existen
patrones comunes. Las compras se dividen en
categorias: de lujo, econdmicas (ajustadas a pre-
supuesto) o del hogar. Ademas, los datos también
servirian para clasificar a los clientes en los dife-
rentes grupos sociales o econémicos. Cuando un
cliente solicita la tarjeta de fidelizacian deberia ser
informado de que sus datos serdn analizados y los
supermercados deberian preguntarle si consiente
que su informacion sea transferida a otras empre-

sas, ofreciéndole la posibilidad de decir que “no” si

Mucha gente se sorprenderia al ver los datos di-
rectamente relacionados con ella o si se enterara
de gue sus habitos de compra se han transmiti-
do a otras empresas sin su permiso. Por ejemplo,
imagina gue el supermercado te envia un mensaje
de texto cada vez que afiaden un nuevo producto
en la seccion de panaderia porque el afio pasado
compraste muchos pasteles. ¢ Te importaria que
el supermercado informara de ello a otras empre-
sas y te ofrecieran un descuento en pastillas para

adelgazar mediante mensajes de texto?

¢Crees que el hecho de utilizar la informacion para
otro propdsito que no sea la finalidad inicial para
la gque se requirieron los datos supone un incum-
plimiento de las obligaciones del (responsable de
tratamiento datos) supermercado? Un responsa-
ble de datos debe... conservar tus datos persona-
les para uno o varios fines especificos, explicitos y
legales. Asimismo, un responsable de datos debe-
ria...utilizar tus datos personales unicamente para

esos fines.

Ver el esquema “Derechos y responsabilidades”.
(Unidad 3, pag. 55).

QO gquiere que eso ocurra.

/

©
©
©

k&)

La préxima vez que vayas al supermercado o estés en una tienda de una cadena que te ofrece contratar una tarjeta
de fidelizacian, solicita una copia del impreso de solicitud y lee el apartado “Terminos y Condiciones”.

Responde a las siguientes preguntas:

¢Existe claramente un limite de edad minima para salicitar una tarjeta de fidelizacion?
Después de leer los “Términos y Condiciones”, ;entiendes para qué se utilizaran tus datos o los de tu familia?
é

¢Puedes decir que “no” quieres que contacten contigo para otros servicios; por ejemplo, préstamaos, seguros de
coche o del hogar?

¢Puedes decir que “no” quieres gue envien tus datos a “una serie de empresas” asociadas con el supermercado? j
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Los sitios web de redes saciales (por ejemplo, Tuenti, Facebook o Twitter] san un lugar extraordinario

para charlar con amigos y amigas y conocer gente nueva. Aungue muchos sitios web de redes sociales
permiten a los usuarios restringir el acceso, las encuestas demuestran que la mayaria de las personas no
activan las opciones de privacidad o las medidas de seguridad.

Existen varios factores que podrian afectar a tus experiencias en los sitios de redes sociales, por ejemplo,
tu actitud hacia la privacidad, |a cantidad de informacion que compartes con otras personas, las opciones
de privacidad disponibles y el sistema de seguridad del sitio en el que te has inscrito. Cuando creas una
cuenta en un sitio de redes sociales, merece |la pena recordarte a ti mismo que estas creando una huella
electranica o un registro de tu vida en un lugar y momento especificos. El hecho de revelar demasiados
datos personales, informacidn sobre tus relaciones y lo que haces en tu tiempo libre podria acarrear

\_ consecuencias en un futuro... el pasado puede volver sin previo aviso.

~

-

2020
GENERACION 2

Segun vas posteando mensajes y subiendo
videos y fotos a tu sitio web de redes sociales,
un buscador electrénico rastrea sin que tu lo
sepas la Red Global Mundial (World Wide Web)
capturando (guardando) tus paginas. Aunque
elimines el contenido de tus paginas cada pocos
meses, te aterrara saber que la coleccion de
videos, fotos y posts que creaste cuando eras
adolescente volveran a salir a la superficie en el
ano 2020, en un archivo colgado en la red con el
titulo “La Generacion Z: los anos perdidos”
Situacion 1:

Es el ano 2020 y tienes una entrevista
importante para tratar sobre un futuro ascenso.
Cuentas con que vas a conseguir el ascenso y
con el correspondiente aumento de salario para
que te concedan la hipoteca para tu primera
casa. Un antiguo companero de clase te advierte
de la existencia del archivo “Generacion Z”

y estas preocupado porque tu jefa puede

\-

echar mano de este material como parte del
proceso de investigacion. Algunas fotos y
conversaciones grabadas de aquella época
resultan ahora bastante impactantes.
Situacion 2:

Eres un politico local ambicioso y trabajador
y tienes pensado presentarte como candidato
al Parlamento en las elecciones generales de
2020. Uno de tus rivales descubre el archivo
“Generacion Z” y avisa al periddico local.

El periddico publica comentarios sobre ti de
otras paginas de la misma comunidad virtual,
donde te describen como impopular, vago y
egoceéntrico. Intentas reirte de ello, porque es
un instante aislado de la primera etapa de tu
vida adulta pero, a medida que vas haciendo
campana en la localidad, no puedes evitar
observar que se ha producido un cambio en la
actitud de las personas hacia ti.

/
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e CASO DE ESTUDIO 1

Menores de edad enviaban sus fotos a un portal
especializado en servicios de contactos personales, que
carece de medidas que aseguren la certeza de la edad y
en el que se podia acceder a las fotografias y comentarios
sin restricciones. La AEPD investiga los hechos y constata
gue el tratamiento de los datos personales se realiza sin
el necesario consentimiento de los padres de los menores
y sin haber sido previamente informados, por lo que se

Kacuerda sancionar al portal.

4 CASO DE ESTUDIO 2

Alumnos que en clase toman la fotografia del profesor
con un teléfono mavil y la distribuyen a través de una
red social en la que se vuelcan comentarios. La AEPD
investiga los hechos, pues se trata de la difusion de un
dato de caracter personal, como es la imagen, realizada
sin el consentimiento de la persona afectada y que, por
tanto, da lugar a responsabilidad de conformidad con la
Klegislacién sobre proteccidn de datos.

4 CASO DE ESTUDIO 3

La suplantacion de la identidad de un menor en una red
sacial, al que se le atribuyen determinados comentarios
gue no ha realizado. La AEPD investiga los hechaos, asi
como la linea telefdnica desde la que se ha llevado a cabo
Kpara la determinacion de responsabilidades.
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Sitios web de redes sociales:
¢Una trampa para robar identidades?

75

Los llamados ladrones de identidades retnen informacion personal de la red esperando conseguir datos suficientes para robar

temporalmente la identidad de una persona y cometer un fraude.

Se pueden adivinar las claves de acceso de los usuarios documentandose sobre sus relaciones y pasatiempos. A veces la gente
facilita en sus paginas web los detalles suficientes y esto permite que otras personas se hagan pasar por ellas o incluso acosarlas.

Medidas preventivas

« Publicar en Internet tu fecha de nacimiento, el nimero de teléfono mavil, el lugar de residencia, cuando te vas de vacaciones, o datos
médicos (grupo sanguineo, etc,) podria resultarte perjudicial. Realmente, nunca es una buena idea dar a conocer esta informacian
en una pdgina web, una red social o un blog; Unicamente deberias compartirla con personas en las que puedas confiar plenamente.

+ Al entablar amistades virtuales, hazlo sélo con gente que conozcas y si tuvieras dudas sobre su verdadera identidad, ponles a

prueba para comprobarlo.

« Ten cuidado al cargarimagenes en Internet. Nunca cargues una imagen de otra persona sin su consentimiento.

&Evita utilizar maguinas de acceso publico para conectarte a Internet (cibercafés, etc.), y silo haces, desconéctate como es debicy

En el ordenador de la escuela, de la biblioteca o de casa, entra en algunas
de las siguientes direcciones electrdnicas:

« Agencia Espafiola de Proteccidn de Datos: “Recomendaciones a usuarios
de Internet”. Puedes consultar los Capitulos XI “La web 2.0, (pag. 38) y XII
“La responsabilidad de los internautas”, (pag. 43).

« Agencia de Proteccion de Datos de la Comunidad de Madrid . Consulta
Javenes e Internet, dedicado a los jévenes.

+ Autoridad Catalana de Proteccidn de Datos. Consulta el area joven
Privacidad para Javenes.

- Agencia Vasca de Proteccion de Datos. Donde puedes consultar Privacidad
en redes sociales, Videos formativos y el Portal para adolescentes y
educadores Kontuzdatos.

Si tienes una cuenta en un sitio web de redes sociales, responde a las
siguientes preguntas segun tu opinion y tu propia experiencia en la
materia.

+ En general, los perfiles que disefais tu y tus amigos y amigas, ¢son
publicos o privados?

- ¢Facilitas datos como el nombre, la fecha de nacimiento y el nimero del
telefono movil?

+ ¢ Sabes si personas que conoces “afladen” amigos que no conocen? ¢De
gué manera te afectaria si uno de tus amigos afiadiera a un extrafio a su
grupo de amigos on-line?

« ¢Etiguetas fotos de tus amigos y amigas sin su permiso?

+ ¢Haces comentarios en tu muro o en el de tus amigos sin pensar en si lo
que escribes es privado o lo que dices puede resultar molesto?

« ¢Puedes aplicar alguna de las recomendaciones a la experiencia que td y
Ktus amigos habeis tenido en relacion con los perfiles webh?

TS T
PARA LA ACCION

Ill

Analiza el tema del “robo de
identidad” utilizando diferentes
medios de comunicacion
(prensaltelevision/radio/

Internet) durante un periodo de
tiempo determinado. Céntrate
especialmente en los datos
estadisticos disponibles sobre el
robo de identidad en cualquier
ambito en el que se produzca.
Investiga con qué frecuencia se
menciona que los sitios web

de redes sociales son fuentes
potenciales para el robo de
identidad. Finalmente, redacta un
informe y prepara una exposicion/
presentacién para explicar tus
conclusiones principales.

\ /



http://www.agpd.es/portalwebAGPD/jornadas/dia_internet_2010/guias_2-ides-idphp.php
http://www.agpd.es/portalwebAGPD/jornadas/dia_internet_2010/guias_2-ides-idphp.php
http://www.agpd.es/portalwebAGPD/jornadas/dia_internet_2010/guias_2-ides-idphp.php
http://www.madrid.org/cs/Satellite?c=Page&cid=1142653205454&language=es&pageid=1246869512705&pagename=PortalAPDCM%2FPage%2FPAPD_contenidoFinal&vest=1246869512705
http://www.madrid.org/cs/Satellite?c=Page&cid=1142653205454&language=es&pageid=1246869512705&pagename=PortalAPDCM%2FPage%2FPAPD_contenidoFinal&vest=1246869512705
http://www.apd.cat/es/contingut.php?cont_id=305&cat_id=251
http://www.apd.cat/es/contingut.php?cont_id=305&cat_id=251
http://www.avpd.euskadi.net/s04-kontuzdt/es
http://www.avpd.euskadi.net/s04-kontuzdt/es
http://www.avpd.euskadi.net/s04-kontuzdt/es
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Identificacion por radiofrecuencia (RFID)

La Identificacion por Radiofrecuencia (RFID) es un tipo de
sistema de identificacidn automatica que utiliza frecuencias
de ondas de radio. La informacion se transmite a traves de
un dispositivo portatil denominado etiqueta o tag, cuya sefal
es captada por un lector de RFID. Los datos transmitidos por
la etiqueta pueden contener informaciaon relacionada con su
identificacion o localizacion.

Las etiguetas de RFID son muy utilizadas en los sectares de
almacenamiento y transporte porgue ayudan a identificar el
paradero de las mercancias. Asimismo, los supermercados
y el comercio minorista han mostrado un gran interés por
estas etiquetas de RFID. Los grupos de libertades civiles

y los activistas en pro de la privacidad han expresado sus
preocupaciones y cuestionado en qué momento deberia
dejar de funcionar la etiqueta de RFID colocada en el
producto: ¢al pagar el producto en caja (punto de compra)

o al abrirlo en casa (consumao)? Al igual que los articulos,
las tarjetas de fidelizacién son un objeto obvio para colocar
etiquetas de RFID porgque el lector de RFID del supermercado
alertaria de tu presencia si entras en el establecimiento con
la tarjeta de fidelizacion en tu cartera...

¢Las compras del futuro?

Cuando una persona entra en un establecimiento de una
conocida cadena de tiendas de moda y lleva consigo

su tarjeta de fidelizacion con una etiqueta de RFID, en
ese mismo instante el dependiente del establecimiento,
gracias al lector de RFID manual que tiene, conoce las
preferencias del potencial comprador, las compras
anteriores y estadisticas fundamentales antes incluso de
gue el comprador empiece a echar un vistazo. Una vez
en el probador, el lector de RFID sugiere al cliente otras
prendas que podrian combinar con las que ha elegido
mostrandoselas en una pantalla de video instalada en el
probador. En algunos casos, los lectores de RFID pueden
incluso leer las etiquetas colocadas por otras empresas.
Escaneando el resto de las bolsas de tus compras o las
tarjetas de fidelizacion gue llevas en la cartera, se hara
una imagen mas amplia de tus habitos de compra que se
afadiria al perfil que disefid |a tienda sobre ti.

/

“sS0lo ha comprado tres prendas de la ‘
coleccion de esta temporada?
El afio pasado fue uno de nuestros
mejores clientes.
Quiza tenga problemas economicos
0 puede que se haya cambiado a Ia

competencia.”
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LAS ETIQUETAS DE RFID Y LOS NINDS Y NINAS

En algunos paises estan probando dispositivos de RFID disefiados para “identificar y localizar” nifios. Las
soluciones son varias:

Etiquetas para bebeés: a los bebés se les coloca una pulsera que transmite una sefial de radio a un auricular
gue lleva consigo el padre, la madre o la persona que cuida al bebe. Se genera un anillo protector y la alarma
se dispara cuando el nifio gatea fuera de esa zona.

Teléfono i-Kids: los padres regalan a sus hijos teléfonos i-Kids. Si los padres quieren saber dénde esta su
hijo, envian un mensaje de texto a un nimero determinado y reciben la sefial del teléfono i-Kids de su hijo
indicandoles su localizacian.

Cinturones rastreadores: en estos cinturones se coloca una etigueta con un Sistema de Posicionamiento
Global [GPS), para que los padres puedan entrar en Internet y obtener una imagen de satélite de la
localizacian de sus hijos. La imagen se actualiza cada 15 segundos.

Implantes: en realidad, los chips se implantan debajo de la piel. En la actualidad, las mascotas ya llevan
micrachips, pero los planes de implantar chips en los nifios se han encontrado con oposicion debido a

cuestiones éticas.
\ J

ACTIVIDAD ACTIVIDAD

El Consejo Escolar de un colegio de primaria Tus padres estan pensando en comprar un

de tu zona quiere probar una instalacién de dispositivo con etiqueta RFID para tu hermano

“identificacion y localizacién” de nifios para de seis afios. De este modo, ellos estarian

un radio de 50 metros. Como secretario mas tranquilos, pero tu estas preocupado

o secretaria de |la Asociacion de Madres y porgue piensas gue se estan pasando. Escribe

Padres de alumnos (AMPA), debes escribir una una lista con argumentos a favory en contra

carta a la direccion del colegio para solicitar de que los padres compren dispositivos para

informacion sobre la iniciativa y sus motivos. “identificary localizar” a sus hijos. Reflexiona

KSDIicita una reunian para hablar sohbre el tema./ sobre lo siguiente: ¢gué pasaria si cuando los

hijos e hijas crecieran y fueran adolescentes
los padres decidieran gque deben continuar
llevando esos dispasitivos? ¢ Deberian los

Kadolescentes tener voz y vato en el asunto? /
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ALUMNADO

Los sistemas informaticos que generan informacidn biometrica identifican automaticamente las caracteristicas
fisiolagicas como las huellas dactilares, la retina, |la cara, los patrones vocales e incluso el olor corporal como
caracteristicas Unicas del individuo. Lee este articulo de prensa y responde a las preguntas de la pagina siguiente.

Escaneres biomeétricos en un comedor escolar

Kevin Schofield, The Scotsman, 27/10/2006

Los alumnos de una escuela de primaria de Escocia
han sido los primeros del mundo en pagar sus
comidas pasando la palma de la mano por un
escéner en lugar de hacerlo con dinero en efectivo.

La escuela de primaria Todholm en Paisley ha
introducido la tecnologia biométrica que permite
identificar a los alumnos y alumnas a través de los
patrones unicos de las venas de sus manos.

Esto significa que se acabd el perder el dinero para
el comedor —y este sistema protege la identidad de
los alumnos o alumnas que tienen derecho a recibir
comidas gratis en la escuela—. Asimismo, identifica
a aquellas personas con alergias alimenticias vy
fomenta la dieta equilibrada entre el alumnado,
proporcionandoles una lectura de las comidas que
han elegido durante la semana.

Ahora, aquellas personas relacionadas con este
sistema pretenden expandirlo por toda Escocia
y aseguran que se podria utilizar para permitir la
entrada y la salida de los chicos y chicas en la escuela,
para registrar su asistencia y para sacar libros de la
biblioteca. No obstante, los opositores del sistema
argumentan que es innecesario y que posiblemente
supone una violacién de las libertades civiles.

Pat Swanson, vicedirector de la escuela Todholm,
dijo que el sistema nuevo es mucho mejor que el
anterior. “A los nifos les gusta porgue es nuevo y
emocionante, y ademas, facil de usar’ y anadié que
“esto significa que no tienen que andar trayendo
dinero a la escuela, que ademas suelen perder a
menudo, y asi no tenemos que enviar cartas a las
familias reclamando el pago de las comidas”

Muchas escuelas ya utilizan tarjetas de banda
magnética para evitar utilizar dinero en efectivo en

los comedores. Sin embargo, Grant Henderson,
director de contratacion de Amey, empresa
encargada del escaner de manos, aseguré que este
sistema es mucho mas fiable. Dijo que “el problema
consiste en que los alumnos pueden perder las
tarjetas de banda magnética, especialmente los mas
jovenes” y garantizd que “con este sistema, los mas
pequenas sélo tienen que acudir al comedor y pasar
la palma de la mano por el escaner. A continuacion,
un dispositivo muestra a la encargada del comedor
la cantidad de dinero restante en la cuenta del
alumno correspondiente y las comidas del menu
que ha seleccionado en ocasiones anteriores, y
de este modo tiene la opcion de elegir algo mas
saludable”

“Incluso se le puede comunicar a la empresa de
catering las alergias que cualquier alumno pueda
tener para que sepan el tipo de alimentos que
no pueden comer’ Mr Henderson predijo que la
tecnologia biométrica podria aplicarse en otros
ambitos de la vida escolar. Dijo que “por ejemplo,
en vez de pasar lista cada manana, los alumnos y
alumnas Unicamente tendrian que pasar la palma de
la mano por el escaner cuando llegan a la escuela.”

“Este sistema también podria utilizarse para
cuestiones de seguridad, es decir, podria ser
una manera de mantener alejadas de la escuela
a las personas que no deberian estar alli” No
obstante, Patrick Harvie, miembro del Parlamento
escocés perteneciente al partido verde, dijo que le
preocupaba mucho el uso de la tecnologia biométrica
en las escuelas. “Cualquiera de estos sistemas
podria potencialmente acarrear como consecuencia
el tratamiento erréneo de la informacién o que la
informacién llegara a quien no debiera.”
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4 PREGUNTAS A

1. ¢Cual es el objetiva principal del nuevo sistema hiometrico?
2. Segun el articulo, también se podria reunir informacidn para otros muchos fines, ¢cuales son?

3. ¢ Te sorprenderias si al elegir el menu te recomendaran que cogieras algo mas saludahle porgue ya has
comido patatas fritas esa semana?

4. ;Te preocuparias si tus padres pudieran solicitar una copia detallada de todas las comidas o los
tentempiés que has comprado en el comedar de la escuela?

5. ¢Crees que la escuela consultd a los alumnos y a sus familias las opiniones sobre este nuevo sistema
antes de implantarlo?

6. ¢ Crees que existe algin modo de que los padres y las madres permitan a sus hijos utilizar un comedor
en el que no se pague con dinero en efectivo pero tampoca se registre ningln dato (excepto la cantidad
total gastada)?

7. ¢Para cuales de estos fines crees que se podria utilizar la biometria? Puedes elegir todos, alguno o

\ninguno. Argumenta tu respuesta. /

ALERGIAS PRESTAMO DE LIBROS DE LA BIBLIOTECA DIETA / ALIMENTACION
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ACTIVIDAD DE SEGUIMIENTO

Registro escolar de las huellas dactilares:

En este momento tu escuela esta considerando instalar un sistema de identificacion mediante huellas
dactilares que avisaria a las familias de gue sus hijos o hijas no han asistido a clase en cuestidn de
segundos. Los alumnos colocan su dedo en un escdner que lee la huella dactilar y registra la asistencia
en un ordenador. Si un alumno o alumna no se registra al comienzo del dia, se envia inmediatamente un
mensaje de texto de alerta al telefono movil del padre o de la madre. Esa informacian también podria ser
remitida a los inspectores de educacion que quieran utilizar los datos para localizar a los alumnos que
hacen novillos.

Imagina que te han encargado escribir un articulo para la revista de la escuela sobre la propuesta de
implantacion del sistema biometrico, descrito en |la pagina anterior, para controlar la asistencia de los
alumnos. Trata de encontrar un equilibrio entre los derechos de los alumnos y alumnas y las necesidades

de la escuela. j

N

e

\_

ACTIVIDAD DE SEGUIMIENTO

Imagina la siguiente situacion: en el Parlamento se sometera a debate una ley que regulara las
disposiciones sobre los sistemas de etiquetas electranicas en el transporte publico.

En caso de que se aprobara la ley, todos los bonos de los transportes publicos llevarian una etiqueta
electrdnica. La etigueta transmitiria datos como el nombre de la persona titular de |a tarjeta de viaje y el
destino a una base de datos central administrada por una agencia de transporte del gobierno. La etiqueta
seria valida durante dos semanas. Los defensores de la nueva ley defienden que este sistema resultaria
extremadamente Util a la hora de localizar a los autores de los crimenes y ayudaria a determinar los
ultimos movimientos de las personas desaparecidas. Los opositores, en cambio, argumentan que este
sistema no solo supone una intrusion injustificada en el derecho a la privacidad, sino que también afecta
gravemente al derecho a la libertad de movimiento.

Debatan en clase el sistema de etiquetas propuesto en los bonos de transporte, y que los alumnos y
alumnas investiguen sobre este tema para averiguar si en otros paises europeos han implantado
sistemas similares, por ejemplo, la tarjeta de transporte “Oyster Card” en Londres. Divida la clase en
dos grupaos (uno representara al Gobierno y otro a la oposicion) para generar un debate en torno a la ley y
presentar sugerencias para posibles enmiendas. Organice una votacidn sobre la ley y las enmiendas que
hayan podido aceptarse. Analicen el significado del resultado final en lo que a funcionamiento y gestion
del nuevo sistema se refiere.

N

/




FOTOCOPIABLE

IDEAS PARA LA ACCION

En muchas ciudades hay videocamaras para la vigilancia, de la policia en
las vias publicas, y privadas en las comunidades de vecinos. Realiza una
encuesta en tu barrio o en tu ciudad, en la zona en la que haya colocadas
camaras de vigilancia. Identifica todos los puntos en los que haya camaras
y pregunta a la gente su opinion respecto a la iniciativa y si consideran que
las cdmaras representan una intrusion en sus vidas. Asimismo, pregunta a
personas que tengan negocios locales si han notado alguna mejora desde
que se instalaron las cdmaras y si hay alguna desventaja.

Contacta con algun responsable de instalar los sistemas de videovigilancia
para solicitar mas informacién sobre la materia. ;Quién se encarga de
administrar el sistema? jPresentaron los vecinos alguna objecion con
anterioridad a la instalacion del sistema? ;Han recibido alguna queja en
relacion con las camaras? ;Con qué frecuencia se entregaran las imagenes
grabadas a la policia o los jueces? ;Con qué frecuencia solicitan los
ciudadanos ver las imagenes grabadas?




010101 01010101 01010101 010101 01010101 01010101

10101 01010101 01010101

010101 01010101 01010101

10101 01010101 01010101

101 01010101 01010101 010101 01010101 010101

9 Qoooooooo
10101 01010101 010101 o2 10101 01010101 0101010

)1 01010101 01010151 L/

010101 01010101 010101



703

) | | - "" ! )
l | -a' ' I |
) — -,’ | | | ) ,I |
p . [] L ) ] =
s = M= = = — T







INTRODUCCION

El 10 de diciembre de 1948, la Asamblea
General de las Naciones Unidas aprobo
y proclamé la Declaracién Universal
de Derechos Humanos. Tras este acto
histdrico, la Asamblea pidié a todos los
Paises Miembros que publicaran el texto
de la Declaracion y dispusieran gue fuera
“distribuido, expuesto, leido y comentado
en las escuelas y otros establecimientos
de ensefianza, sin distincion fundada en
la condicidn politica de los paises o de los
territorios”.

La Declaracioan Universal de Derechos
Humanaos en su articulo 12 dice:

Nadie sera objeto de injerencias arhitrarias
en su vida privada, su familia, su domicilio
o su correspondencia, ni de atagues a su
honra o a su reputacion. Toda persona
tiene derecho a la proteccion de la ley
contra tales injerencias o ataques.

Asentados en esta declaracion se basan los
articulos 181y 18.4 de la C.E. y |a Carta de
los Derechos Fundamentales de la Union
Europea.

En nuestro pais, la Constitucian Espafiola
de 1978 reconoce en el art. 18 el derecho
al honor, a la intimidad personal y familiar,
a la propia imagen, el derecho a la
inviolahilidad del domicilio y al secreto de
las comunicaciones. El principal desarrollo
legislativo que se ha producido hasta ahora
del derecho a la intimidad, reconocido
en el art. 181 de la Constitucion, ha sido
la Ley Organica 1/1982, de 5 de mayo,
de proteccion civil del derecho al honaor,
a la intimidad personal y familiar y a la
propia imagen. El articulo 184 de la C.E.
se encuentra incluido dentro de la norma
constitucional gue reconoce y proclama
distintos derechas relativos a la privacidad
de las personas. Asi, esta norma dicta
un derecho nuevo a controlar la propia

informacion personal sea intima o no, un
derecho general frente a las tecnologias de
la informacian.

El desarrollo de las tecnologias de la
informacion presenta tambien algunos
aspectos de inseguridad y alarma. Son
varios los derechos fundamentales que
pueden verse amenazados o vulnerados
por un uso indebido de las tecnologias de
la infarmacion, existe el peligro de que las
tecnologias de la informacion entren en
conflicto con el derecho a la intimidad. El
tratamiento automatizado de informacion
relativa a las personas fisicas, facilita un
ndmero indeterminado de posibilidades
gue permite recoger datos personales,
conservarlos y transmitirlos. La tecnologia
es capaz de tratar un gran volumen de
informacién y de relacionarla entre si,
de forma que da la posibilidad de crear
perfiles de nuestra personalidad, perfiles
gue pueden llegar a justificar decisiones
publicas o privadas y que puedan limitar
nuestra libertad o condicionar nuestro modo
de actuar.

La STC 292/2000, de 30 de noviembre
representa el pronunciamiento del Tribunal
Constitucional mas claro en relacion a la
existencia de un derecho fundamental a la
proteccion de datos personales, a partir del
art. 18.4 de la C.E., con autonomia respecto
del derecho a la intimidad.

El derecho fundamental a |a proteccion de
datos personales es un derecho auténomo,
con un contenido concreto gue permite
a la persona un control de sus datos
personales, sean o no intimos. Este derecho
fundamental no protege Unicamente la
informacion intima del individuo, sino
cualquier informacién referida a una
persona; incluso la informacion conocida
por toda la sociedad. La definicidn de datos/




de caracter personal hace referencia a datos
atribuibles a una persona, que laidentifiquen,
que puedan facilitar la configuracion de un
perfil, aungue no pertenezcan al reducto de
laintimidad de la persona.

Respecto a la legislacion europea relativa a
este derecho, destacamos que en la Carta
de Derechos Fundamentales de la Unidn
Europea, se reconoce este derecho con
naturaleza propia e independiente del derecho
a la vida privada y del derecho a la intimidad.

Al reconocimiento de este derecho ha
contribuido, en parte esencial, la normativa
delConsejode Europayel DerechodelaUnion
Europea. Especial consideracian merece el
Convenio 108, de 28 de enero de 1981, del
Consejo de Europa, para la proteccion de las
personas en lo que respecta al tratamiento
automatizado de los datos personales, los
principios de los derechos y libertades.
Es de resaltar la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24
de octubre de 1995 relativa a la proteccidn
de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos.

Otro precepto a subrayar, es la Directiva
2002/58/C del Parlamento Europeo y del
Consejo,de15dediciembre de1997, relativa
al tratamiento de los datos personales y a
la proteccion de la intimidad en el sector
de las telecomunicaciones, donde se hace
mencion expresa a la necesidad de respetar
en las comunicaciones electrénicas vy
en el comercio electrénico este derecho
fundamental a la proteccion de datos
personales. Esta Directiva, pretende hacer
compatible el desarrollo del sector de
las telecomunicaciones, que supone el

tratamiento y almacenamiento masivo

de datos de abonados y usuarios, y la
proteccion de los derechos y las libertades
fundamentales de las personas fisicas y
los intereses legitimos de las personas
juridicas.

Dentro de la legislacion sectarial y entrando
mas en el ambito que nos afecta, es
importante sefialar la Ley Organica 2/20086,
de 3 de mayo, de Educacion, donde en
su disposicion adicional vigesimotercera
describe claramente el tratamiento de datos
personales de los alumnos en las distintas
ramas educativas.

Las nuevas tecnologias de la informacién
y las comunicaciones han contribuido
de manera inequivoca a evolucionar los
sistemas de tratamiento de la informacion
respecto a los medios tradicionales,
a través de los cuales, y hasta fechas
recientes, se canalizaba la informacion
derivada de la actividad de los centros
docentes y de la Administracion educativa.
Todo centro escolar para poder realizar
su funcién educadora necesita recabar
datos de caracter personal, tanto de los
alumnos, como de sus empleados publicos
-administrativos y docentes-, y sobre ellos
gestiona ficheros y/o tratamientos de datos,
bien en soporte informatico, bien en soporte
papel, o bien una parte automatizada y otra
manual formando un soporte mixto. A su
vez, la Administracion educativa trabaja
diariamente con datos de caracter personal.
Estos datos se refieren fundamentalmente
a los indicados anteriormente, pero
también pueden hacer referencia a terceras
personas gue, como consecuencia de su
actividad, entran en contacto tanto con

los centros docentes como con los propios

/

Organos administrativos.




En este contexto, tanto la Administracion
educativa como los propios centros escolares
deben adaptarse a las exigencias de la Ley
Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal
(LDPD), habida cuenta que la sociedad actual
demanda que las innovaciones tecnologicas
se adecuen al respeto a la intimidad y a la

proteccion de este importante derecho.

Debe recordarse gue la aplicacion de la Ley
Organica de Proteccion de Datos se extiende
a todos los ficheros de titularidad publica
y privada que contengan datos de caracter
personal, con las Unicas excepciones que la
propia Ley establece, por lo que dificilmente
puede excusarse el cumplimiento de
dicha obligacion legal por parte de ningun
centro educativo que mantenga y/o realice
tratamiento de ficheros con datos de caracter

personal.

Otro aspecto importante a tratar en el
ambito educativo, es el uso de las nuevas
tecnologias por parte de los alumnos. Es
mucha la infarmacian, opiniones y propuestas
presentadas que tratan este temaendiferentes
medios, tanto especializados como no. Si bien,
en algunos casos es importante la diferencia
de cifras sobre los peligros, acoso y falta de
seguridad de los jovenes en el tratamiento
de informacion en Internet, practicamente
todas las cifras coinciden, entre otros, en los
siguientes términos.

Los escolares navegan por Internet sin
ningun control ni medida de seguridad.

No son conscientes del peligro que
supaone no aplicar estas medidas.

Chatean con personas a las que no

conocen.

Facilitan datos personales suyos y en
algunos casos de sus familiares, asi

como otra informacian del ambito familiar.

Cuelgan imagenes de terceras
personas sin su consentimienta, asi
como comentarios y frases que afectan
al honor e intimidad de terceros.

Estas circunstancias junto a otras, en algunos
casos de mayor trascendencia, son las gue
han impulsado a las diferentes Agencias vy
Autoridades de Proteccion de Datos del
Estado, a estudiar, elaborar y proporcionar
unos medios que ayuden a los educadores
para tratar de divulgar e inculcar el uso
responsable de Internet a los alumnos de los
centros educativaos.

Por dltimo, informar gue el objetivo de esta
Guia de Contenidos Legales, es facilitar a los
educadores una relacion de preceptos gue,
consideramos, puede ayudar al desarrollo
de su actividad. La Guia esta dividida en
varios apartados dependiendo del ambito
territorial, normativa Europea, Estatal (incluida
la jurisprudencia), autondmica y sectorial

(educativa y menores).
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Carta de los derechos fundamentales de la Unién Europea [arts. 7 y 8).

Tratado de Funcionamiento de la Unign Europea (art. 16).

El titulo I, articulo 16, reconoce el derecho de toda persona a la proteccion de datos de caracter
personal.

Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995.
Relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacian de estos datos.

Directiva 1999/93/CE, del Parlamento Europeo y del Consejo de 13 de diciembre de 1999.

Por la que se establece un marco comunitario para la firma electranica.

Directiva 2000/31/CE, del Parlamento Europeo y del Consejo de 8 de junio de 2000.

Relativa a determinados aspectos juridicos de los servicios de la sociedad de la infarmacidn, en
particular el comercio electrénico en el mercado interior.

Directiva 2002/20/CE, del Parlamento Europeo y del Consejo de 7 de marzo de 2002.
Relativa a la autorizacion de redes y servicios de comunicaciones electranicas.

Directiva 2002/21/CE, del Parlamento Europeo y del Consejo de 7 de marzo de 2002.

Relativa a un marco regulador comun de las redes y los servicios de comunicaciones
electronicas.

Directiva 2002/58/CE, del Parlamento Europeo y del Consejo de 12 de julio de 2002.

Relativa al tratamiento de los datos personales y a la proteccidn de la intimidad en el sector de
las comunicaciones electranicas.

Directiva 2006/24/CE, del Parlamento Europeo y del Consejo de 15 de marzo de 2006.

Sobre la conservacian de datos generadaos o tratados en relacion can la prestacion de servicios

de comunicaciones electranicas de acceso publico o de redes publicas de comunicaciones y por
la gue se modifica la Directiva 2002/58/CE.

Directiva 2009/136/CE, del Parlamento Europeo y del Consejo de 25 de noviembre de 2009.
Por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y los derechos de
los usuarios en relacion con las redes y los servicios de comunicaciones electrdnicas, la Directiva
2002/58/CE relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electrdnicas y el Reglamento (CE) n° 2006/2004 sabre |a

cooperacion en materia de proteccion de los consumidores.
Reglamento (CE) n° 45/2001, del Parlamento Europeo y del Consejo de 18 de diciembre de 2000.
Relativo a la proteccion de las personas fisicas en |lo que respecta al tratamiento de datos

personales por las instituciones y los organismos comunitarios y a la libre circulacidn de estos

datos.

Decision Marco 2008/977/JAl, del Consejo de 27 de noviembre de 2008.

Relativa a la proteccion de datos personales tratados en el marco de la cooperacion policial y

judicial en materia penal.
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Constitucion Espaiiola de 27 de diciembre de 1978.

Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de Datos de Caracter Personal,
modificada por |la Disposicidn Adicional Quincuagésima Sexta de la Ley 2/2011, de 4 de marzo,

de Economia Sostenible.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo

de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrdnica (Disposicidn adicional cuarta. Modificacion del
Reglamento de desarrollo de la Ley Organica 15/1999, de Proteccion de Datos de Caracter
Personal, aprobado por el Real Decreto 1720/2007, de 21 de diciembre).

Real Decreto 428/1993, de 20 de marzo, por el que se aprueha el estatuto de la Agencia de

Proteccidn de Datos.

INSTRUCCIONES

©

Instruccion 1/2006, de 12 de diciembre, de la Agencia Espafiola de Proteccidon de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a traves de sistema de camaras

0 videocamaras.
Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos, sobre
publicacién de sus Resoluciones.

Instruccion 2/1995, de 4 de mayo, de la Agencia Espafiola de Proteccion de Datos, sobre
garantia de los datos personales recabados en |la contratacidn de seguro de vida de forma

conjunta con un préstamo hipotecario o persanal.

Instruccion 1/1996, de 1 de marzo, de la Agencia Espaiiola de Proteccidn de Datos, sobre

ficheros automatizados establecidos con la finalidad de controlar el acceso a edificios.

Instruccion 2/1996, de 1 de marzo, de la Agencia Espafiola de Proteccion de Datos, sohre

ficheros automatizados establecidos con |a finalidad de controlar el acceso a los casinos y salas

de bingo.
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Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la Comunidad de
Madrid.

Decreto 40/2004, de 18 de marzo, por el que se aprueba el Estatuto de la APODCM.

Decreto 99/2002, de 13 de junio, de regulacidn del procedimiento de elaboracidn de
disposiciones de caracter general de creacian, maodificacion y supresion de ficheros que
contienen datos de caracter personal, asi como su inscripcion en el Registro de Ficheros de

Datos Personales.

Decreto 67/2003, de 22 de mayao, por el que se aprueba el Reglamento de desarrollo de la
Agencia de Proteccion de Datos de la Comunidad de Madrid de tutela de derechos y de control

de ficheros de datos de caracter personal.

Resolucion de 9 de enero de 2007, del Director de la APDCM, por la gque se estahlecen los
modelos de impresos y los medios por los que debe procederse a la notificacion de inscripciones
de creacion, madificacion o supresion de ficheraos, al Registro de Ficheros de Datos Personales.
Instruccion 1/2007, de 16 de mayo, de la APDCM, de la Agencia de Proteccidn de Datos de la
Comunidad de Madrid, sohre el tratamiento de datos personales a traves de sistemas de camaras
o videocamaras en el ambito de los drganos y Administraciones Publicas de la Comunidad de
Madrid.

Instruccion 1/2009, de 17 de diciembre de 20089, de |a Agencia de Proteccion de Datos de la
Comunidad de Madrid, sobre el tratamiento de datos personales de los recién nacidos en los
centros asistenciales que integran la red sanitaria Unica de utilizacién publica de la Comunidad
de Madrid.

Instruccion 2/2009, de 21 de diciembre de 2009, de la Agencia de Proteccian de Datos de

la Comunidad de Madrid, sobre el tratamiento de datos personales en la emisian de justificantes
medicos.

Tratamiento de datos personales en la emision de justificantes médicos. NOTA ACLARATORIA

Recomendacion 1/2004, de 14 de abril, de la APDCM, sohre la utilizacidn y tratamiento de datos
del padrén municipal por los Ayuntamientos de esta Comunidad Auténoma.
Recomendacion 2/2004, de 30 de julio, de la APDCM, sobre custodia, archivo y seguridad de los

datos de caracter personal de las historias clinicas no informatizadas.

Recomendacion 1/2005, de 5 de agosto, de la APOCM, sobre Archivo, Uso y Custodia de la

Documentacidn que compone la Historia Social no informatizada por parte de los Centros

Publicos de Servicios Sociales de la Comunidad de Madrid.
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Recomendacion 1/20086, de 3 de abril, de la APDCM, sohre cesiones de datos de empleados
publicos de la Comunidad de Madrid a las secciones sindicales, comités de empresay juntas de

persanal.

Recomendacion 1/2008, de 14 de abril, de la Agencia de Proteccidon de Datos de la Comunidad
de Madrid, sobre el Tratamiento de datos personales en los Servicios Sociales de Ia
Administracion de la Comunidad de Madrid y en los Servicios Sociales de los Entes Locales de la
Comunidad de Madrid.

Recomendacion 2/2008, de 25 de abril, de la Agencia de Proteccidn de Datos de la Comunidad
de Madrid, sobre publicacion de datos personales en boletines y diarios oficiales en Internet, en

sitios webs institucionales y en otros medios electrdnicos y telematicos.

Recomendacion 3/2008, de 30 de abril, de la Agencia de Proteccidn de Datos de la Comunidad
de Madrid, sobre tratamiento de datos de caracter personal en servicios de administracion

electrdnica.
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©
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Estatuto de Autonomia de Catalufia: articulos 31, 156 y 182.3.
Ley 32/2010, de 1de octubre, de la Autoridad Catalana de Proteccidn de Datos.

Decreto 48/2003, de 20 de febrero, por el que se aprueba el Estatuto de la Autoridad Catalana de

Proteccion de Datos.

Instruccion 1/20089, de 10 de febrero, sobre el tratamiento de datos de cardcter personal
mediante camaras con fines de videovigilancia.

Recomendacidn 1/2008, sobre la difusidn de informacidn que contenga datos de caracter
personal a través de Internet.

Recomendacidn 1/2010, sobre el encargado del tratamiento en la prestacidn de servicios por
cuenta de entidades del sector publico de Catalufia.

Recomendacion 1/2011, sobre la creacidn, modificacion y supresidn de ficheros de datos de
caracter personal de titularidad publica.

Resolucion de 4 de abril de 2011, por |la que se aprueba la maodificacion de los soportes
normalizados para formalizar las inscripciones de los ficheros en el Registro de Proteccion de

Datos de Catalufa.
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Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad Publicay
de Creacion de la Agencia Vasca de Proteccidn de Datos.

Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley 2/2004, de 25 de febrero,

de ficheros de datos de caracter personal de titularidad publica y de creacidn de la Agencia Vasca
de Proteccidn de Datos.

Decreto 309/2005, de 18 de octubre, por el que se aprueha el Estatuto de la Agencia Vasca de
Proteccion de Datos.

Resolucion de 21 de julio de 2005, del Director de la Agencia Vasca de Proteccion de Datos, por la
que se establecen los modelos normalizados y los medios por los que debe procederse a

la solicitud de las inscripciones de creacion, modificacian o supresion de ficheros en el Registro

de Proteccion de Datos de la Agencia Vasca de Proteccion de Datos.

Resolucion de 28 de noviembre de 2005, del Director de la Agencia Vasca de Proteccion de

Datos, por la gque se desarraolla la estructura organica de la Agencia Vasca de Proteccion de Datos.
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TRIBUNAL DE JUSTICIA DE LA UNIGON EUROPEA

© Sentencia de 24 de noviembre de 2011 que declara la aplicacian directa del articulo 7 f] de la
Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos.

JURISPRUDENCIA TRIBUNAL CONSTITUCIONAL

© Sentencia 292/2000, de 30 de noviembre de 2000 del Tribunal Constitucional.

Recurso de inconstitucionalidad respecto de los arts. 211y 241y 2 de la Ley Organica 15/1998, de

13 de diciembre, de Proteccién de Datos de Caracter Personal.
JURISPRUDENCIA TRIBUNAL SUPREMO

© Sentencia de 2 de julio de 2007 de la Sala de lo Contencioso-Administrativo del Tribunal

Supremo, que legitima el uso de la huella para el control horario de los trabajadores.

© Sentencia de 26 de septiembre de 2007, de la Sala de lo Social del Tribunal Supremo, para
la unificacion de |a doctrina sobre el acceso al correo electranico del trabajador por parte del

empresario.

© Sentencia de 6 de octubre de 2009, de la Sala de lo Contencioso-Administrativo del Tribunal
Supremo, que deniega la legitimacion del denunciante para impugnar en via judicial las

resoluciones de la AEPD.

© Sentencia de 26 de enero de 2010, de la Sala de lo Contencioso-Administrativo del Tribunal

Supremo, sobre el ejercicio de forma desleal del derecho de acceso.

© Sentencia de 15 de julio de 2010, de la Sala de lo Contencioso-Administrativo del Tribunal

Supremo, que anula varios articulos del Reglamento de la LOPD.
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JURISPRUDENCIA AUDIENCIA NACIONAL
©

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 29 de
octubre de 2009, sobre publicacidn de los datos de deportistas sancionados por dopaje en una
pagina weh.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 25 de

febrero de 2010, sobre |a vulneracidn de las medidas de seguridad y del deber de secreto.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 20
de mayo de 2010, sobre tratamiento de datos personales y cesion de los mismos sin

consentimiento.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 27 de mayo

de 2010, sobre tratamiento de imagenes sin cumplir la LOPD.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 29 de
octubre de 2010, sobre un fichero que estaba “colgado” en Internet al cudl se podria acceder

usando el programa “e-mule”.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 12 de
noviembre de 2010, sobre el uso de los datos del menor para una finalidad distinta de la que

motivo su entrega.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 3 de enero
de 20711, sobre cesidn de datos personales sin consentimiento del afectado.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 1de abril
de 2011, sobre publicacion de datos de menares en una pagina webh.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 25 de
marzo de 2011, sobre documentos judiciales aparecidos en la basura.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 20 de
mayo de 2071, sobre la instalacidn de cdmaras en la via publica.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 16 de junio
de 2011, sobre el ejercicio del derecho de oposicidn en relacién con la publicacidn de las actas de
los Plenos de las Corporaciones Locales.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 30 de junio
de 2011, sobre el contenido del ejercicio del derecho de acceso.

Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 30 de junio

de 2011, sobre el ejercicio del derecho de cancelacidn ante un fichero de la Guardia Civil.
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DATOS DE CONTACTO




INFORMACION DE CONTACTO DE LAS AGENCIAS O AUTORIDADES DE PROTECCION DE DATOS EN ESPANA

Agencia Espanola de Proteccion de Datos (AEPD)
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Sitio web principal www.agpd.es

Calle Jorge Juan, 6

28001 Madrid.

Teléfono: + (34) 901100 099
+(34) 912 663 517

Correo electronico: ciudadanoCagpd.es

Agencia de Proteccion de Datos de la Comunidad de Madrid (APOCM]
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Sitio web principal www.apdcm.es, especificamente para jovenes el apartado ‘Jévenes e Internet”
Agencia de Proteccidon de Datos de la Comunidad de Madrid (APOCM]

Gran Via 43, plantas 3y 10

28013 Madrid

Teléfono: +(34) 917 209 738

Fax: +(34) 917 209 745

Correo electraonico: apdecm@madrid.org


http://www.apdcm.es
mailto:apdcm%40madrid.org?subject=
http://www.agpd.es
mailto:ciudadano%40agpd.es?subject=

INFORMACION DE CONTACTO DE LAS AGENCIAS O AUTORIDADES DE PROTECCION DE DATOS EN ESPANA

aJlcat

Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

Autaridad Catalana de Proteccidn de Datos (ACPD)
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Sitio web principal www.apd.cat. Apartado del sitio web “Privacidad para jovenes”:
http://www.apd.cat/es/contingut.php?cont_id=305&cat_id=251

Autoridad Catalana de Proteccidn de Datos (APDCAT)

Calle Llacuna, 166, 7° pl.

08018 Barcelona

Teléfono: + (34) 935 527 800

Fax: +(34) 935 527 830

Correo electronico: apdcat@gencat.cat

Agencia Vasca de Proteccion de Datos (AVPD]
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Sitio web principal www.avpd.es

Micrositio con programas para Javenes y la Comunidad Educativa:

www.kontuzdatos.info

Agencia Vasca de Proteccian de Datos (AVPD)

Calle Beato Tomas de Zumarraga 71, 3°

01008 Vitoria - Gasteiz

Teléfono: + (34) 945 016 230

Fax: +(34) 945 016 231

Correo electrénico: avpdCavpd.es

En caso de necesitar mas infarmacion sobre nuestras actividades para la sensibilizacian y
capacitacion para la proteccidn de la privacidad, no dude en enviarnos un e-mail a avpd@avpd.es,

indicando en el asunto del mensaje Sensibilizacidn y Capacitacidn.


http://www.apd.cat.
http://www.apd.cat/es/contingut.php?cont_id=305&cat_id=251
mailto:apdcat%40gencat.cat?subject=
http://www.avpd.es
http://www.avpd.euskadi.net/s04-kontuzdt/es
mailto:avpd%40avpd.es?subject=




