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INSTALACION DOMOTICA DE NIVEL AVANZADO — RASPBERRY PI

Crear un sistema de domética con una Raspberry Pi es un proyecto que permite controlar y automatizar
dispositivos en el hogar de una manera personalizada y potencialmente econdmica. Aqui proporciono una
introduccion al proceso de creacion de un sistema domético usando este mini-ordenador.

PASO 1 — RELACION DE MATERIALES
Antes de comenzar, sera necesario disponer de los siguientes materiales

+ Raspberry Pi: Cualquier modelo reciente, como el Raspberry Pi 4, 5 o la Raspberry Pi Zero 2W, sera
suficiente para la mayoria de las tareas de domética

» Tarjeta Micro SD: De buena calidad, recomendada de 16 GB o mas y Clase 10/UHS-1 o superior y
con una capacidad minima de 16 Gbytes.

* Fuente de alimentacion: Adecuada para tu modelo de Raspberry Pi, esto quiere decir que si el
modelo escogido fuese la Raspberry Pi Zero 2W la fuente seria de poca potencia (5 vatios) mientras
que para los otros dos modelos la potencia deberia de ser al menos de 15 vatios

+ Conexion a Internet: Preferiblemente con cable Ethernet, aunque también se puede usar WiFi

* Accesorios opcionales: Carcasa para la Raspberry Pi, cables, monitor, teclado, y ratén para la
configuracion inicial

A continuacion puede ver como escoger estos materiales segun los enlace proporcionados y teniendo en
cuenta varios criterios.

+ Raspberry Pi: Pensando en todas los dispositivos que se podran conectar en la vivienda, en este
caso en particular se escoge el modelo 4 de la Raspberry Pi junto con los accesorios opcionales. Sus
caracteristicas son las siguientes:

Gigastone
Full HD Video

micre e

> Microprocesador Cortex-A72 a 1,5 Ghz 16 =aY

UHS-I

> RAM de 8 Gbytes

> VideoCore VI a 500 Mhz

> Dos puertos USB-2 y dos USB tipo 3
> Con Wifi y Bluetooth

> Dos puertos micro-HDMI (hasta 4K)

> Fuente de alimentacion recomendada de 15 vatios (5V —
3A)

Figura 53: Kit completo Raspberry Pl 4

Puede adquirir una Raspberry Pi 4 con una caracteristicas parecidas a esta a través de estos
enlaces por un precio de 160 euros (marzo 2024):
https://www.amazon.es/STUUC-Raspberry-Actualizada-Ventilador-Interruptor/dp/
BO9NM7PHKG

Figura 54: Enlace
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PASO 2 — INSTALACION DE HOME ASSISTANT

La instalacion es muy facil de realizar en la tarjeta micro SD, que como se recomienda debera de tener una
capacidad minima de 16 Gbytes y de clase 10 (como la que aparece en la figura 53 de la pagina anterior).

El proceso de instalacion se explica en detalle en esta pagina web:
https://www.home-assistant.io/installation/raspberrypi

Un resumen del proceso de instalacion (tiempo estimado total 40 minutos):
Figura 55 Enlace

1. Entrar en la pagina del software de la Raspberry PI: Es posible descargar desde [m] a3 [®]
aqui un pequefio programa que hay que instalar en Windows, Linux o macOS para
configurar la imagen del sistema operativo que se instalara en la tarjeta micro SD
https://www.raspberrypi.com/software/ [=]
Figura 56: Enlace
2. Preparacion de la instalacion (Windows): En el apartado anterior se descargo el programa que
permite instalar Home Assistant en la tarjeta micro SD, a través de las tres opciones de configuracién
que ofrece, tal y como se puede ver en la figura 57

' Raspberry Pi
1 2
Dispositivo Raspberry Pi Sistema operativo Almacenamiento

RASPBERRY P| AMHOME ASSISTANT 0S 11.5 (RPI 4/400) 4SS STORAGE DEVICE USB DE..

SIGUIENTE

Figura 57: Instalador
3. Las tres opciones que ofrece este programa se pueden ver mejor a través de la pagina web de la
figura 55, de todas formas se explica a continuacion cada una de ellas:

1. Tipo de Raspberry: Aqui hay que elegir el tipo de Raspberry Pi donde se insertara la tarjeta micro
SD (versiones 4, 5 o0 zero)

2. Sistema operativo: Desde aqui hay que buscar el sistema operativo de Home Assistant.
Recomiendo visitar la pagina de la figura 3 por que aparece una imagen GIF donde se indica
visualmente donde encontrarlo dentro de esta segunda opcién

3. Tarjeta micro SD: Debera de aparecer la tarjeta micro SD dentro de esta opcién una vez la tenga
conectada al ordenador

4. Proceso de instalacion. Simplemente presionar el boton de “SIGUIENTE” en la ventana del instalador

(figura 57)

PASO 3 — ACCESO A LA RASPBERRY PI CON HOME ASSISTANT

Una vez instalado el sistema operativo dentro de la tarjeta micro SD realizar llevar a cabo los siguientes
apartados.
1. Conectar la tarjeta micro SD a la Raspberry Pi
2. Conectar al router, a través de un cable de red, la Raspberry Pi. También conectar un monitor
3. Después de encender la Raspberry, y al cabo de unos minutos, aparecera una pantalla donde se
indica la direccién IP de dicha Raspberry (figura 58)

Uaiting for Supervisor to startup...

System information
IPv4 addresses for end®: 192.168.8.195-.24

Figura 58: IP Raspberry Pi
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4. Abrir el navegador del ordenador de sobremesa o el portatil en la misma red local donde esta
conectada la Raspberry para colocar la siguiente direccion IP:
http://XXXX:8123 (reemplazar XXXX con la direccion IP de su Raspberry Pi), por tanto en este caso y
segun la direccion IP que se puede ver en la figura 58
http://192.168.8.195:8123

También se podria acceder a través de este enlace en caso de no conocer la IP de la Raspberry:
http://homeassistant.local:8123

5. Sitodo lo ha realizado correctamente debera de aparecer una ventana parecida a la que se puede ver

en la figura 59

&«

1 Aplicaciones

@ Home Assistant x 4+

C M A Noesseguro  192.168.8.195:8123/onboardin...

(]

iBienvenido!

G Google

iEstas listo para despertar tu casa, reclamar tu privacidad y unirte a una comunidad
mundial de pensadores?

CREAR MI HOGAR INTELIGENTE

RESTAURAR DESDE COPIA DE SEGURIDAD

(5]

Lee nuestra vision

©

Unete a nuestra
comunidad

®

Descarga nuestra app

Espafiol - Ayuda

(m]

X

* =30 oaC)

3 Todos los marcadores

Figura 59: Ventana de inicio de Home Assistant

PASO 4 — CONFIGURACION DE HOME ASSISTANT

La primera que se accede a Home Assistant hay que configurarlo.

1. Enla primera ventana que aparece habra que introducir un nombre de “usuario” y una “contrasefa”
para crear la cuenta en Home Assistant. Recordar estos datos en lugar seguro para no perderlos

By Tino Fernandez Cueto

Crear usuario

Comencemos creando una cuenta de usuario.

Hogar_Domotico_2024

hogar_domotico_2024

@

CREAR UNA CUENTA

Figura 60: Ventana para crear una cuenta
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2. Enla siguiente ventana hay que introducir la ubicacion exacta donde se localiza la instalaciéon de
domotica con Home Assistant. Es necesario hacerlo por las siguientes razones:

1.

Automatizacion basada en la ubicacién:
Home Assistant puede realizar acciones
automaticas basadas en la ubicacion de los
dispositivos vinculados. Por ejemplo, puede
encender las luces de tu casa cuando detecta
que este llegando a casa

Informacion del clima: La localizaciéon permite
a Home Assistant obtener informacion precisa
del clima en su area, lo que puede ser util para
automatizaciones relacionadas con el clima.

Tiempo local: La hora local es esencial para las

automatizaciones que dependen de la hora del
dia. Por ejemplo, puede programar que las luces
se enciendan al anochecer y se apaguen al
amanecer

Sin embargo, siempre es importante tener en
cuenta la privacidad y la seguridad al compartir
informacion de ubicacion

Ubicacion de la casa

Configuremos la ubicacion de tu hogar para que pueda mostrar informacién como el
clima local y utilizar automatizaciones basadas en el sol o en la presencia.

Q calle dolores Ferrol 0g

= Leaflet | © OpenStreethap, ® CARTO

SIGUIENTE

Figura 61: Ventana para la ubicacién de la instalacion

3. Ahora sera necesario activar varias opciones que permiten compartir de forma anénima informacion
sobre la instalacion con el objetivo de tener datos la utilizacion del sistema, diagnésticos, etc

Analitica basica

Esto incluye informacian sobre tu sistema
Uso
Detalles de lo que usas con Home Assistant

Datos estadisticos

Recuentos q

Diagndsticos

Ayudanos a ayudarte

Comparte informacién anénima de tu instalacion para ayudar a mejorar Home
Assistant y aylidanos a convencer a los fabricantes para gue afiadan control local y
funciones centradas en la privacidad

C6mo tratamos tus datos [

ue contienen el nimero total de puntos de datos.

Comparte informes de fallos cuando se produzcan err

Figura 62: VVentana para compartir informacion

4. A continuacion se abrira una pequefia ventana que mostrara todos aquellos dispositivos que Home
Assistant haya detectado en la vivienda a través de la misma Wifi y que son compatibles, como los

que se muestran en la figura 63

By Tino Fernandez Cueto

iEncontramos dispositivos compatibles!

Se ha encontrado lo siguiente en tu red local. Algunos ya estén afiadidos, otros
pueden necesitar una configuracién adicional

* }ﬁv‘% UPnP @

Bluetooth Huawei LTE UPNP/IGD LG web0S Smart TV

TERMINAR

Figura 63: Dispositivos encontrados
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5. Una vez presionado el botén de “TERMINAR” en la ventana anterior aparecera la ventana principal de
Home Assistant

=< Home Assistant Casa E] Q B

[ H Resumen P
ﬁa- Hogar Domdtico 2024 Desconocido

Energia

4
8 w1 -

Registro

Parcialmente nublado 16,8 °C

Forecast Casa & 80%

Historial

Medios

2 @ 8

Listas de tareas pendientes

Herramientas para

h

desarrolladores

8¢ ]

Ajustes

A Notificaciones

Figura 64: Ventana principal

En este momento Home Assistant quedara correctamente configurado en la Raspberry Pi.

PASO 5 — ESTUDIO DE LAS OPCIONES BASICAS DE HOME ASSISTANT

Las opciones mas importantes que hay que conocer antes de comenzar a crear el sistema de domética con
Home Assistant son las siguientes (figura 65).
1. Barra lateral izquierda con opciones

1.

Resumen: Permite obtener un resumen de todas la instalacion domotica, es decir, muestra todos
los dispositivos que se hayan configurado con Home Assistant. Se puede ver lo que aparece en la
ventana de trabajo (Resumen) al seleccionar esta opcién en la figura 64, donde todavia no hay
ningun dispositivo configurado

Energia: Desde aqui se puede monitorizar el consumo de cada uno de los dispositivos
conectados al sistema, con la idea de optimizar la utilizaciéon de dichos dispositivos. Gracias a esta
opcion es posible detectar averias en los dispositivos

Mapa: Esta opcidon permite comprobar tanto la ubicacion como el estado de los dispositivos
conectados a Home Assistant

Registro: Muestra un registro detallado de los eventos y las acciones que se han producido dentro
del sistema domoética. También se usa para buscar problemas o errores en el funcionamiento, ya
que también muestra errores y advertencias entre otro tipo de mensajes que quedar aqui
registrados

Historial: Permite ver el registro histérico de los dispositivos y sensores conectados a Home
Assistant. Es util para ver como un dispositivo ha cambiado a lo largo del tiempo. Es posible filtrar
la informacion a través de tres opciones diferentes

Medios: Es posible, a través de esta ventana, controlar diferentes medios multimedia, musica,
videos, etc, desde dispositivos de streaming, televisores inteligentes entre otros. Desde aqui se
pueden centralizar varios de estos dispositivos de musica y video que estén en la vivienda

Lista de tareas pendientes: Esta opcion permite la creacién y gestion de listas de tareas.
Puedes organizar tus tareas, automatizarlas e incluso integrarlas con servicios externos como
TodoList y Google Tasks. La lista de compras también forma parte de las listas de tareas
pendientes.
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8. Herramientas para desarrolladores: A través de esta opcion es posible personalizar los sistemas
de automatizacion de Home Assistant. Incluye muchas opciones con diferentes propdsitos.

9. Ajustes: Es una de las mas importantes ya que dentro de ella aparecen muchas opciones que son
esenciales para configura el sistema

En la parte superior de esta ventana se muestran las actualizaciones del “core” de Home

1.

2.

10.

1.

12.

10.

Assistant

Home Assistant Cloud: Opcién de pago para controlar Home Assistant a través de Internet y

desde fuera de casa. Esto también se puede realizar con
otras herramientas gratuitas

Dispositivos y servicios: Se muestran las integraciones
que hay dentro del sistema, es decir, los dispositivos que
estan vinculados. Desde aqui es donde se realiza la
integracion de nuevos dispositivos

Automatizaciones y escenas: Desde aqui se pueden
configurar toda la parte de automatizaciones

Areas y zonas: Se utiliza para dividir una vivienda en
diferentes zonas, por ejemplo, el salén, dormitorio1, etc
Complementos: Para anadir funcionalidades a Home
Assistant, que permite, por ejemplo, aiadir dispositivos
del tipo ESP32

Paneles de control: Sirve modificar las opciones de la
barra vertical de la izquierda de Home Assistant o para
afadir paneles de control, por ejemplo, para cada
habitacion

Asistentes de voz: Desde aqui puede afiadir un
asistente de voz o afadir nuevas funciones

Etiquetas: A través de esta opcién se pueden crear
etiquetas de codigos QR o NFC para escanearlos y
ejecutar acciones de forma automatica

Personas: Muestra la relaciéon de usuarios que pueden
acceder a este sistema de domdtica

Sistema: A su vez muestra otras opciones que permiten
realizar diferentes tareas o mostrar informacion del
sistema

Acerca de: Muestra mas opciones que tienen que ver
con la version, informes, ayuda, etc

1 actualizacion

()

0006

©0 006000

Home Assistant Core Update

Home Assistant Core 2024.2.2

Home Assistant Cloud

do estés fuera e intégralo con

Dispositivos y servicios

ntegracicnes, dispositives, entidades y ayudantes.

Automatizaciones y escenas

Automatizaciones, escenas, guiones y planos.

Areasy Zonas
Administra ubicaciones dentro y alrededor de tu casa

Complementos
Ejecuta aplicaciones adicionales junto a Hom

Paneles de control
0Organiza como interactdas con tu hogar

Asistentes de voz
Administra tus asistentes de voz

Etiquetas
Configura etiguetas NFC y cédigos QR

Personas
Administra quién puede acceder a tu casa

Sistema
Crea copias
0 reinicia tu s

auridad, verifica registros
ma

Acerca de

nformacion de version, créditos y mas

Figura 65: Opciones del Ajustes
Notificaciones: Muestra las notificaciones que recibe Home Assistant

11. Nombre de usuario: Permite configurar todas las caracteristicas del usuario que esté trabajando
en este momento con Home Assistant

2. Ventana o area de trabajo. Aqui se muestran las caracteristicas de la opciones que se hayan
seleccionado en la barra lateral izquierda
3. Barra superior derecha con la opcion de busqueda, ayuda y para editar el panel de control

Ejercicio 11: Trabajando con las opciones de Home Assistant

Objetivo: Aprender a usar algunas de las opciones anteriores para ir familiarizandose con este entorno de
trabajo de Home Assistant

Tarea: Completar los siguientes apartados que aparecen a continuacién

By Tino Fernandez Cueto 8
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1. Indicar la cantidad de espacio ocupado dentro de la tarjeta micro SD donde se ha instalado Home
Assistant

Espacio ocupado en % =

2. En este sistema de domética es posible usar un microcontrolador del tipo ESP32 con varios sensores
que proporcionen informacion sobre humedad y temperatura en un garaje. ;Desde donde se realiza
esta integracion? (anotarlo aqui abajo)

3. Quiero cambiar la contrasefia de acceso. Indicar aqui abajo desde donde se hace

4. ;Desde donde puedo afadir un nuevo dispositivo?

PASO 6 — COMO HABILITAR EL ACCESO REMOTO A HOME ASSISTANT

Es fundamental poder acceder a Home Assistant desde fuera de la red local antes de integrar los dispositivos
que se deseen utilizar en la instalacion de domética controlada. Esto se debe a diversas razones que explicaré
a continuacion.

« Control fuera de casa: Le permite controlar sus dispositivos inteligentes desde cualquier lugar, no
solo cuando esta conectado a su red local. Esto puede ser util si desea ajustar la calefaccion mientras
esta en el camino de regreso a casa, por ejemplo

* Monitoreo remoto: Puede verificar el estado de sus dispositivos y recibir alertas en tiempo real, sin
importar donde se encuentre. Esto puede ser especialmente util para sistemas de seguridad

+ Automatizacion avanzada: Algunas automatizaciones pueden requerir acceso a servicios basados en
la nube o datos de ubicacion en tiempo real, lo que podria requerir acceso remoto

* Soporte y mantenimiento: El acceso remoto también le permitiria hacer el mantenimiento de la
instalacion sin tener que estar fisicamente presente

Sin embargo, es importante tener en cuenta que el acceso remoto también puede presentar riesgos de
seguridad. Debe asegurarse de seguir las mejores practicas de seguridad, como usar contrasefias fuertes y
considerar el uso de una VPN o un servicio de tunel seguro. Ademas, siempre debe mantener el sistema
actualizado para protegerse contra las Ultimas vulnerabilidades conocidas.

1) FORMAS DE ACCEDER A HOME ASSISTANT REMOTAMENTE

Existen basicamente tres formas diferentes de realizar una conexién remota desde Internet para conectar con
Home Assistant instalado en una Raspberry PI.

* Home Assistant Cloud: Los usuarios de Home Assistant Cloud pueden usar la interfaz de usuario
remota sin requerir ninguna configuracion. Se genera una URL remota Unica y se te proporciona un
certificado, por lo que todo tu trafico a Home Assistant se cifra automaticamente. Esta aplicacion se
realiza a través de una empresa ligada a Home Assistant con el nombre de Nabu Casa.
> Ventajas:

= Facilidad de uso: No requiere ninguna configuracion
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= Seguridad: Se te proporciona un certificado, por lo que todo tu trafico a Home Assistant se cifra
automaticamente.

> Desventajas:

= Costo: Este servicio tiene un coste de 5 dodlares al mes, con la ventaja de que el primer mes
es gratuito sin necesidad de aportar ningun niumero de cuenta

VPN (Red Privada Virtual): Una forma segura de acceder remotamente a tu Home Assistant es
utilizar un servicio VPN como Tailscale o ZeroTier One. La conexion VPN necesita establecerse antes
de que puedas conectarte a tu Home Assistant desde fuera de tu red local. La VPN hace que esta
conexion sea segura. Sin embargo, la configuracion de una VPN puede ser un poco compleja para
algunos usuarios

Reenvio de puertos + certificados de seguridad: Configura el reenvio de puertos (para cualquier
puerto) desde tu router al puerto 8123 en la computadora que aloja Home Assistant. Un problema con
la apertura de un puerto es que algunos proveedores de servicios de Internet solo ofrecen IPs
dinamicas. Esto puede hacer que se pierda el acceso a Home Assistant mientras se esta fuera. Esto
se puede resolver utilizando un servicio gratuito de DNS dinamico como DuckDNS. Sin embargo, solo
abrir un puerto no es seguro. También sera necesario instalar certificados de seguridad para cifrar el
trafico si se esta accediendo a la instalacion de Home Assistant de forma remota

2) ACCESO REMOTO A HOME ASSISTANT MEDIANTE NABU CASA

Home Assistant Cloud o Nabu Casa es posiblemente la opcién mas sencilla y segura para acceder a Home
Assistant de forma remota. No requiere ninguna configuracién por parte del usuario, lo que elimina la
complejidad y los posibles errores de configuracién. Ademas, proporciona un certificado, lo que significa que
todo el tréfico entre tu dispositivo y Home Assistant se cifra automaticamente, garantizando la seguridad de los
datos. Aunque este servicio tiene un coste de 5 délares mensuales (gratuito el primer mes), la facilidad de uso
y la seguridad que ofrece pueden justificar este costo para muchos usuarios. Por lo tanto, para aquellos que
buscan una solucion simple y segura para acceder a Home Assistant de forma remota, Home Assistant Cloud
puede ser la mejor opcion. Los pasos para habilitar esta opcion en Home Assistant es muy sencilla.

1.

Acceder a Home Assistant desde un PC o portatil en la red local donde esta la Raspberry Pi con Home
Assistant instalado

Una vez abierta la ventana de acceso proporcionar el nombre de usuario y la contrasena

A continuacién en la barra con las opciones de la izquierda seleccionar “Ajustes” y “Home Assistant
Cloud”

Se abrira una ventana como la que se muestra aqui abajo (Figura 66) donde hay que presionar sobre
la flecha “>” a la derecha del texto “Comienza tu prueba gratuita de un mes”

Nube Home Assistant

Inicia sesion

Comienza tu prueba gratuita de 1 mes @

Figura 66: VVentana para acceder a la nube de Home Assistant
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5. Acontinuacién se abre una ventana (figura 67) a través de la cual hay que registrarse, introduccion un
correo electrénico y una contrasefia (recordar de guardar esta informacién en un lugar donde no se
pierda). Una vez introducidos estos datos presionar sobre el boton de “INICIAR PERIODO DE
PRUEBA”

Comienza tu prueba gratuita

Crea una cuenta para comenzar tu prueba gratuita de un mes

con Home Assistant Cloud. No se necesita informacion de Crear una cuenta
pago.

La version de prueba te dara acceso a todos los beneficios de
Home Assistant Cloud, incluyendo

« Control de Home Assistant fuera de casa

= Integracion con el Asistente de Google

= Integracion con Amazon Alexa
= Facil integracion con aplicaciones basadas en webhoaok

como OwnTracks NICIAR PERIODO DE PRUEBA Reenviar correo electrénico de confirmacion

Este servicio esta a cargo de nuestro socio. Nabu Casa, Inc, una

empresa fundada por los fundadores de Home Assistant

Figura 67: Ventana del registro

6. Ahora hay que abrir el correo proporcionado en la ventana anterior para acceder a un mensaje
enviado desde la plataforma donde habra que validad la cuenta recién creada

7. Una vez completado el paso anterior solo habra que introducir los datos de acceso (correo y
contrasefia) en la ventana de la figura 67

8. Cuando se accede por primera vez a esta opcion habra que esperar unos minutos hasta que se
configure la conexion remota a Home Assistant. En la ventana que se abre a continuacion (figura 68)
aparecen las siguientes opciones:

Home Assistant Cloud 1 Cuenta Nabu Casa

Gracias por ser parte de Home Assistant Cloud. Gracias a
personas como td, podemos hacer una gran experiencia Cal***-@gmail com
domética para todos. iGracias! Trial user. Trial expires Mar 22, 2024.

Estado de conexion a la nube: Conectado

CERRAR SESION ADMINISTRAR CUENTA
Integraciones
o _ 2 Control remoto o »]
Las integraciones para Home Assistant Cloud te permiten
conectarte con servicios en la nube sin tener que exponer tu Home Assistant Cloud proporciona una conexidn remota segura a tu instancia mientras A
instancia de Home Assistant piblicamente en Internet estds fuera de casa.|Tu instancia estara disponible en tu URL de Nabu Casa. [[) ‘ B

Consulta el sitio web para todas las f es disponibles

INFORMACION DEL CERTIFICADO

3 Textoavoz

Dale personalidad a tu hogar haciendo que te hable usando nuestros servicios de texto a
voz. Puedes usar esto en automatizaciones y scripts usando el servicio "tts.cloud_say"

espariol de Espaiia

Masculino

PROBAR

Q iConsejo! ;BL

Figura 68: Ventana de configuracién del control remoto a través de Nabu Casa

1. Cuenta Nabu Casa: Ademas de indicar cuando finaliza el periodo de prueba desde aqui se puede
administrar la cuenta presionando el texto azul con esta indicacién
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2. Control remoto: Es la parte mas importante de todas las opciones ya que desde aqui:

1. Una vez configurada la conexion remota habra que desplazar el botdn de la zona A hacia la
derecha para activar el control remoto

2. Enlazona B aparece la direccion URL de Home Assistant en la Raspberry Pi para poder
acceder desde fuera de la red local. Presionar sobre el simbolo de “Copiar” para después
guardar esta URL en un lugar seguro. Un ejemplo de esta URL podria ser:
https://cl5xaueytgbtjwao8edzf1yrjacddOrs.ui.nabu.casa

3. Después se puede acotar esta direccion para facilitar su acceso usando la web de

https://app.bitly.com/.
Ejemplo de URL acotada: https://bit.ly/SLUMRAS

3) DOCUMENTO CON TODOS LOS DATOS DE ACCESO

La mejor forma de guardar todos los datos de acceso, tanto a Home Assistant a través de la red local como a
través de Internet es usando un documento de texto con hipervinculos. Aqui abajo se muestra un ejemplo de
cémo se puede hacer.

ACCESO AHOME ASSISTANT INSTALADO EN UNA RASPEBERRY PI

También se podria acceder a través de este enlace en caso de no conocer la IP de la Raspberry:
http://homeassistant.local:8123

Cuenta de usuario
Nombre: Hogar_Domotico_2024
Contrasena: (!Debe_de_ser_ COMPLEJAZ2)

ACCESO REMOTO CON GOOGLE ANTICITERA en NABU CASA

Cuenta en Cloud Home Asisstant en NABU CASA
Carreo: pepitobonito@gmail.com
Contrasefia: B_8pUd4SaMc9:IEOCIGNB

URL a usar desde fuera de la red Local, acceso gratuito durante un mes, caduca 22 de marzo:
ACCESO REMOTO

https://cl5xaueytgbtiwao8edzfiyrjacddOrs.ui.nabu.casa

https:/bitly/'5LUMRAS

Modificar parametros de la cuenta con los datos anteriores en:
https://account.nabucasa.com/

Correo usado para el registro con Nabu Casa
Carreo: pepitobonito@gmail.com
Contrasefia: (IDebe_de_ser_COMPLEJA3)

Figura 69: Documento con todos los enlaces y datos de los registros

Recomendaciones:
1. Poner un nombre a este documento que no tenga nada que ver con su contenido, por ejemplo, “Lista
de la compra de lkea”
2. Acontinuacién guardarlo en un lugar desde el que pueda acceder siempre, por ejemplo, camuflando lo
dentro de una cuenta de correo electrénico
También tener una copia de seguridad en un ordenador de sobre mesa
4. Desactivar la opcién de control remoto a través del botén A de la figura 68 cuando no se vaya a usar
durante mucho tiempo esta opcién

w

Una vez realizado todos los apartados anteriores sera posible acceder a Home Assistant remotamente y con
seguridad.
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PASO 7 — INTEGRACION DE LA RED ZIGBEE EN HOME ASSISTANT
La integracion de una red domotica Zigbee en Home Assistant ofrece varias ventajas.

« En primer lugar, Zigbee evita la saturaciéon de las redes inalambricas de WiFi en casa. Esto es
especialmente util en hogares con muchos dispositivos conectados, ya que una gran cantidad de
dispositivos WiFi puede saturar la red. Ademas, Zigbee crea una malla entre los dispositivos para
llegar a un dispositivo central llamado Coordinador, lo que mejora la eficiencia y el alcance de la red.

+ En segundo lugar, Zigbee es un protocolo abierto, lo que significa que se puede usar
libremente. Esto contrasta con otros protocolos como Z-Wave, que estan controlados por un conjunto
de empresas. Ademas, cualquier dispositivo Zigbee en Home Assistant que esté alimentado por la red
eléctrica actuara automaticamente como router, amplificando las sefales que lleguen a él. Esto
permite expandir la red Zigbee con facilidad y sin la necesidad de comprar dispositivos dedicados
exclusivamente para ello.

* Por ultimo, la integracion de Zigbee en Home Assistant también aporta un alto nivel de
seguridad. Las redes Zigbee son mas seguras que las redes promedio, ya que todo va encriptado.
Ademas, la compatibilidad entre dispositivos inteligentes es menos problematica con Zigbee, ya que
evita problemas de compatibilidad entre dispositivos de diferentes fabricantes.

En resumen, la integracion de una red domética Zigbee en Home Assistant ofrece ventajas en términos de
eficiencia, flexibilidad y seguridad.

Indicar que existen varias formas de integrar este tipo de redes en Home Assistant, pero lo mejor forma de
hacerlo es a través de ZigbeeMqtt.

RELACION DE MATERIALES PARA USAR LA RED ZIGBEE EN HOME ASISSTANT

Si ha montado la red domética de nivel basico y de nivel medio ya dispone de algunos de los materiales, pero
por si acaso, le indico cuales son necesarios si ha comenzado con la instalacion del nivel avanzado:

1. Una red zigbee con Hub y varios dispositivos conectados a él
Una adaptador zigbee, el cual comunica los dispositivos con el servidor
(Rasperry Pi con Home Asisstant). En este caso no sirve el SONOFF ZB
Bridge Pro

3. Conectar este adaptador a través de un cable extensor de USB

Por tanto, mi recomendacion, es comprar el SONOFF Zigbee 3.0 USB Dongle Plus
a través de Amazon o de otra pagina web.

Figura 70: USB Dongle Plus Zigbee
Ejercicio 13: Integracion de los dispositivos zigbee en Home Asistant

Objetivo: Aprende a integrar este tipo de red

Los pasos que hay que llevar a cabo son los siguientes:
1. Enchufar el Zigbee 3.0 USB Dongle Plus a un puerto usb de la Raspberry Pi
2. Abrir Home Assistant
1. En la parte inferior izquierda, en “Notificaciones” debera de aparecer una notificacion, presionar
sobre este texto
2. Se abre una nueva ventana en la parte izquierda donde hay que hacer click sobre “Check it out”
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3. Al hacerlo, se abre dentro de la zona central, una ventana con el nuevo hardware que se ha
encontrado

Descubierto

UPnP : @

HUAWEI 4G Router 2 Sonoff Zigbee 3.0 USE Dongle Plus
UPNP/IGD Zigbee Home Automation

CONFIGURAR IGNORAR CONFIGURAR IGNORAR

Figura 71: Hardware encontrado

H 4 “ ” - i 1
4. Presionar sobre el boton de “CONFIGURAR” del Sonoff Exito %
Zigbee 30 USB Dongle PIUS (ZHA) Configuracién creada para Sonoff Zigbee 3.0 USBE Dongle Plus.
5. Después de presionar hay que tener paciencia, esperar Encontramos los siguientes dispositivos:
unos segundos, hasta que se abra un ventana donde hay Zigbee Coordinator

CC2652 (Texas Instruments)

que presionar en “Mantener la configuracion de la radio”
6. Se abre otra ventana en donde hay que escoger el “Area” y
después presionar sobre el texto “TERMINAR”

Area -

TERMINAR

Figura 72: Coordinador configurado

IMPORTANTE: Todos los dispositivos de la red basica de zigbee deberan de ser emparejados manualmente a
esta nueva puerta de enlace, al no poder compartir dos bridges a la vez.
Para afadir el sensor de temperatura y humedad SONOFF SNZB-02

1. Escoger “Ajustes”, “Dispositivos y servicios”, y en la parte superior “Dispositivos”
En la ventana que se abre buscar y presionar sobre “Texas Instruments

Coordinator” . El dispos'rtivt; -este’;listo para ser usado
3. Acontinuacién presionar sobre el texto “ANADIR DISPOSITIVOS A

TRAVES DE ESTE DISPOSITIVO” o ameLink
4. Al hacerlo el Zigbee 3.0 USB Dongle Plus comenzara a buscar los I R

dispositivos de esta red. Habra que ponerlos uno a uno en modo de
emparejamiento para que pueda encontrarlos

Sensor de temperatura y humedad cocina

5. Una vez encontrado un dispositivo: — =
1. Cambiarle el nombre, por ejemplo, sensor de temperatura humedad
cocina
2. Establecer el area donde se localiza Figura 73: Integracion

Sin salir de la ventana anterior y presionando sobre el texto “BUSCAR DE NUEVO” se deberan de anadir los
siguientes dispositivos de la red Zigbee. Recordar que cada dispositivo tendra que mostrar un led que
parpadea para poder emparejarlo en Home Assistant.

CATEGORIA TIPO MODELO

Actuador Interruptor inteligente ZBMINI-L2
Sensor Temperatura y humedad Sonoff SNZB-02
Sensor Sensor de movimiento Sonoff SNZB-03
Sensor Sensor inalambrico de Ventana/Puerta Sonoff SNZB-04
Actuador Pulsador de botén de control multifuncional Sonoff SNZB-01

Tabla 6: Relacion de dispositivos SONOFF a integrar en Home Assistant
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Una vez integrados todos los dispositivos de SONOFF en Home Assistant se pueden ver a través de las
opciones de “Ajustes”, “Dispositivos y servicios”, y en la ventana que se abre se pueden ver todas las
integraciones que hay ahora, figura 74.

Descubierto
o UPnP
HuAWEI
HUAWEI 4G Router 2 HUAWEI 4G Router 2
Huawei LTE UPNP/IGD
Configurado
* Bluetooth > Cum|)rob§@ov de fuente de > N Google Cast > Google Translate text-to- > Home Assistant Supervisor > LG webOS Smart TV >
alimentacion de Raspberr ] speech
DISPOSITIVO ENTIDAD 2 DISPOSITIVOS ENTIDAD (o) 4 SERVICIOS 1 DISPOSITIVO
[ @) Meteorologisk institutt ey P .
> > ) > > a >
»— Lista de la compra (Met.n) (:i Radio Browser AC'), sol C— Zigbee Home Automation
1 ENTIDAD 1 SERVICIO (o] 1 ENTRADA (o] 1 SERVICIO 7 DISPOSITIVOS

Figura 74: Tecnologias integradas

Presionar sobre el texto “7 Dispositivos” debajo del logotipo de “Zighee Home Automation”. Se abrira una
ventana con todos los dispositivos de esta red que han sido afiadidos a “Home Assistant”, figura 75.

4\ Dispositivo Fabricante Modelo Area Integracion Bateria
@ Detector de movimiento eWelink MS01 Atico Zighee Home Autom.. 100% .
@ Interruptor dormitorio SONOFF ZBMINILZ Dormitorio Zighee Home Autom.. -
@ Pulsador eWeLink SNZB-01P Salén Zigbee Home Autom.. 100% .
@ Sensor Puerta Ventana eWeLink Dsom - Zighee Home Autom.. 100% .
@ Sensor Temperatura Humedad cocina eWelLink THO1 Cocina Zigbee Home Autom.. T3% H
@ Texas Instruments Coordinator Texas Instruments Cocrdinator Atico Zigbee Home Autom..

Figura 75: Relacion de dispositivos zigbee integrados

Ejercicio 14: Instalacion del editor de ficheros

Objetivo: Instalar un editor para realizar todo tipo de configuraciones

Para poder realizar muchos tipos de automatizaciones e integraciones sera necesario instalar un editor de
ficheros en Home Assistant, el cual permite abrir los ficheros asociados a los diferentes dispositivos.

1. Dentro de “Ajustes” escoger “Complementos” y presionar en la parte inferior sobre el texto “TIENDA
DE COMPLEMENTOS”

En la ventana que se abre y en la zona del buscador poner “File Editor”

Una vez aparezca seleccionarlo y en la ventana que se abre “INSTALAR”

Una vez instalado activar los botones de “Vigilancia” y “Mostrar en el panel lateral”

Por ultimo presionar el botén de “INICIAR”

ok wbd
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PASO 8 - TIPOS DE NOTIFICACIONES EN HOME ASSISTANT

Es muy interesante saber las formas en que Home Assistant puede enviar informacion sobre la instalacion
domética de una vivienda, a continuacién se enumeran algunas de ellas.

1.

Notificaciones push en dispositivos moviles: Puede configurar Home Assistant para enviar
notificaciones push a través de aplicaciones de mensajeria en sus dispositivos moviles, como
Telegram, Pushbullet, Whatsapp o la aplicacion mévil de Home Assistant. Estas notificaciones
apareceran como alertas en la pantalla de su dispositivo, lo que le permitira recibir actualizaciones y
alertas en tiempo real

Correo electréonico: Home Assistant puede enviar notificaciones por correo electronico. Puede
configurar alarmas, alertas de seguridad o informes periddicos para que se envien a su direccion de
correo electronico. Esto es especialmente Util si desea recibir notificaciones en su bandeja de entrada
y tener un registro de las alertas y eventos de su instalaciéon domética

Mensajes de texto (SMS): Si desea recibir notificaciones de manera mas directa y rapida, puede
configurar Home Assistant para enviar mensajes de texto (SMS) a su teléfono movil utilizando
servicios de mensajeria SMS como Twilio u otros proveedores. Esto es util para alertas urgentes o
situaciones criticas en su hogar

Integracidn con servicios de mensajeria instantanea: Home Assistant también puede enviar
notificaciones a través de servicios de mensajeria instantanea como WhatsApp o Facebook
Messenger. Configurando las integraciones correspondientes, podra recibir mensajes en estas
plataformas y mantener una comunicacion fluida con su instalacion domética

Altavoces inteligentes y asistentes de voz: Si tiene altavoces inteligentes como Amazon Echo
(Alexa) o Google Home, puede configurar Home Assistant para enviar notificaciones de voz a través
de estos dispositivos. Esto le permite escuchar las actualizaciones y alertas de su instalacion domética
sin necesidad de revisar un dispositivo adicional

Estas son solo algunas de las formas mas comunes de recibir notificaciones en una instalacién domética con
Home Assistant. La plataforma ofrece una amplia gama de integraciones y personalizaciones, por lo que
puede adaptar las notificaciones segun sus preferencias y necesidades especificas.

Ejercicio 15: Activar las notificaciones a través de Whatsapp

Objetivo: Incluir las instrucciones para mandar mensajes desde Home Assistant a Whatsapp

Los pasos que hay que llevar a cabo son los siguientes:

1.

2.

Crear un nuevo contacto en el teléfono llamado “Home Assistant” poniendo este niumero de teléfono:
+34 644 17 94 64

Ahora entrar en Whatsapp y buscar el contacto anterior. Una vez encontrado enviar el siguiente
mensaje: | allow callmebot to send me message

Hay que esperar unos segundos o minutos hasta que llego el siguiente mensaje (figura 76)

CallMeBot API Activated for[34655634544

Your apikey is:[2234561

You can now send messages using the API.
https://api.calimebot.com/whatsapp.php?phone=34610999468&text=This+is+a
+test&apikey=2234561

Send Stop to pause the Bot.
Send Resume to enable it again.

Figura 76: AP| para Home Assistant
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4.

En este mensaje aparece:
1. El parte superior su numero de teléfono, en este caso el +34 655 63 45 44
2. La clave API que debera de copiar para usar a continuacién en Home Assistant: 2234561
3. Los comandos que puede usar si quiere parar este bot o para activarlo de nuevo
En este paso abrir en Home Assistant la aplicacion del editor de ficheros del ejercicio numero 14 o
“File Editor”
1. Entrar en esta ruta a través de este editor para abrir el fichero de configuracion de Home Assistant:
/homeassistant/configuration.yami
2. Una vez abierto y en la parte inferior afiadir las siguientes lineas dentro del editor (los numeros en
rojo son los de ejemplo del paso niumero 4):
#Notificaciones
notify:
- name: WhatsApp
platform: rest
resource: https://api.callmebot.com/whatsapp.php
data:
source: HA
phone: +34655634544 #enter your phone number here
apikey: 2234561 #enter your apikey here (see Setup above)

3. Ahora en la parte superior derecha de este editor presiona sobre el simbolo del “disco” para
guardar esta informacion
Una vez guardado este fichero y para comprobar que esta bien escrito:
1. Seleccionar en la parte inferior izquierda de Home Assistant “Herramientas para desarrolladores”
2. Ahora en la ventana que se abre y en su parte superior escoger “VERIFICAR CONFIGURACION”
3. Al presionar sobre este texto debera de aparecer el siguiente mensaje de color verde:
jiLa configuracion no impedira que se inicie Home Assistant!
Por ultimo presionar en “REINICIAR”, para que las instrucciones afadidas en el fichero de
configuracion se puedan hacer efectivas

Ejercicio 16: Automatizacidon con notificacion por Whatsapp

Objetivo: Realizar todo tipo de automatizaciones con la red zigbee

Los tipos de automatizaciones de este apartado son las mismas que las indicadas en "PASO 6 — TIPOS DE
AUTOMATIZACIONES” del apartado “ESTRUCTURA DE UNA RED ZIGBEE”, pero incluyendo el envié de un
mensaje a través de Whatsapp cada vez que la puerta de entrada esta abierta.

aorwbd-=

Seleccionar “Ajustes” y la opcidn “Automatizaciones y escenas”
Presiona sobre el botdn azul de la parte inferior derecha “CREAR AUTOMATIZACION”
En la ventana emergente en “Crear nueva automatizacion”
Ahora en la siguiente ventana hay que seleccionar el disparador y la accién que se va a ejecutar
Presionar en “+ANADIR DISPARADOR”
1. En el simbolo “+” a la derecha de “Dispositivo”
2. Seleccionar la flecha inversa de la barra de
“Dispositivo” y buscar “Sensor Puerta
Ventana” (uno de los que aparecen en la

-

Sensor Puerta Ventana X

flgura 77) Sén.s.c-r Fuerta Ventana Apertura abierto -
3. En disparado de este dispositivo escoger
“Sensor Puerta Ventana Apertura abierto” Figura 77: Configurar disparador
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2.

Presionar en la parte inferior, debajo de “Entonces hacer” en “+ ANADIR ACCION”

1. Enla ventana que se abre buscar “Notificaciones” y “Send a notification with whatsapp”

2. Ahora se abrira una ventana en la parte inferior donde hay que incluir, por ejemplo, el mensaje
“Puerta de la entrada abierta” dentro de la linea de “message”. No hace falta escribir nada en

las siguiente lineas que se indican a continuacion (title, target y data)

Entonces hacer

A~ “ Notificaciones 'Send a notification with whatsapp " en

Notificaciones: Send a notification with whatsapp

o

Sends a nofification message using the whatsapp service.

message Puerta de la entrada abierta

Figura 78: Mensaje para enviar por Whatsapp cuando la puerta se abre

Presionar el botén de “Guardar” para poner un nombre a esta automatizaciéon asi como una descripcion

Guardar

Notifica puerta de entrada abierta

Envia una mensaje a través de Whatsapp de que la puerta de entrada ha sido
abierta

CANCELAR GUARDAR

Figura 79: Nombre y descripcion de la automatizacion

Una vez creada esta automatizacién, para probarla simplemente habra que abrir el sensor de la puerta de
entrada, y de esta forma se enviara esta incidencia a su Whatsapp. Puede tardar unos segundos desde que

abre el sensor hasta que recibe en su teléfono esta informacion.

PASO 9 - INTEGRACION DE OTROS DISPOSITIVOS EN HOME ASSISTANT

Support for these integrations is previded by the Home Assistant community.

Las integraciones que se pueden realizar en Home
Categorias

Assistant de diferentes fabricantes asi como oo
9 Search integrations.

también de tecnologias (Wifi, Zigbee, Z-wave, etc) [raura Elementos de una categoria

son mas de 2700. A través de la pagina web oficial | """ amazonalea @CODEE  {3)ESPHome
. . . Added in

de las integraciones de Home Assistant se pueden |||  anaorsee coobes EspHome

ver toda esta informacion clasificada por categorias |*®#"m®

@+ Google Assistant

Google Assistant

Alarm (50) —
Automation (27) Goog|e CaSt E‘E X
P Binary sensor
Para acceder a esta paglna Web- (208) Google Cast HomeKit Bridge IKEA TRADFRI
https://www.home-assistant.io/integrations/ e
: : : alendar (13) S N sersona

o LEVITON. MLUTRON NMQTT o s
Car (19) Leviton Z-Wave Lutron Caséta mMaTT Philips Hue
Climate (129)
Cover (111)
Date (36) ple { Jh.auy. @smartthings SONQOS

r
E::/enl:-::jli:nyation AL Shelly SmarfThings
. ™)
Device tracker (2) r 7 A
Ownve v4 Zlgbee

DIY (22)

Sl (@) Z-Wave Zigbee Home
Downloading (12) Automation

Figura 80: Enlace Figura 81: Pagina con las integraciones
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Ejercicio 17: Integracion de la bombilla RGB

Objetivo: Utilizar la bombilla RGB de la instalaciéon domatica de nivel medio

Se trata de la bombilla sefialada como numero 2 de la figura 38, de la casa Antela.

1. Conectar esta bombilla RGB de casquillo E-14 a la tensién de <
220V, debera de encender
2. Ahora en Home Assistant: e
1. En la parte inferior escoger “Notificaciones” y “Check it out” Corren electionico
2. Se abre una ventana que muestra que ha encontrado un |
dispositivo de “Tuya”, presionar sobre el botén de “Configurar”
3. Al cabo de unos segundos se abre una ventana que indica que
se esta “Iniciando el asistente de configuracion” Seogic Aac!
4. Después de un tiempo se abre una ventana donde hay que
introducir el codigo de usuario de la app de Smart Life o de la
app de Tuya. Abrir la app de Smart Life que de la instalacion | *5*"¢ %¢"o%*"
domdtica de nivel medio
1. Presionar sobre “Yo” en la parte inferior derecha de la
ventana principal ID de huella digital
2. A continuacion sobre el icono de la parte superior derecha
escoger la opcion de “Cuenta y seguridad”
3. Copiar en la parte inferior del “Cddigo de usuario” que
aparece Cddigo de usuario
5. Pegar este cddigo en la ventana abierta en Home Assistant
6. Para terminar hay que escanear el cdédigo QR que se abre a ReShcive EhuIt
través de la app de Smart Life y de esta forma completar la
configuracion
7. Una vez completado este paso presionar el botén de “Enviar”

Modificar la contrasefia de inicio de sesion

Contrasefia con gesto !

Cuenta y seguridad

ant

Figura 82: App de Smart Life

8. Sitodo se ha realizado correctamente en Home Assistant se mostrara una ventana con los
dispositivos que han sido integrados con anterioridad en la app de Smart Life, figura 83

Exito! X
Configuracion creada para tinofernandez12345@gmail.com.
Encontramos los siguientes dispositivos:
Bombilla RGB salén Bombilla RGB Pasillo
(wbmdvwljmz4dynku2) (Tuya) (wbmdvwljmzdynku2) (Tuya)
Salén X~ Pasillo X~
TERMINAR

Figura 83: Relacion de dispositivos encontrados e integrados de Smart Life

En esta ventana lo Unico que tiene que hacer es seleccionar el area donde se localizan cada uno de los

dispositivos encontrados y presionar el botén de “Terminar”

Ahora estos dispositivos se podran controlar tanto desde la app de Smart Life como desde Home Assistant
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PASO 10 — LOS PANELES DE CONTROL DE HOME ASSISTANT

Un panel de control en Home Assistant es una herramienta esencial que proporciona una interfaz grafica para
acceder y controlar de manera conveniente todos los dispositivos y servicios conectados en una instalacion
domotica. Este panel de control ofrece varias funcionalidades y beneficios:

* Acceso centralizado: El panel de control de Home Assistant permite acceder de forma centralizada a
todos los dispositivos inteligentes y servicios conectados. Puede ver y controlar luces, termostatos,
camaras, enchufes, sensores y otros dispositivos desde una Unica interfaz. Esto evita tener que abrir
multiples aplicaciones o interfaces para interactuar con todos los dispositivos dométicos

» Control intuitivo: A través del panel de control, se puede controlar y ajustar facilmente los dispositivos
mediante acciones simples, como encender o apagar luces, ajustar la temperatura, activar alarmas,
entre otras opciones. La interfaz grafica proporciona controles intuitivos y amigables, lo que facilita la
gestion del hogar inteligente, incluso para aquellos que no estan familiarizados con la programacion o
comandos de texto

+ Automatizacion y escenarios: El panel de control permite crear y gestionar automatizaciones y
escenarios para sus dispositivos domoticos. Se pueden definir reglas y condiciones para que ciertos
eventos o condiciones desencadenen acciones especificas en los dispositivos. Por ejemplo, se puede
programar que las luces se enciendan automaticamente al detectar movimiento o que el termostato
ajuste la temperatura segun un horario predefinido

* Monitoreo y visualizacion de datos: El panel de control de Home Assistant muestra informacién en
tiempo real sobre el estado y las mediciones de los dispositivos y sensores. Es posible ver datos como
la temperatura, la humedad, el consumo de energia, la calidad del aire, entre otros. Ademas, se puede
configurar graficas y tableros personalizados para visualizar y analizar estos datos a lo largo del
tiempo, lo que ayuda a tomar decisiones informadas sobre el consumo energético y la eficiencia en el
hogar.

En resumen, un panel de control en Home Assistant ofrece una interfaz grafica intuitiva y
centralizada para acceder, controlar y monitorear sus dispositivos y servicios dométicos.
Facilita la gestion del hogar inteligente, permitiendo automatizar acciones, visualizar datos y
tener un control completo sobre la instalacion domética desde una sola plataforma.

Para obtener mas informacidn sobre los paneles de control acceder a este enlace:
https://www.home-assistant.io/dashboards/

Acceder a la pagina web con demostraciones interactivas de los paneles de control:
https://demo.home-assistant.io/#/lovelace/home

Figura 84: Enlace

En esta figura se puede ver uno de los paneles de demostracién de la pagina del enlace anterior.

Home Assistant Demo Q7

Welcome § & Living room J4 Kitchen 45 Energy

Home Demo.
SIGUIENTE DEMOSTRACION mp  Garden o Rear mp  Shutter spotlights EV 4y Last charge
por Home Assistant Abierto - 100% Abierto - 100% Abierto - 100% Apagado Desenchufado 16,3 kiWh

Bienvenido a casa! Has llegado ala demostracion de Home
Assistant donde mostramos las mejores interfaces de bal
usuario creadas por nuestra comunidad.

Left

- Right Worktop Home power Voltage
Abierto - 100% n 6 r\"

Abierto - 100% Apagado 797,86 W 232,19V

Este panel utiliza a vista de secciones lanzada en Home
Assistant 2024 3. Obten mas informacicn al respecto en
esta e

Floor lamp spotlights Fridge g Nestaudo g ot g, CO2 Intensity
70% 495 Cerrado Encendido : 62,0 gCO2eq/kWh

OBRE HOME ASSISTANT Bar lamp
Encendido

Figura 85: Panel de control de demostracion
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Ejercicio 18: Panel de control “Resumen”

Objetivo: Conocer las opciones de este panel

Este panel muestra todos los dispositivos asi como otras opciones que se ha ido agregando una vez
completados todos los ejercicios anteriores que tienen que ver con Home Assistant. Por tanto presionar sobre
el texto “Resumen” la parte superior izquierda para abrir este panel, figura .

Casa a (B 7
Atico 1 Dormitorio 1 Pasillo 1
Q Enchufe Atico Interruptor » Q Interruptor dormiterio Interruptor » ! Bombilla RGB Pasillo »

N Detector de movimiento Movimiento No detectado

[ Television Dormitorio

Puerta de entrada 1

A La1HD

Cocina 1 | B sensor Puerta Ventana Apertura Cerrado

O« » Il n

a Sensor Temperatura Humedad cocina Humedad 57,8%

. & CFRFerrol_2024 4 Desconocido

] Sensor Temperatura Humedad cocina Temperatura 220°C Sa |0n 1

@  BombillaRGE salén » .

Lluvioso 5 10,7°C
Forecast Casa & 67%

Figura 86: Panel de control “Resumen”

Las parte sefialadas en este panel de control son las siguientes:
1. Las habitaciones con cada uno de los dispositivos que contiene
2. Los altavoces inteligentes, en esta caso Google Home. Se puede ver que el del “Cobertizo” esta
funcionando en este momento al estar de color azul
3. Un televisor “Inteligente” en el que alguien esta viendo la primera cadena de television en HD
4. El nombre del usuario de esta instalacion de Home Assistant
5. Un bloque que muestra datos sobre el tiempo meteorolégico

Como he indicado, cada uno de estos elementos se han afiadido automaticamente a este panel de control.
Pero es posible crear nuevos paneles de control con mas elementos que los que aparecen aqui y a través de
la opcion de “Ajustes” y “Paneles de control”. Presionar en “+ ANADIR...” para crear un panel nuevo.

=< Home Assistant & Paneles de control
- Resumen Q Buscar Ordenarpor =
B Map Titulo Método de configuracién Solo admi... Mostrarenel ..
+ Energia

BE  Resumen @ Controlada por la U — v ABRIR
= Registro

¥ Energia Controlado por la IU - v ABRIR
m Historial

I we Controlado por la IU - e ABRIR
9, Fileeditor
‘ Notificaciones o
‘ erRFenel20et

Figura 87: Ventana con los paneles de control de Home Assistant
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INTEGRACION DE LA CAMARA SONOFF GK-200MP2-B EN HOME ASSISTANT

Existen varias formas de integrar esta camara de SONOFF en Home Assistant, pero siempre teniendo en
cuenta que dicha conexion se realizara a través de wifi.
Los pasos que hay que seguir son:

APP DE EWELINK

1.
2.
3.

Abrir la app de eWelink y seleccionar en la ventana que se abre la camara
Ahora en parte superior derecha presionar sobre los tres puntos

En la nueva ventana escoger “Mas ajustes” y seleccionar la opcién “RTSP”
1. Activar el botén de “RTSP”

2. Asignacion IP Automatico

3. Copiar la direccién IP que aparece, por ejemplo, 192.168.8.108

4. Introducir la contraseia RTSP, por ejemplo, facil1234

5. Por ultimo presionar el botén de guardar

Presionar sobre el botdn “Crear enlace RTSP” y presionar en “Copiar”

En la parte superior de esta ventana debera de aparecer el enlace copiado, parecido al que se puede
ver aqui abajo

rtsp://rtsp:facil1234@192.168.8.108:554/av_stream/ch0

Por ultimo presionar en “Guardar” o en “Reiniciar”

HOME ASSISTANT - EDITOR DE FICHEROS

1.
2.
3.

Una vez abierto Home Assistant presionar sobre el icono de “File Editor”

Ahora abrir desde este editor el fichero de configuracién en “/homeassistant/configuration.yaml”
Una vez abierto el fichero “configuration.yaml” afiadir justo al final las siguientes lineas de
instrucciones:

stream:

camera:

- platform: generic
still_image_url: https://noorio.com/cdn/shop/articles/julia-sadowska-mbT_6qTXdJk-unsplash.jpg
stream_source: rtsp://rtsp:facil1234@192.168.8.108:554/av_stream/ch0

Presionar en parte superior sobre el icono del “disquete” para guardar las modificaciones

Ahora dentro del apartado “Herramienta para desarrolladores” presionar sobre “VERIFICAR

CONFIGURACION”

1. En caso de que indique que Home Assistant no se reiniciara correctamente volver al fichero de
configuracion para localizar el error

2. Siaparece el texto “jLa configuracion no impedira que se inicie Home Assistant!” presionar sobre
el texto en rojo “REINICIAR”

HOME ASSISTANT — INTEGRAR CAMARA GENERICA

1.

Seleccionar la opcién de “Ajustes” del panel lateral izquierdo y a continuacion la opcién “Dispositivos y
servicios”, a continuacién presionar sobre el botén “ANADIR INTEGRACION”

1. Buscar “Camara genérica”

2. Una vez que aparezca seleccionarla

Se abrira una ventana, tal y como se puede ver en la figura 88.
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Rellenar las siguientes opciones:

1- La misma URL de la imagen que aparece en rojo en la pagina
anterior

https://noorio.com/cdn/shop/articles/julia-sadowska-
mbT_6qTXdJk-unsplash.jpg

2- El enlace dentro de la camara que también se incluyé en el
fichero de configuracién YAML
rtsp://rtsp:facil1234@192.168.8.108:554/av_stream/ch0

3- Seleccionar el protocolo “TCP”
4- Autentificacion “basic”
5- Indicar la contrasefia, que en este ejemplo seria facil1234

6- Por ultimo presionar el boton de “Enviar”

Al cabo de unos segundos, y si todo se ha realizado
correctamente, debera de aparecer esta imagen (figura 89)

Vista previa X

Esta imagen se ve bien.

ENVIAR

Figura 89: Vista previa

Marcar la casilla “Esta imagen se ve bien” y presionar el botén
de “ENVIAR”.

Al cabo de unos segundos debera de aparecer el mensaje
“Exito”, presionar el botén de “Terminar”

Opciones ® X

1

https:// noorio.c om/cdn/shopy/articles/julia-sadc

2

ris |:-:.-’.-“rté|:-:ti|1022-@'1 92.168.8.118:554/av_streal

Protocolo de transporte RTSP

(@) TCP
uDp
UDP Multicast

HTTP

Autenticacion

. basic 4

digest

......

Verificar el certificado S5L

D Limitar la recbtencion de cambios de URL

ENVIAR

Figura 88: Vista previa

HOME ASSISTANT — ANADIR AL PANEL DE CONTROL PERSONALIZADO

En la dultima ventana que aparece en el apartado anterior:

Entradas de integracion

[cO0 1 dispositivo >

noorio_com

ANADIR ENTRADA

CONFIGURAR

Figura 90: Integracion de la camara

1. Escoger la opcién de “Renombrar” al presionar sobre los tres “puntos verticales” para cambiar el
nombre de estd camara segun su localizacion, escogiendo la opcién de “Renombrar”
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2. A continuacion presionar sobre “1 dispositivo” dentro de la ventana de

integracion de la camara Elige una vista X
3. En la siguiente ventana que se abre presionar sobre “ANADIR AL et -
PANEL DE CONTROL” o esopna

Se supone que previamente, y segun las indicaciones del ejercicio
numero 18 se ha creado un nuevo panel de control personalizado, el
cual debera de aparecer tal y como se muestra en la figura 91, 1 e

Red ZigBee

“Control Principal”

4. Seleccionar este panel personalizado Figura 90: Seleccion del panel

5. Al cabo de unos segundos se abrira esta ventana (figura 92) donde hay que escoger la opcién de
“ANADIR AL PANEL DE CONTROL”

Hemos creado una sugerencia para ti

Camara del atico Inactivo

CANCELAR

ELIGE UNA TARJETA DIFERENTE  ANADIR AL PANEL DE CONTROL

Figura 91: Seleccion final

De esta forma la camara SONOFF GK-200MP2-B quedara integrada en Home Assistant. Pero se debera tener

en cuenta lo siguiente:
1. Desde Home Assistant no se puede mover la camara
2. Tiempo desde que se presiona sobre esta imagen para mostrar lo que la camara esta viendo se puede

demorar por varios segundos
3. Eltiempo de refresco se puede configurar en las opciones de Home Assistant, ya que por defecto sera

de unos 3 segundos

Aqui se puede ver el panel llamado “Control Principal” junto con la integracion de la camara de SONOFF

B e

[\Iublado 13,2°C  Pasilo Atico
Forecast Casa & 72%
! Bombilla RGB Pasillo » ] Enchufe atico .
Estudio
2 Salén
ﬁ.a~ Hogar Domético 2024 Desconocido
! Bombilla RGB salén »
Humedad No disponible

Temperatura No disponible

Bombilla del pasillo

Camara del tico Inactivo

Figura 92: Panel de control con la camara integrada
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HOME ASSISTANT Y EL PROTOCOLO MQTT

La utilizacion del protocolo MQTT dentro de Home Assistant mejora considerablemente la instalacién domatica
de una vivienda. Pero antes de entrar en detalles sobre su instalacion, configuracion e implementacion hay
que tener en cuenta los conceptos que se muestran a continuacion.

QUE ES MQTT

MQTT son las siglas de Message Queue Server Telemetry Transport (Transporte de Telemetria MQ). Es un
sistema ligero de publicacion y suscripcion donde puede publicar y recibir mensajes como cliente. Se trata de
un protocolo de mensajeria simple, disefiado para dispositvos restringidos con poco ancho de banda. Por lo
tanto, es la solucién perfecta para aplicaciones de Internet de las cosas. MQTT permite enviar comandos para
controlar salidas, leer y publicar datos de nodos de sensores y mucho mas.

MQTT es el protocolo de comunicacion enfocado a la conectvidad Machine-to-Machine (M2M), hace referencia
a la tecnologia que permite a los indicadores o dispositvos la comunicacion entre ellos de forma inalambrica.
Asi el M2M se considera como una de las partes fundamentales del Internet de las cosas (loT).

CONCEPTOS BASICOS DE MQTT

En MQTT hay algunos conceptos basicos que debe comprender:
*  Publicar / Suscribirse
+ Mensajes
+ Temas
*  Broker

Publicar / Suscribirse

El primer concepto es el sistema de publicacién y suscripcion. En un sistema de publicacion y suscripcion, un
dispositivo puede publicar un mensaje sobre un tema o puede suscribirse a un tema en particular para recibir
mensajes.

Publish s

DEVICE 1 Subscrib DEVICE 2 i

Figura 88: Publicacion-suscripcion

« Por ejemplo, el Dispositivo 1 publica sobre un tema;
+ Eldispositivo 2 esta suscrito al mismo tema que publica el dispositivo 1
+ Entonces, el Dispositivo 2 recibe el mensaje

Los mensajes son piezas de informacidon que se intercambian entre sus dispositivos: ya sea un comando o
datos.

Temas
Otro concepto importante son los temas. Los temas son la forma en que Separaderds nlvelda tema
registra el interés por los mensajes entrantes o especifica donde desea hom E%’/U ﬁ\(ﬁ‘@/ amop

publicar los mensajes. Los temas se representan con cadenas separadas por

una barra diagonal. Cada barra inclinada indica el nivel del tema. A | |
continuacion, se muestra un ejemplo de como crearia un tema para una

lampara en la oficina de una casa: Figura 89: Temas

Nivel de un tema Nivel de un tema
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Por ejemplo, para encender una lampara en una oficina usando MQTT y el ESP32, hay que tener en cuenta la
siguiente configuracion:
MQTT Client

MQTT Client TOPIC

Publish Subscribe
DEVICE | —— ~Corheieoms > <= === -

Message: "ON”"/"OFF"
Message: "ON"/”OFF"

Figura 90: Encendiendo y apagando una bombilla con MQTT

1. Disponer de un dispositivo que publica mensajes de "ON" y "OFF" sobre el tema del home/office/ lamp

2. El microcontrolador ESP32 que controla la lampara de la oficina, esta suscrito a ese tema

3. Entonces, cuando se publica un nuevo mensaje sobre ese tema, el ESP32 recibe el mensaje de "ON"
o0 "OFF", entonces enciende o apaga la lampara

Este primer dispositivo puede ser un ESP32, un ESP8266 o una plataforma de control de automatizacion del
hogar como Node-RED, Home Assistant, Domotcz u OpenHAB, por ejemplo.

Broker

Por ultimo, también debe conocer el término broker (corredor). El broker es el principal responsable de recibir
todos los mensaijes, filtrar los mensajes, decidir quién esta interesado en ellos y luego enviar los mensajes a
todos los clientes suscritos.

~
-~ .

-

-~ ¥
oam® &  Device >
it ~ -
P el R k‘"»_\,-:/'f
—— PRl
T

— —— —— — — —— Device

_ ~\ BROKER

hay

Subscribe

Figura 91: Broker

Hay varios brokers que puede utlizar. Por ejemplo, puede usar el broker Mosquito alojado en una Raspberry
Pi, o puede usar un broker MQTT en la nube.

VENTAJAS DE USAR MQTT EN HOME ASSISTANT

Su utilizacion dentro de Home Assistant ofrece las siguientes ventajas:
1. Eficiencia y rapidez: MQTT permite enviar datos de una manera muy rapida y eficiente. Esto

significa que todos los sensores y actuadores pueden comunicarse con la domética del hogar de
manera optima.
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2. Bajo consumo de energia: Dado que MQTT es un protocolo ligero, su uso resulta en un menor
consumo de energia. Esto es especialmente beneficioso para sensores o actuadores que funcionan
con bateria o pilas.

3. Amplia compatibilidad: Muchos dispositivos de domética, como relés, sensores de puertas y
ventanas, sensores de inundacion y muchos mas, soportan MQTT.

4. Comunicacion bidireccional: MQTT permite publicar mensajes y suscribirse a ellos, lo que facilita
una comunicacion bidireccional.

5. Fiabilidad en la entrega de mensajes: MQTT ofrece tres niveles de calidad de servicios definidos,
lo que garantiza la entrega de mensajes.

EL PROTOCOLO RTSP

Este es el acronimo de “Real Time Streaming Protocol” o “Protocolo de transmision en tiempo real” en espariol.
Este protocolo de capa de aplicacion fue disefiado para sistemas de telecomunicaciones y entretenimiento
para controlar la entrega de datos multimedia.

En el contexto de una camara IP para domética con Home Assistant, RTSP se utiliza para transmitir audio o
video en vivo de un dispositivo a otro. No fue creado exclusivamente para CCTV, ya se usaba en otros
sectores donde existe la necesidad de transmisién en tiempo real y fue adoptado por los fabricantes de
dispositivos de video vigilancia y se convirtié en un protocolo estandar.

Los fabricantes de video-vigilancia implementan el protocolo RTSP en sus camaras, grabadoras y software
para que sean compatibles con otros dispositivos disponibles en el mercado. Para configurar el equipo, es

necesario averiguar qué comando RTSP se utilizara y esta informacién se puede encontrar en el manual del
producto o consultando al equipo de soporte técnico.

RECURSOS

A continuacion dispone de todo tipo de informacion relacionada con la domética e internet de las cosas 10T.

MATERIAL ENLACE QR

Bl
=

Curso basico de domoética en video https://bit.ly/49Y5]Xz

=]

Canal de Programar Facil con muchos videos sobre domética https://bit.ly/4deddyV

[=]r E
r.E -

il
o]

Home Assistant Green: solucién econdmica y sencilla https://bit.ly/3wadlcO

[=] 3 =]
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Sobre el autor de esta guia
El autor es un profesor de secundaria de la especialidad de electricidad y electrénica dentro de la Formacion

Profesional, quien ha impartido clases durante mas de 34 afios. Ademas, antes de dedicarse a la educacion, trabajé
durante 5 afos en el mantenimiento de equipos electrénicos en los buques de la Armada Espaiola. Cuenta también
con una amplia trayectoria de unos 20 afios impartiendo cursos de formacién del profesorado por toda Galicia,
durante los cuales ha impartido més de 120 cursos, conferencias, charlas, etc. Se caracteriza por su pasién por la
tecnologia, enfocandola principalmente como herramienta y no como un sustituto de todo aquello que escribe, crea,
diseia y desarrolla.

En el ano 2018 recibi6é el premio de innovacién educativa por la idea del “Hospital de Robots”, a través
del cual todos los robots de la comarca de Ferrol son reparados en el CIFP Ferrolterra o en el CFR de

Ferrol.
https://bit.ly/4bf7aZV

Hasta la fecha, ha publicado dos libros. El primero de ellos fue a nivel particular; se trat6 de la traduccién y mejora del
contenido del libro que acompana al Kit oficial de Arduino del afio 2015, el cual estaba disponible solo en inglés.

Su segundo libro, publicado por la editorial Marcombo, titulado “Cémo crear un Robot Educativo’; esté E 1 E
disponible a través de varias plataformas en linea, como Amazon, o en librerias tradicionales. Esta h.-_b

obra, dirigida a la comunidad docente, presenta también una aplicacién practica de la inteligencia

=
artificial, permitiendo la interaccién en un entorno de 360 grados con un avatar virtual. Aqui tiene el E
enlace: https://bit.ly/3vKJL2j
Cualquier profesor, sin conocimientos previos, usando este libro podréa leer y aprender sobre:
* Disefo de programas para Arduino sin saber programar Como crear un rohot educativo
+  Creacion de objetos 3D y su impresion De la idea al disefio, montaje y programacicn
. Utilizacién de la inteligencia artificial : :
*  Entornos 360 interactivos Diseio 30
“rsnacin
*  Electricidad y electronica -Diseo e Auns

. Realidad aumentada
. Diseiio de APPs

*  Hologramas

Para disponer de mas informacion sobre este libro: E' I_E
https://bit.ly/3Ujwnwy

Si accede al enlace del libro, ademas de ver una resefa mas detallada, podra encontrar en la misma pagina, un poco
mas abajo, dos videos: uno en el que el autor presenta el libro y otro en el que se mencionan todas las tecnologias
que podré encontrar, asi como la referencia a que este libro incluye unos 60 video tutoriales de ayuda y otros muchos

recursos.

Para cualquier consulta puede enviar un correo a:
tinofernandez12345@gmail.com
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