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TELEFONÍA MÓVIL



TELEFONÍA MÓVIL 

Bloqueo de pantalla, patrón, PIN, contraseña…  
Instalar un buen antivirus para Smartphones. 
Instalar aplicaciones solo de fuentes seguras como APP STORE y GOOGLE PLAY  
No hacer clic en enlaces que nos lleguen por mensajería o redes sociales. 
Extremar las precauciones en las conexiones a redes wifi públicas (abiertas o no). 
Actualizar las APP y los sistemas operativos del móvil con frecuencia. 

http://www.osi.es/es/herramientas
https://www.osi.es/es/actualidad/blog/2015/03/27/sabes-que-wifi-te-estas-conectando


APLICACIONES DE MENSAJERÍA



APLICACIONES DE MENSAJERÍA



GEOLOCALIZACION



GEOLOCALIZACION



REDES SOCIALES



¿ESTE TIPO DE SERVICIOS SON GRATUITOS?

CUANDO ESTE TIPO DE SERVICIOS SON GRATUITOS ES QUE NOSOTROS SOMOS…

EL PRODUCTO



LA HUELLA DIGITAL



¿CONOCEMOS NUESTROS DERECHOS?





¿SABEMOS COMO UTILIZAN LOS MENORES LAS TIC,S?

¿Con quien se relacionan?

¿Podemos ver el contenido de las conversaciones?

¿Que webs visitan?

¿Que fotos comparten? ¿Son conscientes del peligro?¿Corren algún riesgo?



¿QUE ES EL CIBERACOSO?

SEXTING

GROOMING

CIBERBULLYING

CIBERSTALKING



CIBERBULLYING 



CARACTERÍSTICAS

- La situación de acoso se dilata en el tiempo 

- Esta situación no cuenta con elementos de índole sexual, en caso contrario se 
consideraría Grooming. 

- Víctimas y acosadores son de edades similares. 

- El medio utilizado es el tecnológico 

ACTORES ACOSADORES

ESPECTADORES

VÍCTIMAS



VÍCTIMAS

PASIVA: Poca defensa, es un objetivo fácil y ocupa el escalón más bajo de la 
jerarquía social 

PROVOCADORA: Comportamiento molesto, inmaduro/inapropiado. Piensa que 
más vale recibir una atención negativa a ninguna.  



ACOSADORES

INTELIGENTE: Suele ser popular y tener un buen expediente, conducta egoísta y 
mucha seguridad sobre sí mismos. La característica principal es que carece de 
empatía hacía los demás. 

POCO INTELIGENTE: Atrae a otros debido a su comportamiento antisocial y de 
riesgo. Intimida y aterroriza a sus iguales. Al contrario de los “inteligentes”, que 
suelen madurar y cambiar, éstos no progresan, se retrasan en los estudios y 
tienden a abandonarlos. 

VÍCTIMA: En ocasiones víctima y en otras acosador. Victimiza a los más jóvenes o 
más pequeños que él, y es victimizado por sus iguales o mayores. 



ESPECTADORES
Cumplen una función importante. Refleja la importancia que posee la fuerza del 
grupo: 

PASIVOS O NO COMPROMETIDOS: Conocen la situación pero callan porque temen 
ser el punto de mira o porque no saben defenderse. 

ANTISOCIALES: El acosador suele estar acompañado por jóvenes fácilmente 
influenciables. Valoran el hecho de que a través de la violencia el acosador 
obtiene el éxito, por ello le imitan y forman parte del grupo. Aquí nos 
encontramos los “Compinches” que ya fueron victimizados y ahora obedecen al 
líder y los “reforzados” que se ríen durante el acoso y se quedan mirando. 

ASERTIVOS/DEFENSORES: Apoyan a la víctima y en ocasiones recriminan al 
agresor. Lo comunican a los adultos. 



TIPOS DE CIBERBULLYING

FLAMING: Envío de mensajes violentos o que muestran enfado sobre una 
persona a un grupo o a esa persona vía email, SMS o mensajería instantánea. 

ACOSO ONLINE: Enviar continuadamente mensajes ofensivos vía email, SMS o 
mensajería instantánea a una persona. 

DENIGRACIÓN: Enviar información perjudicial, falsa y cruel sobre una persona a 
otras o publicar la información en foros o redes sociales. 

SUPLANTACIÓN DE LA PERSONA: Simular la identidad de una persona y enviar 
información o colgar imágenes, videos, textos que agredan y hagan quedar mal 
a la víctima. 

OUTING: Colgar imágenes, videos o textos sobre una persona que contenga 
información privada o embarazosa. 

EXCLUSIÓN: Cruel expulsión de alguien de un grupo online. 





*SEXTING* 

*SEX-CASTING* 



¿QUE IMPULSA A UN MENOR A PRACTICAR EL SEXTING?

Falsa creencia de la seguridad del dispositivo. 

Desconocen las consecuencias futuras. Identidad digital 

Influencia y modelos sociales que fomentan el exhibicionismo 

Confiar plenamente en la discreción del destinatario 

Sienten cierta presión del grupo que les lleva a ganar notoriedad 



CONSECUENCIAS DEL SEXTING

Exhibicionismo y provocación sexual a menores 

Sentimiento de humillación y traición 

Pérdida de privacidad y agravio de la reputación. Deterioro de la imagen 

Producción, difusión o tenencia de pornografía infantil 

Problemas psicológicos. Ansiedad. Depresión 



*SEXTING* 



CIBERSTALKING

- Seguimiento e investigación 
constante de información sobre 
una persona 

- Foros, Chats y Redes Sociales 

- Principales víctimas mujeres y 
niñ@s 

- Característica común: 

- Ex, antiguo amigo, etc. 



GROOMING

Consiste en el engaño que 
ejercita un adulto para conseguir 
la confianza y la empatía de un 
menor, con una finalidad de 
abuso sexual. 

Este tipo de acoso esta muy 
relacionado con la pederastia y 
con la pornografía infantil.



CARACTERÍSTICAS
FASE DE AMISTAD: 

• ¡Nos gustan las mismas cosas! ¡Creo que vamos a ser muy buenos amigos! 
• ¿Cuál es tu grupo/película/etc. favorito/a? 
• Pareces deprimida/o, cuéntame qué te pasa… 
• Me gustaría ver cómo eres. ¿Si te envío una foto mía, me envías una tuya? 

FASE DE RELACIÓN: 

• Eres el amor de mi vida 
• Nunca te pediré que hagas algo que tú no quieras hacer. 
• Tú pones los límites, cuando quieras que paremos dímelo 
• ¿Tus padres no te dejan venir a mi casa? Diles que vas a hacer un trabajo a 

casa de un amigo 

 



CARACTERISTICAS

COMPONENTE SEXUAL: 

Petición a los menores de realizar actos de naturaleza sexual, grabación de 
imágenes y toma de fotografías: 

 

 



 



PEDOFÍLIA

Atracción sexual de un adulto por menores impúberes.  

 



PORNOGRAFÍA INFANTIL

DEFINICIÓN 

Se considera pornografía infantil : 

a)Todo material que represente de manera visual a un menor o una persona con 
discapacidad necesitada de especial protección participando en una conducta 
sexualmente explícita, real o simulada. 

b) Toda representación de los órganos sexuales de un menor o persona con 
discapacidad necesitada de especial protección con fines principalmente sexuales. 

c) Todo material que represente de forma visual a una persona que parezca ser un 
menor participando en una conducta sexualmente explícita, real o simulada, o 
cualquier representación de los órganos sexuales de una persona que parezca ser un 
menor, con fines principalmente sexuales, salvo que la persona que parezca ser un 
menor resulte tener en realidad dieciocho años o más en el momento de obtenerse 
las imágenes. 

d) Imágenes realistas de un menor participando en una conducta sexualmente 
explícita o imágenes realistas de los órganos sexuales de un menor, con fines 
principalmente sexuales. 



PORNOGRAFÍA INFANTIL

PENAS 
1. Será castigado con la pena de prisión de uno a cinco años: 

a) El que captare o utilizare a menores de edad o a personas con discapacidad necesitadas de especial 
protección con fines o en espectáculos exhibicionistas o pornográficos, tanto públicos como privados, o para 
elaborar cualquier clase de material pornográfico, cualquiera que sea su soporte, o financiare cualquiera de 
estas actividades o se lucrare con ellas. 

b) El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la producción, venta, difusión o 
exhibición por cualquier medio de pornografía infantil o en cuya elaboración hayan sido utilizadas personas con 
discapacidad necesitadas de especial protección, o lo poseyere para estos fines, aunque el material tuviere su 
origen en el extranjero o fuere desconocido. 



PORNOGRAFÍA INFANTIL
AGRAVANTES 

2. Serán castigados con la pena de prisión de cinco a nueve años los que realicen los actos previstos en el 
apartado 1 de este artículo cuando concurra alguna de las circunstancias siguientes:

a) Cuando se utilice a menores de dieciséis años.
b) Cuando los hechos revistan un carácter particularmente degradante o vejatorio.
c) Cuando el material pornográfico represente a menores o a personas con discapacidad necesitadas de 
especial protección que sean víctimas de violencia física o sexual.
d) Cuando el culpable hubiere puesto en peligro, de forma dolosa o por imprudencia grave, la vida o salud de 
la víctima.
e) Cuando el material pornográfico fuera de notoria importancia.
f) Cuando el culpable perteneciere a una organización o asociación, incluso de carácter transitorio, que se 
dedicare a la realización de tales actividades.
g) Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cualquier otra persona 
encargada, de hecho, aunque fuera provisionalmente, o de derecho, del menor o persona con discapacidad 
necesitada de especial protección, o se trate de cualquier otro miembro de su familia que conviva con él o de 
otra persona que haya actuado abusando de su posición reconocida de confianza o autoridad.
h) Cuando concurra la agravante de reincidencia.



PORNOGRAFÍA INFANTIL 
* PERFIL DEL PEDÓFILO *

NO SE PUEDE HACER UN RETRATO-ROBOT DEL PEDÓFILO: ¡ES COMO CUALQUIER OTRA PERSONA! 

Pero sí se puede trazar un perfil orientativo: 
- Varones en un 90% de las ocasiones, y suelen tener entre 30 y 60 años. 
- Desempeñan profesiones cualificadas y acceden a buenos trabajos. Con frecuencia buscan 

actividades que le permitan estar cerca de los niños/as. 
- Se encuentran bien integrados en el entramado social y con frecuencia están casados y con 

hijos a su cargo. 
- En el 85 % de los casos conocen a su víctima. En el 68 % de los casos son padres o familiares 
- No tienen antecedentes penales en el 80% de los casos 
- Casi siempre actúan solos (un 98%).



 

PORNOGRAFÍA INFANTIL



PORNOGRAFÍA INFANTIL 
* PERFIL DEL PEDÓFILO *

En más del 50% de las ocasiones no recibieron muestras de afecto 
durante su infancia o adolescencia. 
En más del 50% de los casos abusan del alcohol. 
Presentan falta de empatía y baja autoestima. 
Desarrollan disonancias cognitivas, y un 66% niega sus crímenes o los 
minimiza. 
En el 58% de los casos se niegan a recibir tratamiento, aduciendo que 
no se consideran enfermos. 
En la mayoría de las ocasiones no padecen trastornos de tipo 
psiquiátrico; solo en ocasiones trastornos de la personalidad y algunas 
veces trastornos psicopáticos



PORNOGRAFÍA INFANTIL 
* PERFIL DEL PEDÓFILO *

En el 90% de los casos tienen capacidad para controlar su propio 
comportamiento. 
Presentan un elevado índice de reincidencia, incluso tras ser 
condenados. 
No suelen responder con agresividad ante la actuación policial. 
No suelen ser conflictivos en la cárcel y presentan buen 
comportamiento



PORNOGRAFÍA INFANTIL 
* PERFIL CRIMINAL *

SIN FINALIDAD ECONÓMICA: 

Pedófilos que ven en la red la oportunidad de satisfacer sus deseos sexuales: 

1.- Cualquier persona 
2.- Cualquier Nacionalidad 
3.- Cualquier edad 
4.- Cualquier clase social

CON FINALIDAD ECONÓMICA: 

Personas sin escrúpulos para obtener beneficio económico



PORNOGRAFÍA INFANTIL 
* EL MEDIO UTILIZADO *

1.- SENSACIÓN DE ANONIMATO E IMPUNIDAD QUE SE SIENTE AL USAR 
INTERNET 
2.- FACILIDAD DE REALIZAR, OBTENER, ORGANIZAR Y DIFUNDIR EL 
MATERIAL A TRAVÉS DE LA RED DIRECTAMENTE, SIN INTERMEDIARIOS. 
3.- FACILIDAD PARA COMPARTIR LAS “PROEZAS” REALIZADAS CON 
MENORES EN VIAJES DE TURISMO SEXUAL, O EN SU ENTORNO. 
4.- HABER PASADO DE SER UN MARGINADO SOCIAL A CONVERTIRSE 
EN PARTE DE UNA COMUNIDAD CON MIEMBROS EN TODO EL MUNDO



PORNOGRAFÍA INFANTIL 
* NIVELES *

BOYLOVER/GIRLOVER: Movimiento activista pedófilo, referido por algunos 
partidarios como el “movimiento del amor hacia los niños”. 

Entre algunos de sus manifiestos, podemos destacar la demanda de libertad de 
sexualidad para los niños y los boylovers. 

Un Boylover desea tener una relación cercana y de amigos con un niño o un 
adolescente. Esta relación no necesariamente debe incluir algún tipo de intimidad 
sexual, pero tampoco la descarta. 

Además solicita que se elimine la pedofilia como una parafilia por parte de la OMS.



PORNOGRAFÍA INFANTIL 
* NIVELES *

PEDÓFILO: 

1.- Persona que obtiene excitación o placer sexual a través de 
actividades o fantasías sexuales con menores. 
2.- Consumidor habitual de pornografía infantil 
3.- Cambia y descarga contenidos pedófilos 
4.- Pasa mucho tiempo en chats, foros y webs de temática pedófila 
pero también se mueve por otros como las redes sociales o juegos 
online, donde encontrar sus víctimas



PORNOGRAFÍA INFANTIL 
* NIVELES *

PEDERASTA: 

Adultos que, al igual que los pedófilos, sienten predilección sexual por 
los menores de edad, con la salvedad que además “dan el paso” de 
mantener relaciones sexuales con los niños. 

Su finalidad es encontrar menores en internet para contactar en 
persona, normalmente es prudente hasta comprobar que realmente ha 
contactado con un menor, a quien le dice y hace ver precisamente lo 
que el niño quiere escuchar. 

Puede llegar el momento en que no dude en acosarlos y/o amenazarlos 
(Grooming), para conseguir sus propósitos.



PORNOGRAFÍA INFANTIL 
* DIVERSIDAD DE PERFILES SEGÚN SU ACTIVIDAD *

CURIOSO: Encuentra PI accidentalmente (P2P), pero luego decide 
guardarla, en vez de borrarla. 

FANTASÍA PRIVADA: No necesariamente comparte la PI con otros, 
pero puede salir a la luz de forma accidental. 

PESCADOR: 
Poca seguridad en línea. 
Contacto mínimo en red con otras personas. 
Usuario donde la PI es solo una parte, pero no el centro. 
Sexualmente curioso, el cual ha experimentado con material de PI, 
pero no lo ha buscado específicamente. 
Defiende su libertad de acceder a cualquier material que desee.



PORNOGRAFÍA INFANTIL 
* DIVERSIDAD DE PERFILES SEGÚN SU ACTIVIDAD *

COLECCIONISTA NO SEGURO: Compra, descarga o intercambia PI de 
fuentes disponibles abiertamente en internet o en salas de chat, no 
imponen barreras de seguridad como contraseñas, encriptación o el 
requisito de intercambiar una cantidad mínima de imágenes  

COLECCIONISTA SEGURO: Colecciona imágenes dentro de un marco más 
seguro, que puede incluir el intercambio de imágenes para poder unirse a 
una red. 

PREPARADOR EN LÍNEA: Establece contacto en línea con menores con la 
intención de establecer una relación sexual que implique sexo virtual o 
físico. Uso de imágenes de PI para desensibilizar al menor respecto de la 
actividad sexual, mostrando las imágenes para reducir sus inhibiciones 
respecto de las actividades sexuales. 



PORNOGRAFÍA INFANTIL 
* DIVERSIDAD DE PERFILES SEGÚN SU ACTIVIDAD *

ABUSADOR FÍSICO: Se implica activamente en la comisión de delitos 
de contacto con menores y utiliza imágenes para mejorar o suplir 
sus necesidades sexuales. El abuso físico puede ser grabado para 
uso personal del abusador, pero su intención no es distribuir las 
imágenes. 

PRODUCTOR: Existe abuso físico a menores y graba dicho abuso para 
distribuirlo a otros. 

DISTRIBUIDOR: Es posible que no exista un interés sexual en los 
niños, y puede estar motivado por el deseo de venderlas a terceros.



PORNOGRAFÍA INFANTIL 
* SÍMBOLOS *

GLOGOBLOGO MARIPOSA

PEDOBEAR: Es un meme empleado para referirse a temas “tabú” como los pedófilos 
y la pornografía infantil.

https://es.wikipedia.org/wiki/Ped%C3%B3filos
https://es.wikipedia.org/wiki/Pornograf%C3%ADa_infantil


PORNOGRAFÍA INFANTIL 
* SÍMBOLOS *



PORNOGRAFÍA INFANTIL 
* LENGUAJE *



PORNOGRAFÍA INFANTIL 
* LENGUAJE *



PORNOGRAFÍA INFANTIL 
* COMUNIDAD PEDÓFILA *



PORNOGRAFÍA INFANTIL 
* COMUNIDAD PEDÓFILA *



PORNOGRAFÍA INFANTIL 
* COMUNIDAD PEDÓFILA *



PORNOGRAFÍA INFANTIL 
* COMUNIDAD PEDÓFILA *



PORNOGRAFÍA INFANTIL 
* MEDIOS DE OBTENCIÓN/DISTRIBUCIÓN *

WEBS DE ACCESO RESTRINGIDO

SITIOS DE PAGO

REDES SOCIALES

MENSAJERÍA INSTANTANEA

CHATS

MMS

CORREO ELECTRÓNICO

FOROS

P2P

ALMACENAMIENTO VIRTUAL

VOLÚMENES CIFRADOS



PORNOGRAFÍA INFANTIL
Real Decreto 1110 /2015, de 11 de diciembre, por el que se regula el 
Registro Central de Delincuentes sexuales, así como los procedimientos 
de inscripción, acceso, cancelación, rectificación y certificación de la 
información en él contenida, configurando un instrumento eficaz para los 
fines perseguidos. 

FINALIDAD: Prevención y protección de los menores frente a la 
delincuencia de naturaleza sexual, de conformidad con las normas 
nacionales y supranacionales, y acorde con los sistemas de registro de 
otros países de nuestro entorno. 

Sistema de información, de carácter no público y gratuito, relativo a la 
identidad, perfil genético, penas y medidas de seguridad impuestas a 
aquellas personas condenadas en sentencia firme por cualquiera de los 
delitos mencionados, con independencia de la edad de la víctima. 



OPERACION CONTRA LA PORNOGRAFIA INFANTIL



OPERACION CONTRA LA PORNOGRAFIA INFANTIL

	



OPERACION CONTRA LA PORNOGRAFIA INFANTIL



MUCHAS GRACIAS 

Jose Torres Meira 
EXPERTO EN CIBERSEGURIDAD


