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Actividad 1:
Nos presentamos en parejas. Es una forma de introducir los conceptos tan importantes
en redes y, sobre todo, para los menores y adolescentes, de “identidad y reputacion”.

Cuando yo me presento y hablo de mi, eso es identidad. Cuando alguien habla de mi,
eso es reputacion.




Identidad hibrida: real + digital.

El conjunto de caracteristicas

que nos identifican en la red y

se configura con el rastro

(huella) que, consciente o
inconscientemente, deja nuestro
paso en la red.

Identidad: lo que yo digo que soy

Reputacion: lo que los demds piensan de mi. Es una construccién social que no depende
100% de nosotros.
Al definir nuestra identidad digital estamos ayudando a construir la reputacién online

Identidad: lo que yo digo que soy

La identidad digital se forma con:

- Datos formales: conscientes como cuando hacemos un perfil de linkedin
- Datos informales: son inconscientes (fotos)

- Datos reales: ciertos y objetivos como los que damos en un blog

- Datos imaginarios: la interpretacion de los demas viendo nuestras fotos.

En la red hay lo que yo comparto y lo que los demas comparten de mi. En mi opinién es
mejor que me etiqueten.




Lo que los demas piensan de mi.
Pasamos del “boca a boca” al

“mévil a movil”

Contenido de interés, interaccién y
dialogo.

i

Al definir nuestra identidad digital estamos ayudando a construir la reputacion online.
Antes la reputacion se generaba “boca a boca” ahora lo hacemos “mévil a moévil” y a una
velocidad increible.

La Info de las Redes: Luis y Maria ahora son amigos, felicita a Cristina por su
cumpleanios, felicita a Manuel por llevar tanto tiempo en...es decir que gestionamos
nuestra identidad en relacion con otras personas

o(i%aé] ‘ E@Facaoié“

0'(&'(0

Equilibrio entre lo que somos y lo que necesitan quienes nos leen
En la generacidn de contenidos hay que tener en cuenta que ya no somos espectadores,
sino creadores.
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Ademas. existen datos como la ubicacion activada en nuestros moviles, lo que buscamos
en Internet, las cdmaras de la ciudad donde vivimos.... No somos conscientes de ellos,
pero dan mucha informacién sobre nosotros. Es lo que se llama el BIG DATA, el petréleo

del siglo XXI.

Hoy en dia hay un gran debate sobre los beneficios y los derechos.

Contenido del curso




Ura Situacion Feal |

ﬂ/é//o Martinez

/[a&, fa/ffe, butss...

Actividad 2
Vemos el video de una persona de 15 afios con la que podemos identificar, por un lado,

qué conoce sobre las fakes y, por otro, qué similitudes tiene con nuestro alumnado.
Trabajamos en workbook entregado.

Vamos a hablar de conceptos ©
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"Es un mensaje FALSO (o no verifica'do) que
circula o se difunde, principalmente, por las
redes sociales. Son de contenido emocional

por eso circulan tan rdpido."

Definicién de noticias falsas

11

FAKE - FALSE NEWS
& BULOS

Febe [ews Felge (et

Tiene el objetivo de
hacer dafio, Las origi
desacreditar o engafiar.
+ Politico
Descontextualizadas.
Tergiversan.
Es una MENTIRA

Informacién no verificada.

namos por nuestros

propios sesgos. Evidencia
falsa pero coherente con
nuestros valores y creencias.

Es ERRONEA

Hotrs o Vi

Noticias falsas creadas sobre
temas de interéso |
actualidad para generar una
alarma social 0 atraer la
atencion. * -
Enlaces /Correes/ Whats

Vemos la diferencia entre conceptos.

12




EJEMPLOS

Flpe ey

- Las personas que contrajeron el virus de
forma natural no necesitan la vacuna

- Las vacunas pueden traer chips
incorporados.

izia maltratada’: un
encargo del Ministerio de
Irene Montero para su
campaiia contra la
violencia de género

13

TIENEN EN COMUN...

INFORMACION FALSA

INFORMACION INCOMPLETA

INFORMACION DESCONTEXTUALIZADA

Que alguien difunde de manera intencionada -
para manipular la opinidn o simplemente para
obtener algun tipo de beneficio. '

14




INTERESANTE...

MENTIRA PRESENTE EN UNA COSA ES EL HECHO TAMBIEN PODEMOS
TODA LA NOTICA O SOLO DEMOSTRABLE Y OTRA GANAR $ CUANDO
EN UNA PARTE. EL PUNTO DE VISTA COMPARTIMOS EN

PAGINAS CON PUBLI.

LAS FAKES SURGEN, SOBRE TODO, EN TIEMPOS DE GUERRA O.
CRISIS POLITICAS PARA DESCALIFICAR O MERMAR LA MORAL.

EN LA PANDEMIA NO " LOS MENORES NO

ggﬂ:‘;’;;oo’\‘ . CRECIERON, CRECI® LA BUSCAN, LAS RECIBEN.
VIRALIDAD Y LAS FALSE NEWS NO SOLO LAS CREEN,

EAREINEWS POR LA NECESIDAD QUE SINO QUE LAS
TENIAMOS DE INFO. COMPARTEN

15

7;506’ de Contenido Faboo.
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TIPOS DE CONTENIDO FALSO

Fbet

Son informaciones
falsas totalmente
construidas, disefiadas
para engafiar, hacer
dafio o sacar provecho
econémico.

Irppetter

Son sitios de web falsos
que imitan a las
organizaciones de
noticas creibles y se
hacen pasar por ellas
publicando noticas
falsas.

Son informaciones con
titulares
sensacionalistas o que
despiertan curiosidad
para que hagas clic. No

suelen cumplir con lo
prometido en el titular.

Actividad 3:

con un WorkBook con imagenes, identificamos cada uno de los contenidos falsos, segin

las definiciones.

17

TIPOS DE CONTENIDO FALSO

Praippedde

Son informaciones

reales que se modifican

para cambiar el
mensaje original por
uno falso.

Cotirts Tl

Cuando una imagen o
video se utiliza para
otra historia con un

titulo e informacioén que
no le corresponde.

Cit. Fotper

Son frases junto a la
foto de alguien
reconocido que nunca

dijo eso. Bromas, por .
eso se hacen virales.

18




Detectar 4 c/e/fe/(cé/‘/m&_ N

19

;COMO DEFENDERNOS?

No esta en nuestras manos sino en,los MEDIOS DE .
COMUNICACION y en la GESTION PUBLICA

mlMALDITA.ES EL PAiS g‘opes

NO DIFUNDIR NI COMPARTIR (MOMO CHALLENGE)

Maldita.es

Stop-bulos.es
https://elpais.com/noticias/bulos-internet/
https://www.snopes.com/

20




Detectar Bulss

a TITULAR ALARMANTE O MORBOSO PARA HACER CLIC.

€ MAGENES DE POCA CALIDAD.

e HECHOS INVEROSIMILES, SIN FECHA, DATOS NO'CONCRETOS

° AUSENCIA DE FUENTES

a SOLICITUD DE REENVIO

21

Desinformacion e &fa,v/éaa_/'o}(. |
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Cuando “googleamos” tenemos toda la Info en un clic, pero, ées toda cierta, relevante?
Google no es una fuente, es una herramienta para llegar a ellas.

No hay que saberlo todo porque podemos sufrir:

- sindrome de la pagina en blanco.

- bloqueo o sobresaturacion.

- ansiedad por manejar datos.

Para recibir solo la informacién de medios, editoriales o profesionales que nos interesan,
existen varias herramientas como las que vemos a continuacion. También un #, las
fuentes que consultan las personas que yo sigo y las sugerencias que aparecen de otras
personas cuando visito sus perfiles son una buena fuente de informacion.

23

ﬂa@/}(ﬁﬁma/'a?( e /}(fwo/'aaa/'a?(
o ESTUDIA LA FUENTE. ¢DE DONDE VIENE LA INFO? é|DEOLOGiA?

@ LEER MAS ALLA DEL TITULO.

& :QUIEN ES EL AUTOR/A? VERIFICA EXPERIENCIA Y TITULOS.
@D FUENTES ADICIONALES. ¢éEN QUE OTROS MEDIOS APARECE?

@ FECHA DE PUBLICACION. .

6 ¢ES UNA PARODIA, BROMA, EXAGERACION...? 5
o TU SESGO (Sesgo de confirmacién), ¢ COMO INFLUYE? ) ’ .

9 CONSULTA EXPERTOS (SANIDAD, MALDITA...)

Actividad 4
Podemos llevar esto al aula, haciéndoles buscar una informacién y contenido y cubrir
una rubrica con estos items.

24




f%yﬂ de &/(ﬁ)fma/a?(

/Vﬂ vemos /d&’ co8as como Sox, /dc? vemos como Somos,

NO BUSCAMOS NOS FORMAMOS
DESARROLLAMOS INFORMACION QUE OPINIONES
UN CRITERIO CONFIRME ERRONEAS DE LOS
PROPIO NUESTRAS IDEAS DEMAS

NO
AUMENTAMOS DESARROLLAMOS NO NOS
NUESTROS EL PENSAMIENTO INFORMAMOS
PREJUICIOS REALMENTE

CRITICO

25

¢ ‘Q‘”é/” decidle 4 que ved en /(te/ﬂ(et 7
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Ba/‘/y'a& Fillro

CUANDO VISITAMOS
CON FRECUENCIA
SITIOS EN INTERNET
QUE REFLEJAN

CUANDO NOS
REGISTRAMOS EN UNA
APP U ORO SITIO

NUESTROS GUSTOS Y
AFICCIONES

DANDO DATOS Y

ACEPTANDO
“TERMINOS Y
CONDICIONES” EL

ALGORITMO

CUANDO VEMOS,
DESCARGAMOS O
COMPARTIMOS
VIDEOS O JUEGOS
EN
INTERNET

No os perdais esta charla sobre fake news y burbujas de informacion de Eli Pariser

https://www.youtube.com/watch?v=D6QMd9UbW2Q

27
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1

EXTRACCION DE DATOS MORFOLOGICOS ORIGINALES

Un deepfake es un video, una imagen o un audio generado que imita la
apariencia y el sonido de una persona. Su base es la inteligencia artificial.

En el video vemos como se hizo el anuncio de Cruzcampo con Lola Flores:
https://www.elperiodico.com/es/entre-todos/20210203/mentiras-profundas-dudas-
razonables-11491510
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Atfabetizacivn Medidtioa

Cuando ocurre un hecho trascendente en la sociedad, es probable que nos
enteremos antes por un mensaje en un grupo de WhatsApp o una publicacién en
Twitter, que por otros medios.

Si hablamos de adolescentes, reciben principalmente la informacién a través de
las redes sociales, mensajes virales que les envian sus contactos o busquedas
rapidas en Internet.

La alfabetizaciéon mediatica se refiere a este aprendizaje, que desarrolla la
capacidad necesaria para saber cémo acceder a la informacion, analizarla y
también crearla en cualquier medio. Estas habilidades se consideran esenciales
para que, como ciudadanos, sean capaces de comprender y tomar decisiones
fundadas.

Internet es una herramienta informativa sin precedentes, y debemos fomentar
que los menores hagan uso de ella. Siempre que la usen con el conocimiento y las
habilidades adecuadas, les permitirad formarse, crecer y aprender de forma critica,
ademas de posibilitar que puedan difundir y crear contenidos propios. Las
posibilidades son infinitas, y es posible aprovechar todas sus ventajas si sabemos
cémo.

29

#4‘«/@6‘/’2@/&?{ Mediitioa e &faﬁma/o/m/

”La alfabetizacion medidtica desarrolla la capacidad
necesaria para saber como acceder a la informacion,
analizarla y también crearla en cualquier medio de forma ética”

Es la era del “prosumidor” somos consumidores de contenido, pero también creadores.

Productor + consumidor

Hablamos de Netiquetas: normas sociales para convivir en la red, respeto y
responsabilidad.

Segun la Unesco no se adquiere de golpe, es un proceso vivo y una experiencia
dindmica.

30




5{&‘0/_% P&/f@dﬁd/ de /fjﬁ/‘e/(c//z e

PLE surge al otro lado de las LMS (Learning Management System o entornos virtuales de
aprendizaje) en los que nos vienen los contenidos y la informacidn dados.

31
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* EIPLE pone como protagonista a la persona (no al contenido ni a la tecnologia) en el
proceso educativo dentro de un entorno social y tecnolégico.

* Nos organizamos para ser lo mas eficientes posible.

¢ Segun Adell y Castafieda, un PLE es un conjunto de herramientas, fuentes de
informacidn, conexiones y actividad que cada persona utilizamos para aprender.

* Segun Atwell sigue 3 procesos cognitivos: leer, reflexionar y compartir.

3 grupos:

1. De acceso a la informacion: web, blog, wikis, redes sociales...

2. De creacidn y edicién de informacion -contenido: programa ofimatico, de edicidn
visual, blogs, wikis...

3. De relacion con otras personas: cualquier herramienta que nos ayude a estar en
contacto con terceros. Red social, videoconferencias, chat

Pasos:

1. Centramos temas y lo que quiero aprender.

2. Busca recursos, herramientas y fuentes de informacion.

3. Adaptay edita la informacion.

4. Crea tu propia red de aprendizaje, elige personas referentes: redes sociales. Unelo
con tu marca personal utilizando el mismo Nick o nombre en todas las redes.

32




Repercute en:
1. Papel activo nuestro o de nuestro alumnado
Personalizacién del aprendizaje en funcidn de las necesidades

2
3. El propio contenido, lo buscamos nosotros o nuestro alumnado 1
4. Nuestro circulo de aprendizaje con personas afines TEMAS DE INTERES RECURSOS - HERRAMIENTAS
) : CREACION Y EDICION DE CONTENIDO
@ rormaciény Redes | e
. @ Pres.|infog. L Camtasi
e Adolescentes y Redes o e s tiog oomy Lameasta
O - . @ Calendario Editorial @) Edicion de imagen @ exelearning |Educaplay
RECURSOS - HERRAMIENTAS | - ’ R a[ o
BUSQUEDA INFORMACION i ) ; (,/,080.'(
ntef EKCMOK . d{'ﬂy@
) - 1 "
oogle et
© & feedly 4
) _ RECURSOS - HERRAMIENTAS
O Blog-perfil profesionales RELACION CON OTRAS PERSONAS
9 Informes oficiales e Grupos (a O © Cursos impartidos e Go 9'8 Workspace
@ eBooks y Libros @ convierte(® YoElleles (5] \& 0

Ejemplo de PLE
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fa/(e_/?a/é f&&&’ en fa&y&a, com

Vemos ahora programas y aplicaciones con los que podemos crear contenido sin saber
las fuentes o contenido falso.
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& FakeYou «

Texto a Voz

Usa FakeYou tecnc ofunda p:

con tus per

% Plande actuatizacion. clonar mivez:

@) Crear mensaje de texto

Categoria / Idioma
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Test out our new Muttilingual Speech to Speech Model >

liElevenLabs Products

Free Spanish Text to
Speech & Al Voice
Generator

® spanish b Get Started Free

Research ~  Pricing  Resources ~  Company s ([T

{Bienvenido a Eleveniabs! Haz clic en el botén de reproduccion a continuacion para
convertir este texto en voz en espariol. Afiade tu propio texto o personaliza la voz
utilizando el meni: g is para funciones
avanzadas como clonacin de voz, doblaje y cambio de voz

https://elevenlabs.io/languages/spanish

La voz de otras personas para nuestras publicaciones o nuestra propia voz con efecto 1A

o hablando en otro idioma.
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gz/(e/?ac/a}? /%}'0'/2/0 de conlenido
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ChatGPT

https://chat.openai.com/chat

38

A esta aplicacion la llaman Google Killer y genera contenido rapido de lo que quieras.
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() Monica

Generador de Imdgenes de IA desde Texto en linea de
forma gratuita

Monica ahora admite la conversién de texto a imagen en linea con el generador de imagenes DALL-E

Genera imagenes a partir de texto en segundos

La imagen generada por IA aceleraré al instante el proceso de su
proyecto. ;Estd apurado para una presentacion importante y
necesita una imagen tnica como un "gato astronauta en Marte"?
Simplemente escribalo en el cuadro con el generador de
imégenes de IA, y tendrd una imagen perfecta al instante. Es
como tener un artista ultrarrdpido al alcance de sus dedos W £

https://monica.im/

Whatsapp %&@@}6& de famosos




RECEIVE  FREE HOW-TO  GENERATOR

@ WhatsApp RRATSSNE B IR FE HOMEID: (CRERATOR (SR @ WhatsApp

PHONE SETTINGS BATTERY OPTIONS. CONNECTION MESSAGES

SEND FAKE T e @
WHATSAPP MESSAGES S

3]

Hey Michelle, I'm in love
with you! Paul

Michelle reads the fake WhatsApp
textand is happy.

WHATSAPP CHAT GENERATOR
) Let's meet for a coffee o

something?

14553 -

Jenna Ortega o

Lorem Ipsum is simply dummy
text of the printing and
typesetting industry.

v

Lorem Ipsum is simply dummy
text af the rinfine And

https://www.fakewhats.com/ https://www.fakewhats.com/
Whatsapp generator Whatsapp generator
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PHONE SETTINGS

3]

BATTERY OPTIONS CONNECTION MESSAGES

{ Chats

Read v/

9:41 AM

Johnny Doe o

Lorem Ipsum is simply dummy
text of the printing and
typesetting industry.

https://www.fakewhats.com/
Whatsapp generator

44

https://www.fakewhats.com/
Whatsapp generator

ce®  9:41AM

Rosalia

Hola, Rosalia, zqué tal?

Muy bien, Elena

Vienes al final el viernes al
insti?
v

i claro, tengo muchas ganas.
M
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‘0! Toolify.ai

Productos

© 1023k mm 138

Crayo Al

© 130K @ 2wers

CaptionsLab

© <5 = 10000%

ca
YA

Vtopia

© <5k 10000

Categoria Clasificacion High Revenue Als GPTs  Enviar

Your
i

TikAl - Unleash You...

© sk m2108%

2

& Promover

Supercreator

QuizTok - Al Gener...

O

z

@

Favoritos Iniciar sesion @) ES v
PixVerse 2

© ssoak w2154 15

‘GenaratsoLearning Lassons with

o

IlumiDesk (e

© 135K m 3166 1

https://www.toolify.ai/
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E verif AlB o Comotrabais?  Ayuda N Es

(auto Ve

Detecta contenidos (fotos,
videos...) generados o manipulados
mediante Inteligencia Artificial

| d'-&?f(_a detectar (A7

GPTZero es una referencia y también autoverifAl (https://autoverifai.com), pero ninguna
de ellas puede detectar contenido manipulado, deepfakes de voz, textos, videos,
imagenes, filtros de belleza... Estamos a la espera de la legislacidn que sera la Unica que
pueda protegernos.
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Az L*/Zf/é{a_a/&f para el Aul

Vemos aqui las actividades y hay plantillas para trabajar.

50

Construyendo CLICBAITS O CIBERANZUELOS
RETO 1. NIVEL BASICO

15 formas de perder peso cuando ya no sabes qué mas hacer

oog Duracion estimada del ejercicio:
TeLo 15
minutos

La actividad consiste en comprender lo simple que es crear una fake news con esta técnica.
Tan facil como caer en ella.

1. Recuerda al alumnado en qué consiste un clicbait.

2. Solicita que, a modo individual o por parejas, el grupo proponga los titulares de 3 clicbait.

3. Formula las preguntas para el debate de después de la actividad*

e ¢Qué aprendimos?

* De todos los titulares, en cual de ellos harias clic rapidamente

* Explica qué te llamé la atencién

e (¢Es el titular mas loco siempre el mas interesante?éPor qué?

* ¢Qué diferencias hay entre un titulo interesante y un clicbait?

e ¢Qué hacen los lectores normalmente ante este tipo de titulares?
* ¢Qué debemos hacer?

e ¢Por qué no debemos compartir?
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Construyendo CLICBAITS O CIBERANZUELOS
RETO 2. NIVEL BASICO

i5 PERROS
POR UN HURACAN o NOLANDO F——p—
i
VISTO EN FINLANDIA!! £ 10
minutos

y D)

La actividad consiste en comprender lo simple que es crear una fake news con esta técnica.
Tan facil como caer en ella.

1. Redacta un titular combinando tres palabras que escribas de diferentes categorias.
2. Animal (plural) — Verbo - Pais

3. Otros ejemplos: celebridad — verbo —lugar; Nacionalidad — comida —lugar de vacaciones

52

Construyendo CLICBAITS O CIBERANZUELOS _
RETO 3. NIVEL MEDIO

Plantea al grupo completar los siguientes
Titulares de noticias con una o dos palabras para

Duracién estimada del ejercicio:

minutos

convertirlas en Clicbaits o Ciberanzuelos.

“La policia local detiene a un ladrén por quedarse

”

atrapado en

“Amazon se prepara para lanzar un

robotizado”.

De los dos, en cual de ellos harias clic mas rapidamente
Cual te ha llamado mas la atencidn y por qué
Cuantas veces has caido en ellos, recuerdas alguno en especial

Ejemplos:
“La policia local detiene a un “papa noel” ladrén por quedarse
atrapado en una chimenea”.

“Amazon se prepara para lanzar un supermercado robotizado”.
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Identifica FAKE NEWS en el SPOT PUBLICITARIO _
RETO 4. NIVEL MEDIO

Duracion estimada del ejercicio:

15

minutos

1. Recordar qué es un spot publicitario y su finalidad.

2. Visionar el Spot.

3. Realizar preguntas y reflexionar.

https://www.youtube.com/watch?v=1gh3UkQerwM
Quién es el responsable, cudl es el objetivo, qué tipo de fakes hay y justifica la respuesta.
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¢DEBO COMPARTIR ESTA INFO? _
RETO 5. NIVEL MEDIO

- 5.
j i ji Lj>) 3"}) Duracion estimada del ejercicio:
EL ) 25
@ minutos
¢DEBO
COMPARTIR ¢
ESTA INFO? Tiempo estimado: 25 min

Superemos la primera impresion para evitar las emociones.

1. Selecciény comprension de la lectura propuesta.
2. Entrega de plantilla con preguntas.

3. Puesta en comun de las respuestas.

Trabajamos con la plantilla. Proponemos dos noticias para trabajar y decidir si se

comparten o no. En el taller hemos trabajado con la de Trump y con la de la Nasa.
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Whatsapp

No verifica la
Facebook informacion El ciudadano se fia

Las "fake news"
buscan al ciudadano
Twitter directamente

La viraliza

Etc.

¢POR QUE TRIUNFAN
LAS "FAKE NEWS"?

Antes el Medio era %,

el principal emisor
de informacion CSeccscaccc=
Cambio de paradigma

Ahora todos pueden
ser el Medio a traves
de las redes sociales

de las "fake news" si
confirma su opiniéon

Burbuja
Se comparte para informativa
que otros nos
den la razon No nos
informamos
realmente

Basado en entrevista a Marc Amors
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Elena Martinez Royo

Estrategia — Formacién —Narracién de Historias y Emociones

elena.martinez@manone.es

Muchas gracias por todo, estoy a vuestra disposicién ©
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