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Capitulo 1

Instalacion del entorno

En esta secciéon vamos a instalar y desplegar el entorno de pruebas que
utilizaremos a lo largo del taller.

1.1. Kali Linux y Docker

Para la realizacion del taller necesitaremos algunas herramientas insta-
ladas en Kali Linux (ADB) y Docker para el rapido despliegue de Mobile
Security Framework (MobSF) y Drozer. En caso de no disponer de estas
herramientas, podéis consultar los recursos de temas anteriores para ello.

1.2. Instalando Genymotion

Vamos a instalar Genymotion para virtualizar dispositivos Android y
poder instalar y ejecutar algunas aplicaciones vulnerables. Genymotion
utiliza VirtualBox para funcionar, por lo que es necesario instalarlo
previamente.

Por un lado, si usais Linux podéis seguir estos pasos para instalar Genymo-
tion: https://linuxhint.com/install genymotion android emuator ubuntu/.
Por otro, si utilizdis Windows como SO principal:

» Descargamos Genymotion desde el siguiente enlace (con o sin Virtual-
Box): https://www.genymotion.com/download/.

= Realizamos el proceso de instalaciéon habitual de Windows y ejecutamos
Genymotion.

= Genymotion nos obliga a registrarnos y a verificar nuestra cuenta. Se-
guid un proceso de registro/verificacién habitual.

» Cuando completemos el registro, nos logueamos en la aplicacion (en el
formulario de la Figura 1.1). Después nos preguntara por la licencia,
elegimos la de uso personal.


https://linuxhint.com/install_genymotion_android_emuator_ubuntu/
https://www.genymotion.com/download/

Welcome to Genymotion

e
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Figura 1.1: Pagina de login de Genymotion

1.3. Creando el dispositivo virtual

Una vez que accedemos a Genymotion debemos agregar un dispositivo
virtual (pulsamos la cruz de arriba a la derecha). Para evitar problemas de
compatibilidad con las APKs que utilizaremos, seria conveniente elegir la
misma API (23) y dispositivo (Google Nexus 5X) que vemos en la figura 1.2.
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Figura 1.2: Eleccion del dispositivo a emular en Genymotion

Una vez que elegimos el dispositivo, aparecera la pantalla de configuraciéon
(Figura 1.3). Podéis dejar la configuracion del dispositivo virtual por defecto o
configurarlo segtn los recursos disponibles en vuestra maquina fisica (nucleos
CPU, RAM, etc). En la parte inferior podemos encontrar las opciones de red.
Elegimos NAT o bridge segtun la configuraciéon que le dimos a la
maquina Kali Linux en el taller anterior: el objetivo es que todas
nuestras maquinas se vean entre si.
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Figura 1.3: Pantalla de configuracion del dispositivo virtual

Finalmente, ya podemos arrancar el moévil virtual (doble click en el dis-
positivo creado en Genymotion). Una vez en ejecucion, vamos a instalar las
aplicaciones vulnerables que utilizaremos en el taller (APKs disponibles en
el Aula Virtual). Para ello, basta con arrastrar las APKs a la pantalla del
movil virtual (Figura 1.4).

Figura 1.4: Aplicaciones vulnerables instaladas






Capitulo 2

Purposefully Insecure and
Vulnerable Android Application

En este capitulo vamos a explotar vulnerabilidades de Purposefully Inse-
cure and Vulnerable Android Application (PIVAA).

2.1. Decompilado y anilisis previo

El primer paso serd analizar el APK con MobSF. Para ello, primero
desplegamos y ejecutamos el framework utilizando Docker:

docker pull opensecurity/mobile-security-framework-mobsf

docker run --rm -p 8000:8000 -d opensecurity/mobile-security-
framework-mobsf

Listing 2.1: MobSF con Docker

Una vez levantado el contenedor, vamos al navegador y accedemos a la
interfaz web de MobSF. Aqui arrastraremos el APK de PIVAA. Después de un
breve periodo de tiempo, aparecera la pagina principal del analisis de MobSF
(similar al de la Figura 2.1). En esta pagina, podemos encontrar multitud
de informacion relacionada con el APK analizado. En concreto, aparte de
las actividades que componen la aplicacion (10), nos pueden interesar los
servicios, broadcast receivers y content providers. En la Figura 2.1 vemos
como la aplicacion utiliza y exporta uno de cada (los tres vulnerables). Por
otro lado, la seccion DECOMPILED CODE (Figura 2.2) nos muestra el
AndroidManifest.xml, el c6digo fuente y el codigo Smali del APK analizado.

2.2. Main Activity (Login)

Tras realizar el primer anéalisis abrimos la aplicacion PIVAA en el disposi-
tivo virtual de Genymotion. La primera actividad que vemos es una pantalla

9
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Figura 2.1: Pagina principal de MobSF
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Figura 2.2: Seccion DECOMPILED CODE

de login (Figura 2.3). Para ver y cambiar entre las diferentes pantallas/acti-
vidades de la aplicacion, pulsad el boton de ment (tres puntos) de la parte

superior derecha.
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About project

Figura 2.3: Login de PIVAA




Ahora vamos a analizar la actividad relacionada con la pantalla de login.
Para ello, vamos a la seccion DECOMPILED CODE de MobSF, cédigo
fuente y buscamos el archivo MainActivity.java. La ubicaciéon puede verse en
la Figura 2.4.

. org

android

i htbridge

P pivaa
DatabaseActivity.java
BuildConfig.java
LoadCodeActivity.java
AboutActivity.java
R.java
Configuration.java
MainActivity.java
EncryptionActivity.java
handlers
‘WebviewActivity.java
BroadcastReceiverActivity.java
ServiceActivity.java

SerializeActivity.java

ContentProviderActivity.java

Figura 2.4: Ubicacion de MainActivity.java

Vamos a centrarnos en dos fallos de seguridad existentes en MainAc-
tivity.java. El primer fallo trata del envio de informacioén sensible al log del
sistema. Sin embargo, esto no puede verse a simple vista, hay que analizar el
proceso (es decir, el codigo) que sigue un intento de login en la aplicacion. Es
fundamental detectar que la actividad importa paquetes propios (Figura 2.5).
Estos pueden encontrarse dentro de la carpeta "handlers’ del codigo fuente.

import
import
import

import

import co

Figura 2.5: Paquetes propios

Revisando el c6digo, vemos que se crea una tarea asincrona para intentar
el login (linea 200, Figura 2.6). En esta funcion (UserLoginTask) se llaman
otras tres funciones de la clase Authentication. Vamos a analizar esta dltima
clase. Si observamos su funcién saveCache, vemos que envia la informacion
de usuario y contrasena al log del sistema. Hemos encontrado el primer fallo
de seguridad (haced una captura de la linea de c6digo vulnerable en
cuestion).



public class UssrLoginTask extends AsyncTask<Void, Void, Booclean> |
private final String mPasaword;

private final String mUsername;

username, String password) |

= username;

this.mPassword = password;

Zuthentication authCreds = new Zu

authCreds.crea plicationCon

authCreds.sav

authCreds.save

Figura 2.6: Funciones de Authentication.java llamadas en el login

Volviendo a la Figura 2.6, el segundo fallo de seguridad lo encontramos en
la funcién saveLoginInfoFEzternalStorage. Si la analizamos, vemos que intenta
almacenar informacion en la tarjeta SD sin cifrar. Esto es peligroso debido a
la capacidad de acceso que tendran las demés aplicaciones con permisos de
lectura en la SD. Podemos observar el codigo de la funcion en la Figura 2.7.

nInfoExternalitcrage (Context context, String username, String passwezd) |

public boolean saw

toragefiritable()) {
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" + filename);
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} catch (Exception =) |

e.printSta
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Figura 2.7: Funcion saveLoginInfoExternalStorage

2.2.1. Explotando los fallos de seguridad

En primer lugar, vamos a usar Android Debug Bridge (ADB), una herra-
mienta CLI que te permite comunicarte con un dispositivo mévil Android.
Podemos usar el ADB que viene con Genymotion (carpeta 'tools’ dentro del
directorio de instalacion) o instalarlo rapidamente en Kali Linux con apt
install adb. En este caso lo haremos desde Kali Linux. NOTA: podemos
obtener la IP del dispositivo virtual en la aplicaciéon ’Settings’, "Wi-
Fi’, icono tres puntos parte superior derecha y ’Advanced’ (Figuras
2.8 y 2.9).



WiredSSID
' Connected

Figura 2.8: Menu desplegable en Settings, Wi-Fi

IP address
fe80::a00:27ff:fe11:6eea
192.168.0.28

Figura 2.9: IP del dispositivo virtual

adb connect IP_ANDROID:5555
adb shell

root@vbox86p:/ # logcat
Listing 2.2: ADB y Logcat para leer el log

Como vemos en el Listing 2.2, nos conectamos via TCP/IP al dispositivo,
lanzamos una shell remota interactiva y, una vez dentro del dispositivo vir-
tual, ejecutamos Logcat, una herramienta CLI que vuelca los logs de sistema
de Android. Una vez que tengamos Logcat en ejecuciéon, podemos volver al
login de la aplicacion PIVAA e intentar loguearnos (si observais otra vez el
codigo de la funcion saveCache, da igual si el usuario y/o contrasena existen).
(Podéis ensenarme en Logcat el usuario y contrasena que acabais
de introducir?

El segundo fallo de seguridad que detectamos antes fue que la aplicacion
almacena las credenciales en el almacenamiento externo sin cifrar, donde
pueden ser facilmente leidas por cualquiera que extraiga la tarjeta o por apli-
caciones con permisos de lectura en la SD. Para explotar este fallo, empleamos
nuevamente ADB.

root@vbox86p:/ # cd /sdcard/Android/data/com.htbridge.pivaa/files
root@vbox86p:/sdcard/Android/data/com.htbridge.pivaa/files # cat
credentials.dat

Listing 2.3: Acceso a las credenciales almacenadas en la sd

Siguiendo los comandos del Listing 2.3, accedemos a la tarjeta SD y
leemos los contenidos que se almacenan al usar la funcién saveLoginInfoFEzx-
ternalStorage. Si nos fijamos nuevamente en la Figura 2.7, observamos que



se almacena informacién en credentials.dat, por eso sabemos déonde buscar.
(Podéis ensenarme el contenido de vuestro credentials.dat?

2.3. Content provider vulnerable

Analizando PIVAA con MobSF, vimos que existia un content provider
vulnerable. Vamos a tratar de obtener la informaciéon del mismo. Para ello, va-
mos a utilizar la herramienta Drozer, un framework de pruebas de seguridad
para Android. Una de las APKs que hemos instalado en nuestro dispositivo
virtual hace referencia al Drozer Agent (servidor embebido) al que nos co-
nectaremos desde fuera mediante la consola Drozer. Tras abrir la aplicacion,
pulsamos el boton off para que cambie a on y se ejecute el servidor embebido
(normalmente en el puerto 31415). Se veré algo similar a la Figura 2.10.

drozer Agent

drozer

Started embedded server on port 31415.

Embedded Server &
31415

Figura 2.10: Drozer Agent

Ahora necesitamos un cliente/consola Drozer para poder interactuar con
el servidor embebido. En nuestro caso, lo desplegaremos con Docker en nues-
tra méquina Kali Linux:



docker pull fsecurelabs/drozer

docker run -it fsecurelabs/drozer

Listing 2.4: Cliente/consola Drozer con Docker

Para conectarnos al servidor embebido desde la consola Drozer en Docker,
necesitamos la IP del dispositivo virtual (ya la tenemos del apartado anterior).
Ya solo nos queda conectar mediante el comando del Listing 2.5. Haced una
captura de la salida de la consola de Drozer.

root@85c56e37978a: /# drozer console connect --server 192.168.0.28

Listing 2.5: Conexién al servidor Drozer

Si volvemos al analisis que hemos hecho con MobSF, en el apartado de
providers podemos ver donde se implementa el content provider en la aplica-
cion (com.htbridge.pivaa.handlers. Vulnerable ContentProvider). Este content
provider tiene una peculiaridad, funciona mediante consultas SQL (en concre-
to, utiliza SQLite). Como vemos en la Figura 2.11, el content provider llama
a rawSQLQueryCursor. Esta funcion esta dentro de DatabaseHelper.java, que
a su vez se encuentra dentro de la carpeta 'database’ (también en ’handlers’).
En DatabaseHelper.java, encontramos la llamada final a SQLite (Figura 2.12),
la cual presenta un fallo de seguridad debido al uso de la funcién rawQuery
sin ningin tipo de saneamiento de la consulta que se le pasa por parametro.

public Curser query(Uri uri, String[] projection, String select

i ("htbridge", uri.toStrin

this.db.initDatabaseCuter();

return khis.ib.rawSClC:eryC;r::riuri.

Figura 2.11: Llamada a rawSQL QueryCursor

public String rawSQOLCOuery(String guery)

StringBuilder sb = new StringBuilder();
80LiteDatabase db = getWritableDatabase();
try |

Log.d("htbridge", "rawSQLC " + query);

Cursocr cursor = hb.rawCMd v (query, null:;l

Figura 2.12: Llamada a la base de datos

A continuacién, usamos la consola de Drozer para encontrar los iden-
tificadores de recursos uniformes (URI) que apuntan al content provider.
Para ello, ejecutamos el comando del Listing 2.6, que utiliza el mo6dulo
app.provider.finduri sobre el nombre del paquete de la aplicacion PIVAA:
dz> run app.provider.finduri com.htbridge.pivaa

Listing 2.6: Encontrando los URI del content provider



Figura 2.13: URI del content provider

El resultado sera el de la Figura 2.13. Con el URI obtenido, podemos
inyectar cualquier consulta mediante SQL. Un ejemplo es el del Listing 2.7
(utilizando el modulo de Drozer app.provider.query). ;Podéis ensenarme
la salida de dicha consulta?

dz> run app.provider.query content://com.htbridge.pivaa/"select *
from data"

Listing 2.7: Extraccién de informacion del content provider

2.4. Servicio vulnerable

Otro detalle que podemos obtener con el anélisis estatico de MobSF es
la existencia de un servicio (vulnerable) que se encarga de la grabacion de
un audio de hasta un méaximo de 1 MB (puedes ver el codigo en el archivo
VulnerableService.java dentro de la carpeta 'handlers’). ;Podrias identifi-
car el servicio en el AndroidManifest.xml? ;Qué atributos tiene
configurados?

El fallo de seguridad de este servicio se debe a que se exporta/se hace
visible para las demas aplicaciones y no se especifica ningin permiso en el
AndroidManifest.xml para dicho servicio. Por lo tanto, cualquier aplicaciéon
puede acceder, ejecutar y abusar del servicio. El comando del Listing 2.8 nos
permite ejecutar el servicio de manera inmediata (usa Drozer junto con el
modulo app.service.start y el componente en cuestion). Finalmente, en la
Figura 2.14 vemos el resultado de arrancar el servicio.



dz> run app.service.start --component com.htbridge.pivaa com.htbridge
.pivaa.handlers.VulnerableService

Listing 2.8: Arrancando el servicio vulnerable con Drozer

START RECORDING AUDIO

Figura 2.14: Resultado de arrancar el servicio

2.5. Broadcast receiver vulnerable

Finalmente, otro detalle interesante que vimos en MobSF es la existen-
cia de un broadcast receiver vulnerable exportado que no configura ningtn
permiso. Este fallo de seguridad permitira que otras aplicaciones activen el
broadcast receiver vulnerable mediante el envio de objetos Intent. En concre-
to, en este ejemplo, otras aplicaciones podran crear/manipular datos de la
aplicacién vulnerable.

<receiver
<inter

</intent-filter>
scticnlevel="dangsrous"

c="com.htbridge.pivaa.handlers.VulnerableContentbrovider” android:protectionlevel

<provider android:name

Figura 2.15: Definiciéon del broadcast receiver

Si nos fijamos en su definicion en el AndroidManifest.xml (Figura 2.15),
vemos que cualquier aplicaciéon podria enviar un objeto Intent a esta aplica-
cion cuya accion sea service.vulnerable.vulnerableservice. LOG (ya que no se
especifican permisos). Si accedemos al codigo (;puedes encontrar y rela-
cionar el cédigo referente al broadcast receiver y el codigo donde
se llama?) vemos coémo el objeto Intent puede enviar dos campos extra,
location y data: el primer campo determina dénde se almacenara el archivo
a crear /manipular, mientras que el segundo determinaréa su contenido.

El Listing 2.9 muestra cémo explotar esta vulnerabilidad usando Drozer
y su moédulo app.broadcast.send. Como vemos, almacenamos el texto nuestro
terto’ en el almacenamiento SD externo, creando un nuevo archivo llamado
broadcastfile (también podriamos manipular algin archivo existente).



dz> run app.broadcast.send --action service.vulnerable.

vulnerableservice.LOG --extra string data "nuestro texto" --extra
string location "/sdcard/Android/data/com.htbridge.pivaa/files/
broadcastfile"

Listing 2.9: Uso de Drozer para explotar el broadcast receiver

Finalmente, en la Figura 2.16 podemos ver el nuevo archivo y su contenido
en la memoria externa del dispositivo. ;Cémo y con qué herramienta
podriamos ver el nuevo fichero? Haced una captura de su contenido

p:/sdcard/Android/data/com.htbridge.pivaa/files # 1s
Jhtml

Figura 2.16: Resultado de explotar el broadcast receiver vulnerable
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