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Capitulo 1

Docker

En este capitulo nos centraremos en la creacion de las imagenes Docker
de las aplicaciones que se utilizaran en las siguientes sesiones del curso.
Finalmente, utilizaremos Docker Compose para realizar el despliegue de la
aplicaciéon de manera automatica y sincronizada.

1.1. DVWA

En esta seccién, crearemos una imagen de Docker de la aplicacion web
Damn Vulnerable Web Application (DVWA) [1]. DVWA es una aplicacion
web escrita en PHP que utiliza MySQL como motor de base de datos y que
contiene diferentes tipos de ejercicios y niveles para practicar vulnerabilidades
web. Actualmente, existe una imagen de Docker ya generada por los propios
autores en Docker Hub. Sin embargo, vamos a crear nuestro propia imagen
desde cero.

En primer lugar, descargamos la aplicacion del repositorio de Github [1]
con el comando git clone https://... En la documentacion del repositorio ve-
mos un apartado en el que indica los pasos a seguir para instalar la aplicacién
en un entorno local. En nuestro caso, nos centraremos en Linux ya que es
la imagen de Docker que utilizaremos como base. Como se ha comentado
anteriormente, la aplicaciéon consta de un servidor web con PHP y un motor
de base de datos MySQL. Por tanto, crearemos dos imagenes de Docker, una
para el servidor web y otra para el servidor de base de datos. Teniendo en
mente como vamos a estructurar la aplicacion, ;qué instrucciones inclui-
riais en el Dockerfile para crear la imagen del servidor web? ;Como
creariais la imagen de MySQL?

El listing 1.1 muestra una posible solucién para crear la imagen del
servidor web. Partimos de una imagen de un servidor web Apache con PHP
e instalamos las distintas extensiones que utilizara la aplicacion web (i.e.
mysqli, pdo, etc). Finalmente copiamos la aplicacién web y concedemos los
permisos requeridos para la realizaciéon de ciertos ejercicios de la aplicacion.

)



Listing 1.1: Dockerfile para crear la imagen del servidor web DVWA

FROM php:7.0-apache

RUN docker-php-ext-install mysqli pdo pdo_mysql
RUN apt-get update && apt-get -y install libpng-dev
RUN docker-php-ext-install gd

WORKDIR /var/www/html/DVWA

COPY ./DVWA/ .

RUN chmod -R 755 .

RUN chmod 777 config hackable/uploads external/phpids/0.6/1ib/IDS/
tmp/phpids log.txt

EXPOSE 80

Recordad donde copiamos la aplicaciéon en el Dockerfile
(http://ip:puerto/ DVWA).

Creamos la imagen de Docker y ejecutamos el contenedor siguiendo los
comandos:

$ docker build -t dvwa .
$ docker run --name dvwa -p 9001:80 -d dvwa

En estos momentos, el contenedor esta ejecutdndose y deberiamos poder
acceder a la aplicacion web a través de un navegador utilizando la direccién
del localhost y el puerto 9001. La aplicaciéon web deberia ser accesible pero
al no haberla configurado todavia y al no tener activo el motor de base de
datos, no funcionara correctamente. Por tanto, vamos a desplegar el motor
de base de datos. Utilizaremos una imagen de MySQL. En Docker Hub,
pueden verse las distintas variables de entorno que se le pueden pasar a
la imagen de MySQL para definir la contrasena de administrador, usuario,
contrasefia, nombre de la base de datos, etc. Utilizando el siguiente comando
definiremos las variables de entorno que son necesarias (los valores de estas
variables se encuentran en el archivo de configuracion de la aplicacion web)
y ejecutaremos nuestro contenedor:

$ docker run --hostname mysqldvwa -p 9002:3306 -e
MYSQL_ROOT_PASSWORD=root -e MYSQL_USER=dvwa -e MYSQL PASSWORD=
p@sswOrd -e MYSQL DATABASE=dvwa --name mysgldvwa -d mysql --
default-authentication-plugin=mysql native password

Creacion y configuracion del archivo config/config.inc.php. Revisar la
configuracién de conexién al motor de base de datos. Utilizar en vez de
la direccion IP de localhost, el hostname que tendra la maquina MySQL.

[Instalaci(’)n del editor nano: $ apt-get update && apt-get install nano )




Si ejecutamos nuestro navegador y accedemos a la direccién y puerto co-
mentados anteriormente, deberfa aparecernos algo similar a la Figura 1.1. Sin
embargo, cuando pulsamos el botéon Create/Reset Database, obtenemos un
error, de que no ha sido posible establecer la comunicacién con MySQL. ;Por
qué pensais que se produce este error? ;Coémo lo solucionariais?

Database Setup -

Click on the 'Create / Reset Database' button below to create or reset your database.
If you get an error make sure you have the correct user credentials in: ivarlwww/html/config/config.inc.php

If the database already exists, it will be cleared and the data will be reset.
You can also use this to reset the administrator credentials ("admin // password") at any stage.

Setup Check
Web Server SERVER_NAME: 127.0.0.1

Operating system: *nix

PHP version: 7.0.33

PHP function display_errors: Enabled (Easy Mode!)
PHP function safe_mode: Disabled

PHP function allow_url_include: Enabled

PHP function allow_url_fopen: Enabled

PHP function magic_quotes_gpc: Disabled

PHP module gd: Installed

PHP module mysql: Installed

PHP module pdo_mysql: Installed

Backend database: MySQL/MariaDB
Database username: dvwa
Database password: ****=

Database database: dvwa

Database host: mysqldvwa
Database port: 3306

reCAPTCHA key: Missing

[User: root] Writable folder /var/iwvaw/htmi/hackable/uploads/: Yes

[User: root] Writable file /var'wwwi/html/external/phpids/0.6/lib/IDS/tmp/phpids_log.txt: Yes
[User: root] Writable folder /variwvaw/html/config: Yes

Status in red, indicate there will be an issue when trying to complete some modules.

If you see disabled on either allow_url fopen or allow _url_include, set the following in your php.ini file and restart
Apache.

allow url fopen = On

allow url include = On

These are only required for the file inclusion labs so unless you want to play with those, you can ignore them.

Create / Reset Database
Figura 1.1

El problema de comunicacién se debe a qué la red a la que pertenecen por
defecto los contenedores no realiza la traduccién del nombre del contenedor
a su direcciéon IP. Por tanto, cuando PHP intenta conectar a MySQL a
través de su "hostname", éste no encuentra el servicio de base de datos. Para



solucionarlo, crearemos una nueva red de tipo bridge y anadiremos ambos
contenedores a dicha red utilizando los siguientes comandos:

$ docker network create -d bridge dvwanet
$ docker network connect dvwanet mysqldvwa
$ docker network connect dvwanet dvwa

Si accedemos ahora a la aplicacién y pulsamos el botén de crear o resta-
blecer la base de datos, deberia funcionar correctamente y una vez creada
la base de datos nos deberia redirigir a la web principal de la aplicaciéon de
manera que veréis algo similar a la Figura 1.2.

En caso de seguir sin funcionar, es posible que haya que reconfigurar el
servicio DNS del Docker daemon. Para la realizacion del ejercicio pode-
mos utilizar la [P de nuestro host directamente.

DR

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

Brute Force

Command Injection
oske |

File Inclusion

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the

DVWA Security
PHP Info
About |

Logout |

system as best as they possible could by using that particular vulnerability.

Please note, there are both and wul ility with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be seen as an
extension for more advanced users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public
html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
machine (such as or ), which is set to NAT networking mode. Inside a guest machine, you
can download and install for the web server and database.

Disclaimer

Figura 1.2

[Las credenciales por defecto son admin/password }

Por ultimo, vamos a crear un archivo ".yml"para automatizar la creaciéon
y ejecucion de ambas imagenes. Esto permite levantar ambos contenedores
de manera sincronizada y facilitara su despliegue en el futuro. Ademaés, al
utilizar Docker Compose, no tendras que acordarte de incluir las distintas



variables de entorno que hemos utilizado para MySQL, ya que las incluyes en
el fichero y luego es simplemente realizar el despliegue con "docker-compose
up". ;Qué debéis incluir en el fichero de Docker Compose? ;Que
opciones anadiriais?

El Listing 1.2 muestra una posible solucién utilizando Docker Compose.
Se puede observar que hemos creado 2 servicios, uno para el servidor web
y otro para el servidor de bases de datos. Para el servicio de base de datos,
indicamos que utilizaremos una imagen de MySQL, el puerto y qué variables
de entorno usaremos en formato clave-valor. Para el servidor web, indicamos
el nombre de la imagen, puerto y el directorio donde estan las instrucciones
para construir la imagen (Dockerfile).

Listing 1.2: Archivo docker-compose.yml para automatizar la construccion y
desplegado de ambos contenedores.

version: '3’
services:
mysqlserver:

container_name: mysqldvwa

image: mysql

restart: always

hostname: mysqldvwa

ports:
- 9002:3306

command: --default-authentication-plugin=mysql_native_password

environment:
MYSQL_ROOT_PASSWORD: root
MYSQL_USER: dvwa
MYSQL_PASSWORD: p@sswOrd
MYSQL_DATABASE: dvwa

webserver:

container_npame: dvwa

build:

image: dvwa

restart: always

ports:
- 9001:80

depends_on:
- mysqlserver

Por ultimo, desplegaremos ambos servicios utilizando "docker-compose
up". Si nos fijamos en la salida que se muestra a través de la consola de
comandos, podemos ver que al igual que haciamos de manera manual, Docker
Compose crea una red interna para ambos servicios.

Ejercicio: ;Cémo podriamos configurar de forma automatica la
aplicacion DVWA (config/config.inc.php)?

COPY config.inc.php config/



La aplicacion en el
Dockerfile copiadla
en /var/www /htm-
1/bWAPP

1.2. bWAPP

Buggy Web Application (bWAPP) [2] es una aplicacion desarrollada con
diferentes problemas de seguridad para practicar pentesting web. En total,
presenta mas de 100 vulnerabilidades web y cubre todos los riesgos incluidos
en el OWASP Top 10. Al igual que la aplicacion anterior, esta desarrollada en
PHP y utiliza una base de datos MYSQL. Es posible descargar la aplicacion
en una maquina virtual ya preparada o instalarla en modo local utilizando
Apache, MySQL y PHP.

De manera a similar a como hicimos anteriormente, vamos a crear la ima-
gen Docker de la aplicaciéon vulnerable. Los pasos a seguir son los siguientes:

s Descargamos el archivo comprimido bWAPP _latest.zip del siguiente
enlace: https://sourceforge.net/projects/bwapp/files/bWAPP

= Descomprimimos la aplicacién. En el directorio resultante, se encuentra
un archivo llamado INSTALL.txt donde se indican los principales pasos
a seguir (para generar nuestro Dockerfile).

» Entramos a la aplicacion (subcarpeta bWAPP) y modificamos el archivo
que se encuentra en admin/settings.php cambiando la direccion del
servidor (ip:puerto).

s Creamos el archivo Dockerfile con las instrucciones de instalacién de
Apache, PHP y de la aplicacién.

= Creamos el archivo docker-compose.yml para desplegar de manera au-

tomatica y sincronizada el contenedor del servidor web y del servidor
MySQL.

= Desplegamos ambos contenedores con el comando "docker-compose
n

up".

Una vez creado las imagenes de Docker y desplegado sus contenedores,
si accedemos en el navegador a la direcciéon de localhost, al puerto indicado
deberiamos visualizar correctamente la aplicacién. Para comprobar que todo
funciona correctamente, es necesario acceder al archivo install.php para que
genere la base de datos y las tablas necesarias. Una vez generada la base de
datos, ya podremos hacer login en la aplicacién. La Figura 1.3 muestra la
pantalla principal de la web donde se pueden observar los distintos tipos de
vulnerabilidades que presenta la aplicacién para practicar.

[Las credenciales por defecto son bee/bug )
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Chat Password Create User Set Security Level Reset Credits Blo Logout
e Y 9 )

/ Portal /

bWAPP, or a buggy web application, is a free and open source deliberately insecu application

It helps security enthusia

developers and students to discover and to prevent web vulnerabilities.
bWAPP covers all major known web vulnerabilities, including all risks from the OWASP Top 10 project!

Itis for security-testing and educational purposes only.

QB AEC

Which bug do you want to hack today? :)

bWAPP v2.2
/AL - Injection / I r' NATONAL nm
HTML Injection - Reflected (GET) ‘ m
HTML Injection - Reflected (POST) EXPLOITBQ
HTML Injection - Reflected (Current URL) CHILDREN

HTML Injection - Stored (Blog)
iFrame Injection

LDAP Injection (Search)

Mail Header Injection (SMTP)

Hack

Figura 1.3

1.3. OWASP Mutillidae II

OWASP Mutillidae II [3] es una aplicacién web vulnerable que presenta
més de 40 vulnerabilidades y ejercicios para practicar pentesting web. En
este caso, si navegamos por el repositorio del proyecto podemos observar que
incluye los archivos de Docker necesarios para crear las imégenes y realizar
el despliegue de los contenedores.

Por tanto, descargaremos el repositorio a nuestra maquina local (git
clone https://...) y realizaremos el despliegue de los contenedores. Podemos
observar que, en la estructura del proyecto, existen varios ficheros Dockerfile y
el docker-compose.yml. Estos ficheros, al igual que sucedia en las aplicaciones
anteriores, indican c6mo se va a construir las imagenes y cémo se va a realizar
el despliegue de las misma.

Ejercicio: Revisad los ficheros e identificad las distintas acciones
que realizan para crear las imagenes. Podréis observar que son muy
parecidos a los anteriormente creados.

Finalmente, realizar el despliegue de los contenedores con Docker Com-
pose y comprobar que tenéis acceso a la aplicacion.

Cuidado con los
puertos que ya
tengamos activos
en nuestro host.

Es recomendable
editar el docker-
compose.yml con
puertos externos
del rango 9000, por
ejemplo
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