Proteccion de datos nos
centros educativos




Datos persoais

Datos de caracter persoal no ambito educativo
* Definicion de dato de caracter persoal.
* Datos especialmente protexidos.

* Ficheiros de datos de caracter persoal da Conselleria de Cultura,
Educacion e Ordenacion Universitaria.

* Responsable do ficheiro e responsable do tratamento.

Principios da proteccion de datos
*  Principio de informacién.
*  Principio de consentimento:

*  Peculiaridades do consentimento en relacion co tratamento
de datos especialmente protexidos e do consentimento dos
menores de idade.

* Excepcions a necesidade de consentimento no ambito
educativo.

*  Principio de calidade dos datos.
*  Principios da politica de seguridade.

Dereitos en relacion coa proteccion de datos:
Principais dereitos e forma de exercicio.
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Xestion dos datos persoais nos centros dependentes
da conselleria con competencias en materia de
educacion

Cesions de datos

* Necesidade de consentimento dos afectados.

* Comunicacion a outras Administracions Publicas ou institucions.
*  Contratos con terceiros.

Consideracions particulares sobre os tratamentos de imaxes
* Uso de imaxes en paxinas web ou blogues dos centros.
* Uso de camaras de videovixilancia.

Consideracions particulares sobre os proxenitores non unidos
legalmente por vinculo matrimonial ou analogo.

Xestidn dos datos informatizados nos sistemas da Conselleria
de Cultura, Educacién e Ordenacion Universitaria.

Datos do persoal docente e non docente dos centros.
Deber de sixilo e confidencialidade.

Consideracions con respecto as ANPAS.

Xestion dos datos persoais nos centros concertados.




Procedementos de tratamento de
datos

Consideracions xerais.
Consideracions particulares.

* Profesorado e titorias
* Equipos directivos

* Departamentos de Orientacion
* Familias

* Alumnado




Datos de caracter persoal no ambito
educativo

® Definicion de dato de caracter persoal.

A Lei organica 15/1999, do 13 de decembro, de proteccion de datos de
caracter persoal define no seu artigo 3 “dato de caracter persoal’ como
“calquera informacion concernente a persoas fisicas identificadas ou
identificables”.

Datos especialmente protexidos.

O artigo 7 da devandita Lei organica 15/1999, do 13 de decembro,
establece unha serie de datos especialmente protexidos, por afectar a
esferas intimas do individuo, que contan, por este motivo, cunha
proteccion mais intensa.

Entre estes datos de especial proteccion incliense: os datos de
caracter persoal que revelen a ideoloxia, afiliacion sindical, relixion e
crenzas, ou 0s gque fagan referencia a orixe racial, a saude e a vida
sexual, ou os relativos a infraccions penais ou administrativas.




Ficheiros de datos de caracter persoal da Conseller ia
de Cultura, Educacion e Ordenacion Universitaria.
Principais ficheiros:

Relacions administrativas coa cidadania e entidades: xestion das relacions
administrativas cos cidadans, entre ellas procedementos administrativos, axudas,
subvencions, premios, xestion de relaciéns administrativas con entidades sen animo
de lucro, etc...

Relacions econdmicas e comerciais coa cidadania, terceiros e entidades: xestion das
relacions econdmicas e da contratacion administrativa e facturacion a terceiros.

Recursos humanos: ordenacion do persoal non docente da conselleria.

Actividades dirixidas & cidadania: xestion de todas as actividades dirixidas a cidadania
como programas de lecer, actividades voluntariado, etc..

Sequridade e control de acceso: videovixilancia e xestion do control de acceso as
instalacions administrativa e centros publicos docentes dependentes da conselleria.

Alumnado: xestidon dos datos académicos do alumnado.

Profesorado: ordenacion do persoal docente de centros de ensino publico e privado.

Avaliacién do sistema educativo: xestions dos plans e probas que se realizan para
mellorar a calidade.




Ficheiros de datos de caracter persoal de centros
privados concertados

® Respecto aos centros privados e centros privados concertados,
neste caso existe autonomia dos centros para a creacion dos
seus propios ficheiros baixo a sta responsabilidade.

No suposto de que a Conselleria tefia acceso a datos de
caracter persoal de alumnado ou profesorado de centros
privados ou privados concertados, podera falarse de dous
ficheiros diferenciados:

por unha banda contaremos cun ficheiro de titularidade da
Conselleria, ao que se refire a Orde do 26 de marzo de 2012,

por outra, teremos un ficheiro independente, pese a
duplicidade de alguns destes datos, de titularidade e
responsabilidade do centro privado.




Responsable do ficheiro e responsable
do tratamento

® A Leiorganica 15/1999, do 13 de decembro, define o responsable do
ficheiro ou tratamento como a persoa fisica ou xuridica, de natureza
publica ou privada, ou 6érgano administrativo, que decida sobre a
finalidade, contido e uso do tratamento.

® Distincion xurisprudencial:

responsable do ficheiro sera quen decide a sla creacion, aplicacion,
finalidade, contido e uso, ou sexa, que ten a capacidade de decision
sobre a totalidade dos datos rexistrados no ficheiro.

responsable do tratamento € o suxeito que toma as decisions sobre
actividades concretas dun determinado tratamento dos datos.

® Centros publicos:
responsable do ficheiro: Secretaria Xeral Técnica da Conselleria.
responsable do tratamento: a direccion do centro.




Principios

® Principios da LOPD:
Principio de informacion.
Principio de consentimento.
Principio de calidade dos datos.
® Principios da politica de seguridade da informacion:
Principio de confidencialidade.

Principio de integridade.
Principio de autenticidade.
Principio de prevencion.

Principio de concienciacion e formacion seguridade da
informacion.




Principio de informacion

De acordo co artigo 5.1 da Lei organica 15/1999, do 13 de decembro:

“Os interesados aos que se soliciten datos persoais deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) Da existencia dun ficheiro ou tratamento de datos de caracter persoal, da
finalidade da recollida destes e dos destinatarios da informacion.

b) Do caracter obrigatorio ou facultativo da sua resposta as preguntas que
lles sexan expostas.

c) Das consecuencias da obtencion dos datos ou da negativa a
subministralos.

d) Da posibilidade de exercitar os dereitos de acceso, rectificacion,
cancelacion e oposicion.

e) Da identidade e direccion do responsable do tratamento ou, no seu caso,
do seu representante.”




Principio de consentimento.
Réxime xeral do consentimento

Norma xeral: o tratamento dos datos de caracter persoal requirira o
consentimento inequivoco do afectado, salvo que a lei dispofia outra cousa.

Este consentimento podera ser revogado cando exista causa xustificada para iso
e non se lle atriblian efectos retroactivos.

Existen supostos nos que non sera preciso recadar o consentimento do
interesado, como por exemplo cando os datos de caracter persoal se recollan
para o exercicio das funcidns propias das Administracions publicas no ambito das
stlas competencias, ou cando se refiran as partes dun contrato ou precontrato
dunha relacion negocial, laboral ou administrativa e sexan necesarios para o seu
mantemento ou cumprimento.

NOS casos nos que non sexa necesario o consentimento do afectado para o
tratamento dos datos de caracter persoal, e sempre que unha lei non dispofia o
contrario, este podera opofierse ao seu tratamento cando existan motivos
fundados e lexitimos relativos a unha concreta situacion persoal. En tal suposto, o
responsable do ficheiro excluira do tratamento os datos relativos ao afectado.




Peculiaridades do consentimento en relacion
aos datos especialmente protexidos

Afiliacion sindical Consentimento expreso e
por escrito do afectado.




Peculiaridades do consentimento dos
menores de idade

Podera procederse ao tratamento de datos de caracter persoal
de maiores de 14 anos co seu consentimento, salvo nagueles
casos nos gue a lei esixa para a sua prestacion a asistencia dos
titulares da patria potestade.

No caso de menores de 14 anos requirirase sempre 0
consentimento dos pais ou titores.

Non podera recadarse do menor datos que permitan obter
informacion sobre os demais membros da unidade familiar:

Esta expresamente prohibido recadar do alumnado datos sobre
a situacion laboral (por exemplo, a profesion) dos proxenitores.

E necesario distinguir entre persoas aparentemente incapaces e
persoas incapacitadas xudicialmente.




Excepcions a necesidade de
consentimento no ambito educativo

Disposicion adicional vixésimo terceira da LOE:

“1. Os centros docentes poderan solicitar os datos persoais do seu alumnado que
sexan necesarios para o exercicio da sua funcion educativa. Os devanditos datos
poderan facer referencia a orixe e ambiente familiar e social, a caracteristicas ou
condicions persoais, ao desenvolvemento e resultados da sUa escolarizacion, asi
como a aquelas outras circunstancias cuxo cofiecemento sexa necesario para a
educacion e orientacion dos alumnos.

2. Os pais ou titores e 0s propios alumnos deberan colaborar na obtenciéon da
informacion & que fai referencia este artigo. A incorporacion dun alumno a un centro
docente supoiera o consentimento para o tratamento dos seus datos e, no seu caso,
a cesion de datos procedentes do centro no que estivese escolarizado con
anterioridade, nos termos establecidos na lexislacién sobre proteccion de datos. En
todo caso, a informacién a que se refire este apartado sera a estritamente necesaria
para a funcién docente e orientadora, non podendo tratarse con fins diferentes do
educativo sen consentimento expreso.”




Principio de calidade dos datos

Os datos deben ser adecuados, pertinentes e non excesivos en
relacion coa finalidade determinada para a que se obtiveron. Non
poden recadarse datos de forma xenérica, senon que deben
responder a unha finalidade concreta e ser adecuados e
proporcionais a dita finalidade.

Non poden utilizarse os datos obtidos para unha finalidade
concreta para finalidades distintas a aquela para a que se
recadaron.

Os datos deberéan ser exactos, actualizados e rectificados cando
se detecte algunha inexactitude.

Os datos deberan ser cancelados cando deixen de ser
necesarios ou pertinentes para a finalidade para a cal foran
recadados ou rexistrados.




Principios da politica de seguridade
da informacion

® Punto de partida: Resolucion do 10 de xullo de 2015 pola que se
lle da publicidade & politica de seguridade da informacion da
Administracion xeral e do sector publico autondmico de Galicia.

® Principios mais relevantes neste ambito:
Principio de confidencialidade.
Principio de integridade.
Principio de autenticidade.
Principio de prevencion.

Principio de concienciacion e formacion seguridade da
informacion.




Dereitos en relacion coa proteccion de
datos

® Principais dereitos:

Dereito de acceso.

Dereito de rectificacion.

Dereito de cancelacion.

Dereito de oposicion.

® Forma de exercicio destes dereitos.




Cesidns ou comunicacions de datos

A LOPD define a cesidon ou comunicacion de datos como “toda revelacion de datos realizada
a unha persoa distinta do interesado”.

Necesidade de consentimento:

A regra xeral nesta materia € a necesidade de recadar consentimento das persoas
afectadas.

Existen supostos nos que NON é preciso recadar este consentimento:
+ Cando a cesion esta autorizada nunha lei.
+ Cando se trate de datos recollidos de fontes accesibles ao publico.

+ Cando o tratamento responda a libre e lexitima aceptacién dunha relacién xuridica cuxo
desenvolvemento, cumprimento e control implique necesariamente a conexién do devandito
tratamento con ficheiros de terceiros.

Cando a comunicacion que deba efectuarse tefia por destinatario o Defensor del Pueblo, o
Ministerio Fiscal, os xuices ou tribunais ou o Tribunal de Cuentas no exercicio das funciéns que
ten atribuidas, ou institucions autonémicas con funcions analogas ao Defensor del Pueblo ou ao
Tribunal de Cuentas.

Cando a cesion se produza entre administracions publicas e tefia por obxecto o tratamento
posterior dos datos con fins historicos, estatisticos e cientificos.

Cando a cesion de datos de caracter persoal relativos a salide sexa necesaria para solucionar
unha urxencia que requira acceder a un ficheiro, ou para realizar os estudos epidemiol6xicos no
termos establecidos na lexislacién sobre sanidade estatal ou autonémica.




Comunicacions a outras administracions
publicas ou institucions

Cambio de centro educativo

Cesion ao Defensor del Pueblo, ao Ministerio Fiscal, aos xuices ou
tribunais ou ao Tribunal de Cuentas, no exercicio das funcions que ten
atribuidas, ou a institucions autonoémicas con funcions analogas ao
Defensor del Pueblo ou ao Tribunal de Cuentas

Equipos de Orientacion Especificos

Cesion a outras administracions (servizos de benestar, servizos
sanitarios etc)

Servizos de menores
Servizos sociais
Forzas e Corpos de Seguridade
Servizos sanitarios
Cesion a entidades ou asociacions




Contratos con terceliros

® Marco normativo de referencia:
Artigo 12 da LOPD.

Disposicion adicional vixésimo sexta do texto refundido da Lei de
contratos do sector publico

Decreto 201/2003, do 20 de marzo, polo que se desenvolve a
autonomia na xestion econoémica dos centros docentes publicos non
universitarios.

® Celebracion de contratos de servizos con terceiros que impliquen o
tratamento de datos de caracter persoal: acceso a datos por conta de
terceiros.

Celebracion de contratos de servizos con terceiros que impliquen o
tratamento de datos de caracter persoal: casos nos que existe
comunicacion de datos




Artigo 12 LOPD (1)

“1. Non se considerara comunicacion de datos o acceso dun
terceiro aos datos cando devandito acceso sexa necesario para a
prestacion dun servizo ao responsable do tratamento.

2. A realizacion de tratamentos por conta de terceiros debera estar
regulada nun contrato que debera constar por escrito ou nalgunha
outra forma que permita acreditar a sua celebracion e contido,
establecéndose expresamente que o encargado do tratamento
unicamente tratara os datos conforme as instrucions do responsable
do tratamento, que non os aplicara ou utilizara co fin distinto ao que
figure no devandito contrato, nin 0S comunicara, nin sequera para a
slla conservacion, a outras persoas.

No contrato estipularanse, asi mesmo, as medidas de seguridade a
gue se refire o artigo 9 desta Lei que o encargado do tratamento
esta obrigado a implementar.




Artigo 12 LOPD (2)

3. Unha vez cumprida a prestacion contractual, os datos de caracter
persoal deberan ser destruidos ou devoltos ao responsable do
tratamento, do mesmo xeito que calquera soporte ou documentos
en que conste algun dato de caracter persoal obxecto do
tratamento.

4. No caso de que o encargado do tratamento destine os datos a
outra finalidade, os comunique ou os utilice incumprindo as
estipulacions do contrato, sera considerado tamén responsable do
tratamento, respondendo das infraccions en que incorrese
persoalmente.”




Disposicion adicional vixesimo sexta do texto
refundido da Lei de contratos do sector publico (1)

“1. Os contratos regulados na presente Lei que impliquen o tratamento de datos de
caracter persoal deberan respectar na sua integridade a Lei organica 15/1999, do 13
de decembro, de proteccion de datos de caracter persoal, e a sia normativa de
desenvolvemento.

2. Para o caso de que a contratacion implique o acceso do contratista a datos de
caracter persoal de cuxo tratamento sexa responsable a entidade contratante, aquel
tera a consideracion de encargado do tratamento.

Neste suposto, 0 acceso a eses datos non se considerara comunicacion de datos,
cando se cumpra o previsto no artigo 12.2 e 3 da Lei organica 15/1999, do 13 de
decembro. En todo caso, as previsions do artigo 12.2 da devandita Lei deberan de
constar por escrito.

Cando finalice a prestacion contractual os datos de caracter persoal deberan ser
destruidos ou devoltos a entidade contratante responsable, ou ao encargado de
tratamento que esta designase.

O terceiro encargado do tratamento conservara debidamente bloqueados os datos en
tanto puidesen derivarse responsabilidades da sua relacién coa entidade responsable
do tratamento.




Disposicion adicional vixesimo sexta do texto
refundido da Lei de contratos do sector publico (2)

3. No caso de que un terceiro trate datos persoais por conta do contratista,
encargado do tratamento, deberan de cumprirse 0s seguintes requisitos:

a) Que o devandito tratamento fora especificado no contrato asinado pola entidade
contratante e o contratista.

b) Que o tratamento de datos de caracter persoal se axuste as instrucions do
responsable do tratamento.

c) Que o contratista encargado do tratamento e o terceiro formalicen o contrato nos
termos previstos no artigo 12.2 da Lei Organica 15/1999, de 13 de decembro.

Nestes casos, o terceiro tera tamén a consideracion de encargado do tratamento.”




Celebracion de contratos de servizos con terceiros que
impliquen o tratamento de datos de caracter persoal: ac ceso a
datos por conta de terceiros

En ningln caso se debe autorizar o acceso de ningun usuario ou usuaria de
ningunha empresa ou entidade aos ficheiros de datos titularidade da Conselleria.

Os directores e directoras dos centros, como responsables do tratamento,
asinaran o contrato de encargado do tratamento.

No contrato debera establecerse expresamente que a persoa, fisica ou xuridica,
encargada do tratamento tratara os datos de conformidade coas instrucions do
responsable do tratamento e que non podera utilizalos para fins distintos aos que
son obxecto do contrato de servizos.

No contrato deberé recollerse, asi mesmo, a obriga do encargado do tratamento
de devolver ou destruir os datos a finalizacién do contrato.

Os contratos deberan asinarse por tempo limitado.
Non se poderan establecer prérrogas tacitas dos contratos.

A persoa fisica ou xuridica debera asumir a obriga de aplicar aos datos as
medidas de seguridade prevista no Real decreto 1720/2007, do 21 de decembro.

Réxime de subcontratacion especifico.
Todas estas previsions poden recollerse nun contrato.




Celebracion de contratos de servizos con terceiros que
impliquen o tratamento de datos de caracter persoal: ca S0S Nos
gue existe comunicacion de datos

® Artigo 20.1 Real decreto 1720/2007, do 21 de decembro: “(...) Porén,
considerarase que existe comunicacion de datoscando o acceso tefia por obxecto
o establecemento dun novo vinculo entre qguen acceda aos datos e o afectado.”

Situacions nas que a contratacién do servizo por parte do centro educativo
implica que a empresa non s6 vai acceder a datos persoais para prestar o
servizo, sendn que ademais empregara os datos con finalidades propias, distintas
do servizo contratado, creando un vinculo entre os titulares dos datos (os
alumnos, os seus proxenitores, o profesorado ou persoal non docente etc) e a
empresa ou entidade prestadora do servizo.

Nestes casos, por aplicacion do artigo 20 do Real decreto 1720/2007, estamos
ante unha comunicacion de datos persoais, € dicir, unha cesion de datos, polo
que:

por unha banda, respecto a prestacion do servizo contratado, debera
cumprir con todas as condiciéns indicadas anteriormente para o contrato de
encargado do tratamento,

e, por outra banda, respecto ao emprego dos datos con finalidades propias,
debe recadarse o consentimento expreso dos afectados para esta cesion.




Tratamento de imaxes: peculiaridades

® A imaxe é un dato de caracter persoal, gue ademais ten
unha especial relevancia e proteccion, non s6 na normativa
de proteccion de datos de caracter persoal, sendn tameén
na Lei organica 1/1982, do 5 de maio, sobre proteccion civil
do dereito ao honor, a intimidade persoal e familiar e a
propia imaxe, e no caso dos menores, na Lei organica
1/1996, do 15 de xaneiro, de proteccion xuridica do menor.

® Cuestions especificas:
Uso de imaxes en paxinas web ou blogues dos centros.
Uso de camaras de videovixilancia.




Uso de imaxes en paxinas web ou blogues
dos centros

® Necesidade de consentimento.

® Quen debe prestalo.
® Caracteristicas do consentimento.

® Recomendacion xeneérica: evitar imaxes
nas que se vexan as caras claramente
distinguibles e identificables dos membros da

comunidade educativa.

® Uso correcto destes instrumentos.




Uso de camaras de videovixilancia

® Debe respectarse o principio de proporcionalidade dos datos:

Se trate dunha medida susceptible de conseguir o obxectivo
proposto.

Que non exista outra medida mais moderada susceptible de
conseguilo con igual eficacia.

Que a medida sexa ponderada ou equilibrada, por derivarse
dela mais beneficios ou vantaxes que prexuizos.

® Debera cumprirse co deber de informacion, a tal fin, debera:
Colocarse nas zonas videovixiladas un distintivo.

Débese ter a disposicion dos interesados impresos coa
informacion.




Uso de camaras de videovixilancia

As camaras instaladas en espazos privados non poderan obter
imaxes de espazos publicos, salvo que resulte imprescindible ou
resulte imposible evitalo.

Imaxes sexan gravadas: deberan cancelarse no prazo dun mes.

Deben escollerse os lugares de colocacion das camaras de xeito
gue se respecten os dereitos dos usuarios do centro.

A Orde do 26 de marzo de 2012 recolle un ficheiro da
Conselleria denominado Seguridade e Control de Acceso que
ten por obxecto a videovixilancia dos centros publicos docentes
dependentes da Conselleria.

Como xa se indicou, no suposto de que a direccion do centro, no
ambito da sua autonomia de contratacion, decida contratar
cunha empresa o servizo de instalacion das camaras e
videovixilancia, o fara como responsable do tratamento.




Uso de camaras de videovixilancia

® O recente informe 0475/2014 da Axencia Espanola de Proteccion
de Datos amplia os supostos nos que se pode entender que
existe unha finalidade xustificativa da implantacion de camaras
de videovixilancia para a prevencion de danos aos menores de
idade.

® Deben establecerse unhas cautelas adicionais:

Unicamente se permite a captacion e reproducion de imaxes para 0s
fins previstos, que € a proteccion dos menores.

Polo que respecta ao acceso as imaxes, non pode ser libre para
todo o persoal do centro,

Deberan implantarse todas as medidas de seguridade que sexa
posible en relacién co acceso as imaxes.

Ainda que a regra xeral no tratamento de imaxes € que o periodo de
conservacion non pode superar o prazo dun mes, nestes supostos
poderia ser aconsellable reducir este prazo a 10 dias




Consideracions particulares sobre os proxenitores
non unidos legalmente por vinculo matrimonial ou
analogo

No ambito civil distinguense duas situacions e facultades distintas
nas relacions paterno-filiais que poden resultar relevantes en
relacion coa xestion dos datos persoais: a patria potestade e a
garda e custodia.

A patria potestade debe entenderse como o conxunto de

facultades e deberes que corresponden aos pais para o
cumprimento da sua funcion de asistencia, educacion e coidado dos
seus fillos menores non emancipados. Exércese conxuntamente por
ambos proxenitores ou por un sO co consentimento expreso ou
tacito do outro.

A garda e custodia configurase como unha das prerrogativas e
deberes da patria potestade, e abarca todas as cuestions e
aspectos derivados do quefacer diario.




Dereltos e deberes da patria
potestade

Artigo 154 do Caodigo civil:

“Os fillos non emancipados estan baixo a patria potestade dos
proxenitores.

A patria potestade, como responsabilidade parental, exercerase sempre
en interese dos fillos, de acordo coa sua personalidade, e con respecto
aos seus dereitos, a sua integridade fisica e mental.

Esta funcion comprende os seguintes deberes e facultades:

1.° Velar por eles, telos na sua compafia, alimentalos, educalos e
procurarlles unha formacion integral.

2.° Representalos e administrar os seus bens.

Se os fillos tiveren suficiente madurez deberan ser oidos sempre antes
de adoptar decisions que lles afecten. Os proxenitores poderan, no
exercicio da sua funcion, solicitar o auxilio da autoridade.”




Exercicio da patria potestade

Artigo 156 do Codigo civil:

“ A patria potestade exercerase conxuntamente por ambos proxenitores ou por un s6 co
consentimento expreso ou tacito do outro. Seran validos os actos que realice un deles
conforme ao uso social e as circunstancias ou en situacions de urxente necesidade.

En caso de desacordo, calquera dos dous podera acudir ao xuiz, quen, despois de oir a
ambos e ao fillo se tivese suficiente madurez e, en todo caso, se fose maior de doce anos,
atribuira a facultade de decidir ao pai ou & nai. Se os desacordos fosen reiterados ou
concorrese calquera outra causa que entorpeza gravemente o exercicio da patria potestade,
podera atribuila total ou parcialmente a un dos pais ou distribuir entre eles as suas funcions.
Esta medida tera vixencia durante o prazo que se fixe, que non podera nunca exceder de
dous anos.

Nos supostos dos paragrafos anteriores, respecto de terceiros de boa fe, presumirase
gue cada un dos proxenitores actlia no exercicio ord inario da patria potestade co
consentimento do outro.

En defecto ou por ausencia, incapacidade ou imposibilidade dun dos pais, a patria potestade
ser& exercida exclusivamente polo outro.

Se 0s pais viven separados, a patria potestade exercerase por aquel con quen o fillo
conviva. Con todo, o xuiz, a solicitude fundada do outro proxenitor, podera, en interese do
fillo, atribuir ao solicitante a patria potestade para que a exerza conxuntamente co outro
proxenitor ou distribuir entre o pai e a nai as funcidns inherentes ao seu exercicio.”




Peculiaridades na informacion aos proxenitores non
unidos legalmente por vinculo matrimonial ou
analogo

® A patria potestade corresponde a ambos proxenitores, con
independencia da existencia ou inexistencia de vinculo matrimonial ou
de calquera outro tipo, salvo decision xudicial expresa.

® Ambos proxenitores, en tanto non se atopen xudicialmente privados da
patria potestade, tefien dereito a recibir informacidén sobre o proceso
educativo do seu fillo ou filla.

® Procedemento de informacidon ao proxenitor non custodio:

O proxenitor que non ostente a garda e custodia debera solicitar esta
informacion por escrito ao centro, acomparnada de copia fidedigna da
resolucion xudicial na que se recolla que se ostenta a patria
potestade acompafada dunha declaracion responsable de que non
se tefien producido variacions respecto a dita resolucion xudicial.

NOS supostos en que o0 centro xa conte coa resolucion xudicial,
debera remitir unicamente a solicitude acompafnada da declaracion
responsable.




Peculiaridades na informacion aos proxenitores non
unidos legalmente por vinculo matrimonial ou

® (s proxenitores deberan comunicar ao centro educativo calgquera
modificacion das medidas xudiciais que afecten a patria
potestade ou a custodia dos menores, coa maior brevidade
posible.

Este dereito de informacion respecto aos fillos dos que se
ostenta a patria potestade, refirese unicamente aos datos
relativos aos menores, pero non a calquera dato do outro
proxenitor que figure na documentacion do centro.




Xestion dos datos informatizados nos
sistemas da Conselleria

® Garantida a seguridade dos datos almacenados nos ficheiros
automatizados e aos almacenados nos ordenadores dos centros
protexidos coas debidas garantias.

Deben respectarse as normas esencias de seguridade
informatica como o acceso mediante contrasinal e a necesaria
confidencialidade dos contrasinais.

Unha vez que a informacion é retirada do soporte electréonico no
gue se atopaba, debe garantirse a sua seguridade por outros
medios.

No momento en que a traves de calquera dispositivo electronico
se retira ou se copia informacion noutro dispositivo ou ordenador
particular, a informacion deixa de estar protexida pola Amtega,
ao tratarse de dispositivos particulares.




Datos do persoal docente e non docente dos
centros

® O persoal que presta servizos nos centros educativos, tanto o
persoal docente como o0 non docente, teiien unha dobre vertente
en relacion cos datos de caracter persoal:

Por un lado estan obrigados a respectar a normativa vixente
na materia cando traten datos persoais aos que tefian acceso

por razon da sua funcion.

Pero tamén son titulares de datos de caracter persoal que
son obxecto de tratamento dentro da Administracion
educativa.

Nesta vertente deben respectarse todos 0s principios e dereitos
enumerados en relacion coa proteccion de datos de caracter
persoal cando se traten datos deste persoal.




Deber de sixilo e confidencialidade

® Deber de sixilo dos empregados publicos:

Artigo 74 da Lei 2/2015, do 29 de abril, do emprego publico
de Galicia.

Disposicion adicional vixésimo terceira da LOE.
Artigo 10 da LOPD.

® Deber de sixilo doutras persoas que poidan ter acceso aos
datos:

Persoas con acceso aos datos como consecuencia de
calquera tipo de prestacion de servizo contratado polo centro.

Persoas que poden ter acceso como membros de 6rganos
colexiados ou como colaboradores.

® Deber de sixilo de familias e alumnado.




Xestion dos datos persoais nos
centros concertados

Os centros concertados son centros privados e polo tanto tefien 0S seus propios
ficheiros de datos persoais, cos seus propios responsables, independentes dos
da Conselleria.

Nos ficheiros de datos persoais da Conselleria, regulados pola Orde do 26 de
marzo de 2012, existen determinados datos relativos aos centros concertados.

Debe terse claro que existirian dous ficheiros distintos, un de titularidade do
centro privado concertado, que recollera a informacién que sexa oportuna, e outro
da Conselleria, no que se recollen sé aspectos puntuais respecto aos centros
concertados.

Nestes casos, tendo en conta que o encargado de recadar os datos de caracter
persoal é o centro privado ou concertado, debemos distinguir duas situacions:

Que exista unha habilitacion legal para o seu tratamento por parte da
Conselleria.

Que non exista habilitacion legal.




Consideracions con respecto as ANPAS

® As ANPAS son independentes dos propios centros educativos,
teflen autonomia e organizan as suas propias actividades.

En ningun caso lle deben ser subministrados polo centro
educativo 0s datos persoais precisos para as suas actividades,
senon que deben ser as propias ANPAS as gque recaden os
datos necesarios dos seus titulares e creen 0s seus propios
ficheiros independentes dos ficheiros da Conselleria.

Poren, poden existir situacions excepcionais. Por exemplo, se un
centro organiza unha actividade e a sua xestion se leva a cabo
por unha ANPA, produciriase unha situacion similar a unha
contratacion dun servizo cunha empresa que require o
tratamento de datos de caracter persoal, que require un contrato
de encargado do tratamento entre a direccion do centro e a
ANPA.




Indicacions xerais sobre o tratamento

Todos aqueles datos susceptibles de almacenarse nos sistemas
informaticos da Conselleria de Cultura, Educacion e Ordenacion
Universitaria seran asi gardados e custodiados.

Non se utilizaran redes de datos diferente da corporativa da
Xunta de Galicia.

Todos os expedientes do centro deberan permanecer gardados
en estancias con chave e dentro de armarios tamén con chave.

O acceso as estancias e armarios que contefien os datos debe
ser restrinxido e controlado.

O mesmo ocorre cos armarios arquivadores que almacenan
documentacion que contefa datos persoais.




Indicacions xerais sobre o tratamento

Non se realizaran copias dos documentos que contefian datos persoais
salvo as estritamente necesarias.

Procurarase que o traslado de documentacion en formato papel, féra do
centro educativo, que contefia datos persoais, se faga de xeito seguro.

Ningun documento que contefa datos persoais quedara visible ou
accesible en mesas ou armarios de acceso libre.

O traslado a terceiras persoas farase, sempre que sexa posible,
mediante entrega ao interesado ou aos seus representantes legais
(segundo proceda), sempre asinando o correspondente recibo a persoa
gue recolle.

Calquera traslado de documentacion que contefia datos persoais e que
non se faga mediante entrega en man ao lexitimo interesado e sinatura
de recibo, farase, sempre que sexa posible, mediante correo certificado
e en sobre pechado independente coa indicacion de Confidencial.




Indicacions xerais sobre o tratamento

Debe terse en conta que o envio de datos persoais, sobre todo
de proteccion media ou alta, non € aconsellable por correo
electronico. Cando sexa imprescindible, debera utilizarse para o
envio contas dos servizos corporativos (edu.xunta.es, xunta.es
etc).

No caso de envio de datos de nivel alto debera realizarse
cifrando ditos datos ou empregando outro mecanismo que
garanta que a informacion non sexa accesible por terceiros.

En caso de desbotar copias de documentos que conteian datos
persoais, a copia habera de ser triturada convenientemente para
evitar calguera reconstrucion parcial ou total do documento.

Cada profesor ou profesora do centro accedera aos ordenadores
mediante clave persoal.




Indicacions xerais sobre o tratamento

Toda informacion que se retire en dispositivos portables (como
lapises de memoria, discos duros externos etc.) pasa a ser
responsabilidade Unica e persoal da persoa gue fai a retirada.

Toda informacion en soporte papel que deba sair do centro sera
custodiada co maximo coidado ata a sua entrega en destino.

O uso de plataformas externas as da Conselleria faise baixo a
responsabilidade do docente e nunca da administracion.

Debe terse en conta que a utilizacion de plataformas externas
aos servizos da conselleria de caracter social pode implicar
perigos de seguridade, tendo en conta as condicions de acceso
gue se aceptan no proceso de alta nestas plataformas.




Indicacions xerais sobre o tratamento

()

Tramitacion incidencias de seguridade:

Calquera incidencia de seguridade leve en materia de
proteccion de datos (como poderia ser o extravio dunha
copia de chaves dun armario) sera comunicada a direccion
do centro, que gardara rexistro a disposicion do responsable
do ficheiro.

Calquera incidencia de seguridade grave en materia de
proteccion de datos (roubo de informacion, por exemplo) sera
comunicada inmediatamente pola direccion do centro ao
responsable do ficheiro, independentemente da adopcion das
medidas oportunas.




Indicacions xerais sobre o tratamento

Tramitacion dereitos ARCO:

Os dereitos de acceso, rectificacion, cancelacion e oposicion:
deberan exercerse directamente ante o responsable do ficheiro,
é dicir, a Secretaria Xeral Técnica.

Non obstante, cando o interesado ou 0s seus representantes
soliciten copia dalgun expediente no centro, este podera
entregala sempre que:

A peticion se faga por escrito explicitando a que
documentacion desexa accederse exactamente e acredite a
sUa identidade.

O centro consigne claramente que documentos se entregan e
O receptor asine a recepcion.

A direccion do centro garde rexistro destes accesos a
disposicion do responsable do ficheiro.




Profesorado e titorias

® O profesorado, tanto na sua labor docente como na faceta
de titoria (cando proceda) manexa informacion que contén
datos persoais tanto do alumando como das suas familias
e contorno, en moitos casos estes datos son obxecto de
proteccion media ou alta.

O deber de sixilo implica, necesariamente, que non é
posible revelar os mesmos ao resto da comunidade
educativa (resto de alumnado, outras familias etc).

Toda a documentacion que obre en poder do profesorado e
gue contefa datos persoais, debera estar
convenientemente gardada (en armarios ou taquillas) e
sempre fora da vista do alumnado e das familias.




Equipos directivos

Direccion do centro:

A persoa gue exerce a direccion do centro, como responsable do
tratamento dos datos persoais recadados ou almacenados no mesmo,
dispora que se sigan os procedementos establecidos e que se garantan
0s dereitos das persoas en materia de proteccion de datos.

Na planificacion do funcionamento ordinario dos centros terase en conta
gue o centro conte cos recursos de custodia axeitados: pechaduras
naquelas portas e armarios que o requiran e custodia das chaves
correspondentes, acceso aos ordenadores daqueles usuarios que o
requiran a un perfil protexido con contrasinal, procedementos de
destrucion de papel axeitados etc.

Precaucions na destrucion de documentos.

As comunicacions que contefian datos persoais especialmente
protexidos deberan facerse por medios axeitados para garantir a
seguridade.




Equipos directivos (2)

® Secretaria do centro:

A persoa que exerce a secretaria do centro sera a encargada, por
delegacion da direccion, da custodia documental, polo que, seguindo as
instrucion da normativa vixente en materia de proteccion de datos, as
pautas do responsable do ficheiro e as indicacions da direccion,
asegurara que o fluxo destes datos se fai conforme ao previsto,
particularmente nas “entradas” e “saidas” de documentacion e no
almacenamento nas dependencias do centro, asi como no que atinxe ao
tratamento dos datos do persoal docente e non docente do centro.

Xefatura de estudos:

A persoa que exerce a xefatura de estudos seguira as pautas que as
persoas que ocupan a direccion e a secretaria margquen, tanto no
relativo aos datos do alumnado e as suas familias como no que atinxe
ao profesorado do centro.




Departamentos de orientacion

O documento que recolle datos persoais e gque sirve de informe en todos 0s casos aos
efectos de orientacion é o informe psicopedagoxico.

O expediente de orientacion do alumnado esta formado pola documentacion
proporcionada pola familia ou recibida mediante traslado de expediente, o resultado
das probas diagndsticas que puideran ser utilizadas e o informe psicopedagoxico.

Os interesados e 0s seus representantes legais poderan acceder ao expediente de
orientacion coas consideracions establecidas con caracter xeral, polo que € importante
gue cuestions de apreciacion persoal/profesional ou notas e documentos que
contefan datos de terceiros (outro alumando, outras familias, persoal do centro...) se
eviten.

Cando se faga un traslado de expediente por traslado de centro, farase unha relaciéon
completa da documentacion trasladada, que se gardara no centro xunto co ultimo
informe psicopedagoéxico dispoiiible (de habelo) a modo de copia de seguridade e para
manter a unidade documental.

O cofiecemento e custodia da informacidn psicopedagoxica corresponde a xefatura do
departamento de orientacion polo que non podera nin debera facilitar ao equipo
docente mais datos que 0s estritamente necesarios para que exerzan a sua funcion
educadora.




Familias e alumnado

Forma parte das obrigas familiares facilitar a informacion necesaria para
0 proceso educativo e orientador, en virtude da disposicion adicional
vixésimo terceira da LOE.

As familias estan obrigadas a manter a calidade dos datos aportados
polo que, cando haxa unha modificacion nos mesmos, por exemplo, un
cambio de domicilio, unha nova sentenza de divorcio etc. deberan
trasladar esta informacion a maxima brevidade aos centros educativos.

Pola sua banda, as familias deberan respectar a confidencialidade dos
datos aos que tefian acceso por formar parte da comunidade educativa
(doutro alumnado, de persoal do centro ou de familias), mesmo de xeito
accidental.

Todo o manifestado ao respecto das familias é de aplicacion no caso de
alumnado maior de 14 ou 18 anos (segundo proceda en funcion do
procedemento), incluida a obriga de manter a calidade dos datos que se
facilitan ao centro, a confidencialidade dos datos persoais aos que tefian
acceso e 0 acceso ao seu expediente.




