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IMAXES DE EQUIPOS ABALAR

Situacion anterior

As dotacion enviadas ata o momento por parte da Conselleria de Educaciéon posuian un
sistema de arranque dual Windows e GNU/Linux. Principalmente Windows XP pola parte
privativa e OpenSuSe pola parte software libre.

Nos pregos de prescripcions técnicas para o subministro de equipos ultraportatiles e
portatiles do profesor do Proxecto Abalar incluiase como requerimento de software
minimo un “Sistema operativo GNU/Linux con contorno grafico”. A distribuciéon ofertada
polas empresas foi Ubuntu LTS 10.04

Contexto

As imaxes dos equipos abalar, tanto do profesor como do alumno, son similares a nivel
configuracion.

Contexto técnico:

O despliegue de equipamento para centros publicos entre equipos ultraportatiles e
portatiles de profesor supera as 11.000 unidades. O total de equipos para tédolos centros
supera os 15.000.

A garantia deste equipamento inclue servizo técnico de soporte e mantemento in situ por
un periodo de 3 anos.

Nun primeiro momento seria posible atender as incidencias relacionadas con este
equipamento xa que correrian a cargo da empresa subministradora, pero 6 remate do
periodo de garantia seria a propia Conselleria a que debera facerse cargo de todo ese
tipo de incidencias. Isto sumado & dotacion que actualmente hai nos centros fai necesaria
adopcion de novas medidas de cara 6 proceso de soporte de equipamento és centros
educativos.

Contexto pedagoxico:

O equipamento Abalar dotara por primeira vez con un ultraportatii a cerca de 11.000
alumnos repartidos mais de douscentos centros publicos. Isto ten Unhas implicaciéns
importantes a tédolos niveis, pero a nivel pedagdxico supén unha ruptura na metodoloxia
a utilizar por parte dos profesores, que teran que adaptarse a aulas dotadas dunhas
ferramentas, en moitos casos, novedosas e descofiecidas.
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O proceso de adaptacidon debe ser o suficientemente Tranquilo para que non supofia un
problema para o profesorado e o suficientemente rapido para que supofia un
aproveitamento real das novas ferramentas. Faise polo tanto imprescindible eliminar de
entre as funcions dos docentes todo tipo de labor de mantemento, xa sexa de software ou
hardware, sobre o equipamento subministrado.

O igual que se xustificaba no contexto técnico, pedagéxicamente é necesario un cambio
na estrutura de mantemento e soporte 6s centros educativos publicos.

Solucién adoptada

Soporte

Os estudos realizados pola Subdirecién Xeral de Sistemas Informaticos concluen que a
mellor forma de proceder 6 soporte do equipamento abalar € dotar 6s centros educativos
dun sistema de xestién centralizada de software, acompanando este sistema con un
proceso de restauracion de equipamento. O desefio do proxecto inclue un sistema similar
0 SpaceWalk (http://spacewalk.redhat.com/) con restauraciéns lanzadas a rede local por
PXE dende un servidor de centro e baseadas en instaladores desatendidos, non en
imaxes clonadas dos propios equipos.

Debido 6 traballo que supon a implementacién de todo este sistema, para esta primeira
fase os servizos seran os seguintes:

* Actualizacién remota a través dun unico repositorio xa configurado nos equipos.
Este repositorio permite a actualizacion dos equipos de xeito desatendido por
parte do usuario. Nos casos en que se trate de instalaciéns de peso os centros
seran notificados por correo electronico para anticipar posibles problema de ancho
de banda.

* Restauracién de imaxes con Partimage. Nesta primeira fase s6 se poderan
restaurar os equipos da dotacion Abalar.

Seguridade e usuarios

Seguridade:

Os centros educativos non teran acceso a administracion do equipamento, polo tanto non
poderan instalar/desinstalar programas.

Non existe acceso local 6 usuario “root”, s6 se podera acceder por ssh dende o servidor
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designado para iso na Conselleria de Educacién e saltando primeiramente 6 Servidor
CED.

Usuarios creados:
Os equipos arrancan directamente sen necesidade de introducir o contrasinal.
Usuarios a disposicion dos centros educativos:
» Profesor con clave “profesor” para os portatiles de aula
* Alumno con clave “alumno” para os portatiles dos alumnos
Outros usuarios:

» Tic: a disposicién do persoal da Conselleria

Idioma

Os equipos pertencentes a dotacidon do Proxecto Abalar tefien instalados os idiomas
Galego (por defecto), Castelan e Inglés. O selecionar o idioma correspondente todo o
software dispoiible nos equipos, que dispofien desta traducidn, amoésanse nesa lingua.
Debido a unha cuestion puramente técnica, para evitar duplicidade de carpetas de
usuario, 0s menus amosanse sempre en galego.

O proceso para cambiar de idioma € o comun da distribucion, pero por comodidade
recomendamos o seguinte:

* Pechar sesidon > Selecionar usuario > Selecionar idioma (na barra inferior) >
introducir clave e acceder.

As aplicacidns que estean traducidas 6 galego apareceran en galego, o seguinte idioma
sera o espafol, e no caso de non estar traducidas nin 6 galego nin 6 espafol apareceran
en inglés.

Escritorio

Existen dous escritorios a disposicion dos usuarios, a versidon netbook e gnome. O
escritorio que carga por defecto € o netbook.

A gran maioria de elementos de configuracion do escritorio (fondo de escritorio, menus,
configuraciéns...) estan limitadas para o usuario alumno/profesor, coa finalidade de
facilitar as indicaciéns dos profesores.
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Lista de Software incluido na versiéon 1.0 da maqueta (2010/10/20):

Ver ANEXO |

Lista de software non incluido
¢ BitTorrent

* Gwibber (cliente para redes sociais): A lei non permite o acceso a menores de 14
anos.

* Pidgin (cliente de mensaxeria)
* Ubuntu One (cliente para o aloxamento de ficheiros na nube)

* GoogleEarth: Estamos a realizar probas de rendemento para valorar a sua
instalacion.

Impresion

A Subdirecion Xeral de Sistemas Informaticos esta a valorar duas opcidéns para dar a
posibilidade de imprimir nas Aulas Abalar (elixirase unha soa):

* Habilitar a segunda roseta de Aula Abalar na rede 192.168.200.*. Configurariase na
electrénica de rede o filtro MAC para que sO se puidera conectar a impresora de
rede solicitada, deste xeito a impresora quedaria accesible para todo o
Equipamento Abalar.

e Compartir, a través do servidor de centro que é o que xenera a rede Abalar, unha
impresora en rede para a Wifi Abalar.

Acceso a rede

O equipamento Abalar esta configurado para que o acceso a Wifi Abalar sexa automatico,
polo que non é necesario introducir ningun tipo de contrasinal para conectarse. Exite un
primeiro nivel de seguridade a través dunha clave WPAZ2 xa integrada nos propios equipos
que se complementa con un filtrado por MAC. Deste xeito s6 os portatiles Abalar (alumnos
e profesor) poderan facer uso da nova Wifi Abalar.

Debido & mais que segura previsidon de que parte deste equipamento deba sair da aula
abalar (aulas de PT, desdobres, etc) déixase aberta a posibilidade de que, a través do
xestor de rede do gnome, se poidan configurar outras redes, de cable ou inaldambricas,
diferentes a Wifi Abalar.
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Outras configuraciéons

» Configuracion do servidor ntp hora.edu.xunta.es

A documentacién especificamente técnica deste proxecto atépase na Wiki da Area de
Sistemas e Comunicacions da Subdireccién
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REDES ABALAR

Situacion Anterior

» Switch principal con vlans asimétricas
* VID sin estandares especificos
» Switch's principais diferentes por centro (Cisco ou D-link)
* Nomenclatura de vlan's diferentes
* Un enlace por switch secundario dende o switch principal (untagged)
* Vlan wifi (agora “wifi siega”) totalmente aillada

Contexto

» Centros con armarios e desefios moi diferentes

* Falta de espazo en moitos armarios de comunicacions
* Necesidade da creacion de estandares

* Falta de tempo para a necesaria adaptacion de rede

» Switich principal excesivamente ocupado

Solucién adoptada

Standarizacion das VID das Vlan

Xunto co novo replanteo de rede imponse unha nova asignacién de VLANs que permita
definir un estandar unico por centro. Os centros Abalar adaptaranse a este estandar, asi
como o resto de centros cando sexa necesario configurar o switch principal.
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Taboa de VLAN

Default

1

VLAN asimétrica para a saida a Internet, Servidor Siega e
VLAN Nativa de AP's Abalar

Impresion_23 2 VLAN asimétrica para impresoras das VLAN 2x (Adm.) 3x
(Prof.)
Administracion 20-29 |VLAN 20 reservada para compartirse entre VLAN's de
Administracion. Primeira VLAN disponible a 21
Profesorado 30-39 |VLAN 30 reservada para compartirse entre VLANs de
Profesorado. Primeira VLAN dispofiible a 31
Alumnado 40-49 |VLAN 40 reservada para compartirse entre VLAN's de
Alumnado. Primeira VLAN dispofiible a 41
Wifi_Siega 50-59 |VLAN 50 reservada para compartirse entre VLAN's de Wifi
Siega. Primeira VLAN dispoiible a 51.
Abalar_Wifi 200 |VLAN da Wifi Abalar 192.168.200.0
Abalar_PXE 210 |VLAN de restauracion de equipos e clientes lixeiros 192.168.210.0

* No caso de que, por exemplo, existira unha segunda VLAN de “Alumnado” esta
teria o VID 42, sendo a VID 40 compartida entre a 41 e 42 (asi sucesivamente).

* As VLAN entre a 3 e a 10 resérvanse para aqueles periféricos compartidos entre
distintos departamentos.

Switch Abalar

Introducion de un novo switch de comunicacions que pasa a ser o principal e denominase
“Switch Abalar”. Estara destinado a aloxar o enlace co router, o servidor, o servizo de
restauracion, AP's Wifi Abalar e enlaces TRUNK.

As suas caracteristicas son:
+ EunD-Link DGS1224T
* Ten unha configuracion estandar para tdédolos centros Abalar.
» Utilizara o método tagging para o traspaso de vlan.
* Ira configurado sempre coa IP 4
* Ira etiquetado co logo do Proxecto e a sua IP.

De cara 6 proxecto definitivo “Intranet de Centro Educativo” que se fara realidade coa

Subdireccién Xeral de Sistemas Informaticos — Conselleria de Educaciéon — Xunta de Galicia

HGRY =v-ric-=n | Paxina 9/20


http://creativecommons.org/licenses/by-nc-sa/3.0/es/

XUNTA o
p¢] DE GALICIA Documento técnico Abalar v0.3 AR
Portatiles — Rede Abalar - Servidor CED

(2010/10/25)

dotacion dos servidores profesionais a asignacion de portos realizarase do seguinte xetio:
0s 2 primeiros portos resérvanse para os encamifadores (router), debendo cubrirse
sempre dende o primeiro porto cara ao o segundo. Os portos do 3 o 6 resérvanse para o
SERVIDOR ABALAR que debera de ser conectado do seguinte xeito, a WAN no porto

3, o porto de xestién remota do servidor (similiar a ILO) no porto 4, e as tarxetas de LAN
nos portos 5 para a rede ABALAR_PXE e 6 para a rede ABALAR.

No proxecto actual, con servidores provisionais, non existe a xestion remota (tipo ILO), co
que o porto 3 servira ademais de conexion WAN como porto de xestion do sistema, o
porto 4 debe quedar baleiro e o porto 5 contera as duas redes ABALAR e ABALAR_PXE
polo que debe de ir tageado contendo as VLAN 200 e VLAN210. Utilizaremos o porto 7 en
modo UNTAGGED para o latiguillo de restauracion saira do armario de comunicacions
pola trampilla superior. Do porto 8 en diante conéctanse os APs ABALAR.

Os enlaces cos switches de borde faranse a partir sempre do porto 24 en orde
descendente, comezando polo “Switch Siega”. Os portos de enlace entre switches
deberan de estar en modo TAGGED ainda que contefian unha soa VLAN (a menos que o
switch de borde conectado non soporte VLANs), de este modo evitase que se poidan
conectar de xeito accidental equipos informaticos neste porto. Os portos de enlace entre
switch's, sempre que os switches de borde o soporten seran configurados como portos
TAGGED, e conteran todas as VLAN definidas no centro.
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Taboa de asignacion de portos para o Swtich Abalar (Proxecto Definitivo con servidores
profesionais):

porTO VAN D | AT NOTAS PORTO | VLAN ID | A/T/U NOTAS

1 1 A | Router 13 *290 el/ T | Wifi Abalar / E. Trunk
2 1 A |Router 2 14 *2*00 et/ T | Wifi Abalar / E. Trunk
3 1 A | Srv. Abalar WAN 15 *2*00 el/ T | Wifi Abalar / E. Trunk
4 1 A |Tarxeta ILO 16 3*00 el/ T | Wifi Abalar / E. Trunk
5 210 A |Srv. LAN PXE 17 *2*00 el/ T | Wifi Abalar / E. Trunk
6 200 A | Srv. LAN Abalar Wifi 18 *2*00 et/ T | Wifi Abalar / E. Trunk
7 210 U |Saida PXE 19 *2*00 et/ T | Wifi Abalar / E. Trunk
8 390 e1/ | T |WifiAbalar/E. Trunk 20 *290 et/ T | Wifi Abalar / E. Trunk
9 g*OO e1/ | T |WifiAbalar/E. Trunk 21 *2*00 el/ T | Wifi Abalar / E. Trunk
10 EPO e1/ | T |WifiAbalar/E. Trunk 22 EPO el/ T | Wifi Abalar / E. Trunk
11 EPO e1/ | T |WifiAbalar/E. Trunk 23 200**e 1/ T | Wifi Abalar/ E. Trunk
12 200e1/ | T |Wifi Abalar/E. Trunk 24 (all) T |E. Trunk -> Switch

*%*

Siega
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Taboa de asignacion de portos para o Swtich Abalar (Proxecto actual con servidores
provisionais):

PoRTO vLANID | AT NOTAS porTo | VLAN AT NOTAS
1 1 A | Router 13 /2*0*0 el | T |WifiAbalar/E. Trunk
2 1 A |Router 2 14 /299 e1| T |WifiAbalar/E. Trunk
3 1 A | Srv. Abalar WAN 15 /2*0*0 e T | Wifi Abalar / E. Trunk
4 1 A |Tarxeta ILO 16 /2*0*0 e T | Wifi Abalar / E. Trunk
5 200,210 | T,T |Srv. Abalar LAN (WIFI + 17 |200e1 | T |Wifi Abalar/E. Trunk

PXE) [**

6 18 /2*09 el | T |WifiAbalar/E. Trunk
7 210 U |Saida PXE 19 /299 e1| T |WifiAbalar/E. Trunk
8 *2*00 e1/ | T |WifiAbalar/E. Trunk 20 /29*0 el | T |WifiAbalar/E. Trunk
9 *2*00 e1/ | T |WifiAbalar/E. Trunk 21 /29*0 e1| T |WifiAbalar/E. Trunk
10 *290 e1/ | T |WifiAbalar/E. Trunk 22 /29*0 el | T |WifiAbalar/E. Trunk
11 *2*00 e1/ | T |WifiAbalar/E. Trunk 23 20/0**e 1| T |Wifi Abalar / E. Trunk
12 3*00 el1/ | T |WifiAbalar/E. Trunk 24 (all) T |E. Trunk -> Switch Siega

Switch Siega

O antigo switch principal pasa a chamarse “Switch Siega”. Estara destinado a aloxar os
portos de usuario actuais, portos compartidos para impresoras, servidores xa instalados e

“Wifi

As suas caracteristicas son:
* E un D-Link DGS1224T (nos casos onde nos atopemos Cisco Catalyst 1900 este
debera ser sustituido).

Siega”.
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* Respeta a segmentacion Vlan do centro xa que a premisa € non restar servizos.
Renomearanse as VID para adaptalas 6 novo estandar.

* Asume as vlan tagueadas polo porto 24 e propagaas polos portos correspondentes
en modo “untag”

* Ira sempre configurado coa IP 10 (como ata agora)
* Ira etiquetado co logo do Proxecto Siega e a sua IP.
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Interconexion de electronica

Para a interconexion da electronica plantéxase un cédigo de colores que permita
identificar de forma visual os enlaces de xeito que sexa posible unha reconexién e
mantemento sinxelo dos mesmos. O cddigo de cores a aplicar e o seguinte:

Router

Enlaces Negro Enlace entre switches

AP Abalar Azul Conexion dos AP's Abalar

Servidor Centros

Servidor Centros Tarxeta de rede LAN do servidor de Centros VLAN de ABALAR_PXE
Servidor Centros

Nesta primeira fase s6 se dispon de unha tarxeta de rede LAN que sera conectada coa
cor AZUL a pesar de ter as duas VLAN no seu interior.

Electronica intermedia entre Router e Aps Abalar.

Os AP Abalar traballan en duas Vlan diferentes. Unha para a conectividade dos equipos
Abalar e outra para a propia xestion entre controladora e Aps. Esta realidade fai necesario
que toda a electronica de rede que exista entre Router e APs Abalar debe ser D-Link
1224T debido a que debe soportar Tagging e compartir procedemento de configuracién co
resto de electrénica afectada.
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SERVIDOR DE CENTRO EDUCATIVO DIXITAL

Situacion anterior

Xa dende hai bastantes anos Xosé Luis Barreiro e Xosé Antonio Martinez (ex asesor
Siega para a zona de noia) desenvolveron un proxecto piloto de servidores. Existen pola
xeografia galega certos centros que estan a participar deste proxecto piloto baseado
nunha instalacion dun OpenSuse con unha aplicacién web para a disposicidon de recursos
educativos dentro da rede local de centro. Existe diversa documentacion na Subdirecion 6
respecto.

Contexto

Aproveitando a experiencia piloto anterior, durante o curso 2009/2010 o equipo da
Subdirecién Xeral de Sistemas Informaticos estivo traballando no desefio dun Servidor de
Centro Educativo Dixital baseado nun equipo servidor profesional. Debido a unha serie de
dificultades non é posible, para esta primeira fase, contar con estes equipos como
servidores de centro o que implica que sera necesario botar man dos PC HP de
sobremesa almacenados na Estrada, e configuralos como Servidores provisionais de
CED. Esta situacion implica que debemos reducir servizos xa que a capacidade deste
equipo, con respecto 6 planificado, é limitada.

Solucién adoptada

Hardware:
* PC de sobremesa HP
* Procesador AMD
*  Memoria RAM: 2GB + 2GB (ampliacion)

» Tarxetas de rede: 1 + 1 (ampliacion)

Servizos incluidos
* DCHP para a wifi Abalar (na rede 192.168.200.0)

+ Sistema de restauracion de imaxes con Partimage a través de PXE
(192.168.210.0)

* Servidor LAMP para aplicacion de recursos
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* Filtro web con SquidGuard (afecta sé a rede Abalar)
* Firewall con iptables (s6 para a rede Abalar)

* Proxy caché (s6 para a rede Abalar)

A documentacién especificamente técnica deste proxecto atépase na Wiki da Area de
Sistemas e Comunicacions da Subdireccion.

CONTACTO

Documentacién realizada polo equipo:

Tecnoloxias Aplicadas a Educacién

Subdireccion Xeral de Sistemas Informaticos
Secretaria Xeral

Conselleria de Educacion e Ordenacion Universitaria
Xunta de Galicia

sxsi@edu.xunta.es
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ANEXO |

Lista de Software Maqueta v1.0 (2010/10/20)

Maqueta

Alumno / Profesor

Alumno / Profesor
Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor
Alumno / Profesor

Alumno / Profesor
Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Alumno / Profesor

Maqueta

0.1

0.1
1.0

0.1

0.1
0.1

0.1

0.1

0.1
0.1

0.1
0.1

0.1

0.1

0.1

0.1

Maqueta

SI

SI

SI

SI

SI
SI

SI

SI

SI
SI

SI
SI

SI

SI

SI

SI

Menu

Accesibilidade

Accesibilidade
Accesorios
Ciencia
Ciencia

Educacion

Educacion

Educacion

Educacion
Educacion

Educacion
Educacion

Educacion

Educacion

Educacion

Educacion

Programa

Cellwriter
Keyonboard
Shotwell
Gperiodic
AVOGADRO

Administracion de Gecompris

Suite de xogos educativos
Gcompris

Jelic

Jclic Autor
Servidor de informes Jclic

TuxMath
TuxPaint

Ardora5s

LIM

Freemind

Kgeography
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Alumno / Profesor 0.1 SI Educacion Kverbos
Alumno / Profesor 0.1 SI Educacion kbruch
Alumno / Profesor 0.1 SI Educacion Lybniz
Profesor 0.1 SI Educacion Geogebra
Alumno / Profesor 0.1 SI Educacion step
Alumno / Profesor 0.1 SI Educacion TuxType
Alumno / Profesor 0.1 SI Educacion marble
Alumno / Profesor 0.1 SI Educacion Descartes
Profesor 0.1 SI Educacion Celestia
Profesor 0.1 SI Educacion Software Smart + galerias
Profesor 0.1 SI Educacion HotPotatoes
Alumno / Profesor 1.0 SI Educacion Xournal
Alumno / Profesor 0.1 SI Graficos Gimp
Alumno / Profesor 0.1 SI Graficos Debuxo de openOffice.org
Alumno / Profesor 0.1 SI Graficos GNU Paint
Alumno / Profesor 0.1 SI Graficos Visor de Imaxes
Profesor 0.1 SI Graficos dia-gnome
Profesor 0.1 SI Graficos scribus
Profesor 1.0 SI Graficos Inkscape
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Alumno / Profesor 0.1 SI Internet Evolution
Alumno / Profesor 0.1 SI Internet Thunderbird
Alumno / Profesor 0.1 SI Internet Firefox
Alumno / Profesor 0.1 SI Internet Firefox-Download Statusbar
Alumno / Profesor 0.1 SI Internet Firefox-Measureit
Alumno / Profesor 0.1 SI Internet Firefox-DownloadHelper
Alumno / Profesor 0.1 SI Internet Firefox-Colorzilla
Alumno / Profesor 0.1 SI Internet Firefox-Foxtab
Alumno / Profesor 1.0 SI Internet Firefox-Delicious Toolbar
Alumno / Profesor 1.0 SI Internet Firefox-ScreenShot
Alumno / Profesor 0.1 SI Internet Firefox configuracion
Alumno / Profesor 0.1 SI Internet Firefox configuracion
Alumno / Profesor 0.1 SI Ofimatica Adobe Reader
Alumno / Profesor 0.1 SI Ofimatica Base de datos OpenOffice
Alumno / Profesor 0.1 SI Ofimatica Calc de OpenOffice
Alumno / Profesor 0.1 SI Ofimatica Presentacion de OpenOffice
Alumno / Profesor 0.1 SI Ofimatica Procesador textos OpenOffice
Alumno / Profesor 0.1 SI Ofimatica Winefish LaTeX Editor
Alumno 0.1 SI Ofimatica MyScript Stylus

Sistema -
Alumno / Profesor 0.1 SI Ferramentas do klamAV

sistema

Sistema -
Alumno / Profesor 0.1 SI Ferramentas do KpackageKit

sistema
Alumno / Profesor 0.1 SI Sistema - Wine Bloc de Notas
Alumno / Profesor 0.1 SI Sistema - Wine Configurar Wine
Alumno / Profesor 0.1 SI Sistema - Wine Desinstala software Wine
Alumno / Profesor 0.1 SI Sistema - Wine Explorar unidad C
Alumno / Profesor 1.0 SI Son e video Audacity
Alumno 0.1 SI Son e Video Fotomaton de camara web
Alumno / Profesor 1.0 SI Son e Video Gravadora de son
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Alumno / Profesor 1.0 SI Son e Video RecordMyDesktop
Profesor 0.1 SI son e Video Brasero
Alumno / Profesor 0.1 SI Son e Video VLC
Profesor 0.1 SI Son e Video Editor de video OpenShot
Profesor 0.1 SI Son e video WINFF
Alumno / Profesor 0.1 SI Xogos Mahjongg
Alumno / Profesor 0.1 SI Xogos Quadrapassel
Alumno / Profesor 0.1 SI Xogos Sudoku
Alumno / Profesor 0.1 SI Xogos Xadrez
Alumno / Profesor 0.1 SI Xogos ri-li
Alumno / Profesor 0.1 SI Xogos gbrainy
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