Polo punto de acceso da aula Abalar, emitense duas sinais wifi (SSID). ABALAR e
EDU.XUNTA.ES. A ssid Abalar serve para darlle conexion ao equipamento Abalar
(ultraportatiles e portatil do profesor), mentres que a ssid edu.xunta.es serve para
darlle servizo a dispositivos non abalar.

ABALAR

Equipamento Abalar

EDU.XUNTA.ES

Equipamento non Abalar



A configuracion que se proxecta € a seguinte:

* Equipamento Abalar pode entrar por Abalar, xa que se van filtrar as MAC dos
equipos.

» Dispositivos non Abalar non podera acceder a rede Abalar, debido a que a MAC
non vai estar rexistrada, motivo polo cal se lle facilita o acceso pola rede

EDU.XUNTA.ES. Deste xeito calquera persoa con correo corporativo (@edu.xunta.es),

podera conectarse en calquera centro educativo Abalar

edu.xunta.es




CONFIGURACION EN UBUNTU

1 j iy § < o)) 09:15 % Usuarioc {%

CLIC

d)) 09:16 R Usuario it

= ABALAR
5 ED_15003224

= edu.xunta.es ESCOLLEMOS edu.xunta.es

Conectar a una red inalambrica oculta...
Crear una red inalambrica nueva...

Conexiones VPN

v Activar red

v' Activar inalambrico

Editar las conexiones...




¢ Serequiere autenticacion para la red inalambrica

P~ La red inalambrica necesita autenticacion

L2211
L

Se necesitan contrasenias o claves de cifrado para acceder a la red inalambrica
«edu.xunta.esn,

Sequridad inalambrica: IWPAyWPAE enterprise v.|
Autenticacion: TLSa través de tdnel B
Identidad anonima:

Certificado CA: | (Ninguno) |
Autenticacioninterna: | MSCHAPv2 v

MNombre de usuario:

Contrasefa:

N Preguntar esta contrasena cadavez

AAAAd A A AL

| Mostrar la contrasena

| Cancelar | | Conectar

f

clic

Deixamos asi
Seleccionamos EAP protexido (PEAP)

Deixamos asi

Usuario correo sen @edu.xunta.es
Contrasinal do correo
Seleccionamos no caso de que

o dispositivo non sexa unicamente
de uso persoal



4. Ignoramos a peticion do certificado

* Miniaplicacion Gestor de la red &

é No se ha elegido ningln certificado CA

No usar un certificado de Certificate Authority (CA) puede dar lugar a conexiones
inseguras, redes inalambricas promiscuas. ;Quiere elegir un certificado Certificate
Authority?

=~ | No avisarme de nuevo

Ignorar | | Elija un certificado CA: |

f

B ®3» § = J)) 09:20 R Usuario ¥

5. Establece a conexién

edu.xunkta.es
Se ha establecido la conexion

_—
C—
v




ANTECION. Non debemos de ter configurada ningunha IP estatica na rede
edu.xunta.es, xa que a IP asignaselle de forma automatica. Polo tanto, en
Método debemos seleccionar Automatico (DHCP)

* Editando edu.xunta.es =

Nombre de la conexién: [Edu.xunta.es| ]

[ Conectar automaticamente

Inalameisriedipjustes de IPv4 | Ajustes deIPv6é  Seguridad inalambrica

Método: | Automatico (DHCP) - 4_

Direccion

Direccion |Mascara de red Puerta de enlace Anadir

Eliminar

Servidores DMNS:

Dominios de busqueda:

ID del cliente DHCP:
| Requiere direccién IPv4 para que esta conexion se complete

Rutas...

v Disponible para todos los usuarios | Cancelar Guardar...



CONFIGURACION EN ANDROID

1. Activar a wifi

9:42

lunes 15 de diciembre

—@_

Bluetooth

3(;‘ @

Movistar Modo avién Girar

automaticamente

0

Linterna Ubicacidn Enviar pantalla

Para ver redes disponibles, activa el Wi-Fi.

Para mejorar la precision de la ubicacién y otros fines,
Google y otras aplicaciones pueden buscar redes
cercanas aunque la conexion Wi-Fi esté desactivada. Si
no quieres que esto ocurra, accede a Ajustes avanzados
> Buscar redes siempre.



2. Seleccionamos a ssid edu.xunta.es e procedemos coa sua configuracion. Lembrar
gue no nome de usuario non engadimos @edu.xunta.es

Ollo: en algunha version de Android vai haber que escoller previamente, en
“Seguridad”, a opcion 802.1x EAP

4 W 10:26

edu.xunta.es

Método EAP
PEAP

Autenticacion de fase 2

MSCHAPV2
Certificado de CA

—JP¥.  eduxuntaes (no especificado)

¥. ABALAR

Identidad

A A ED_15003224

abalar.cee

Identidad anénima

abalar.cee

Contrasena

|:| Mostrar contrasena

CANCELAR  GUARDAR




Resultado unha vez conectado a wifi

9:42

lunes 15 de diciembre

edu.xunta.es —@—
¥a

Conexion establecida

A
9.  ED_15003224 4

edu.xunta.es Bluetooth

¥. ABALAR

4 &

Movistar Modo avién Girar

automaticamente

0

Linterna Ubicacion Enviar pantalla




CONFIGURACION EN I0S (Apple)

#0000 movistar 3G 11:35 93% eee00 movistar 3G 11:35 93% ()

Ajustes £ Ajustes Wi-Fi

Modo Avion \ Wi-Fi

B

Wi-Fi No conectado

SELECCIONE UNA RED...

Bluetooth A No ABALAR a

Datos moviles

4))

9)
|2 e

Chromebook2.4 a

Compartir Internet No Chromebook5 .

4))

Operador Movistar

GOECGOE

c))

edu.xunta.es a

Otra... A

Notificaciones

Centro de control
Preguntar para acceder \

c Joclcy

No molestar Se accedera automaticamente a las redes conocidas. Si

no hay ninguna red conocida disponiblg, debera
seleccionar una manualmente.

General

Pantalla y brillo

o IGXe

ar sobre a icona “A o 2.- Seleccionar a WIFI
ar a opcié identificada como “edu.xunta.es”




eee00 movistar 3G 11:35 93% () eee00 movistar 3G 11:36 93% )

Introduzca la contrasefia de “edu.xunta.es” < Contrasefia Certificado

Cancelar Contrasena

Example Server Certificate
. Example Certificate Authorj
Nombre de usuario | * Sin vertficar >

Contrasefa
Descripcién  Autenticacion de servidor

Caducidad 16/2/2011 9:44:15

Mas detalles

=8 ¢ R

3.- Introducir as credenciais 4.- Pulsar o boton “Aceptar” dn
corporativas, as mesmas que usa aviso gue aparece de certificado
para acceder ao seu correo EDU sen identificar




CONFIGURACION EN MICROSOFT WINDOWS 7

1. Accedemos a Redes e Internet, dentro do panel de control

@ » Panel de control »

v | 49 || Buscoren et Panel de cantral

Ajustar la configuracién del equipo Ver po: "Catecoria:™
‘?‘ Sistema y seguridad
iR R d

Cuentas de usuario y
A

proteccién infantil
de usuario

Reloj, idioma y regién

Cambiar teclados u otros métodos de entrada

Accesibilidad
Per n

findows sugiera pardmetros de

= Programas
LT\

Desinstalar un programa

2. Accedemos a centros de redes e recursos compartidos

_.:’I: Centro de redes y recursos compartidos

Ver el estado y lastareas dered | Conectarseaunared | Verlos equipos y dispositivos de red
Agregar un dispositive inalambrice a la red



3. Administrar redes inalambricas, e agregamos unha rede, creando o perfil
de xeito manual.

Ventana principal del Panel de
contral

—> Adrninistrar redes inalambricas

Cambiar configuracién del
adaptador I

Cambiar configuracion de uso

: I‘x,/ ' Conectarse manualmente a una red inalambrica
compartido avanzado

;Como desea agregar una red?

— L- Crear un perfil de red manualmente

Esta accién crea un perfil de red nueveo o ubica una red existente y guarda un perfil
de red en el equipo. Mecesita saber el nombre de red (55ID) y la clave de seguridad
(si fuera necesaria).

& (Crearuna red ad hoc

Esta accién crea una red temporal para compartir archivos o una conexidn a
Internet

Cancelar




4. Cumprimentamos 0S campos

| . . :
@ o Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

— edu.xunta.es

MNombre de la red: edusxunta.es 4—

Tt ——— <—— WPA2-Enterprise
Tipo de cifrado: ’AES vl 4__ AES

Clave de seguridad: Ocultar caracteres

[¥]Iniciar esta conexidn automédticamente

[7] Conectarse aunque |a red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo,

[ Siguiente ][ Cancelar




5. Cambiamos a configuracion da nosa conexion para adaptala a configuracion

da rede corporativa

edu.xunta.es se agrego correctamente.

C“C PP 3 Cambiar la configuracion de conexion

Abra las propiedades de la conexidn para cambiar la configuracién,

ATENCION. Sé no caso de que 0
dispositivo sexa de uso persoal

Propiedades de la red inalambrica eduxunta.es

Conexign | Seguridad

Tipo de seguridad: [WPAZ—Enterprise "]

Tipo de dfrado: [AES

Elija un método de autenticacidn de red:

[Microsof‘t: EAF protegide (PEAP)

- ] [ Configuracion

_> [¥|Recordar mis credenciales para esta conexidn cada

WEZ que inicie sesidn

Configuracion avanzada

Aceptar ][ Cancelar




6. Clic en configuracion

Propiedades de la red inalambrica edu.sunta.es

Seguridad

Tipo de seguridad: [WPAZ—Enterprise

Tipo de cifrado: [AES

Elija un método de autenticacion de red:

[Micrnsuﬂ:: EAP protegido (PEAP)

v” Configuracion ] 4‘

Recordar mis credenciales para esta conexion cada
VET qUE inicie sesidn

[ Configuracidn avanzada

Aceptar ][ Cancelar

Desmarcamos “Validar un certificado
de servidor’. Método de autenticacion

‘EAP-MSCHAP v2”

Propiedades de EAP protegide

Al conectar:

_> [ validar un certificado de servidor

Conectarse a estos servidores:

W} 2ddTrust External CA Root

[7] Baltimore CyberTrust Root
[] certum ca

[ DigiCert Assured ID Root CA
|:| DigiCert High Assurance EV Root CA

[] Class 3 Public Primary Certification Authority

[ Entrust.net Certification Authority (2043) -

13

]

1 | (1]

| 3

Selecdone el método de autenticacian:

Mo pedir la intervenddn del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

_> [Cunt’aseﬁa segura (EAP-MSCHAR v2)

- ] [ Configurar...

Habilitar reconexidn rapida
[ Aplicar Proteccién de acceso a redes

[] Habilitar privacidad
de identidad

[] Desconectar si servidor no presenta TLY con enlace de dfrado

Aceptar ][ Cancelar




7. Clic en configurar. Desmarcamos “Usar automaticamente o nome de inicio...”, xa
En ningln caso coincide co usuario e contrasinal de Windows

Propiedades de EAP protegido 2

&l conectar:

[ validar un certificade de servidor

Conectarse a estos servidores:

Propiedades de EAP MSCHAPZ | 29 |

»

W] AddTrust External CA Root |

[] Baltimore CyberTrust Root
[] Certum cA Isar automaticamente el nombre de inicio de

[] class 3 Public Primary Certification Authority [ sesién y la contrasefia de Windows fy dominio, si
|| DigiCert Assured ID Root CA existe zlguno).

|:| DigiCert High Assurance EV Root CA

[ Entrust.net Certification Authority (2048) - [ Aceptar ] [ Cancelar ]
4 1 [ »

Al conectar:

]

Mo pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

Seleccone el método de autenticaddn:

[Cuntraseﬁa sequra (EAP-MSCHAFR v2) "] [ Configurar.. ‘__

Hahbilitar reconexisn rapida
[] Aplicar Pratecdidn de acceso a redes
[ | Desconectar si servidor no presenta TLY con enlace de dfrado

[ Habilitar privacidad
de identidad

Aceptar ][ Cancelar




8. Vamos a “Configuracion Avanzada” e marcamos “Especificar modo autenticacion”,
Escollendo “Autenticacion de usuarios” e aceptamos. Aceptamos novamente.

Propiedades de la red inalambrica edu.sunta.es | B .C::unﬁguracic’:n — B x |

Conexién | Seguridad >
Configuracién de 802, 1¥ | Configuracidn de 502,11

Especificar moda de autenticacidn:

Tipo de seguridad: [WPAZ—Enterprise "']

[Autenﬁmciﬁn de usuarios o ¢ T] Guardar credendiales
Tipo de dfrado: [AES "]

Eliminar credendales de todos los usuarios
[ Habilitar inicio de sesidn dnico en esta red
Elija un método de autenticaddn de red: i@ Realizar inmediatamente antes de que el usuario inide
[Micrnsuﬂ:: EAP protegido (PEAF) v] [ Configuracian SEsI0n
] ] 7 Realizar inmediatamente después de que el usuario
Recordar mis credenciales para esta conexion cada inicie sesidn
VET qUE inicie sesidn
Retraso maximo (sequndos): 10 2

Permitir cuadros de didlogo adidonales durante el inicio
de sesidn dnico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios v equipos

[ Configuracidn avanzada ] 4—

Aceptar ][ Cancelar Aceptar ][ Cancelar




11. Pechamos e o sistema amosaranos unha mensaxe na arte inferior, sobre a
gue podemos premer para especificar o noso usuario do correo corporativo
“@edu.xunta.es” e contrasinal

Se un usuario quere ter configurada no mesmo equipo a rede edu.xunta.es,

e a rede corporativa (SIEGA), tedes que ter configurada na pestana principal de
configuracion IPV4, DHCP automatico e DNS automatico, e ademais, tedes que
engadir a IP, a mascara de Subrede, a IP do router e os DNS da Xunta na pestana
ALTERNATIVA.

ATENCION: Os usuarios que non renovaron o contrasinal do correo @edu no ultimo
ano, non o tefien almacenado no LDAP o contrasinal en formato MSCHAPV2, e

en consecuencia, NON PODERAN autenticarse. A solucién é renovar a clave no
Enderezo: https://www.edu.xunta.es/contausuario


https://www.edu.xunta.es/contausuario
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