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CERTIFICADO DIXITAL

Para poder realizar a presentacion de modelos na Axencia Tributaria é preciso facelo de forma
telematica. Debido a que un centro educativo é un organismo publico temos que solicitar un
certificado dixital. A solicitude pode facela tanto o/a secretario/a como o/a director/a do centro
pero é aconsellable que o faga a persoa que vai a facer este traballo.

Para poder obter e instalar o certificado no noso ordenador seguimos 0s pasos que se indican na
seguinte paxina web:

https://www.sede.fnmt.gob.es/certificados

Exportar un certificado dixital do navegador Mozilla Firefox

Unha vez instalado o certificado dixital no noso ordenador e nun navegador web, imos ver como
podemos exportalo a outros navegadores ou incluso a outros ordenadores.

Neste caso, supofiemos que temos instalado o certificado instalado nun dos navegadores web
mais utilizados: Mozilla Firefox.

1. Dependendo da versién de Mozilla Firefox que estemos a utilizar, tanto dende o Menu
como dende a Barra de Ferramentas do mesmo, accedemos a Opciones:
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2. Prememos en Avanzado e seleccionamos a pesatna Certificados. Veremos varios boténs
dos cales nos interesa o chamado Ver certificados:

i Bl
O s ® a Off
3 == z )
0 & =5 & W & Q ©
General  Pestafias Contenidoe  Aplicaciones  Privacidad  Seguridad Sync Avanzado
Generall Eleccién de datosl Red | Actualizar | Certificados |
Cuando un servidor requiera mi certificado personal:
() Seleccionar uno automaticamente @ Preguntar siempre
Ver certificados] Validacién l ’ Dispositivos de sequridad
i Aceptar ] [ Cancelar ] [ Ayuda

3. Ao premer nese botdn, vemos os certificados que temos instalados e configurados no
navegador. Seleccionando o que nos interesa, observamos que podemos facer varias
operacions con el, entre ellas, facer unha copia que é a que nos interesa. Para iso,
prememos no botén Hacer copia:
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4. Preguntaranos onde queremos gardar o ficheiro que contén o certificado dixital. Para
asegurar a copia e o seu posterior respaldo, pidenos un contrasinal:
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=
Elegir una contrasefia de respalde para el certificado u

La contrasefia del certificade de respaldo que ponga aqui protegera el archivo de respaldo que estd a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo,

Contrasefia de respaldeo del certificado:

Contrasefia de respaldo del certificade (confirmar):

Importante: si olvida la contrasefia de respaldo de su certificade, no podra restaurar esta copia de
respaldo mas tarde, Guardela en un lugar seguro.

Medidor de calidad de la contrasena

Con isto, xa temos o certificado exportado. Vemos de seguido como levalo a outro
navegador

Importar un certificado dixital no navegador Mozilla Firefox

No caso de ter que importar o certificado ao navegador Mozilla Firefox (por exemplo, noutro
ordenador), seguimos estes pasos:

1. Accedemos a Opciones do navegador, tal e como vimos antes:
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2. De igual maneira que cando fixemos a exportacion, imos ata Avanzado e despois
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prememos no botdn Ver certificados da pestana Certificados:
I
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General I Eleccien de datosl Red IActuaIizar Certificados |
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@ Preguntar siempre ﬁ
|
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3. Agora estamos no Administrador de certificados. Na pestana Sus Certificados vemos
que neste caso aparece baleiro, sen ningun certificado instalado. O botdn Importar da a

posibilidade de importar un ficheiro que tefia a copia do certificado:
ESREE )

@ Administrador de certificados

< Sus CEﬁifiCEdDS}ersonasI Servidores Autoridadesl Otros|

Tiene certificados de estas crganizaciones que le identifican:

-

Mumero de serie Caduca el

Membire del certificado Dispositive de seguridad

Ver... Hacer copia... Hacer copia de todo... Eliminar...

4. Seleccionamos o cartafol onde esta gardado o ficheiro de copia e unha vez seleccionado
solicitanos o contrasinal utilizado para facer o respaldo:



Certificado dixital 6

o '1
Dialogo de introduccion de contrasefia u

Intreduzca la contrasena que se utilizé para cifrar esta copia de
respalde del certificado.

Contrasefia: esssssss

Aceptar | | Cancelar

Se todo foi correcto, xa teriamos o certificado importado e podemos operar con él neste
navegador:

i ™
@ Administrador de certificados E@g

Sus certificados | Personas | Servidores Auturidadﬂl [}trus|
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado Dispositivo de seguridad MNuimero de serie Caduca el 2=}
AFMMT
EMTIDAD CIFP RODOL... Disp. software de sequridad  3C:EE1T:ED 18/01,/2015
Yer... Hacer copia... Hacer copia de todo... ] [ Importar... ] Eliminar...

Se agora accedemos a unha paxina web que requira un certificado aparecera a seguinte
venta de peticion para escoller que certificado queremos utilizar:
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. |
Peticion de identificacién de usuario ﬁ

El siguiente sitio ha pedido que usted se identifique con un certificado:
*.agenciatributaria.gob.es (:443)

Organizacion: "AGEMNCIA ESTATAL DE ADMINISTRACION TRIBUTARIA”
Emitido bajo: "AC Camerfirma 5.4."

Elija un certificado para presentarlo como identificacidn:

84ec9a9357d1781423d991 fedal 521 b3_Tcecdd7l-c144-44d7-836f-1c3bd2b3fabd [3C:EELT:BD] -

Detalles del certificado seleccionado:

Expedido a: CN=ENTIDAD CIFP RODOLFO UCHA PIREIRO - CIF Q8555702G - NMOMERE
ROBL...,0U=703013351, OU=FMNMT Clase 2 CA O=FMNMT,C=ES
Muarmere de serier 3CEELT:ED
Valide de 18/01/2012 20:26:50 para 18/01,/2015 20:26:50
Utilizacign de la clave de certificado: Firmando, Cifrado de la clave
Correo electrénico: erobles@edu.xunta.es
Expedido por: OU=FMNMT Clase 2 CA,O=FNMT,C=ES
Almacenado en: Disp. software de seguridad

Recordar esta decision

Aceptar ] [ Cancelar

Exportar un certificado dixital do navegador Internet Explorer

1. Na barra de Menu do navegador accedemos a Herramientas en dentro dela eliximos
Opciones de Internet.

Irnprimir [
Archiva [
Foom (100%) r
Seguridad [

Agregar sitic al mend Inicio

Ver descargas Ctrl+]
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Informar de problemas de sitios web

Upciones de Internet

Acerca de Internet Explorer
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2. Unha vez na pantalla de Opciones de Internet accedemos a pestana Contenido e
premendo no botdon Certificados iremos a unha venta de informacion dos certificados

instalados no navegador:

-~

Opciones de Internet

Conexiones I Programas I
General I Seguridad I Privacidad

I Certificados
Use certificados para las conexiones dfradas y para fines de

ﬁ identificacién,

[ Borrar estado 550 ] [ Certificados ] [ Editores ]

Autocompletar
= Autocompletar almacena lo escrito en Configuracion ]
paginas web para intentar anticiparse a
lo gque escribe v sugerir posibles
coincidendias.

Fuentes v Web Slices

Las fuentes y las Web Slices

Eﬂl proporconan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Configuracion

Aceptar ][ Cancelar Aplicar

3. Podemos observar que temos un certificado instalado, seleccionamolo e prememos o
boton Exportar:
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e R

Propasito planteado: [{‘Todns:» v]

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificad * | * | I

Emitido para Emitido par Fecha de... MNombre descriptivo

5= ENTIDAD CIFP RO... FMNMT Clase 2 CA 18/01/2015 B84ec9a9357d17...

Importar... | | Exportar... || Quitar | Opciones avanzadas |

Propésitos planteados del certificado

<Todos =

Obtener mas informacion acerca de certificados

Lanzarase a execucion dun asistente para realizar a exportacion:

= ™
Asistente para exportacion de certificados _ M

Este es el Asistente para exportacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocadones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacidn de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

| <awzs || Siguiente = | Cancelar
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Seguimos os seus pasos asegurandonos que temos habilitada a opciéon de Exportar la
clave privada:

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasenas. 5i desea exportar la dave privada
con el certificado, debe escribir una contrasenia en una pagina posterior,

iDesea exportar la dave privada con el certificado?

(@ Exportar la dave privada!

) Mo exportar la dave privada

Mas informacidn acerca de la exportacidn de daves privadas

< Atras “ Siguiente = ] [ Cancelar

Eleximos o formato de ficheiro:

Asistente para exportacian de certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivio.

Selecdone el formato gue desea usar:
DER. binario codificado X, 509 {.CER)
¥.509 codificado base 64 (,CER)

Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Si es posible, induir todos los certificados en la ruta de acceso de certificacidn

(@ Intercambio de informacion personal: PKCS #12 [ PFX)

[T 5i es posible, induir todos los certificados en la ruta de acceso de certificacion
[ Eliminar la dave privada si la exportadén es correcta
[ Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft ((55T)

Mas informacion acerca de los formatos de archivo de certificado

« Atras " Siguiente = ] [ Cancelar
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Pofiemos un contrasinal para protexelo:

Contrasefia
Fara mantener la seguridad, debe proteger la dave privada por medio de una
contrasena.

Escriba v confirme una contrasenia.

Contrasena:

Escribir v confirmar contrasena (obligatorio):

<atas || siguiente > | | cancelar

Pofiemos un nome para poder facer a importacion a outro ordenador ou navegador:

- = =

Archivo que se va a exportar
Especifigue el nombre del archivo que desea expartar

Mombre de archivo:

davexplarer EXaminar. ..

< Atrés || Siquiente > | | cancelar
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E xa temos unha copia do certificado:

- 8
Asistente para EKPQM u

Finalizacion del Asistente para I
exportacion de certificados

El Azistente para exportacion de certificados finaliza
correctamente,

Especdifica la siguiente configuracian:
Exportar daves
Induir todos los certificados en la ruta de certificacian
Formato de archivo

< Afras “ Finalizar I [ Cancelar

Importar un certificado dixital no navegador Internet Explorer

1.

Na barra de Menu do navegador accedemos a Herramientas e despois eliximos
Opciones de Internet:

Imprimir 3
Archivo 4
Zoom (100%) 3
Seguridad 3

Agregar sitic al mend Inicio

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrolle F12

Ir a sitios anclados

Configuracion de Vista de compatibilidad

Informar de problemas de sitios web

& Opciones delnternet 9
Acerca de Internet Explorer
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2. Unha vez na pantalla de Opciones de Internet accedemos & pestana Contenido e ao
premer no botdn Certificados accedemos a pantalla de informacion dos cerrtificados. No

Nnoso caso non temos ningun instalado pero si temos a opcién de poder importalo:

-

Cpciones de Internet

Conexiones I Programas |
General | Seguridad | Privacidad
Certificados

|se certificados para las conexiones cifradas v para fines de
] identificacidn.

[ Borrar estado S5L ] [ Certificados ] [ Editores
Autocompletar
= Autocompletar almacena lo escrito en [ Configuracidn

paginas web para intentar anticiparse a
lo que escribe vy sugerir posibles
coincidendias.

Fuentes y Web Slices

Las fuentes v las Web Slices [ Configuracian
E‘ proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

Aceptar H Cancelar Aplicar
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r n
Certificados | — = | E— e — - ﬁ

Propasito planteado: [<Tadus:=— T]
tras PErSOnNas | Entidades de certificacion intermedias I Entidades de certificac * | *
Emitido para Emitida par Fecha de... Mombre descriptivo
..
'l Exportar... Quitar Dpciones gvanzadas
Propadsitos planteados del certificado

Ver

Obtener mas informacion acerca de certificados

3. Ao premer no botén Importar lanzase a execucion dun asistente que nos vai guiando para
levar a cabo unha importacion correcta

_ _ B e R
Asistente para importacién de certificados ﬂﬁ
N

Este es el Asistente para importacién
de certificados

i Este asistente le ayuda a copiar certificados, listas de
o & certificados de confianza v listas de revocacion de
= certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificadian, es una confirmacion de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< arzs 4L Siguiente > )
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Este asistente permite procurar o tipo de certificado que desexamos instalar xa que existen
diferentes formatos de ficheiros de certificado. Especificamos tamén o lugar onde

queremos instalado:

Asistente para importacion de certificados

Archivo para importar
Especifigue el archivo que desea importar.

Mombre de archivo:

formatos:

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes

Intercambio de informacdon personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PEKCS #7 (LF7B)

Almacén de certificados en serie de Microsoft (L55T)

Mas informacdion acerca de los formatos de archivo de certificado

< Atrds ][ Siguiem_:e::] [ Cancelar ]
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+ Bibliotecas » Documentos »

¢ Favaritos
& Descargas
. Dropbox
B Escritorio

1=l Sitios recientes

- Bibliotecas
@ Documentos
[E=] Iméagenes
J’ Musica
E Videos
1M Equipo
& Disco local (C:)

S DATOS_SERVIDORNOVO (F

€l Red

Organizar * Mueva carpeta

MNombre:

=+ 0 @
Biblioteca Documentos s
S rganizar por:  Carpeta ¥
Incluye: 2 ubicaciones
MNombre & Fecha de modifica... Tipo
Ju Corel 17/11/2011 10:19 Carpetz
| FFOutput 20/02/201313:52 Carpetz
.. gegl-0.0 18/10/2011 9:47 Carpetz
[ Mis archivos de origen de datos 29/11,/2013 21:04 Carpetz
@ Mis formas 07/10/2011 14:45 Carpetz
. Mis paletas 07/11,/2011 9:56 Carpetz
0 My Music 18/01/201312:03 Carpetz
1 My Palettes 28/10,/2011 8:36 Carpetz
| Visual Studio 2008 28/10,/2011 8:29 Carpetz Seleccione el archivo del que desea obtener la vista previa.
] I b
- |htelcamb'ﬁ_deinfmﬁkﬁn pe vl

Certificado X.509
- mtercambio de informacion erronalf" pfx*.pl2)

T Lista de revocacion de certificados (* crl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spg™.pih)

Todos los archivos (*.%)

Debemos de asegurarnos de que esta habilitada a opcion Marcar esta clave como

exportable:

Asistente para importacion de certificados

Contrasefa
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasena para la dave privada.

Contrasefia:

[~] Habilitar proteccién segura de clave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicadan.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Mas informaddn acerca de la protecddn de daves privadas

<atés || Siguiente > | [ Cancelar
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- . = = —
Asistente para importacion de certificados &i‘
&

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacdn para el certificado.

= Selecdonar automaticamente el almacén de certificados sealn el tipo de
~ certificado
@) Colocar todos los certificados en el siguiente almacén

Almaceén de certificados:

Mas informadén acerca de los almacenes de certificados

< Atrds III Cancelar

. . o - —
Asistente para importacién de certificados M"

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd |a siguiente configuracian:

Almacén de certificados selecdonado por el usuario BE=E

Contenido PFX
Maombre de archivo c:iu

4 T I

el
< Atras '|W’ Cancelar

e
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Se todo foi ben, ao final o certificado quedara correctamente instalado no navegador tal e
como se aprecia na imaxe seguinte:

i B
Certicados — L — .

Propasito planteado: [{Tndns} -—] L

Personal | Otras personas I Entidades de certificadon intermedias I Entidades de certificad| ‘!__:__'__-E

Emitido para Emitido por Fecha de... Mombre descriptivo
@ENTIDAD CIFF RO... FMNMT Clase 2 CA 18/01/2015 84ec9a9357d17...

EI_.mpﬂrEri Exportar... | Cuitar Opciones avanzadas

Propadsitos planteados del certificado

Ver

Obtener mas informacdon acerca de certificados Bl
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