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Firewa 1




NAT

* En estos momentos nuestro router tiene acceso a internet.

* Nuestra red local no tiene acceso a intenet.

* Nuestro portatil resuelve los nombres pero no accede.

* El problema es que necesitamos enmascarar nuestra red local hacia internet.

* El proveedor (o router del proveedor) no sabe como llegar a nuestra red LAN, por lo que
tenemos que ocultar toda nuestra red detras de la IP que nos ha dado el router del
proveedor.

Vamos a ver como hacerlo...
Primero recuperamos el backup
Vamos a Files.
Seleccionamos el archivo configuracion.backup
Pulsamos el boton Restore.
Se abre el didlogo de Restore y pulsamos el boton Restore.

ya tu aprendes



NAT

 Vamos al menu /Py elegimos la opcidn
Firewall.

* Nos posicionamos en la pestana de NAT.

e Pulsaremos el botdon de +.

] |3
S Bidge amp Fiter Rules |NAT | Mlangle Raw Service Poris Connections  Address Lists  Layer7 Protocols
=3 PPP p— || || T | | 00 Reset Counters || 00 Reset Al Counters (Fird |[@ |]
=2 Switch . T |Action |Chain |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter...|Out. Int... [ w
Mesh Cloud
el " | oHeP Ciient
<" MPLS " DHCP Relay
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iGy System " __DNS
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NAT

* Se nos abre el dialogo de agregar una
nueva regla de firewall.

* Nos posicionamos en la pestafia
General.

* En Chain elegimos srcnat.

* Elegimos srcnat porque queremos

cambiar la IP origen del paquete (que se
corresponde con la de nuestro PC) por la
del router en el interfaz WAN (etherl).

* Como es un NAT de salida, en Out
interface elegimos etherl.

General | Advanced Bdra  Action | ...

e rre— :

Saddess | v [ appy

o s 7 [

Protocol: | v Commert

Sre. Port: | |+ ’Tw

Dst. Port: | |~ Remove

Any. Fort: | |~ ’m

In. Interface: | |v | [ Reset Al Cou
Out. Interface: ||| ether? 5|
In. Interface List: | -
: Out. Interface List: | R
Packet Mark: | v
Connection Mark: | v
Routing Mark: | B
Routing Table: | v
Connection Type: | |

ya tu aprendes



NAT

Mew NAT Rule

* Nos posicionamos en la pestana Action.

* En el campo Action elegimos
masquerade.

* Pulsamos el boton de OK.

To Ports: | | ~

. Copy
> Elegimos masquerade y no src-nat, e
porque Uunicamente tenemos una ip en Reset Counte
Reset All Coun

el interfaz etherl.

ya tu aprendes



NAT

 Ahora vemos nuestra regla de NAT.

Firewall

Fiter Rues NAT Mangle Raw Sevice Pors Connections Address Lists Layer7 Protocols

|| = ||| 52 | | 00 Reset Counters || 0o Reset All Counters [ Find | al
T Achon Cham "Sre. Address

i} 2 mas... srcnat

v Ahora ya podemos navegar desde la red
local.

ya tu aprendes



Firewall (filtrado de paquetes)

» VVamos a configurar una proteccion

béasica para que nuestro router no Fter Rules | NAT  Mangle Raw  Service Ports Connectons | Address Liss  Layer Prtocols
conteste a ninguna peticién desde Pl 2] |G |V [00 ResctCouriers f|00 Rest MCourters | [Fino [ 1ol ]3]

# | |Action |Chain \Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Pt |In. Inter...|Out. Int... |In ¥
Internet.

* Nos posicionamos en la pestana Filter
Rules.

* Pulsamos el botdn de +.

ya tu aprendes



Firewall (filtrado de paquetes)

* Se nos vuelve a abrir el dialogo de nueva New frewal fule
regla de firewall [ o | I oK
g o ' N Chain: |input ||i|| Cancel
* Nos posicionamos en la pestana general. v v —
* En el campo Chain elegimos input. Dst. Address: | - —
» Es input porque queremos proteger S— - Bt
el propio router. Src. Port: | |~ Copy
* En el campo In Interface elegimos Dst. Port: | | Femove
Ary. Port: | |T Reset Counte
etherl.
In. Interface: [_||ether? ¥ A Reset All Count
Out. Interface: | |"’
» En protocol no selecciono nada pqg Pﬂ*ﬁmﬂﬂf: :'
. . Connection Mark: i
quiero que filtre todos los protocolos onting Mt | v
Routing Table: | |~
Connection Type: | |"IIr
Connection State: [ [ | invalid [ ] established [ | related new '''''''''''''''''''''''''''''''''''' [Juntracked =
Connection NAT State: | |v
YYJ




Firewall (filtrado de paquetes)

* En Connection State eligo new.

» Esto va hacer que Unicamente se aplique
esta regla de firewall a las peticiones de
acceso.

» Las respuestas a peticiones originadas
desde el router o nuestra red Local no se
ven afectadas.

Packet Mark: |

Connection Mark: |

Routing Mark: |

Routing Table: |

Connection Type: |

Connection State: [ |[ | invalid

[ established [ | related

Connection NAT State: |

ya tu aprendes



Firewall (filtrado de paquetes)

* Nos posicionamos en la pestafia de

Mew Firewall Rule

A CtiOn . Gereral  Advanced Esra  Action | Statistics
o o 1
* En el campo de Action elegimos la Aation: Jarop 5]
.« 7 E [ Log

opcion Drop. ) Log Prefix: | | > Disable
* Pulsamos el botdn de OK. [ Commen
Copy
., Remaove
» La accion de Drop descarta el paquete [ Reset Cour
de forma silenciosa. Es decir, no envia .

ninguna informacion al equipo que
intenta acceder. Para este equipo,
nuestro router esta apagado.

ya tu aprendes



Firewall (filtrado de paquetes)

* Ahora vemos nuestra regla de bloqueo.

Fier Rules | NAT Mangle Raw Service Ports Connections  Address Lists Layer7 Protocols |

|| = ||| 3 T | | 00 Reset Counters || 00 Reset All Courters | Find | [al =]

£ | Action |Chain S Address utnt... |In ¥

r 0 K drop  input
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 Hacemos un backup con el nombre configuracion.

ya tu aprendes



