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MTCNA médulo 9 Protocolo Punto a Punto

. El protocolo PPP (Point-to-Point Protocol) es usa para
establecer un tunel (conexion directa) entre dos nodos

. PPP proporciona: autenticacion de la conexion, encriptacion
y compresion

. RouterOS soporta varios tipos de tuneles como PPPoE,
SSTP, PPTP y .. otros

ya tu aprendes



MTCNA modulo 9 pppoE

. Es un PPP sobre Ethernet, es decir, es un protocolo de Capa 2.
Se utiliza para controlar el acceso a la red

. Proporciona autenticacion, encriptacion y compresion
. PPPoE se puede usar para distribuir direcciones IP a los clientes
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MTCNA modulo 9 pppoE

. La mayoria de los sistemas operativos tiene un cliente
PPPoE instalado por defecto

. RouterOS soporta tanto el cliente como el servidor PPPoE
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MTCNA modulo 9 cliente PPPoE

. Si hay mas de un servidor PPPoE en el dominio de
broadcast, también se debe especificar el servicio

. En caso contrario el cliente conectara con el primer servidor
de PPPoE que le responda
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MTCNA modulo 9 1p pool

. Define un rango de direcciones para distribuir por los
servicios del RouterOS

. Es utilizado por los clientes de DHCP, PPP y HotSpot
. Las direcciones se obtienen automaticamente del pool
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MTCNA modulo 9 ppp profile

. Profile define las reglas usadas por los servidores PPP para
sus clientes

. Es un método para establecer la misma configuracion en
muchos clientes
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MTCNA modulo 9 ppp profile

Interface | PPFoE Servers | Secrets  Profiles |.ﬁ.ctive Conneckions | LZTP Secrets |

*[=] =] 7]

Marne s |L|:n:a| Address |Rem|:|te Address |Bri-:|-;|e |Rate Lirnik: ) |Onl3-' e
gy default default
&) defaul-encryption default

News PPP Profile =] E3 | Mew PPP Profile

Gaeneral |F'r|:|t|:u:|:||s | Lirnits | CIIELE | Scripts | General  Protocals |Limits | CIIELE | Scripks |
Name: |profilel | | Cancel | = LEz LS

o i wes  reguired % defaulk

Local Address: |192.168.200.1 | % | & | Apply | Apply
— Use Compression
default-dhcp

Eiridge: |. "._” ~Use EI‘IEF‘:.-'I:It.i.IfIII:Im:

D - no G‘yes i required ¢ defaulk
Bridge Part Priority: | - | Remaove |

Establecer la direccion local y la remota del tunel

Incoming Filker: | [
Outgoing Fiker: | |- Es aconsejable el utilizar encriptacion
Address List: | | =
DMS Server: | | >
WINS Server: | | -
— Zhange TCP M55
o wes {+ default
~Uss L ya tu aprendes
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MTCNA modulo 9 ppp secret

. Base de datos local de usuarios PPP

. Se pueden configurar el nombre de usuario, la contrasenay
otras caracteristicas especificas del usuario

. El resto de caracteristicas se aplican desde el perfil PPP
seleccionado

. Los secretos PPP anulan las correspondientes caracteristicas
del perfil
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MTCNA modulo 9 PPPOE Server

. El servidor de PPPoOE se ejecuta sobre un interfaz

. No se puede configurar en un interfaz que forma parte de
un bridge

. O bien eliminamos el bridge, o bien definimos el servidor
de PPPoE sobre el interfaz del bridge

. Por razones de seguridad no debemos utilizar direcciones IP
en el interfaz que configuramos el servidor PPPoE
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MTCNA modulo 9 ppp status

. Nos ofrece informacion acerca de los usuarios PPP activos

FI FI FI

Interface | PPPOE Servers | Secreks | Profiles  Activie Connections |L2TF‘ Secreks |

=T
|Name ¢ |Service |Caller 10 |Enn:u:u:|ing |F'.|:||:|ress |LI|:|I:ime |
L Iﬁn:lientl pppoe 00 1E:C2:FE:FS:36 192.1658.200.100  0O0:01:01

FPF Active User =clientl =

zeneral

1item (1 selected) ok
Marme: ||:Iien|:1
Remave
Service: Qe
|F'I:'I:' Ping

Caller ID: |DD:1E:C2:FE:FB:3E-

Encoding: |

Address: |192.1E-E.2EIEI.1EIEI

Uptime: |00:01:01

Session ID: 51900000 hex

Limit Bytes In: |

Limit Bykes Out: |

oca ya tu aprendes




MTCNA modulo 9 Direcciones Punto a Punto

. Cuando se establece una conexion entre un cliente y un
servidor, se asigna una direccidones /32

. Desde el punto de vista del cliente, su direccion de red (o
gateway) es el otro extremo del tunel (router)

Address 192,165, 250.1 =

address: [192,168,250,1

Mebwark: [192,1658.50.10

Copy

Interface: | <pppoe-clientl =

Rernonwe

dynamic enabled
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MTCNA modulo 9 Direcciones Punto a Punto

. La mascara de subred no es relevante cuando se utiliza
direccionamiento PPP

. El direccionamiento PPP ahorra 2 direcciones IP

. Si el otro dispositivo no soporta el direccionamiento PPP, se
debe utilizar un direccionamiento /30
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MTCNA modulo 9 pprp

. PPTP (Point-to-Point Tuneling Protocol) proporciona tuneles
encriptados sobre IP

. Se pueden utilizar para crear conexiones seguras entre
redes locales sobre internet

. RouterOS soporta ambos tipos: cliente y servidor
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MTCNA modulo 9 pprp

. Utiliza el puerto tcp 1723 y el protocolo IP nimero 47 (GRE
— Generic Routing Encapsulation)

. Se usan NAT helpers para soportar PPTP en redes NATeadas

ya tu aprendes



MTCNA modulo 9 pp1p Tunel

I » Internet *

FACACCICT
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MTCNA modulo 9 pp1p client

. Utilizar ‘Add Default Route’ para enviar todo el trafico a
través de un tunel PPTP

. Utilizar rutas estaticas para enviar trafico especifico a traves
de un tunel PPTP

. i Atencion ! PPTP ya no se considera seguro, utilizarlo con
precaucion.

. En su lugar utilizar L2tp con Ipsec, SSTP, OpenVPN u otros
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. SSTP (Secured Socket Tunnelling Protocol) proporciona un
tunel encriptado sobre IP

. Utiliza el puerto tcp 443 (el mismo que el HTTPS)
. RouterOS soporta tanto el cliente como el servidor
. SSTP esta disponible a partir de windows vista 7 SP1
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MTCNA modulo 9 sstp

. En linux existe una version Open Source del cliente y del
servidor

. CoOmo es identico al trafico de HTTPS, normalmente SSTP
puede pasar a través de los firewall sin ningun tipo de
configuracion especifica
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MTCNA modulo 9 cliente ssTP

. Utilizar ‘Add Default Route’ para enviar todo el trafico a
través de un tunel SSTP

. Utilizar rutas estaticas para enviar trafico especifico a traves
de un tunel SSTP

ya tu aprendes



MTCNA médulo 9 Protocolo Punto a Punto

. NO es necesario un certificado SSL para conectar dos
dispositivos mikrotik

. Para conectar desde windows, es necesario un certificado
valido
. Se puede generar mediante una CA interna
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