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MTCNA modulo 7 Firewall

. Es un sistema de seguridad de red que protege la red
interna del exterior (por ejempo internet)

. Se basa en una serie de reglas que son analizadas de forma
secuencial hasta que se produce una coincidencia

. Las reglas de firewall, en RouterQS, se gestionan desde las
secciones de ‘Filter’y ‘NAT’ en el menu IP - Firewall

ya tu aprendes



MTCNA modulo 7 Firewall

Funciona segun el principio ‘Si ... entonces’

Estructurado en cadenas

Hay una serie de cadenas predefinidas

Podemos crear nuevas cadenas, segun nuestras
necesidades

. Un paquete que pase por nuestro firewall recorrera las
cadenas de “arriba abajo” hasta que cumpla una de las
condiciones (en este caso, “saldra” del firewall y no seguira

recorriendo las cadenas).

ya tu aprendes



MTCNA médulo / Acciones de las Cadenas Filter

. Cada regla tiene una accion que se ejecuta cuando un pagquete
coincide con la condicion de la regla:

- Accept
- Drop
- Reject : envia un mensaje ICMP de rechazo

- Jump to : salta a una regla definida por el
usuario

- Return from : vuelve de una cadena de usuario
-Y, ... hay mas ! , mirar la pagina web:

- http://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter#Properties
ya tu aprendes



http://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter#Properties

MTCNA médulo / Acciones de las Cadenas Filter

Mew Firewall Rule

izeneral | Advanced | Extra Action |5tati5tics | Ok
Sekion: [accepk * iZancel
add dst to address list Apply
add src ko address lisk
Lag Prefix: |drop Disable
Fasttrack connection
Jump Zornrmenk
log
passthrough Co
reject 2
return ElemiaE
karpit
Fesel Counters
Reset All Counters

ya tu aprendes



MTCNA modulo 7 Cadenas de Filter

Firewall

Filter Rules |N.ﬁ.T | Mangle | Service Ports | Connections | fddress Lisks | Layer? Prokocols |

=] ||| 52 r Feset Courters || 00 Reset All Counters | Fing [ {all 3

# | |F'.|:I:i|:|n |Chain |Srn:. Address |Dst. Address |F'rn:ntn:u:n:n| |5r|:. Pork  |Dst. Port  |In, Inbetface Qut. Inketface |Ei';.ftes |F'an:ket:{"
;13 special durnnry rule bo showe Fasttrack counters
00 & accept Forward 7047 KB Z 254
113 default configuration
1 « accept input 1 ficmp) 754 B 14
113 default configur ation
2 « accept input 1Z2.1KE 1034
;13 default configuration
3 #Kdrop inpt ether1-gateway 0E 1]
;13 default configuration
4 [ Fasttrack connection Forward 1,3 KiE 603
;13 default configur ation
5 « accept Farward 91.3 KiB 603
;13 default configuration
) K drop Forward Z00E g
;13 default configuration
7 #Kdrop Farward ether1-gateway 0E 1]

g items

. Consejillo: para mejorar la lectura de las reglas, ordenalas
secuencialmente y por cadenas y agrega comentarios

ya tu aprendes



MTCNA modulo 7 Paquet Flow ‘

https://wiki.mikrotik.com/wiki/Manual:Packet Flow ya tu aprendes



https://wiki.mikrotik.com/wiki/Manual:Packet_Flow

MTCNA modulo 7 Paquet Flow

Simple Packet Flow v6
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MTCNA modulo 7 cadena Forward

. Contiene las reglas que controlan los paquetes que fluyen a
través del router

. Controla el trafico entre los clientes e Internet, entre
Internet y los clientes y entre los propios clientes

ol |l |l | |

forward

ya tu aprendes



MTCNA modulo 7 cadena Input

. Contiene las reglas cuyo destino sea el propio router
. Por ejemplo cuando accedemos al winbox

input

ya tu aprendes



MTCNA modulo 7 cadena Input

. Contiene las reglas cuyo origen es el router

. Procesos creados en el propio router.
. Por ejemplo un webproxy

_ﬂ ol | o e |

output

Internet

ya tu aprendes



MTCNA modulo 7 Puertos mas frecuentes

Puerto Servicio

80/tcp HTTP
443/tcp HTTPS
22/tcp SSH
23/tcp Telnet
20,21/tcp FTP
8291/tcp WinBox
5678/udp MikroTik Neighbor Discovery
20561/udp MAC WinBox

ya tu aprendes



MTCNA modulo 7 address List

Las listas de direcciones permiten crear una accion para
multiples direcciones IP de golpe

Se puede agregar de forma automatica una direccion IP a
una lista

La direccion IP se puede agregar de forma indefinida o por
un tiempo definido

Las listas de direcciones pueden contener una direccion IP,
un rango IP o toda una subred

ya tu aprendes



MTCNA modulo 7 address List

. En lugar de especificar una direccion IP en la pestana de
General, ir a la pestana de Advanced y elegir Address List
(Src o Dst segun el sentido de la regla)

Mew Firewall Rule

General Advanced |E:-:I:ra | ackion | Skatistics | a4
Src. Address List: _r'u::tEn:I ¥ | -~ Cancel
Dk, Address Lisk: b Apply

ya tu aprendes



MTCNA modulo 7 address List

Firewall

Filter Rules | MAT | Mangle | Service Ports | Connections  Address Lists |Layer? Protocals |

= v % O T [Fing |[a |#]
|Name i |F'.|:||:|ress |Tim|3|:|ut | |1r
D @ blocked 10.5.0.0{16 00:09:50

@ blocked 10.6.5,1-10,6.5,100

@ blocked 10.7.50.3

@ trusked 192,168,199.0/24

@ trusted 192.168.200.1-192,1658.200.10
@ trusked 192,168,201.1

Mew Firewall Address Lisk

=] oK

Address: [10.7.50.5 | canesl

Timeouk: |00:05:00 |-~ Apply

Disable

_ammenk

Copy

Remowve

enabled ya tu aprendes




MTCNA modulo 7 address List

. La accion de la regla del firewall se puede utilizar para
agregar la direccion a la lista de direcciones

. De forma permanente, o durante un tiempo

Mew Firewall Rule

zeneral | Advanced | Extra Action |Statistics | K,
Cancel

Apply

Log Prefix: - Disable
Address Lisk: |blocked ¥ Cornrnent

Timeout: |00:10:00 - Copy

ya tu aprendes



MTCNA modulo 7 Firewall Log

. Cada regla del firewall se puede registrar en el log cuando
se cumpla la condicion

. Se puede especificar un prefijo para, de esta forma, poder
identificar el registro de una forma mas clara

Filker Rules |N.¢\T | Mangle | Service Porks | Connections | Address Lists | Layer? Protocols |

E“E‘ IE' |un Reset Counters H 00 Reset All Counters | [Fing | |a |E3

# | |.f\cti0n |Chain |Src. Address |Dst. Address |Pr|:|t0c|:|| |Src. Port  |Dst, Port  |In, Inkerface Out, Inkerface |Bytes |Packets |"
131 special dummy rule bo show Fasttrack counters
0D «faccept fForward 995.6 MIE 1354 681
;13 default configuration
1 of accept inpuk 1 (icmp) 3366 4

Firewsall Rule <=

General | Advanced | Extra Ackion |Statistics |

IFFL7 KB 54 373

1-gateway 0B 0
pction: |accept =]

Cancel
5.2 MiB 24 584
Apply

Lag
5.5 MiE 26 605
Log Prefix: |FWPING S Disahle

7TLe
........... E| E 0
MovfZ6)2015 14:25:12  memory firewall, info FWPING input: in:bridge-local out:{none), src-mac 00:1e:c2:fb:f3:36, proto ICMP (type 8, code 0, + | E 0
192,168,199, 200- =192, 165,199,254, len &4 E ]

Mowf26/2015 14:25:13  memory firewall, info FWyPING input: in:bridge-local aut:{none), src-mac 00:1e:c2:Fbifa: 36, prota ICMP (tyvpe 8, code 0),

192.168,199,200- 192, 168,199,254, len 54

MowfZ6)2015 14:25:14  memary firewall, info FWPING input: inibridae-local out:{none), src-mac 00:1e:c2:Fhefa: 536, prota ICMP (type 8, code 0),
192,168,199,200- 192,168, 199,254, len 54 ya tU apren es




MTCNA modulo 7 connection Tracking

. Gestiona informacion acerca de todas las conexiones
activas

. Debe estar activado si queremos usar el firewall

ya tu aprendes



MTCNA modulo 7 connection Tracking

Connection Tracking
Filter Rules | MAT | Mangle | Service Ports  Connections |F'.|:||:Iress Lisks | Layer? Protocols | Enabled: |E|
=]
TCP Syn Serk Timeout: |00:00:05 | ante
|5rn:. Address |Dst. Address T|Prn:nt-:n:n:n| |Cn:nnnectin:nn Mark |Time::-ut |TCF' State apply
C 192,168,199,200:17500 255,255,255,255:17500 17 (udp) 00:00: 09 TCF Syn Received Timeodt: |00:00:05 |
SACFs 192,168,199.200:11785 213.199,179.172:40035 17 (udp) 00:00: 30 : :
SACFs  192.168.199.200:11785 213.199,179.157:40023 17 (udp) 00:02:35 TCP Established Tmeout: |1d 00:00:00 |
SACFs 192,168,199.200:11785 213.199,179,153:40025 17 (udp) 00:00: 30 TCP Fin Wait Timeout: |00:00: 10 |
c 192,168.199,200:17500  192,168.199.255:17500 17 {udp) 00:00: 09
SAC 192,165.199.200:59898  192.168,199.254:5281 6 (kep) 23:59:59 established TCP Close Wait Timeout: |00:00:10 |
SACFs  192,168,199.200:62355  191,235,128.131:443 & (tep) 00:00:09 close _ N —
SACFs  192.168.199,200:11785  157.56.52.44:40026 17 (udp) 00:00:30 TCP Last Ack Timeout: |00:00: 10 |
SACFs  192,168,199.200:11785 157.56,52,23:40021 17 (udp) 000232 TCP Time Wait: |00:00:10 |
SACFs  192,168,199.200:11785 157.55.235.172:40018 17 (udp) 000230
SACFs  192.168.199.200:11785 157.55.235.172:40002 17 (udp) 00:02: 35 TCP Close: |00:00:10 |
SACFs  192.168.199.200:11785 157.55.235.157:40021 17 (udp) 00:02: 32 -
SBCFs  192.168.199.200:11785 157.55.235.146:40005 17 (udp) 00:00:27 TCP Max Retransmit Tmeout: |00:05:00 |
SACFs  192.168.199.200:11785 157.55.130.176:40035 17 (udp) 00:02: 32 TCP Unacked Timeaut: |00:05:00 |
SACFs  192.168.199.200:11785 157.55.56.145:40032 17 (udp) 00:02: 32
SACFs  192.168.199.200:11785 152.236.66.231:45760 17 (udp) 00:02: 32 .
SACFs  192.168.199.200:11785 111.221.77.174:40003 17 (udp) 00:02:32 UBP Timeout: |00:00:10 |
SACFs  192,168.199.200:11785 111.221,77.170:40013 17 (udp) 00:00:31 UDP Stream Timeout: |00:03:00 |
41 itemns (1 selected) |Ma>< Entries: 83080
ICMP Timeout: |00:00;10 |
Generic Timeouk: |IZIIII:1IZI:IZIIZI |

ya tu aprendes




MTCNA modulo 7 conexiones

. En el firewall una conexién puede tener los siguientes
estados:

-New: el paquete esta iniciando una nueva
conexion

- Established: el paguete pertenece a una
conexion ya establecida

- Related: el paquete esta iniciando una nueva
conexion, pero tiene relacion con una
conexion conocida

-Invalid: el paguete no pertenece a ninguna
de las conexiones conocidas

ya tu aprendes



MTCNA modulo 7 conexiones

. Es una buena practica aceptar en las cadenas de input y forward:
. Conexidnes establecidas
. Conexiones relacionadas

. Drop conexiones invalidas en input y forward

ya tu aprendes



MTCNA modulo 7 East Track

. Es un método para acelerar el flujo de paquetes dentro del
router

. Una conexion establecida o relacionada puede ser marcada
para fasttrack

. Se salta el firewall, el connection tracking, las colas simples
y otras funcionalidades ;)

. Actualmente unicamente esta soportado para los
protocolos TCP y UDP

ya tu aprendes



MTCNA modulo 7 East Track

Sin Con

360Mbps 890Mbps

Uso Total de CPU 100% Uso Total de CPU 86%

44% de CPU usada en el 6% CPU usada en el
firewall firewall

.Para mas informacion consultar la pagina web
http://wiki.mikrotik.com/wiki/Manual:Wiki/Fasttrack



http://wiki.mikrotik.com/wiki/Manual:Wiki/Fasttrack

MTCNA modulo 7 nat

. Network Address Translation (NAT) es un método para
modificar la direccion IP origen o destino de un paquete

. Hay dos tipos de NAT:
- Source NAT
- Destination NAT

ya tu aprendes



MTCNA modulo 7 nat

. EI NAT de origen (src-nat) es utilizado habitualmente para
proporcionar acceso a una red externa desde una red que
utiliza direcciones IP privadas

. EI NAT de destino (dst-nat) es utilizado para poporcionar
acceso desde una red externa a un recurso en nuestra red
interna

ya tu aprendes



MTCNA modulo 7 nat

. Las cadenas srcnat y dstnat del Firewall se utilizan para
implementar la funcionalidad del NAT

. Al igual que en Filters, las reglas funcionan segun el
principio de Si .... entonces

. Son analizadas de forma secuencial hasta que se cumpla la
condicion de alguna de las reglas

ya tu aprendes



MTCNA moddulo 7 Ejemplo de NAT

Firewall
Filter Rules MAT |Mangle | Sefvice Ports | Connections | Address Lists  Layer? Protocols |
MAT Rule =80

iaeneral |.ﬁ.dvanced | Extra | Bckion | Skatiskics |

Ok

Chair: |dstriat] E3 Cancel
Src. Address: | |~ Apply
ot ez I Disable
Pratacal: [ |6 (tcp) %]« Camment
Src, Part: | R Copy
Dst, Part: [ a0 [P Remave
Ay, Part: | R Reset Counkers
In, Interface: || ether1-gateway |%|a | | Reset Al Counters

Cut, Interface: |

Mew NAT Rule

General | fdvanced | Extra Action |Statisti|:s | K
Action: ||:|5t-nat ||3 Cancel
| Log Apply
Log Prefix: | | v Disable
To Addresses: |192,168.199,200 | & Camment
T Parts: |BIZI| | - Copy

ya tu aprendes



MTCNA modulo 7 Redirect

. Es un caso especial de dstnat
. Esta accion redirige los paquetes al propio router

. Se puede utilizar para crear servicios proxy de forma
transparente (por ejemplo DNS y HTTP)

ya tu aprendes



MTCNA modulo 5 srcNAT

. La accion src-nat de |la cadena srcnat se utiliza para
reescribir la direccién IP y/o el puerto

. Por ejemplo: dos empresas se han fusionado. Ambas
empresas utilizan el mismo direccionamiento interno. Asi
pues, definiran un direccionamiento intermedio diferente,
para usarlo como buffer. Ambas redes necesitaran aplicar
reglas de src-nat y dst-nat

ya tu aprendes



MTCNA modulo 7 nar Helpers

. Algunos protocolos requiren de los llamados nat helpers
para poder funcionar correctamente en entornos que existe
NAT

Firewall

Filker Rules | MNAT | Mangle Service Porks | Copnections  Address Lists  Layer? Protocals
|| 3 |T Finct
Mame ¢ Porks SIP Direct Media hd

@ Fp 21 :
@ h323
& irc BEEF
@ pptp
2 sip o060, 5061 wes
@Hftp 63

& ikems (1 selected)

ya tu aprendes



