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MTCNA modulo 5 Conceptos enrutado

Conceptos Basicos

* El enrutado esta situado en la capa 3 del modelo ISO OSI.
 Define donde deben enviarse los paquetes.

* Es necesario para permitir que se comuniquen diferentes redes.

* Incluso silas redes estan en el mismo medio (switch, wifi...).

ya tu aprendes



MTCNA modulo 5 cabecera I

TTL (Tiempo de
vida del paquete

| DSCP (QoS) |

A
0-3 47 8-15 16-18 19-31
Version g:;;";i’;‘:’a | Tipo de Servicio Longitud Total
Identificador Indicaﬂms‘ Posicion de
Fragmento
Direccién IP de Origen
Direccion 1P de Destmo
Opciones \\ Relleno

—>| icmp | tcp | udp ... I

IP del host que inicia la transmision y que sera
utilizada para el enrutado en la fase de Rx

IP del host de destino de la transmisidon y que

sera utilizada para el enrutado en la fase de Tx ya tu aprendes




MTCNA modulo 5 Conceptos enrutado

Conceptos Basicos

* El proceso de enrutado comienza en el propio host que incia una
transmision de paquetes IP.

 El encargado de enrutar un paquete localiza en la cabecera IP |a IP
de destino, con esta informacion, busca en su trabla si sabe como
alcanzar la IP o la red a la que pertenece.

e Sisutabla tiene una regla con un destino hacia la red o la IP envia
el paquete al Gateway indicado en la regla.

 Sien sutablano tiene informacion de como alcanzar la IP o la red,

el paquete es descartado.



MTCNA modulo 5 Conceptos enrutado

Conceptos Basicos

e TTLTiempo de vida del paquete, evita bucles de enrutamiento.
 (Cada paquete tiene desde su origen un TTL definido
(normalmente 64).
 Cada router que recibe un paquete resta 1 al valor TTL antes
de trasmitirlo de nuevo.
 Cuando un router recibe un paguete con un TTL =1 no reenvia
ese paquete.

ya tu aprendes



MTCNA modulo 4 Conceptos enrutado

Redes diferentes conectadas a un
switch no se enrutan.

xLos equipos no comunican

T @ —m— 2 =

LAN1 LAN 2 LAN 3 LAN 4
192.168.101.0/24 192.168.102.0/24 X 192.168.103.0/24 192.168.104.0/24

ya tu aprendes




MTCNA modulo 4 Conceptos enrutado

Redes diferentes enrutadas
" Los equipos se comunican a

través del router |

= =

LAN 1 LAN 2 LAN 3 LAN 4
192.168.101.0/24 192.168.102.0/24 192.168.103.0/24 192.168.104.0/24

ya tu aprendes




MTCNA modulo 4 Conceptos enrutado

Redes diferentes enrutadas

—~— + Los equipos se comunican a
través del router

' Incluso con un solo router
conectado al switch podemos
— enrutar todas las redes.

[ |
[ |

T = e e

LAN 1 LAN 2 ( LAN 3 LAN 4 ya tu aprendes
192.168.101.0124 192.168.102.0124 | 192168.103.0124 192.168.104.0/24




MTCNA modulo 4 Rrutas

Una ruta contendrd, al menos:
e Dst. Address direccion de destino (una IP o una Red)
* Gateway (la direccion o interfaz por donde es alcanzable el Dst. Address
* Distancia
 cuando existen dos o mas rutas igual de especificas al mismo destino se
escoge la ruta con la distancia mas baja.

oot | s
e — |
Eatewa'_.r: 192.168.82.3 a | - Aoy
Check Gateway: | 'Y | Dsable |

Type: |unicast E
- -
Scope: |30 | | Remove |
Target Scope: |'I'|] |
Routing Mark: | | -
Pref. Source: | | -
enabled active

ya tu aprendes



MTCNA médulo 4 Tabla de enrutamiento

La tabla de enrutamiento.

 (Cada host tiene, al menos, una tabla de

Routes |Hﬂ|hnpa Rules VRF

#|[=] [v][x][al 7] ErEmIrmE enrutamiento.

|Dst. Address 4 |Gateway Disgtance |Finuting Mark |Fref. Source | |"

AS - 0.0.0.0/0 178.60.195.65 reachable br-WAN 5 . . . s
DAC P 10.0.10.0/30 ethd-Himikode reachable 0 10.0.10.1 ] I f b
DAC  P10.0.10.4/30 eoip-HK reachable 0 10.010.5 Contlene a In OrmaCIon SO re Como
AS P 10.13.176.0/24 192.168.8.2 reachable |2pfom 1 t t
DAC - 178.60.195.64/26  br-WAN reachable 0 178.60.195.126 I h d
AS - 152.168.8.0/24 152.168.8.2 reachable |2tpfom 1 a C a n Za r a O ro S O S O re e S '
DAC P 152.168.8.2 |2pfom reachable 0 192.168.8.60
DAC  P132188.22.0/24  br-LAN reachable 0 192.168.22.1 L t t 7 e
AS P-152.168.30.0/+24  10.0.10.6 reachable ecip-HK 1 ® b I d h I d

- 152.168.81.0/24 132 168.8.2 reachable |2pfom 1 a S a a S e u n O S S O n Va I a S p a ra

| ese hOSt.

AS
AS P> 152.168.85.0/-24  192.168.8.2 reachable |2tpfom
5 P> 152.168.133.0/24  10.10.33.1 unreachable

—_ -

* Las interfaces conectadas y con una
configuracion de red seran anadidas
automaticamente a la tabla

ya tu aprendes
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MTCNA mc')dulo 4 Tabla de enrutamiento

Las rutas prefieren la mas especifica y la distancia mas baja.
e Todo proceso de enrutado lo

comienza en el host que inicia la e =6
transmision. Rt |G| |
. . & || 82 | Find RENED
* El destino de un paquete se elige en la A [Dtarce _[Routng k[Pl Serce [~
tabla de rutas AS  PI0I000T6 19216822 3reschablebr AN

P> 10.20.0.0/16 192.168.22 4 reachable br-LAN
P 102000/168 192 168 22 4 reachable br-L AN

60.22.07 22 br-1J

* El paguete “recorre” todas las rutas
para “ver” por cual o cuales de ellas
puede alcanzar su destino

* Cuando hay mas de una ruta para
alcanzar el destino, siempre se elige la |
ruta mas especifica.

* Cuando hay dos rutas igual de especificas, escoge la de menor distancia

ya tu aprendes



MTCNA mc')dulo 4 Tabla de enrutamiento

Romﬂﬂ‘ﬂenﬂ'mps Rules VRF

[#][=] [][s2] Frd ][ 3]

|Dsﬂ. Address & |Eatewa}r |Di§ance |Flouting Mark |Fref. Sourcr:{v
DAC |+ 10.0.1.0/30 ether3 reachable 0 10.0.1.2
DAC P 10.0.3.0/30 etherd reachable 0 10.0.31
AS P 192.168.0.016  10.0.3.2 reachable etherd 1
AS P+ 192.168.101.0/24 10.0.1.1 reachable etherd 1
10.0.1.2/30 10.0.3.1/30 |/,
10.0.1.1/30 10.0.3.2/30

Route List

S— Viewer does not support full SVG 1.1 —

— == 10.0.2.2/30
Routes | Nesthops FRules  VRF .0.2. ‘
=] (1] ] (7] Fro ] s #=] PR [ [ EEmm|rmE
|Dst. Address /| Gateway |Distance  |Routing Mark |Pref. Sourcel < |Dst Address i |Gateway Distance |Finuting Mark |Fref_ Sourcd'
AS 00000 10.0.2.2 reachable etherh ] i DAC |+ 10.0.2.0/30 etherT reachable 0 10022
DAC P 10.0.1.0/30 etherd reachable 0 10011 DAC P 10.03.0/30 br-LAN reachable 0 10032
DAC P 10020730 etherd reachable H 10021 192.168.101.0/24 192.168.102.0/24 AS . P.192.168.101.0/24 10.0.3 1 reachable br- AN 1
DAC = 192.168.101.0/24 br-LAN reachable 0 192.168.10... [ P 152.168.101.0/24 10.0.2.1 reachable etherl 7
A5 P 192168.102.0/24 10.0.12 reachable etherd 1 DAC |- 192.168.102.0/24 br-LAN reachable 0 192.188.10...
Sitems bitems
— —
—— ——
192.168.101.11/24 192.168.102.33/24
| | | | |




MTCNA modulo 4 Enrutamiento estatico

Gestion de rutas dinamicas

e Las rutas dinamicas son agregadas por el proceso de enrutado, no
por el administrador.

e Se hace de manera automatica.

* No se pueden gestionar las rutas dinamicas. Si la interfaz donde
estan ubicadas las rutas dinamicas se “cae”, jtambién lo hacen las

rutas !

ya tu aprendes



MTCNA mc')dulo 4 Enrutamiento estatico

Estableciendo la ruta por defecto 0.0.0.0/0

Conocida como (default route | default Gateway | ruta por defecto...)

Cabe “todo” cualquier direccion IP esta contenida en este rango.
 Eslaruta menos especifica

* Por estos motivos solo sera elegida cuando no exista otra ruta en |la

tabla para alcanzar el destino.

Es la ruta destino donde se reenviara todo el trafico a redes
desconocidas.

Es también una ruta estatica.

ya tu aprendes



MTCNA modulo 4 Rroute Flags

Las rutas tienen diferentes estados.

X Disabled: La ruta esta desactivada.
No tiene influencia en el proceso de
enrutamiento.

A Active: La ruta esta activa y es usada
en el proceso de enrutado.

D Dynamic : La ruta ha sido creada
por le proceso de enrutado, no desde la
interfaz de administracion

C Connected: se crea una ruta para
cada interfaz que esté activa y con una
configuracion IP en el router

S Static: La ruta ha sido creada para

forzar el reenvio de paquetes a través de
un destino especifico.

Route List

Manteniendo el curso
sobre el estado podremos
ver una leyenda explicativa

[Find__| a1 ] %]

Digtance | Routing Mark |Fref. Source | |V

Zé Tddress
AS P 0.0.0.0:0

I+ 10.0.10.0/30

I 10.0.10.4/30

B+ 10.13.176.0/24
I 178.60.195.64/26
I 152.168.8.0/24
I=152.168.8.2

- 152.168.22.0/24
I 152.168.30.0/24
= 152.168.81.0/24

I 152.168.89.0/24

178.60.155.65 reachable br-WAN
eth4-Himikode reachable
eonip-HK reachable

152 168.8.2 reachable | 2pfom
br-WAMN reachable

152 168.8.2 reachable | 2pfom
|2tpfom reachable

br-LAN reachable

10.0.10.6 reachable eaip-HK

152 168.8.2 reachable | 2pfom

152 168.8.2 reachable | 2pfom

10.0.10.1
10.0.10.5

178.60.195.126

152.168.8.60
192.168.22.1

bl — =l — it = =L %)

WWWM

12 items (1 selected)

ya tu aprendes



MTCNA modulo 4 Comprobacién de rutas

Chequear rutas y desactivarlas automaticamente si no estan disponibles
 Check Gateway. Cada 10 sg. se envia un ping o solicitud ARP para comprobar la
disponibilidad del siguiente “salto”

 Cuando en dos ocasiones no hay respuesta la ruta se desactiva
 Una ruta desactivada por Check Gateway se desactiva en todas las tablas del router

Route <192.168.101.0/24

| #| |reachable ethert

eck Gateway: |ping

Distance: |2 | - py
Scope: |30 | | Remove |
Target Scope: |1D |
Routing Mark: | | -
Pref. Source: | | -

retled e ya tu aprendes




MTCNA médulo 4 Otras tablas de enrutamiento

En RouterOS podemos tener varias tablas de rutas:

* Las rutas dinamicas solo estaran en la tabla principal main
* De manera predeterminada todos los paquetes seran enrutados por la tabla main.
 Para que un paquete sea enrutado por otra tabla deberemos:

 Crear una routing mark en el Mangle

e Crear unaregla en routing rules.

Route List

Hﬂmes|ﬂﬂﬂ'mpa Rules  VRF

DEBBIE T
Dst. Address / | Gateway Distance  |Routing Mark | Pref. Source [[or- e

AS P 10.0.2.0/30 ether] reachable 1 Tabla2

1 item out of & (1 selected)

ya tu aprendes



MTCNA modulo 4 Routing Rules

 Podemos establecer las condiciones y acciones para que un paquete sea tratado por
una regla de ruteo

Condiciones: Acciones:

« Direccién IP/ Red Origen Drop (bloquea el trafico)

* Direccion IP/ Red Destino Unreachable (contesta destino inalcanzable)
 |nterface Lookup (busca destino en tabla elegida + en Main)

e Marca de ruteo Lookup onIy in table (busca destino solo en tabla elegida )

Mew Policy Routing Rule

Src. Address: | g oK
Dst. Address: | g Cancel
Routing Mark: | | hd
- Src. Address | Dst. Address | Routing Mark |Interface | Action Table | [
Interface: |w£an.i" || +| - [ wian drop
Action: |dmp || ¥ |
Table: | ¥ |

e ya tu aprendes




MTCNA modulo 4 ecwp

@ admin@192.168.22.12 (RO-5alon) - WinBox v6.45.5 on hEX (mmips) — [} s
°

R t E I c t M It P th Session Settings Dashboard

u as qua OS u I a Safe Mode Session:

A& Quick Set

L CAPsMAN oute <10.20.0.0/16> [=]

e Mas de un Gateway QT

EE Bridge

activo para el mismo =~

=2 Switch

Date:|Aug/28/2019 Time22:48559 Lptime01:37:21 Memony[2232MB CPU{0% B (5

| Cancel

Gateway [f 192.168.22 4 |reachable br-LAMN | = Apply

192.168.22.4 [reachable br-LAN e

Disable

°12 Mesh |reachable br-LAN | s

destino e
* Los Gateways seran Q.=
usados en round robin. e

L RADIUS

. A Tools P
* Problemas si enrutamos ==

1% Dot1X
#2 Partition

paquetes de una misma [l s

& Manual

conexion Https por dos [gu =
Gateways dife rentes S-sz.ma.zz.neamablebr-mm

DAC I+ 19216822024  br-LAN reachable

Com

*
*
*
*

_

|
192.168.22.31 I
|

192.168.22.30 [reachable br-LAN |e
\.

\

flelife

Check Gateway: | |- Remave

—=| == | =] ==

Type: |ur1icast

Distance: |'|

Scope: |3[| |

Target Scope: |‘ID |

Routing Mark: | | &

Pref. Source: |

Route List
Routes |thnp, | Rules | ‘n‘RF| enabled =

*| =/ [v]x a7 (Frd [ 5]

|Dst. Address + |Gat |Distance  [Routing Mark [ Pref. Source |

DAS Pk 0.0.0.0/0 192.168.22.1 reachable br-LAN 1
AS = 10.0.0.0/8 152.168.22.2 reachable br-LAN 1
AS = 10.10.0.0.16 152.168.22 3 reachable br-LAN 1

152.168.22.12

gl
Bitems (1 selected)

[»

ya tu aprendes




MTCNA mc')dulo 4 Enrutamiento estatico

¢ Por que usar enrutamiento estatico ?

* Hace la configuracion mas sencilla en redes muy pequenas que no
tengan un crecimiento.

e Limitar el uso de recursos en el router (memory, CPU)

Limites del direccionamiento estatico
* No es muy escalable.

 Es necesario la configuracion manual cada vez que se
agrega/modifica una subred que debemos alcanzar.

ya tu aprendes



