MTCNA modulo 4 Bridging

MODULO 4 | Bridging
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MTCNA modulo 4 csma/cp

e Carrier Sense Multiple Access with Collision Detection
* (Acceso multiple con eschucha de portadora y deteccion de colisiones)

* Técnica utilizada en redes ethernet

* Cuando una interfaz tiene que transmitir, antes escucha si hay transmisiones en el medio (CSMA)

 Cuando no detecta ninguna transmision entonces comienza a transmisitir. (cada transmision estd
limitada por el tamafio maximo de trama)

 Todas las interfaces mientras estén transmitiendo se mantienen monitoreando el medio para
comprobar gue no hay una senal externa a la suya (CD).

e Cuando hay una colision (dos estaciones estan transmitiendo al mismo tiempo en el mismo medio)
Todas las estaciones dejan de transmitir y esperan a que el medio esté libre.

* (Cada interfaz esperara un tiempo aleatorio luego de la deteccion de colision antes de ponerse a la
escucha para una nueva transmision. Estos periodos de espera aumentaran 2 veces el primer
periodo en una segunda colision, 4 veces en una tercera y sucesivamente.
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MTCNA modulo 4 Conceptos basicos Bridging

* Los bridges son dispositivos ubicados
en la capa 2 del modelo OSI.

BRIDGE
Interfaz ethernet + interfaz wireless

 Se usan para unir dos segmentos de
tecnologia diferente (o similar) en una [ internet

unica interfaz logica. é %
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MTCNA modulo 4 Conceptos basicos Bridging

* Los interfaces que pertenezcan a un bridge dejaran de tener entidad por
ellos mismos.

 Podemos anadir puertos fisicos (como ethernet, wlan, sfp..), vlans e
incluso algunas interfaces de VPN (Eoip, VPLS...)

 Podemos tener varios Bridge pero una interfaz solo puede estar en un

Bridge
[=]|E3
Bridge: Ports | V0LANs  MSTIe  Port MST Ovemides  Fiters MAT  Hosts  MDB
/=] [7][=] [Frd ]
# - Frrdns -

otarfac \Horizon | Trusted | Priority ... |Path Cost |Role \Root Pat...
0 IH [ 4t ethed bridge1 no a0 10 dizabled port .
11§ 4t wlan? bridge1 no 80 10 disabled port Desde ente momento todas estas interfaces
21 | 4t viani020 bridge 1 aa an 10, disahlad portey. . .
31 | freopiumell  bidgel no 80 10 disabled por pasan a ser puertos de la interfaz Bridgel.
41 4t vple 7 bridge1 no a0 10 dizabled port




MTCNA modulo 4 Conceptos basicos Bridging

* Los bridges se usan también para crear pequenos dominios de
colision.
* El objetivo era el mejorar el rendimiento al reducir el tamano de la subred.
Era de utilidad antes de la llegada de los switches ;).

* A los Switches también se les conoce como hubs multi puerto.
e (Cada puerto es un dominio de colision de jUN SOLO dispositivo!
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MTCNA modulo 4 Conceptos basicos Bridging

Ejemplo 1
 Todos los ordenadores pueden comunicarse entre ellos.
 jTodos tienen que esperar a que todos estén callados antes de

empezar a transmitir!

gy Gy 8y &8 9y Oy Oy &
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MTCNA modulo 4 Conceptos basicos Bridging

Ejemplo 2

* Todos los ordenadores « escuchan » al resto.

* Todos los ordenadores, s6lo comparten la mitad del cable.

 Todavia tienen que esperar a que se callen todos antes de
empezar a transmitir, pero el tamano es ahora la mitad.
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MTCNA médulo 4 usando los Bridges

@ 2dmin@192.168.22,12 (RO-Salon) - WinBox v6.45.5 on hEX (mmips) - m] X
Session Settings Dashboard

1921682212

Crear bridge

* Primero tenemos que
crear una nueva interfaz

= E3
de bridge en el menu R
Bridge. = Disable TS
‘4 Routing r R £torlAN 159% 68.3kbps Actual MTU: | ] 5.6kbps 0
* Esta interfaz sera sobre flai i | Com |
[i5] Files -Remove
la que haremos todas las § = = 2
configuraciones a partir f:... - =
. .« s <l Dat1X : [00:05:
de ahora (configuracion e~ |, C11okP eepn ].
L Make Supoutsf  f |5 [ DHCP Snooping
IP, firewall, ruteo, etc..
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MTCNA médulo 4 usando los Bridges

Interface List
Inteface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

o] =] [ 2] 3] omst e ]

\Name + | Type \Actual MTU L2 MTU |Tx Rx \Tx Packet (p/s) |Rx Packet (p/s) |FP Tx FPRx  |FP Tx Packet(.. |FP Rx Packet fp/s)  |*
R 4tbrlAN Bridge 1500 1598 103.9kbps  43.6kbps 27 38 Obps 18.2 kbps 0 17|
RS 4bvlan50 VLAN 1500 1594 120kbps  32.7kbps 12 30 Obps  8.8kbps 0
RS dvlans1  VLAN 1500 15594 Obps 0 bp= 1] 0 (O bps 0 bps 0
R +thrinw Bridge 1500 1594 0 bps Obps 0 0 Obps 0 bps 0
R dtbrwii Bridge 1500 1594 115kbps  32.7kbps 11 0 Obps  8.8kbps 0
5 4j¥ether] Ethemet 1500 1558 0 bps 0 bps 0 0 0 bps 0 bps 0 |E| |E| @ Ii'
RS  ¢iether? Ethemet 1500 1598 107.1kbps  51.8kbps 2 43 103.9kbps 46.0 kbps 27 Address . Network rterface
5 41+ etherd Ethemet 1500 1558 0 bps 0 bps 0 0 (O bps 0bps 0 D 2132168189/ 192.168.1.0 br-LAN

i Ry : i : g Obps  Obps 0 ©3192.168.51.1/ 192168510  brinv
Bridge 7 (Obps  Obps 0 192.16855.1/ 192168550  brewi
- 0 Obps 0 bps 0 D 91921688964 192168892  |ZAphimi

Bidge FPots VLANs MSTls PortMSTOvemdes Fiters NAT Hosts MDB

EEI@IE

Interface |Bridge / |Horizon |Trusted |Priority h | Path Cost |Rale \Root Pat... |+
2 | ttether? br-LAMN no a0 10 disabled port
0 ttether? br-LAM no a0 10 designated port
6| ttetherd br-LAMN no a0 10 disabled port
11 ttetherd br-LAMN no a0 10 dizabled port
5 +-tylans1 brinv no a0 10 designated port
4 +-tylans0 br-wifi no a0 10 designated port
31 ttwilan 7 br-wifi no a0 10 dizabled port
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MTCNA modulo 4 IVES

* En cada Bridge podemos configurar:
* |[GMP y DHCP Snooping (previniendo posibles ataques DoS y DHCP-Roge respectivamente)
e Fast Forward (solo funciona en bridges con 2 interfaces)
* Spanning Tree Protocol (STP, RSTP, MSTP)
* Filtrado en capa 2
* VLAN,s, etc...
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MTCNA modulo 4 Filtrado en L2

* En este ejemplo permitimos las tramas de PPPoe-Discovery y PPPoe-Session y
“Dropearemos” el resto.

* Por lo tanto en este Bridge s6lo aceptaremos establecer y mantener sesiones PPPoe

EEﬂEfﬂ||Mﬁrm=d|.ﬂﬂF|5TF|.ﬂdim|...|

Chain: |input

- Interfaces

— 4 - Bridges
In. Bridge: [ | |bridge 1

Out. Bridge: |

In. Bridge List: |

Out. Bridge List: |

=¥ Src. MAC Address

Remove

Reset Counters |

=¥ Dst. MAC Address

— & MAC Protocol
MAL Protocol-Mum: [ | |8863 (pppoe-discovel| ¥ | hex

~v-Ip

—¥- Packet Mark

= Ingress Priorty

| Reset All Counters |

enabled

Bidge Pots VLANs MSTls Fort MST Overides NAT Hosts MDB

= v %] 00 Reset Counters || 00 Reset All Counters

| Fi nd

# | |Action Chain Interfaces. .. Inteffaces...| Bridges/In...| Src. MAC ...| Dst. MA... | MAC Protocol (hex)

|Eytes |Padiets |

ﬂ o accept  input bridge1
accept  input bridge1

8864 (pppoe-session)

8863 (pppoe-discovery) 0B

0
0B 0

Jitems (1 selected)
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