MTCNA modulo 3 GesTION DE RED
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MTCNA modulo 3 arp

ARP

* |niciales de “Address Resolution Protocol”

 Es un mecanismo que enlaza las direcciones IPs de capa 3 vy las
direcciones MAC de capa 2.

* Normalmente se usa como un proceso dinamico, pero puede
ser configurado de forma estatica en ciertas situaciones donde

la seguridad lo garantice.

ya tu aprendes
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Modos ARP

 “ARP modes” le indica al RouterOS como debe comportarse ARP
 Los modos se configuran “por interface”

* Los “modos” son:

 Enabled: Modo por defecto. ARP las peticiones de ARP son contestadas
y la tabla ARP se rellena automaticamente

 Disabled: El interfaz no enviara o contestara peticiones ARP. Hay que
indicar al resto de equipos |la MAC del router

* Proxy ARP: El router contesta peticiones ARP dirigidas a su red
directamente conectada (independientemente del origin)

* Reply only: El router constesta peticiones ARP. La tabla ARP del router

se tiene que llenar de forma estatica
ya tu aprendes



MTCNA modulo 3 arp

Interface <etherl>
Genersl | Ethemet Loop Protect Status Traffic

| |

Configurar ARP = | =]
* En menu interfaces elegir interfaz M.:Iﬂllﬂ : [ owbe |
* Enla pestafia General escoger listado ARP. i | I e I

ARP: [encbled I I

ARP Timeout:

Inteface | interface List | themet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
[#~][=] [vl[x] [|p] [¥]
|Name | Type \Actual MTU L2 MTU |Tx |Rx | Tx Packet (p/s) |Rx Packet p/s) |FP Tx |FP Rx  |FP Tx Packet (p/s) |FP Rx Packet (p/| ¥
R 4tbrLAN Bridge 1500 1522 21.1 kbps 2 2 kbps [ 4  Obps 0 bps 0 0
R Avlan2225_inv | VLAN 1500 1518 O bps Obps 0 0 Obps DObps 0 0
R Avlan2226 WLAM 1500 1518 D bps Obp= 0 0 Obps 0 bps 0 1]
R 4Peoip-WAN EalP Tunnel 1408 65535 1055kbps 259kbps 12 12 Obps DObps 0 0
| _______-_——I
RS #i#ether? Ethemet 1522  214kbps  26kbps & 4  Obps 0 bps 0 0
5 4lretherd Ethemet 15'D'|] 1522 0 bps 0bps 1] 0 Obps D bps 0 0
5 4retherd Ethemet 1500 1522 0 bps Obps 0 0 Obps O bps 0 1]
5 #rethers Ethemet 1500 1522 0 bps Obps 1] 0 Obps Dbps 0 1]
S #isethert Ethemet 1500 1522 0bps 0 bps 0 0 Obps Dbps 0 ] running Cers |no link
5 #rether? Ethemet 1500 1522 0 bps Obps 1] 0 Obps Dbps 0 1]
RS #jretherd Ethemet 1500 1522 480 bps Obps= 1 0 Obps D bps 0 1]
R #irether3-WAN Ethemet 1500 1522 1051 kbps  34.1kbps 12 12 Obps 0 bps 0 0
X5 dowlan? 4 Wireless (Atheros ARS. . 1500 1600 0 bps 0 bp= 1] 0 Obps 0 bps 0 0
X5 <dbwlant Wireless (Atheros ARS... 1500 1600 Dbps Obps ] 0 Obps 0 bps 0 0 t d
15 items (1 selected) ya U apren es
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Tabla ARP

 Latabla ARP muestra todas las entradas y el interfaz por el que
se han aprendido.

 Latabla ARP proporciona:

 Ladireccion IP de los dispositivos conocidos
 Ladireccion MAC asociada con la direccion IP
 Elinterfaz por el que han sido aprendidas

 Se pueden agregar entradas estaticas a la tabla ARP para

securizar la red
*  Evitamos ARP poisoning / ARP spoofing

 Requiere muuuucho trabajo y planificacion ya tu aprendes
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@ admin@10.0.10.6 (RO-Himikode) - WinBox v6.42.6
Session Settings Dashboard

TABLA ARP

ARP List

#[[=] [vl[=] =] [v]

/| MAC Address

BR"8°""8888

S10.0.10.5
1152.163.30.78
& 152.168.30.73
&1 152.168.30.87
1152.168.30.85
&1152.168.30.50
& 152.162.30.91
©1192.168.30.93
&1 192.162.30.99
c1152.168.33.109

64:01:54:04:CB:39
02:15:E3:1E:06:DF
04:65:F8:EC-6C A4
78:838:60:57-27:BF
6C:40:08:B6:ED:EE
ABSC:2C:5F1BED
B0:EZ:35:8E:B5:4C
00:0B:82:B6:82:5F
00:26:4A:16:3C.04
FO:5F-C2:2C:08:50
T4:0210:FF:18:08

vlanZ225_inw

ya tu aprendes
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© 2dmin@10.0.10.6 (RO-Himikode) - WinBox v6.42.6
sion Settings Dashboard

3 ' SERVIDOR DHCP
Session: 100,104

e * Iniciales de Dynamic Host Configuration Protocol

=

;333* e Se usa para asignar automaticamente direcciones
e IP, mascara, puertas de enlace, y opcionalmente,
wr T ome

gues 1 oo otros parametros que pidan los clientes

Addresses
Cloud
DHCP Client

DHCP Server
DHCP |Hetmk= Leases  Options  Option Sets  Alerts

EE E | DHCP Config || DHCP Setup |

'Name / | Interface Relay  |Lease Time \Address Pool | Add AR...

DHCP Relay
DHCP Server
DNS

Firewall

Hotspot
[#4 MetaROUTER |Psec

#5 Partition Kid Control
| J Make Supoutsf  Neighbors
& Manual Packing
& New WinBox Pool

l, Exit Routes

dhop-LAN br-LAMN 00:10:00 LAN_pool no
dhop-ny vlan2225 inv 00:10:00 inv_pool no
dhcp vlan2226 00:10:00 dhep_pool2 no

ya tu aprendes
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Configuracion del Servidor de DHCP

 Elinterfaz que soportara el servidor de DHCP debe tener su
propia direccion ip, la cual no estara incluida en el « address

pool »
* Un pool es un rango de direcciones IP que estan disponibles para los clientes de
enlace, y opcionalmente, otros parametros que pidan los clientes

 Enlaventana de DHCP-server, unicamente hay que pulsar el

boton de “DHCP Setup” y contestar a las preguntas.

* Interfaz del servidor DHCP

 Espacio de direcciones del servidor DHCP
e Gateway para lared DHCP
 Direcciones para los clientes

. Sgrwdores de DNS- gse pueden especificar varios) ya tu aprendes
* Tiempo de concesion
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LAB DHCP Server

e Crear un servidor DHCP en una interfaz

 Recuerda, el primer paso es asignar una ip valida a la interfaz.
e Creaun pool de lps

* Nombrey parametros (como la interfaz) SR
DHCF Server Intefface: |Eag] B

| Back || Net || Cancel |

DHCP Server

DHCP | Networks Leases Options Option Sets Aletts |

EE @ E | DHCP Config || DHCP Setup |

\Name + | Interface Relay  |Lease Time \Address Pool | Add AR...
dhcp-LAN br-LAMN 00:10:00 LAN_poal no
dhop-ny vlan2225 inv 00:10:00 inv_poal no
dhcp vlan2226 00:10:00 dhep_pool2 no

ya tu aprendes
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Otras Configuraciones DHCP

 E| DHCP se puede utilizar para establecer opciones como

e 42 :NTP Servers
. 70 : POP3-Server
 \Visita https://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-

parameters.xhtml para obtener mas opciones DHCP

* Importante

e Sitienes un entorno con bridge, el servidor DHCP debe configurarse en el interfaz de
bridge. Si se configura en uno de los puertos del bridge, el servidor de DHCP no

funcionara.
ya tu aprendes
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MTCNA mdédulo 3 prcp

Gestion de la concesion DHCP Server

e Laseccidon "/ip dhcp-server lease" proporciona informacion
acerca de los clientes DHCP y las concesiones

 Muestra las concesiones estaticas y dinamicas.

* Puede convertir una concesion dinamica en estatica

General | Active

. Es bastante util cuando un cliente necesita mantener la misma direccion IP Acdress: [192168.30.99

CA . . . . , . ., MAC Address: |F0:9F.C2:2C-0B:30
* jOjo! Sise cambia la tarjeta de red de cliente, obtendra una nueva direccion IP. e

Server: |dhep-LAN

‘3”“9
22|

MNetworks LESES|0pnm Option Sets | Alerts

EEI@IIM

|Address  + [MAC Address |Client ID |Server |Active Address |Active MAC Addre |Active Host N |Expires After | Status |-

D 1521683078 04:69:F8:EC.6C.A4 1:4:69f8:ec:bcad dhop-LAN 1921683078 04:65:F8:EC-6C:A4 MBP-de-Juan 00:08:55 bound
D 1521683083 2ZB.CFES15:25:B9 1:28:cfe9:15:29b9 dhcp-LAN 152.168.30.83 28:.CF.E915:29:B9 MBP-de-Juan 00:08:58 bound
D 1521683051 00:0B:82:B6:82:5F 1:0b:82b6:832:5F  dhop-LAN 152.168.30.91 00:0B:32:B6:82:5F 00:06:05 bound
D 1521683093 00:26:4A16:3C.04 1:.0:26:4a:16:3c:4  dhop-LAN 152.168.30.93 00:26:4A:16:3C.04  iMac-de-IV01 00:05:08 bound

|d‘_\mamic |eﬂabled |' us |:: ncked |bound

ya tu aprendes

Sitems (1 selected)
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Gestion de la concesion DHCP Server

El servidor de DHCP puede configurarse para trabajar
unicamente con direcciones estaticas.

Los clientes solo recibiran la direcciones IP preconfiguradas.

Evalua bien las necesidades antes de configurarlo de forma
estatica. Puede necesitar mucho trabajo y tiempo para redes

grandes.

ya tu aprendes
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Cliente DHCP

* Permite a los interfaces tipo ethernet solicitar una

direccion IP.

 Elservidor DHCP remoto debe proporcionar:
 Direccion
Mascara

* Puerta de enlace
 Dos servidores DNS (siempre que el servidor esté configurado)

* Elcliente DHCP debe proporcionar los datos:

* Hosthame
 Clientid (en la forma de la direcciéon MAC)

e Se usa habitualmente en las interfaces conectadas a
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Domain Name Server

A5 Quick Set
1 CAPsMAN
| Interfaces
3 Wireless
Ef Bridge
=Z PPP

= Switch
“5 Mesh

52 1P

&7 MPLS

22 Routing

{7 System

! Queues

Files

L. Log

S RADIUS

x Tools

New Terminal
MetaROUTER
#Z Partition

g Make Supout rif
& Manual

@ New WinBox
L=

| N S

ARFP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotzpot
IPzec

Kid Control
Meighbors

.....

Servers: | - OK
Dynamic Servers: | |

[] Mlow Remote Requests
Max UDP Packet Size: | 4096 |

Query Server Timeout: |2.D[H] | s | Cache ‘
Query Total Timeout: | 10.000

Max. Concument Queries: |'IDEI |
Max. Concument TCP Sessions: |20

Cache Size: | 2048
Cache Max TTL: | 7d 00:00:00 |
Cache Used: 18 KiB

Puerto 53 UDP (también
puede utilizar TCP)

Se encarga de resolver IP,s
(dificiles de recordar por
los humanos) por
nombres de dominio.

Si  necesitamos resolver
nombre de dominio desde
nuestro Mikrotik
deberemos configurar un

servidor DNS
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Domain Name Server . .
e Podemos introducir una o

e Lo | varias IP,s de servidores

|
[] Allow Remote Requests Apply .
Max UDP Packet Size: [4096 | DNS en DNS Settlngs-
Query Server Timeout: |2.DDD |5 | Cache |
Query Total Timeot: [10.000 |s

Max. Concument Queries: [ 100 |

e —— = * Cuando configuramos un

e R I DHCP-Client  en una
interfaz podemos usar el
servidor DNS que nos
ofrezca el servidor DHCP
junto con el resto de la

configuracion de red

enabled Status: bound ya tU a prend es

o]
%]

DHCP |M|ra1c:ed Status

Interface: |br-LAN E3
lUse Peer DNS

Use Peer NTP

g

by

DHCP Clirt. | DHCP Ciert Gptons

IEIIEI @ Add Defauft Route: |yes [+]

[interface # [Use P...[Add D...|IP Address |Expires After [Status [ +|
br-LAN no yes 192.168.2... 00:09:42 bound

g
2

o
EEHIH%IEH
2183 g |5 i
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Domain Name Server

e La peticion intentara resolverla e
primer servidor (en este caso e
8.8.8.8), si no puede resolver e

DMNS Settings

- nombre de dominio ira
[ Flow Renot Feauest descendiendo al siguiente
Max UDP Packet Size: |4096 | .
Query Server Timeout: | 2.000 s Se rV|d0r
Query Total Timeout: | 10.000 s
Vs, Concuent Gustes: 10 | e Los servidores dinamicos

Max. Concumrent TCP Sessions: |20

(aprendidos por DHCP-Client)
seran los ultimos.

Cache Size: | 2048
Cache Max TTL: | 7d 00:00:00 |
Cache Used: |18 KiB |

 Para que el propio router haga las funciones de resolver peticiones DNS,
deberemos activar la casilla Allow Remote Request
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. Herramienta de monitorizacion en tiempo real

. Se puede utilizar para monitorizar el flujos de paguetes a
través de un interfaz

. Puede monitorizar el trafico clasificado por:
- Protocolo IP
- Direccion origen y/o destino (IPv4 e IPv6)
- Numero de puerto
- VLAN
- Protocolo MAC

ya tu aprendes
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Torch (Running)

~ Basic ~ Filters Skart
Inkerface: |I:uriu:|ge-||:n:a| " * | Src, Address: |192. 168,199,200 | =
ap
Entry Timeout: |00:00:03 |5 Dst. Address: |159.145.147.196 | o
e
~ Collect Stc. Addresse: |40 | -
Src. Address || src. Addresse Mew Window
Dsk, Addresse: |::,|'III |
Dst, Address || Dst. Addressé
|| MAC Probocol Part MAC Pratocal: |a|| " hi |
Protacol | wLan Id Pratacal: |tcp | *
_|pscp Piork: |I'|I:|:|:|5 || ¥
YLAM Id: |any I
DSCP: |any || ¥
Eth, Pratocol |F‘ru:utn:u:n:u| |Srn:. sk, |Tx Rate * Rx Rate Tx Packet Flate|Fl:-: Packet Rate
800 (ip) 6 (tcp) 192.168.199,200:58658 159.148.147.196:443 (https)  757.3 kbps  54.9 kbps 63 52
800 (ip) 6 (tcp) 192.168.199,200:58656  159.148.147.196:443 (https)  303.5 kbps  51.1 kbps 28 27
800 (ip) 6 (tcp) 192.168.199,200:58659  159.148.147.196:443 (https)  296.5 kbps 40,9 kbps 79 26
800 (ip) 6 (tcp) 192.168.199,200:58655 159.148.147.196:443 (https)  171.4 kbps  54.0 kbps vt 23
800 (ip) 6 (tcp) 192.168.199.200:58661  159.148.147.196:443 (https)  63.2 kbps  22.5 kbps & g
800 (ip) 6 (tcp) 192.168.199.200:58662  159.148.147.196:443 (https)  47.7 kbps  22.4 kbps & g
800 (ip) 6 (kcp) 192.168.199,200:58657 159,148, 147.196:443 (https) 0 bps 0 bps 0 0
¥ ikems |T|:|I:al Txi 1639.8 kbps | Tokal Rx: 245.9 kbps |T|:|I:al Tx Packet: 159 Tokal Bx Packet: 144

ya tu aprendes
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Ping
e Herramienta basica de conectividad que utiliza mensajes ICMP

Echo para determinar la accesibilidad del equipo remoto.

* Una de las primeras herramientas a usar para determinar un
problema. Si hace ping, el equipo esta vivo (desde el punto de
vista de la red).

e Hay que usarla en combinacion con otras herramientas. Es un
buen inicio, pero NO es la herramienta definitiva

ya tu aprendes
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Traceroute

e Se usa para mostrar todos los routers que atravesamos hasta
alcanzar nuestro destino.

* Indica el retardo en alcanzar cada router en el camino que
seguimos hasta nuestro destino.

 Es efectivo en localizar un fallo o un router lento

ya tu aprendes



MTCNA modulo 2

System identity

 Esimportante el establecer el nombre del sistema.

 Es impossible de gestionar 50 routers que todos se llamen «
MikroTik ».Hace imposible la identificacion del router
problematico.

 Una vez asignado, hara que identifiguemos el router en el que
estamos trabajando de una forma mas simple.

ya tu aprendes
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Log del sistema y logs de debug

historia de los eventos del router

en el Winbox.

Sep/ 112018151705
Sep/ 112018 151502
Sep/ 112018151516
Sep/ 112018181532
Sep/ 1128 1820022
Sep/ 112018182207
Sep/ 1172018 15:26:44
Sep/ 112018152714
Sep/11/2018 15:28:03
Sep/11/2018 15:35:42
Sep/11/2018 16:03:45
Sep/11/2018 16:14:03
Sep/11/2018 16:14:07

dhcp, info

gystem, info, account
dhcp, info

dhep, info

dhep, info

dhcp, info

dhcp, info

dhcp, info

dhep, infa

dhep, infa

dhep, infa

gystem, emor, critical
gystem, emor, critical

dhopdny assigned 192.168.59.109 to 74:D2:10:FF13:08

user admin logged in from 192.168.22 26 via winbox

dhcp-LAN deassigned 152.168.30.75 from 78:88:60:57:27:BF
dhcp-LAN assigned 192.168.30 79 t0 73:88:60:57.27-BF
dhcpdny deassigned 152.168.99.150 from AD:57:E3:68:31:AC
dhcp-LAN deassigned 152.168.30.87 from 6C:40:08:B6:ED:EE
dhcp-LAN deassigned 152.168.30.50 from B0:E2:35:8E:B5:4C
dhcp4nv deassigned 152 168.95.105% from 74:02:10:FF:18:08
dhep-LAN deassigned 152.168.30.859 from A8:5C:2C:5F1B:ED
dhep-LAN deassigned 152.168.30.79 from 78:88:60:57.27:BF
dhep-ny assigned 152.168.59.105 to 74:D2:10:FF:18:08

login failure for user admin from 192.168.22 26 via winbox

login failure for user admin from 192.168.22 26 via winbox

El registro (permanent or not) es importante para asegurar la

La forma mas sencilla de ver los logs es a través del menu « log »

ya tu aprendes
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Log del sistema

e Actions:

* Tareas que el router realizara cada cierto intervalo de tiempo.

 Lasreglas le dicen al router que accién debe tomar.

 Hay cinco tipos de acciones, asi podemos tener un sistema de
registro flexible.

 Reglas

* Leindican al routerOS que acciones tomar segun el evento
acontecido (llamado en routerOS “topic”)

e Podemos tener mas de una regla para el mismo evento, cada
regla puede llevar a cabo una accién diferente.

e Podemos tener una regla con dos o mas eventos, ejecutando |
misma accion

 Agregar reglas es sencillo, elige uno o varios eventos, nombre

de la regla y elige una accion. (Es aconsejable el crear primero las
acciones)

Session Settings Dashboard

© 2dmin@10.0.10.6 (RO-Himikode) - WinBox v6.42.6

A5 Quick Set
1 CAPsMAN
8 Interfaces
1 Wireless
&5, Bidge
=g PPP

¥ MetaROUTER

| J Make Supout rif
& Manual
@ New WinBox

[ R=1

'3 Partition Identity

ya tu aprendes
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Donde se envian los logs

Como se indica en “actions”, los logs se puede encontrar
en 5 lugares:

Disk : Un disco duro en el router

Echo : La consola del router (si la hay)

Email : una cuenta predefinida de correo

Memory : La memoria del router, tal y como se ve en Ia
ventana de « log »

Remote : un servidor de syslog

ya tu aprendes



