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10 HERRAMIENTAS RouterOS

Netwatch

e Es una herramienta que nos permite conocer el estado de los
dispositivos de la red

 Para cada entrada, se puede especificar
 Direccion IP
* Intervalo de Ping
e  Scripts de Subida/Bajada

. MUY util para:
Ser consciente de los fallos de red.
 Automatizar el cambio de la puerta de enlace, por ejemplo, si el router principal falla.
 Simplemente por tener una vision rapida de los que esta pasando.
* Cualquier otra cosa que pueda llegar a simplificar y agilizar el trabajo (iy hacerte

. . 7 =N
parecer eficiente!) I |>
hdl ya tu aprendes
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HERRAMIENTAS RouterOS

10

Profiler (CPU load)

 Esta herramienta muestra la carga de CPU
 Muestra los procesos y su carga de CPU

e Atencion : “idle” no es un proceso. Unicamente significa el
porcentaje de CPU que NO se esta usando.

ya tu aprendes
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10 HERRAMIENTAS RouterOS

E-mail

* Esuna herramienta que permite enviar correos desde el router.

e Se puede usar, con otras herramientas, para enviar al
administrador de red, de forma regular, copias de seguridad de
las configuraciones.

e Path de las herramientas en CLI /tools e-mail

Configurar servidor correo

/tool e-mail
set address=172.31.2.1 from=mymail@gmail.com last-status=succeeded password=never123! port=\

587 start-tls=yes user=mymail@gmail.com

Enviar archivo configuracion por correo
/export file=export

/tool e-mail send to=home@gmail.com subject="5[/system identity get name] export™\
body="$[/system clock get date] configuration file" file=export.rsc ya tu aprendes
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Monitor Trafico
10

. Se encuentra dentro de las e e e s =
propiedades del interfaz, en |la T T

Tx/Rx Packet Rate: |4 477 pfs 1|5 122 pis

Tx/Rx Bytes: |358.1 M | {4825 M

|
|
peSta ﬁ a d e Traffic TxfRx Packets: |368 266 | 1|41 986 :
|
|

iy

|

connected ko ess |

. Es un medidor en tiempo real il e
del estado del trafico

T Packet: 4477 ps
R Packet: 5122 pis
P ——————— TR ) ...

|enab|ed |running |

. Se puede mostrar tanto desde el
WinBox/WebFig como desde la
linea de comandos

T 43.1 Mbps
R 55.0 Mbps

I

ya tu aprendes
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10 Graficas

o RO ute rOS p ue d e ge nerar g ral f| COS Interface <ether1-gateway> Statistics

« Last update: Wed Dec 31 23:59:59 2015
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Max Out:

Max Out: 821.58Kb; Average Out: 780.56Kb; Current Out: 793.75Kb;

de la CPU, memoria y disco

"Monthly” Graph (2 Hour Average) "Yearly” Graph (1 Day Average)
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250 00kKE E 250 .00KE \ ......... ..

mensual \ anual o =
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Max In: 1.37Mb; Average In: 1.15Mb; Current In: 1.21Mb; Max In: 1.24Mb; Average In: 445.51Kb; Current In: 1.20Mb;
Max Out: 922.93Kb; Average Out: 737.19Kb; Current Out: 786.12Kb; Max Out: 850.52Kb; Average Out: 303.36Kb; Current Out: 772.42Kb;

.Disponible en la pagina web del propio router http://router_ip/graphs
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10 SNMP

. Simple Network Management Protocol
. Se utiliza para monitorizar y gestionar dispositivos
. RouterOS soporta las versiones 1,2y 3

. La funcionalidad de ‘SNMP write’ Unicamente esta disponible para algunas
opciones

! Communities

] |

Contact Info: | John Doe | Mame + |addresses |Security  |Read Access |Wwrite Access | |-
| @ TocIMGa 0.0.0.0/0 no

) authaorized ves
Location: |c|assroom

Enaine ICx: | | - 1 item {1 selected)

SHMP Community <¥TqCIMGa=

Trap Target: | | =
Mame: |7TqCIMGa | oK
Trap Community: |.'-"TqCJMGa " 3|
— fddresses: |EI.D.EI.IZIII'D |¢ Cancel
Trap Yersion: |3 " "l | " |
Security: |authorized *| [ apply i
Trap Generators: | |4 N i
Trap Inkerfaces; | | > |:| Write Access

Authentication Protocal: |MD5 || ¥
=

Encryption Pratocol: |DES

Authentication Password: |********
Encryption Passwor d: | ********

default ya tU aprendes
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10 AKA

Configuracion legible

e AKA “Hazlo facil ”

 La oscuridad es el peor enemigo. Mantén las configuraciones

limpias y legibles mediante comentarios, nombre y uniformidad.
e Comments : Dan una descripcion sencilla de elemento

* Names : Hazlos significativos

 Uniformity : Hacer las cosas siempre igual

e ¢ Por que hay que hacerlo ?
 Portusalud. Con el tiempo, simplificara tu trabajo y hara que parezcas eficiente.

ya tu aprendes
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Fiter Rules INAT Mangle Service Ports Connections Address Lists  Layer7 Protocols
l_E [#][3¢] [a] [¥] [s0 Rowt Cotrer Ho« Reset Al Courters | Frd__|[a__J®
| Action |Chain |Src. Address |Dst. Address | Protocol |Sec. Pot |Dst. Pot  |In. kntedface |Out. Inter: |Bytes |Packets | - ° o 7 °
- establshed + related .
54 acoent chisbo §4cp) Bridge-PC 201 M8 57007 on l uraC|on e | e
55  accept chiabo 6 ftcp) Bridge-PC 0B 0
CATCH-ALL.
56 3 log chdabo 20836 KB 20562
57 X drop chdabo 20836 KB 20 562
58 # retum chiabo 0e 0
szsszsszssszss=s S — H-VOIP
5 X 3lg ch-voip Bridge-Serveurs Bridge-Telephones 0B 0
Unknown phone requests
60 X drop chwvoip 6 ftcp) 8000 Bridge-Telephones 3608 6
61 X drop ch-voip 6 tcp) 443 Bridge-Telephones 10544 KB 17997
1i: netbéos. smb. ds
62  accept chwvoip 172.16.1.105 6 fep) 445 188.6 KB 4181
63  accept chwoip 172.16.1.105 6 ftcp) 445 2346 KB 5022
64 3 bog chwoip 1n72.16.1.1.., 6 ftcp) 445 0B 0
65 X drop ch-voip 1n7216.1.1.., 6 ficp) 445 0B 0
66 $g ch-voip 17 (udp) 137139 0B 0
67 X drop ch-voip 17 (udp) 137138 0B 0
.i- pbx {evengthing)
68  accept chwoip 172.16.1.105 17 (udp) Bridge-Telephones  Bridge-Serveurs 116.0 MB 655 209
69  accept ch-voip 172.16.1.105 17 (udp) Bridge-Serveurs Bridge-Telephones 1497 MB 511859
ostun
70 Jaccept chwoip 17 fudp) 3478 0B 0
o html
71  accept chwoip 6 ftcp) 80 Bridge-PC 28404 KB 27437
a2
72  accept ch-voip 17 (udp) 4569 4569 485MB 538 561 e
o ssh
73 Jacoept chwoip 6 ticp) 2 Bridge-PC 162 MB 26 340
.o smip
74 f accept chvoip 6 fcp) 25 Bridge-Serveurs 42268 KB 29%
:somp
75 X accept ch-vop 17 (udp) 161 0B 0
... established:
76  accept chwvoip 17 (udp) 0B 0
77  accept ch-voip 6 ftcp) 278 MB 63792
» '
81 items (1 selected) l

ya tu aprendes
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Diagrama de la red

 Dibujar un buen diagrama es un DEBER. Incluso si se empieza
por una red muy sencilla, la red seguro que CRECE.

e |dentificar todos los componentes clave
 Mantener el diagrama actualizado

* Esla mayor herramienta para la solucion de problemas.

 Paraidentificar potenciales puntos de problemas
 Usando las herramientas vistas (ping, traceroute), y anotando los posibles problemas

ya tu aprendes
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10 Dude

. Aplicacion de Mikrotik que puede ayudarte a mejorar de forma drastica la
gestion de tu red

. Posee una funcion de descubrimiento automatico y posicionamiento de los
dispositivos encontrados durante el proceso

. Monitorizacion de servicios y alertas
. Gratuito ;)

. Soporta monitorizacion por SNMP, ICMP, DNS y TCP

. La aplicacion de servidor se ejecuta en RouterOS (CCR, CHR, x86)
. La aplicacion de cliente se ejecuta en Windows

. Funciona en Linux y Mac a través del Wine

. Para mas informacion consultar:

e http://wiki.mikrotik.com/wiki/Manual:The Dude



http://wiki.mikrotik.com/wiki/Manual:The_Dude
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Dude

© admin@192.168.8.251 - The Dude 6.42.3 = X
| Preferences | Heb | HOTSPOT, GONTROLLERS -> www

[#4][ &) [esv] [ ][]
Conterss /] [ =[] (&% [ setngs | [ Dscover |[ ~Toos | [#8] [.][%] Layer fiks—_+] Zoom: [100% <]
E] Chart:
g:svi:es . \ The_Cross / Karmusel https://unifi.ubnt.com/
(] Functions RO-F Mendez Nunez,
] History Actions =
E LL:“ Tx: ?  Clugo
EJ% Wa” Mde;m vmware server AfpiMecansia
] Local I (HKOS:CFluvial,  Fluvial_unif
E Networks ?:_ 3.3 kbps
E Notificati x: 1.3 kbps
= [ Panels LEZMCORont,
] admin :ffff:192.1... .
E] admin :ffff:192.1... RO-Dude  APO3MKUB-Cook
] Probes
E] Root
& Services AP04MK-ZumZum
E] Tools
APO7MK-Expresso
L4 T APOBMR-Galeon
= -

(Cient: x 2.73 kbps /tx 192bps [Server. o Obps /tx Obps connected ya tu aprendes
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Servicio de soporte
10 p

. Para que el equipo de atencion al cliente
pueda desarrollar de forma mas eficiente su
trabajo, hay que realizar una serie de pasos
previos

& Tools ¥
Mew Terminal
= MetaROUTER:

¥ Partition

|_:‘.l- Make Supout.rif  [FEEESTER T

& Manwal File Mame: |supout.rif | tart

@ Iew WinBox
Created: |52 % Skop
L Exit

. Crear el fichero de soporte (support.rif)

. El archivo autosupport.rif se crea automaticamente en caso
de un fallo en el funcionamiento del hardware

. Lo gestiona el proceso de watchdog

. Antes de enviarlo a MikroTik, se puede visualizar el
contenido en nuestra cuenta de usuario en MikrotTik

. Para mas informacion consultar

. http://wiki.mikrotik.com/wiki/Manual:Support Output File
ya tu aprendes
. http://wiki.mikrotik.com/wiki/Manual:System/Watchdog
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http://wiki.mikrotik.com/wiki/Manual:System/Watchdog
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Servicio de soporte
10 -

. Antes de ponerse en contacto con support@mikrotik.com hay que
consultar los siguientes recursos:

- http://wiki.mikrotik.com : documentacion del RouterOS y ejemplos

- http://forum.mikrotik.com : para comunicarse con otro usarios de RouterOS

- http://mum.mikrotik.com : MikroTik User Meeting, presentaciones y videos

Se recomienda el agregar comentarios significativos a las reglas y
elementos

Describe el problema con el mayor grado de detalle que sea posible, esto
ayudara al equipo de MikroTik a ayudarte mejor

Incluye tu esquema de red ;)
Para mas informacion:

- http://www.mikrotik.com/support.htmi ya tu aprendes



mailto:support@mikrotik.com
http://wiki.mikrotik.com/
http://forum.mikrotik.com/
http://mum.mikrotik.com/
http://www.mikrotik.com/support.html

