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ESTANDARES

En las redes sin hilos tenemos los estandares de:

802.11 22Mhz 2Mbits 2.4Ghz
802.11b 22Mhz 11Mbits 2.4Ghz
802.11g 20Mhz 54Mbits 2.4Ghz
802.11a 20Mhz 54Mbits 5Ghz
802.11n 20Mhz 300Mbits 2.4y 5Ghz
802.11ac 160Mhz 6Mibts 5Ghz
802.11ad 2Mhz 7Mbits 60Ghz
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ESTANDARES

* Mikrotik soporta todos los estandares anteriores.
* Depende de los modelos de Mikrotik

* Hay con banda dual de 2.4 y 5Ghz
e Se configuran dentro del Menu Wireless.

ya tu aprendes



ESTANDARES

En estandar a utilizar se configura
dentro de las propiedades del
interfaz inalambrico.

Para poder establecer la conexion,
la banda y el estandar debe
coincidir en ambos extremos.

Si definimos 2Ghz-B/G/N significa
que:
v’ La banda es 2Ghz.
v' Podemos conectar con el
estandar B, G 6 N.

Inteface <wlan1:

General mfﬂﬂﬂﬂ‘ﬂiaﬂiﬂ:ﬂ Advanced HT HTMCS WDS . —

Mode: ap bn’dge *

Band: | 2GHz-B/G/N | ¥
25Hz-B
Channel Width: |2GHz-only-G

2aHz-BAG
Frequency: | 5GHz-only-N

SS5I0: 13GHz G/N
Radio Mame: |CC2DE022AD21 |
Scan List: |default ||; | s | [
I Wireless Protocol: |802.11 21 A
Security Profile: ’pmﬁm—ﬂ?r |
WPS Mode: |disabled =1
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ESTANDARES

* Tened en cuenta que para poder

ver todas las opciones de
configuracion del interfaz
inalambrico hemos de pulsar el
botdon Advanced Mode.

Imterface <wlani=

General Wicless HT HTMCS WDS Netreme Status Trafic

ode: (TR  + |

Band: | 2GHz-B/G/N I3

Channel Width: | 20MHz [#]
Frequency: |auto [+] MHz
SSID: |Home-22AD021 |

Scan List: |defaut BE

Wireless Protocol: |802.11 [#]
Security Profile: |profile 1 [#]

0K

Cancel
Apply

Disable

Comment

Advanced Mode

Torch
| WPS Accept |

ya tu aprendes



ESTANDARES

 Elancho de canal, nos va ha definir la
velocidad maxima de transferencia que
vamos a poder obtener.

r

Mode: |ap bridge || +

[

Band: |2GHz-B/G/N &

* Para poder establecer la conexion, el Channe Width: |20MHz E *
ancho de canal debe coincidir en ambos D
extremos. =

" Advar

e Sidefinimos 20/40Mhz Ce significa que Wireless Protacol- (817 11 Il

tenemos dos opciones:
v’ Utilizar un ancho de canal de 20Mhz.
v’ Utilizar dos canales de 20Mhz con el
canal de Datos en el siguiente canal al

canal principal . ya tu aprendes



ESTANDARES

 La frecuencia nos va a indicar donde
esta emitiendo el punto de acceso.

o s v -

* EISSID nos indica el nombre de lared a Band: |2GHz-B/G/N || L

la que me conecto. Channel Width: |20MHz ]| L

Frequency: |aut::| | + | MH |

* Para poder establecer la conexion, el S Home 22021 oL

SSID debe coincidir en ambos Scan List: |defau =l | L
extremos.

» Sidefinimos Frequency en Auto,
significa que el Punto de Acceso elige la
mejor frecuencia disponible para la
transmision.

* En el cliente siempre busca al AP. ya tu aprendes



ESTANDARES

La lista de frecuencias nos va a indicar
gue canales voy a utilizar dentro de los
canales disponibles en el pais.

Para poder establecer la conexion, la
lista de canales de ambos extremos
debe de tener al menos un canal
comun.

Si definimos Scan List en Auto, significa
qgue la radio utiliza todas frecuencias
disponibles segun la normativa del pais.

i | Mb LA [ | —

Band: |2GHz-B/G/N ¥ —
Channel Width: |20MHz ¥ =
Frequency: |auto ||i MHz B
S510: |Home-22AD21 b B

| Scan List: [defaut =]l [
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ESTANDARES

El perfil de seguridad nos define |la
contrasena de la red.

Para poder establecer la conexion, el
perfil de seguridad debe coincidir en
ambos extremos.

El perfil default que viene por defecto
es un perfil sin seguridad, por lo que
estoy configurando una red abierta.

ISEﬂJri‘L'_'f Profile:

WPS Mode:
Bridge Mode:

YWLAMN Mode:
WVLAN 1D:

—ﬂ e

profile1 ¥ W

disabled * —'Ir'l

enabled ¥ Sety

no tag *

:  Fre
|_
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ESTANDARES

 WPS nos va a permitir el conectarnos al

punto de acceso sin conocer la Scan List: |defaul |*% Torch
contrasefia. Wireless Protocal: |802.11 [#] | WPS Accept
Security Profile: |profile1 [#] —
, | WPS Mode: |disabled . [¥ =
 ElI WPS aunque es comodo no es un disabled P Repester
método seguro de conectarse a una virtual push buttononly _______________I|

red.

* Mikrotik nos brinda la opcion de los
botones virtuales, por si no queremos
pulsar el boton fisico.

» WPS Accept en el caso de un Punto
de Acceso.

» WPS Cliente en el caso de un cliente.



ESTANDARES
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ESTANDARES

* El pais nos va a determinar la lista de
frecuencias disponibles y su potencia de

transmision. I Frequency Mode: |regulatnﬁf-dnmain || ¥ ||
I Country: |spair1 " ¥ ||
* Para poder establecer la conexion, el Arterna Gain: |0 —

pais debe coincidir en ambos
extremos. Hay que poner el pais
correctamente para cumplir normativa.
* Puede pasar que aungue sean paises
diferentes la lista de canales coincida.
* El Antenna Gain es importante poner el
correcto para cumplir normativa.
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ESTANDARES

e Default Authenticate nos va a indicar si:
» El punto de acceso acepta las

conexiones de todos los clientes. | ¥l Defautt Autherticate]
» El cliente se conecta al punto de | [« Default Forward |
acceso. || Hide S5ID

* Default Forward nos va a indicar si el
Punto de acceso permite L2 entre lo
clientes.

* No es obligatorio que coincidan en
ambos extremos. En este caso
dependera de las lista de
acceso/conexion.
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ESTANDARES

* Los Data Rates (b/g/a) y los HTMCS
(n/ac) nos van a indicar las velocidades m e |‘M"m=d HT‘ HT MCS FES Nstreme = Tx Power
a negociar.

Supported Rates B: 1Mbps ZMbps 5 5Mbps 11Mbps

 Para establecer la conexion han de
L Supported Rates A/G: (v 6Mbps v/ 9Mbps 12Mbps [+ 18Mbps
coincidir al menos en uno en ambos v 24Mbps [v| 36Mbps || 48Mbps [+ 54Mbps

extremos. Basic Rates B: [v iMbps [ | 2Mbps [ | 55Mbps [ | 11Mbps

Basic Rates A/G: v/ 6Mbpe | |9Mbps [ | 12Mbps | | 18Mbps

., . [ | 24Mbps || 36Mbps [ | 48Mbps [ | 54Mbps
* Para establecer la conexion, los Basic

Rates han de estar incluidos en los
Supported.
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ESTANDARES

* Lalista de acceso nos permite
parametrizar la conexion de un cliente
en particular (si especifico su MAC) o la

de tOdOS' Ir'rterfac:&; |a|| — [#] | cance

Signal Strength Range: |-120..120 | | Aoy

* Sidefino una regla de acceso para un AP T i | v [ Dsae
cliente, los parametros que defina it ~

° e ge . o 7 [w| Authertication il
deben coincidir en la configuracién dell ¥ Fowardng

CIiente. WLAN Mode: |nutag ||$
VLAN ID: |1

Private Pre Shared Key: |

|
|
Private Key: |nune " ¥ | 1]:| |
|
|

Management Protection Key: |

-~ Time

enabled
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SEGURIDAD

Mew Securty Profile

* El perfil de seguridad nos permite General | RADIUS EAP Sisic Keys -
definir la contrasefia de nuestra red. Name: Cancel
Mode: |dynamic keys + Apply
* El perfil de seguridad debe coincidir en Puhrtoston hpes P 'ﬁﬁﬁ | [ Commen
ambos extremos. e T I ey
Group Ciphers: (] aes com [ tkip Remove

* O bien que un extremo tenga el perfil

i I 1 re-Sha :|—|
de seguridad incluido en el otro. | wPA Pre-Shared Key
I WPAZ Pre-Shared Key:

Supplicant |dentity: | |

* Management Protection Key es una
opcion especifi

Group Key Update: |D'I]:D5:D'I] |

Management Protection Key: | |
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Management Protection: |allnwed "




SEGURIDAD

Mew Securty Profile

* Management Protection es una opcion e e m:
espcifica de mikrotik que nos permite | | [ Cancel
ser menos vulnerables a los rogue AP. Mode: |dynamic keys 31} | ooy
Sythentication Types: [v| WPA PSK v WPAZ PSK Comment

[ IWPAEAP [ | WPA2 EAP mm

* La clave de proteccion debe coincidir AT L IR Copy
Group Ciphers: [v| aescem [ | tkip Femove

en ambos extremos para que se
establezca la conexion.

WPA Pre-Shared Key: | |

WPA2 Pre-Shared Key: | |

Supplicant |dentity: | |

» No es compatible con otros
fabricantes.

Group Key Update: |D'I]:D5:D'I] |

Management Protection: |allnwed ||i|
Management Protection Key:
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