Wireless Basico

Modulo VI
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Reset Wlan

 Antes de comenzar esta practica RECUERDA: — T T T

Cancel

Band: |2GHz-B/G/N [+]

Channel Width: |20MHz 5] Aeply
* Habilitar el boton advance Mode en |a pestafia de = | [
configuracion Wireless ——— L) Do

Wireless Protocal: [802.11 [=] WPS Accept

* Pulsar Reset Configuration en la pestafia . g
Wireless de la wlan1 5] | oo

Frequency Mode: |regu|atory-domain

Country: |5pair| || * |

Installation: |ar1y || ¥ | Freq. Usage...

Antenna Gain: |03 | dBi

WMM Support: |disabled [=]

Station Roaming: |enabled ¥

Snooper

Mok

Reset Configuration

Default Authenticate

Multicast Helper: |de:fau|t " ¥ |
Multicast Buffering
Keepalive Frames
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AP Wifi en red local

e Paso 1 Configurar equipo como router SOHO:

*  Podéis cargar el archivo export de la tarea parte |, Tarea 1 2d3 "config_modulolb.src”

 Paso2 Configurar interfaz wlanl como AP Wifi:

* Crear un nuevo security profile: |y e e s s s s o
Wireless/Security Profiles e o T
~ fi dynaf Genersl |RADIUS EAP Static Keys
«  WPA2 Pre-Shared Key CONn contrasena: | [e=]
Maode: amic keys + Apply
wifi.1234 et D e
Unicast Ciphers: [v] aes cem [ tkip
Group Ciphers: (v aes cem [ tkip
WPA Pre-Shared Key: |
Iitems WPA2 Pre-Shared Key: |wifi.1234

Supplicant Identity: |

Group Key Update: |DD:05:DD

["] Disable PMKID
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AP Wifi en red local

* Configurar interfaz wlanl como AP Wifi

Band: |2GHz-B/G/N =
Channel Width: | 20MHz [+] Ferly . P .
vy [22 Flwse | [ o | Wireless/Wifi Interfaces/wlan1/Wireless
- [riwifi - Comment afe 7
L om ' Recuerda habilitar el botén Advance Mode en la
| | Simple Mode
Scan List: |default [E2E Ty o H 1A H
i : ﬁ pestana de configuracion Wireless
Securty Profie: [profilel [#] [ wPsCient |
WPS Mode: [disabled [=]
Frequency Mode: |regu|atory-dornain ||3| Scan... .
Gowrey: [gan 5 [ oo i | e Mode ap bridge
|

Installation: |ar11,.r || *

Antenna Gain: |3 | dBi
WMM Support: |disabled [=]
Bridge Mode: |enab|ed || ¥ |

* SSID miwifi
e Radio Name Rr1

YLAN Mode: |no tag " * |
e | e Security Profile: profile

Defautt AP T Limit: | | ¥ bps

Default Cliert T Limit: | | ¥ bps

* Frequency M ode regulatory-domain

Default Authenticate
Default Forward

| _?”“"-‘55'“ s o Country spain
e e Antenna Gain 3

|sla\re
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Virtual AP (wifi invitados)

 Crear un nuevo security profile (profile2): WPA2 Pre-Shared Key contrasefa: abc.1234

 Anadir una nueva interfaz wifi virtual
Wireless/ Wifi Interfaces/ Virtual/

@ admin@CC2DERFZEACE (MikroTik) - WinBox v6.44.3 on hAP ac lite (mipsbe)

Session  Settings  Dashboard

VU Intefaces | WGOG Station  Netreme Dual Access Lt Regitration Connect List Sec

s (7] | cap || wesGient || Setup Repeater ||

x | Rx

2items out of 7

Chamn...[Frequen... [sSID |+

20MHz 2412
20MHz | 5180 Mikra Tik

| WDS | Status Traffic |

Type: |Virtual

MTU: (1500
Actual MTU: |

L2 MTU: [1600

MAC Address: [00:00:00:00:00:00
ARP: [enabled

ARP Timeout: |
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Virtual AP (wifi invitados)

Mew Interface

* Configurar la nueva interfaz virtual en el menu | ca wees wos seus Tafe ok |
Wireless: o ETPR *| | [ cocs |
Secondary Channel: | | % | Apply |
S5510: |I'u'liw'rﬁ_ir1'u"rtadus | - | Disable |
* Modo de |la nueva interfaz: ap bridge Mﬂm'mﬂffﬂw:w ::: [ Coment |
. e . Security Profile: |profile2 ¥
* SSID: Miwifi_invitados WP Mo [ = I o I
* Security Profile: profile2 VLAN Mode: [notag | [ravomtioss |
VLAN ID: |1 | | Toch |
Default AP Tx Rate: | |v bps
Default Client Tx Rate: | |v bps
[w| Default Authenticate
[w| Default Forward
[] Hide 551D
enabled running slave | |
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i I
Ya tenemos una nueva Interfaz' * Interface |Hafaceljst EBthemet EolP Tunnel IP Tunnel GRE Tunnel VLAM VRRP  Bonding LTE
[+-=] [v]l=] =] [7]
|Name /| Type \Actual MTU [L2MTU |Tx R Tx Packet [p/s) | Rx Packe ¥
41ether] Ethemet 1500 1558 0 bps 0 bps 0
R ¢ircther? Ethemet 1500 1553 83 5 kbps 7.8 kbps a
+#etherd Bthemet 1500 1558 0 bps 0bps 0
4}petherd Ethemet 1500 1558 O bps 0 bps 0
4i#ethert Ethemet 1500 15538 0 bps 0'bps 0
wlan Wireless (Atheros ARS. .. 1500 1600 0 bps 0bps 0
4-twland Wirtual 1500 1600 O bps 0 bps 0
¥ | <dbwlan? Wireless (Atheros ARS... 1500 1600 0 bps 0 bps 0
. »
Bitems

Virtual AP (wifi invitados)

Interface List

Ahora s6lo tenemos que configurar en la nueva interfaz wlan:

IP: 192.168.101.1/24.

Servidor DHCP en esta interfaz

Por ultimo podemos configurar una regla en el firewall que no permita el
trafico entre el nueva interfaz y el bridgel
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Virtual AP (wifi invitados)

et e e p—— * Por ultimo configuramos una regla en el

Src. Address: . . V&Y ol
T firewall que no permita el trafico entre el

PI’O‘tOCO'Z,—| M M
e S o e e nueva interfaz y el bridgel
#ﬂl Ia:J:r:p |g1r:i:rd |Src. Address |Dst. Address | My ot [ ]
In. Interface: D’F‘F‘ -
Out. Interface: DE -

nefacelist: |~
Ot itefacelist: ||~

PacketMak: | |
Connection Mark: l:l
Routing Mark: l:l
Routing Table: l:l

CormectionType: ||~
ComectonState: | |~
Comection NAT State: | |~

-
-
-
-

ya tu aprendes



Virtual AP (wifi invitados) Conclusiones

Ahora conectaremos nuestro router mikrotik a internet conectando el etherl
al router de internet y haremos estas pruebas:

* Conectar nuestro telefono movil a Miwifi y a Miwifi_invitados, en ambas
redes realizaremos las siguientes pruebas:

* Que ip nos asigna el router
 Podemos navegar a internet?

* Hacemos ping a cualquier IP del rango 192.168.22.0/24 ?

e Sitodo ha salido bien, deberiamos:

* Navegar por internet desde cualquier wifi (Miwifi y Miwifi_invitados)
* Nuestra IP debe ser de un rango diferente en cada wifi
* Podriamos acceder a la red 192.168.22.0/24 desde Miwifi pero no

desde Miwifi_invitados
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Virtual AP wifi Station

e Paso 1 Mantener la configuracion de la anterior practica realizando los
siguientes cambios:
 Eliminar la interfaz wlan1 del Bridgel
 Anadir la interfaz wlan2 al Bridgel
 Deshabilitar el DCHP-Client de la interfaz etherl
* Anadir un nuevo DHCP-Client a la interfaz wlanl
 Anadir una regla de Nat para enmascarar todo el trafico de salida por Ia
interfaz wlanl
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MTCNA modulo 7 Virtual AP wifi Station

Paso 2 Configurar la wlanl como station e s
pseudobridge para conectarla a nuestra wifi de s /60

Channel Width: |20MHz

casa o a la wifi del teléfono movil: oo o2

S5ID: |mitelefono

Radio Mame: |CC2DEDF2E}\DD

Scan List: |defau|t

Wireless Pratocol: |802.11

* Crear un nuevo security profile: wrA2 pre-Shared Key | s e s

Frequency Mode: |regu|atory-domain

con contrasena: [contrasefia de tu wifi] -
Installation: |any
* Mode: station pseudobridge petena G [
WMM Support: |disabled
¢ SS I D : [ tu Wlf I ] Station Roaming: |enabled

Default Authenticate

e Security Profile: profile3

Multicast Helper: |de°fau|t
Multicast Buffering
Keepalive Frames

enabled running [slave




Virtual AP (wifi station) Conclusiones

Tenemos un router que se conecta a internet por la interfaz wlanl, pero al
mismo tiempo podemos tener una wifi (en este caso se llamara
Miwifi_invitados)
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